
 Catalyst ل Windows Server ةداهش بلاق ءاشنإ
Center

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ةادأ لغشي Windows مداخ ىلع ةداهش بلاق ءاشنإل ةمزاللا تاوطخلا دنتسملا اذه فصي
.(CA) قدصملا عجرملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم Catalyst زكرم
•(CA) قدصملا عجرملا رود نيوكتو تيبثت عم Windows مداخ
•Windows مداخ ىلع لوؤسملا تازايتما
•قدصملا عجرملا ةرادإ مكحت ةدحو ىلإ لوصولا
•(CSR) ةداهشلا عيقوت تابلطو ةداهشلا بلاوقب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

.Microsoft Windows Server 2022 Standard ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةلازإب ةيضارتفالا CA بلاوق اهيف موقت يتلا ةلكشملا لحب صصخملا بلاقلا اذه موقي
 بلط عيقوت صصخملا بلاقلل نكمي .ةعسوملا حيتافملا تامادختسإ نم ليمعلا ةقداصم



.Catalyst Center ةطساوب هؤاشنإ مت يذلا (CSR) ةداهشلا عيقوت

نيوكتلا

 قدصملا عجرملا مادختساب Windows Server ىلع اهنيوكتو تاداهشلا بلاوق ةعجارم تاوطخ
(CA).

 مادختساب قدصملا عجرملا فيضتسي يذلا Windows Server ىلإ لوخدلا ليجستب مق
.ديعبلا بتكملا حطس

1. 

 .PowerShell.2 لمع ةسلج وأ (CMD) رماوأ هجوم حتفا

 .3:ليغشتلا قيرط نع ةداهشلا بلاقو ةداهشلا عجرم يف مكحتلا تادحو ليغشت ءدب

 

certsrv.msc 
certtmpl.msc

 

PowerShell ةرادإلا رماوأ



Windows Server ىلع لاثم

 ديدج بلاق ءاشنإل هخسن متيس يذلا بلاقلا عقوم ددح ،ةداهشلا بلاق مكحت ةدحو يف .4
.صيصختلل لباق

 ةبولطملا تاملعملا ةفاك لعفلاب نمضتي هنأل بيولا مداخ بلاق مدختسأ :حيملت
.Catalyst زكرم ةداهشل

•.رركم بلاق ددحو بيولا مداخ ىلع نميألا سواملا رزب رقنا :لاثم



رركم بلاق

.ةبولطملا صئاصخلا مادختساب هليدعتب مق ،حوتفم ديدجلا بلاقلا .5





بلاقلل ةبولطملا صئاصخلا

:يلاتلا وحنلا ىلع ديدجلا بلاقلا ليدعتب مق .6

.ةماع بيوبت ةمالع 1 .6

•.(Catalyst زكرم بلاق ،لاثملا ليبس ىلع) بلاق مسا لخدأ
•.(نيتنس :يضارتفالا) ةيحالصلا ةرتف ديدحت





بلاقلا مسا

.تاقحلملا بيوبتلا ةمالع 2 .6

•.ريرحت قوف رقناو قيبطتلا تاسايس ىلإ لقتنا

 مادختسإ تادادتما نمضتي بلاقلا نأ نم دكأت ،هذه بيوبتلا ةمالع يف :ةظحالم
 ريفشت لثم ،Catalyst Center ةداهش لبق نم ةبولطملا ةيمازلإلا حيتافملا
 بيو مداخ بلاق يف لعفلاب ةدوجوم رصانعلا هذه .يمقرلا عيقوتلاو حيتافملا
.ساسأك مدختسملا يضارتفالا





بلاقلا قيبطت جهن

•.هنيمضتل قفاوم قوف رقناو ،ليمعلا ةقداصم عقوم ددحو ،ةفاضإ قوف رقنا



ليمعلا ةقداصم



قيبطت جهن ةفاضإ

•.ةيضارتفالا تامادختسالا عم ليمعلا ةقداصم راهظإل بلاقلا ديكأت





قيبطتلا جهن قحلم

.قفاوم مث قيبطت قوف رقنا .7

 بلاوق دلجملا ددحو قدصملا عجرملا ةرجش عيسوتب مق ،قدصملا عجرملا مكحت ةدحو يف .8
.تاداهشلا

قدصملا عجرملا ةرجش تاداهش بلاوق

:ددحو تاداهشلا بلاوق دلجم قوف نميألا سواملا رزب رقنا .9

 .هرادصإ دارملا ةداهشلا بلاق < ديدج
 



هرادصإ بولطم ديدج ةداهش بلاق

 زكرم بلاق ،لاثملا ليبس ىلع) اثيدح هؤاشنإ مت يذلا بلاقلا ددح ،ةديدجلا ةذفانلا يف .10
Catalyst) قفاوم قوف رقناو.



Catalyst زكرم بلاق

.CA يف تاداهشلا بلاوق ةمئاق نمض نآلا بلاقلا رهظي .11

:ىلإ لقتناو ضرعتسملا حتفا .12

 

http://localhost/certsrv/

 

/http://localhost/certsrv ةحفصلا ىلإ لوخدلا ليجست

.ديدجلا بلاقلا رفوت نم ققحتلل ،مدقتم ةداهش بلط مث ،ةداهش بلط ددح .13

 ةداهشلا ءاشنإل اثيدح هؤاشنإ مت يذلا بلاقلا ددحو CSR لاسرإب مق ،ةحفصلا هذه يف .14
.ةعقوملا



ةداهش بلط

.لاثملا يف حضوم وه امك ،ةحيحصلا تادادتمالاب ةداهشلا ءاشنإ متي .13



ةداهشلا لاثم

اهحالصإو ءاطخألا فاشكتسا



 نم ديزم ىلع لوصحلل Windows Server تالجس عجار ،CSR عيقوت ءانثأ ءاطخأ تهجاو اذإ
:ليصافتلا

:أطخلا

اهحالصإو ءاطخألا فاشكتسأ أطخ

:ليغشتب ثادحألا ضراع حتفا .1

 

eventvwr.msc

 

.قيبطتلا < Windows تالجس < ثادحألا ضراع ىلإ لقتنا .2

:ثيح اهنع ثحبلا وأ ثادحألا ةيفصت

 .1قدصملا عجرملا = ردصملا

 هنأ وأ هضفر وأ بلط رادصإ ىلإ اذه ريشي) هباش ام وأ ،55 ،54 ،53 = ثدحلا فرعم
.(قلعم

2. 

 .3.(نكمأ نإ) راكنإلا ببس لوح ليصافت ىلع ثدحلا ةلاسر يوتحت

3. 

:ةطساوب ثحبا مث (...ثحب < قيبطتلا قوف نميألا سواملا رزب رقنا) ثحبلا رايخ مدختسأ .4

•فورستريس

•(164 ،لاثملا ليبس ىلع ،افورعم ناك اذإ) بلطلا فرعم



اهحالصإو Windows Server تالجس فاشكتسأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


