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اهحالصإو ءاطخألا فاشكتسا

حيحص ريغ ةمسلا نيوكت .1

كرتشملا رسلا قباطت مدع .2

ةمدقملا

 Catalyst زكرم عم Cisco نم ةيوهلا تامدخ كرحم جمدل ةبولطملا تاوطخلا دنتسملا اذه فصي
.+TACACS ةقداصم نيكمتل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco Catalyst Centerو Cisco ISE نم لك ىلإ لوؤسملا لوصو

 ةقداصملا) (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ميهافمل يساسألا مهفلا
.(ةبساحملاو ضيوفتلاو

•

•.+TACACS لوكوتوربب لمعلا ةفرعم

•.ISE مداخو Catalyst زكرم نيب ةكبشلا لاصتا



ةمدختسملا تانوكملا

:ةغيص ةيجمربو زاهج اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Cisco Catalyst Center، 2.3.7 رادصإلا.x•

Cisco Identity Services Engine (ISE)، 3 رادصإلا.x (ثدحأ رادصإ وأ)•

•يجراخلا مدختسملا ةقداصمل +TACACS لوكوتورب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 لوصولل Catalyst Center ىلإ لوخدلا ليجستب نييجراخلا نيمدختسملل لماكتلا اذه حمسي
.ةرادإلاو يرادإلا

نيوكتلا

Cisco (ISE) نم ةيوهلا تامدخ كرحم

اهنيكمتو +TACACS تامدخ صيخرت

 حيحصلا صيخرتلا تيبثت نم دكأتلا كيلع بجي ،ISE يف +TACACS نيوكتب ءدبلا لبق
.ةزيملا نيكمتو

 وأ ةرادإ ةيجمرب cisco لا يف =L-ISE-TACACS-ND صيخرت PID لا ىقلتت تنأ نأ تققد
cisco صيخرت Cisco License Central لخدم.

1. 

.ISE صيخرت لخدم يف ةزهجألا ةرادإ نيكمتب مق

 ةمدخ ةدقع ىلع +TACACS تامدخ نكمي (=PID: L-ISE-TACACS-ND) زاهجلا لوؤسم صيخرت
.(PSN) ةسايسلا

•

•:ىلإ لقتنا

صيخرتلا < ماظنلا < ةرادإلا        

•.ةقبطلا تارايخ نمض زاهجلا لوؤسمل عبرملا ددح

https://software.cisco.com/software/smart-licensing/alerts
https://software.cisco.com/software/smart-licensing/alerts
https://software.cisco.com/software/smart-licensing/alerts
https://software.cisco.com/clc
https://software.cisco.com/clc
https://software.cisco.com/clc


Device Admin

License Device Admin

.+TACACS ةمدخ لغشت يتلا ISE ةدقع ىلع ةزهجألا ةرادإ ةمدخ نيكمتب مق .3

•:ىلإ لقتنا

ةدقعلا ديدحت < رشنلا < ماظنلا < ةرادإلا        

•.ةزهجألا ةرادإ ةمدخ نيكمت رايخلا ددح



زاهجلا ةرادإ ةمدخ نيكمت

ةكبش زاهج ةفاضإو لوؤسم مدختسم ءاشنإ

.لوؤسملا مدختسم ءاشنإب مق .1

 Catalyst Center مدختسم ةهجاو ىلإ لوخدلا ليجستل اذه مدختسملا باسح مادختسإ متي
.ISE ةقداصم لالخ نم

•

•:ىلإ لقتنا

ةكبشلا ىلإ لوصولا مدختسم < تايوهلا < ةكبشلا ىلإ لوصولا < لمعلا زكارم        

•.(catc-user ،لاثملا ليبس ىلع) ديدج مدختسم ةفاضإ

•.ةيلاتلا ةوطخلا ىلإ ةعباتملاب مقف ،لعفلاب ادوجوم مدختسملا ناك اذإ

.ةكبشلا زاهج ءاشنإ .2

•:ىلإ لقتنا

ةكبشلا دراوم < تايوهلا < ةكبشلا ىلإ لوصولا < لمعلا زكارم        



 ip زكرم ةزافح ةداملا ثيح ةيعرفلا ةكبشلا تنيع وأ ،زكرم ةزافح ةدام نم ناونعلا تفضأ
.نوكي

•

:تاملعملا ىلع يوتحي هنأ نم ققحتف ،لعفلاب ادوجوم زاهجلا ناك اذإ

○.TACACS ةقداصم تادادعإ نيكمت مت

 زكرم يف اقحال بولطم وه امك ،ةميقلا هذه ظفح) فورعمو ةكراشملا رس نيوكت مت
Catalyst).

○

•

TACACS ةقداصم تادادعإ

+TACACS فيرعت فلم نيوكت

.ديدج +TACACS فيرعت فلم ءاشنإ .1

•:ىلإ لقتنا

TACACS فيرعت تافلم < جئاتنلا < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم        

•.فيرعت فلم مسا ةفاضإ

:يلي امك ةصصخم ةمس ةفاضإ

○يمازلإ :عونلا

•



○Cisco نم av-جوز :مسالا

○Role=super-admin-role :ةميقلا

•.فيصوتلا ظفحا

+TACACS فيرعت فلم



 (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مداوخ Cisco Catalyst زكرم معدي :ةظحالم
 ضيوفتو ةقداصملل ايجراخ امداخ مدختست تنك اذإ .لوصولا يف مكحتلل ةيجراخلا
 Cisco زكرم يف ةيجراخلا ةقداصملا نيكمت كنكميف ،نييجراخلا نيمدختسملا
Catalyst. ةمس دادعإ قباطتي AAA مدختسملا فيرعت فلم ةمس عم يضارتفالا 
.ةيضارتفالا

.Cisco-AV جوز يه TACACS لوكوتوربل ةيضارتفالا AAA ةمس ةميق

.Cisco-AVPair يه RADIUS لوكوتوربل ةيضارتفالا AAA ةمس ةميق

 يف صصخم بذج جمانرب كب صاخلا AAA مداخل ناك اذإ الإ ابولطم رييغتلا نوكي ال
 وه AAA ةمس ةميق قيسنت نوكي ،AAA مداخ ىلع .مدختسملا فيرعت فلم
Role=role1. مداخ يف Cisco Identity Services Engine (Cisco ISE)، فلم نيوكت ءانثأ 
 ةمسك هلاخدإ وأ Cisco AAA جوز ديدحت مدختسملل نكمي ،TACACS وأ RADIUS فيرعت
AAA.

-Cisco-av اهنأ ىلع ايودي اهنيوكتو AAA ةمس ديدحت كنكمي ،لاثملا ليبس ىلع
pair=Role=super-admin-role وأ Cisco-AVPair=Role=super-admin-role.



.+TACACS رماوأ ةعومجم ءاشنإ .2

•:ىلإ لقتنا

TACACS رماوأ تاعومجم < جئاتنلا < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم        

•.مسا ةفاضإ

•.هاندأ جردم ريغ رمأ يأب حامسلا رايخلا ددح

•.رماوألا ةعومجم ظفحب مق

TACACS رماوأ تاعومجم

+TACACS تاسايس نيوكت

.+TACACS ل ةديدج تاسايس ةعومجم ءاشنإ .1

•:ىلإ لقتنا

ةزهجألا ةرادإ جهن ةعومجم < زاهجلا ةرادإ < لمعلا زكارم       

•.جهنلا ةعومجمل مسا ةفاضإ

.طرشلا تلكش

○.ناونع زكرم ةزافح ةداملا طرشلا قباطي ،لاثم اذه يف

•



Catalyst زكرمل IP ناونع

.يضارتفالا زاهجلا لوؤسم ددح ،مداخلا لسلست / اهب حومسملا تالوكوتوربلا يف 1.3

يضارتفالا زاهجلا لوؤسم ديدحت

.جهنلا ةعومجم نيوكت .2

•.اهنيوكتو جهنلا ةعومجم عيسوتل نيميلا ىلع ( < ) مهسلا قوف رقنا

•.ليوختلا جهن نمض ةديدج ةدعاق فضأ

:يلي امك ةديدجلا ةدعاقلا نيوكتب مق

○.ةيفصو ةدعاق مسا لخدأ :مسالا

○.ةزهجألا عاونأ عيمج طرشلا قباط ،لاثملا اذهل :طرشلا

•

ةزهجألا عاونأ ةفاك

•.اقبسم اهؤاشنإ مت يتلا +TACACS رماوأ ةعومجم ددح :رماوألا ةعومجم

•.اقباس هؤاشنإ مت يذلا +TACACS فيرعت فلم ددح :Shell فيرعت فلم

+TACACS رماوأ ةعومجم



Cisco نم Catalyst زكرم

ISE / AAA مداخ نيوكت

.Catalyst Center بيو ةهجاو ىلإ لوخدلا لجس .1

•:ىلإ لقتنا

ةسايسلاو ةقداصملا مداوخ < ةيجراخلا تامدخلا < تادادعإلا < ماظنلا < ةيسيئرلا ةمئاقلا

.AAA وأ ISE امإ ديدحت كنكمي .ديدج مداخ ةفاضإ .2

•.AAA مداخ رايخ مادختسإ متي ،يحيضوتلا ضرعلا اذهل

 طقف ةدحاو ISE ةعومجم ىلع Catalyst Center ةعومجملا ماظن يوتحي نأ نكمي :ةظحالم
.اهنيوكت مت



:ظفحا مث تارايخلا هذه نيوكتب مق .3

•.AAA مداخل IP ناونع لخدأ

•.(Cisco ISE ةكبش دروم يف لكشي رسلا سفن) كرتشملا رسلا ةفاضإ

•.ليغشت ىلإ ةمدقتملا تادادعإلا ليدبت

•.TACACS رايخ ددح

جهنلاو ةقداصملا مداوخ



ةمدقتم تادادعإ

.اهنيوكتو ةيجراخلا ةقداصملا نيكمتب مق

:ةيجراخلا ةقداصملا ةحفص ىلإ لقتنا .1

ةيجراخلا ةقداصملا < رودلاو مدختسملا < ماظنلا < ةيسيئرلا ةمئاقلا        

.تارييغتلا ظفحل ثيدحت قوف رقناو Cisco-AV جوز AAA ةمس فضأ .2

 يه +TACACS ل ةيضارتفالا ةمسلا نأل ارظن ةيمازلإ تسيل ةوطخلا هذهو :ةظحالم
.حيرص لكشب اهنيوكتل ةسرامم لضفأ كلذ ربتعي نكلو ،Cisco-AV جوز لعفلاب

.اقباس هنيوكت مت يذلا AAA مداخ ددح ،يساسألا AAA مداخ تحت .3

•.ةيفاضإ تارايخ ضرعل ةمدقتملا تادادعإلا ضرع ىلع رقنا

•.+TACACS رايخ ددح



•.Cisco ISE ةكبش دروم يف هنيوكت مت يذلا كرتشملا رسلا لخدأ

•.تارييغتلا ظفحل ثيدحت قوف رقنا

.يجراخلا مدختسملا رايتخإ ةناخ نيكمتب مق .4

•.ايئاقلت نيوكتلا ءارجإلا اذه ظفحي

ةيجراخلا ةقداصملا

ةحصلا نم ققحتلا

 بيو ةحفص ىلإ لوخدلا لجسو Incognito عضو مدختسأ وأ ةديدج ضرعتسم ةسلج حتفا
Catalyst Center يف هنيوكت مت يذلا مدختسملا باسح مادختساب Cisco ISE.

1. 

 .2.لوخدلا ليجست حاجن نم دكأت ،Catalyst زكرم نم



ISE عم Catalyst زكرمل ةيجراخلا ةقداصملل TACACS نيوكت ىلإ لوخدلا ليجست

 .3:تالجسلا نم ققحت ،Cisco ISE نم

ةرشابملا تالجسلا < TACACS < تايلمعلا        

•ريرمت :ةقداصملا ةلاح

•ريرمت :ضيوفتلا ةلاح



ةرشابملا تالجسلا

: يلاتلا جارخإلا عم نراق ،ضيوفتلا ليصافت يف

•لمعلا ةسلج ضيوفت حجن :زاهجلا ةرادإ :ةلاسرلا صن

•Cisco-av-pair=Role=super-admin-role :ةباجتسالا تامس عيمج

4. 



Cisco-av-pair=Role=super-admin-role

اهحالصإو ءاطخألا فاشكتسا



 فرعتلا ةيفيكو جمدلا ءانثأ اهتهجاوم كنكمي يتلا ةكرتشملا اياضقلا ضعب يلي اميف
:اهيلع

حيحص ريغ ةمسلا نيوكت .1

ةحيحص ريغ لوخد ليجست دامتعا تانايب :ةزافح ةدام زكرم يف ضرع



ةمسلل حيحص ريغ نيوكت

•:(TACACS تالجس) Cisco ISE يف ضرعلا



○ريرمت :ةقداصملا

○ريرمت :دامتعالا

ةمسلل حيحص ريغ نيوكت

:ةلمتحملا بابسألا

○.ةمسلا ةميق يف ةحاسم دجوت

•

:لاثم



ةمسلل حيحص ريغ نيوكت

.=role ةيساسألا ةملكلا دقف مت ،حيحص ريغ لكشب ةمسلا نيوكت مت

:لاثم

•



ةمسلل حيحص ريغ نيوكت

كرتشملا رسلا قباطت مدع .2

•.Cisco ISE و Catalyst Center نيب ةقداصملا مزح لشفي :ضرعلا



 عم ISE ةكبش دراوم يف هنيوكت مت يذلا Shared Secret قباطتي ال :لمتحملا ببسلا
.ةيجراخلا ةقداصملا ةحفص < Catalyst زكرم يف هنيوكت مت يذلا

•

:نم ققحتلا ةيفيك

•.ISE يف ةكبشلا دراوم نيوكت نم ققحت

•.ةيجراخ ةقداصم < زكرم ةزافح ةدام تحت ليكشتلا عم كرتشملا رسلا نراق

:لاثم

كرتشم يرس قباطت مدع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


