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 طقف 2-ةقبط يف ةيكلساللا ةياهنلا طاقنل DHCP ىرحتي نأ فيك ةقيثو اذه فصي
.ءانب (SDA) ذفنم-SD يف ةكبش



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(IP) تنرتنإلا لوكوتورب هيجوت ةداعإ
•(LISP) عقوملا ددحم/فرعملا لصف لوكوتورب
•(PIM) ددحم لوكوتورب ىلع دامتعالا نود ددعتملا ثبلل رثانتملا عضولا
•ةينبلا ربع هنيكمت مت يذلا يكلساللا لاصتالا

جماربلاو ةزهجألا تابلطتم

•Catalyst 9000 ةلسلسلا نم تالوحملا
Catalyst Center، 2.3.7.9 رادصإلا•
•Catalyst 9800 Series Wireless LAN Controllers مكحتلا تادحو
•Catalyst 9100 Series لوصو طاقن
•ثدحألا تارادصإلاو Cisco IOS® XE 17.12 جمانرب

دويقلا

 مل ام ،تقولا سفن يف ةديرف VLAN/VNI ةكبش طقف ةدحاو L2 دودح لقنت نأ نكمي
 ةيصنلا IM وأ +FlexLink جمارب لثم ،ةيوقلا يقلحلا راركتلا عنم تايلآ نيوكت متي
.حيحص لكشب ،تاطابترالا ليطعتل

•

طقف يناثلا ىوتسملا ىلع ةماع ةرظن

ةماع ةرظن

 ثيح ،(FE) ةينبلا ةفاح يف L2/L3 دودح نمكت ،ةيجذومنلا SD ىلإ لوصولا رشن تايلمع يف
 متي ."AnyCast ةرابع" ىمست ام ابلاغ يتلاو ،SVI لكش يف ليمعلا ةباوب FE فيضتست
 امنيب ،ةيعرفلا تاكبشلا نيب رورملا ةكرحل (ةهجوملا) (VNIs) ةيرهاظلا L3 تاكبش ءاشنإ
 حيتت .ةيعرفلا تاكبشلا نيب رورملا ةكرح ةرادإب (ةلوحملا) L2 نم VNI تاكبش موقت
 ةسالسب ليمعلا لاوجت ةيناكمإ (FE) نيزختلا تاكبش عيمج ربع ةقسانتملا ةئيهتلا
 ةرشابم (L2) ةيعرفلا ةكبشلا لخاد رورملا ةكرح طبر متي :هيجوتلا ةداعإ نيسحت مت .ةمات
 (L3) ةيعرفلا تاكبشلا نيب تانايبلا رورم ةكرح هيجوت متيو ،(FEs) تنرتنإلا تاكبش نيب
.دح ةدقعو (FE) ةصاخلا تنرتنإلا تاكبش نيب وأ (FE) ةصاخلا تنرتنإلا تاكبش نيب امإ

 جراخ ةقيقد ةكبش لوخد ةطقن بلطتت يتلا SDA ىنب يف ةياهنلا طاقنل ةبسنلاب
.ةيجراخ ةباوب ىلإ ةفاحلا نم L2 ةانق SDA ةينب رفوت نأ بجي ،ةينبلا

 ةكبش لصتت ثيح تنرثيإ تاعمجمل ةيديلقتلا رشنلا تايلمعل لثامم موهفملا اذهو
 لخاد VLAN تاكبش نيب تانايبلا رورم ةكرح لظت .3 ةقبطلا نم هجومب 2 ةقبطلا نم لوصو
 ابلاغ ،L3 زاهج ةطساوب VLAN تاكبش نيب تانايبلا رورم ةكرح هيجوت متي امنيب ،L2 ةكبش
.L2 ةكبش ىلع ةفلتخم VLAN ةكبش ىلإ عجرت ام

 MAC نيوانع يساسأ لكشب عقوملا يف مكحتلا ىوتسم عبتتي ،LISP قايس نمض



 تاعومجم ميمصت مت .ةيديلقتلا ARP تالاخدإ لثم ،اهل ةلباقملا IP ىلإ MAC تاطابتراو
 ليهستل طقف يناثلا ىوتسملا/يناثلا ىوتسملا نم (VNI) ةيرهاظلا ةصاخلا تاكبشلا
 .ديعلا مايأ نم نيعونلا نيذه ىلإ ادانتسا يرصح لكشب هيجوتلا ةداعإو لحلاو ليجستلا
 دمتعت طقف L2 زارطلاب ةصاخ ةئيب يف LISP ىلع ةمئاق هيجوت ةداعإ يأ نإف ،يلاتلابو
 ةلمكتلو .IPv6 وأ IPv4 نيوانع امامت لهاجتتو ،IP ىلإ MAC و MAC نيوانع تامولعم ىلع طقف
 ناضيفلا تايلآ ىلع ريبك لكشب طقف يناثلا ىوتسملا تاعمجم دمتعت ،تالطعلا هذه
 اماه انوكم L2 ناضيف حبصت ،يلاتلابو .ةيديلقتلا تالوحملا كولس رارغ ىلع ،ملعتلاو
 ،لحلا اذه نمض (BUM) ددعتملا ثبلاو فورعملا ريغ يداحألا ثبلاو ثبلا رورم ةكرح ةجلاعمل
 رورم ةكرح هيجوت ةداعإ متت ،كلذ نم سكعلا ىلعو .يساسألا ددعتملا ثبلا مادختسإ بلطتيو
 ربع يساسأ لكشب ،ةيسايقلا LISP هيجوت ةداعإ تايلمع مادختساب ةيداعلا يداحألا ثبلا
.ةطيرخلل تقؤملا نيزختلا تاركاذ

 ىلإ اهنييعت متي يتلاو ،L2 VNIs تاكبشب L2" (L2B) دودح"و ةينبلا فاوح نم لك ظفتحت
 امم ،SDA لخاد زاهجلل ةبسنلاب ةيمهأ وذ يلحم وه طيطختلا اذه) ةيلحملا VLAN تاكبش
 ةلاح يف .(دقعلا ربع VNI L2 سفن ىلإ نييعتلاب ةفلتخملا VLAN تاكبشل حمسي
 ينعي امم ،دقعلا هذه يف هذه VLAN تاكبش ىلع SVI نيوكت متي مل ،اديدحت هذه مادختسالا
.ةلباقملا L3 VNI دوجو مدع

طقف L2 نم VLAN تاكبش يف DHCP كولس رييغت

 طاقنل ةباوبك لمعي Fabric Edge لك نأل ايدحت DHCP لثمي ،AnyCast ةرابع تاعمجت يف
 .(FEs) تنرتنإلا تاكبش عيمج ربع IP ةرابعلا سفن عم ،اهب ةرشابم ةلصتملا ةياهنلا
 DHCP رايخ FEs لخدت نأ بجي ،حيحص لكشب ةلوقنملا DHCP ةمزحل يلصألا ردصملا ديدحتل
 عم كلذ قيقحت متيو .LISP RLOC تامولعم كلذ يف امب ،هب ةصاخلا ةيعرفلا تارايخلاو 82
 لمعي .ةينبلا ةفاح يف ليمعلاب ةصاخلا VLAN ةكبش ىلع DHCP لوكوتورب ىلع لفطتلا
 جاردإ لهسي وه :قايسلا اذه يف جودزم ضرغ قيقحت ىلع DHCP لوكوتورب ىلع لفطتلا
 ىتح .(VLAN/VNI) لاجملا-رسجلا ربع DHCP ثب مزح ضيف عنمي ،مساح لكشب و ،82 رايخلا
 DHCP لوكوتورب ىلع لفطتلا يدؤي ،AnyCast ةرابعل 2 ةقبطلا ناضيف نيكمت دنع
.ثبك ةينبلا ةفاح جراخ اههيجوت ةداعإ نم ثبلا ةمزح عنم ىلإ لاعف لكشب

 نأ امب .DHCP ردصم فيرعت طسبي يأ ،ةباوب VLAN طقف 2 ةقبط دقتفت ،لباقملا يف
 .ةيرورض ريغ ردصملا فيرعتل ةدقعملا تايلآلا نإف ،جيسن فاوح يأ ةطساوب لقنت ال مزحلا
 ،طقف يناثلا ىوتسملاب ةصاخلا VLAN ةكبش ىلع DHCP لوكوتورب ىلع لفطتلا نودب
 هيجوت ةداعإب حمسي اذهو .لاعف لكشب DHCP مزحل تاناضيفلا يف مكحتلا ةيلآ زواجت متي
 DHCP مداخ نوكت نأ نكمي يتلاو ،ةيئاهنلا ةهجولا ىلإ L2 ناضيف ربع DHCP ثب تايلمع
.DHCP ليحرت ةفيظو رفوي 3 ةقبطلا نم زاهج وأ ةينب ةدقعب ةرشابم لصتملا



 ىلع لفطتلا طقف L2 ةعومجم نمض "MAC ىلإ ددعتملا IP" فئاظو طشنت :ريذحت
DHCP عضو يف ايئاقلت Bridge VM، نافوط يف مكحتلا ضرفي يذلا DHCP. 
 ةياهنلا طاقنل DHCP معد ىلع رداق ريغ L2 VNI عمجت لعجي اذه نإف ،يلاتلابو
.هب ةصاخلا

لفسألل ددعتملا ثبلا

 2 ةقبطلا ناضيف نم ةدافتسالا بجي ،ثبلا رورم ةكرح ىلع ديدشلا DHCP دامتعال ارظن
 بجي ةيساسألا ةكبشلا ،رمغي نأ نكمي L2 رخآ عمجت يأ عم لاحلا وه امك .لوكوتوربلا اذه معدل
-PIM Sparse لمعتسي multicast-ردصم يأ اديدحت ،ددعتملا ثبلا رورم ةكرحل تلكش نوكت نأ
mode. ةكبش ةتمتأ لمع ريس ربع ايئاقلت ددعتملا ثبلا تحت نيوكت ءارجإ متي امنيب 
LAN، (بلاق وأ يودي) يفاضإ نيوكت مزلي ،ةوطخلا هذه فذح مت اذإ.

 دقعلاو فاوحلاو دودحلا) دقعلا عيمج ىلع ددعتملا ثبلل IP هيجوت نيكمتب مق
.(كلذ ىلإ امو ،ةطيسولا

•

•.ةفاحو دح ةدقع لكل Loopback0 ةهجاو ىلع PIM رثانت عضو نيوكتب مق
•.(يلفسلا هيجوتلا لوكوتورب) IGP ةهجاو لك ىلع PIM ل رثانتملا عضولا نيكمتب مق



 دقعلاو فاوحلاو دودحلا) دقعلا عيمج ىلع PIM (RP) هيجوت ةداعإ ةطقن نيوكتب مق
.دودحلا ىلع RP عضو عيجشت متيو ،(ةطيسولا

•

•.PIM قفن ةلاحو PIM RP و PIM ناريج نم ققحتلا

لوصولا قفن تاهجاو ربع ثبلا

 فئاظوو يلحملا ليوحتلا فئاظو مادختساب ةينبلا معدت يتلا ةيكلساللا ةكبشلا موقت
VTEP لوصولا ةطقن يف (AP) و FE. ديدحت عنمي ،كلذ عمو IOS-XE 16.10+ ثب هيجوت ةداعإ 
 نم DHCP Offers/ACKs اذه عنمي ،طقف L2 تاكبش يف .لوصولا طاقن ىلإ VXLAN ربع جرخملا
 نم رمألا اذه "ناضيفلا ىلإ لوصولا قفن" ةزيم جلاعتو .نييكلساللا ءالمعلا ىلإ لوصولا
.Fabric Edge لوصو قفن تاهجاو ىلع ثبلا هيجوت ةداعإ نيكمت لالخ

ططخملا

ةكبشلا ايجولوبوط

:ايجولوبوطلا هذه يف

 ديحولا دحلا وه BorderCP-1 ،ةينبلا عقومل ةعمجم دودح يه 192.168.0.202 و 192.168.0.201
.2 ةقبطلا نم لوصولا مدع ةزيم نيكمت عم

•

•Fabric Edge دقع يه 192.168.0.102 و 192.168.0.101
 VLAN ةكبش عم (VN) ةيرهاظلا ةيلخادلا ةكبشلا يف لوصولا ةطقن يه 172.16.1.7
1021

•

•DHCP مداخ وه 192.168.254.39
•192.168.254.69 يه ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو
4822.54dc.6a15 معدت يتلا ةياهنلا ةطقن يه DHCP•
•.ةينبلاب ةصاخلا ةيعرفلا تاكبشلل DHCP ليحرتك Fusion زاهج لمعي

L2 طقف VLAN ليكشت



L2 طقف VLAN زكرم ةزافح ةدام نم رشن

 / ةينبلا عقوم / ديوزتلا / Catalyst Center / يناثلا ىوتسملا نم ةيرهاظلا تاكبشلا :راسملا
2 ةقبطلا نم ةيرهاظلا تاكبشلا ريرحت / يناثلا ىوتسملا نم ةيرهاظلا تاكبشلا

ةينبلا معدي يذلا يكلساللا لاصتالا عم L2VNI نيوكت

L2 طقف VLAN فاوح ءانب - ليكشت

 IPv6 و IGMP و CTS نيكمت عم اهنيوكت مت يتلا VLAN ةكبش ىلع Fabric Edge دقع يوتحت
MLD نيوكت ىلإ ةفاضإلاب ،لطعم L2 LISP طقف يناثلا ىوتسملا نم عمجتلا اذه .بولطملا 
 L2 تاعمجت يف ةداع ةدوجوملا تازيملا نيوكت متي ،كلذل ؛يكلسال عمجت نع ةرابع
 متي مل .ناضيفلا ىلإ لوصولا قفنو DHCPGuard و RA-Guard لثم ،طقف ةيكلساللا
.يكلسال عمجت ىلع ARP رمغ نيكمت

Fabric Edge (192.168.0.101) نيوكت

 
<#root>

ipv6 nd raguard policy 

dnac-sda-permit-nd-raguardv6

 
 device-role router 
ipv6 dhcp guard policy 

dnac-sda-permit-dhcpv6

 
 device-role server 
 
vlan configuration 

1031

 



 ipv6 nd raguard attach-policy 

dnac-sda-permit-nd-raguardv6

 
 ipv6 dhcp guard attach-policy 

dnac-sda-permit-dhcpv6

 
 
cts role-based enforcement vlan-list 

1031

 
vlan 

1031 

name L2_Only_Wireless

 
 

ip igmp snooping querier 

no ip igmp snooping vlan 1031 querier

 

no ip igmp snooping vlan 1031

 

no ipv6 mld snooping vlan 1031

 
 

router lisp

 
 instance-id 

8240

 
  remote-rloc-probe on-route-change 
  service ethernet 
  

 eid-table vlan 1031

 
  

 broadcast-underlay 239.0.17.1

 

   flood unknown-unicast 

   flood access-tunnel 232.255.255.1 vlan 1021

 
   database-mapping mac locator-set rloc_91947dad-3621-42bd-ab6b-379ecebb5a2b 
   exit-service-ethernet



 

 ددعتملا ثبلل لثامتملا خسنلا نيابت يف تاناضيفلل tunnel access رمألا نيوكت متي
 تنرتنإلا تاعومجم ةرادإ لوكوتورب تانايب رورم ةكرح عيمج نيمضت متي ثيح ،هب صاخلا
(BUM) (232.255.255.1) ردصملاب ةصاخلا ددعتملا ثبلا ةعومجم مادختساب لوصولا طاقن ىلإ 
 متي يتلا VLAN ةكبشل (VLAN) ةيرهاظلا ةيلحملا ةكبشلا لوصو ةطقن مادختساب
 ةكرح هيجوت ةداعإل (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب عالطتسإ لبق نم اهتراشتسإ
.(BUM) تنرتنإلا لوكوتورب تانايب رورم

L2 ليكشت طقف VLAN - يكلسال lan مكحت زاهج

 تامالع نيوكت بجي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو بناج ىلع
 عضولا يف لوصو طاقن دجوت ال" مادختساب ةينبلا ىلإ لوصولا طاقنب ةطبترملا عقوملا
 نيكمت بجي ،كلذ ىلإ ةفاضإلابو .ليكولل ARP فئاظو ليطعتل "ARP-FABRIC ل تقؤملا
"fabric ap-dhcp-broadcast"، ثب مزح هيجوت ةداعإب نيوكتلا اذه حمسي ثيح DHCP ةطقن نم 
.ةيكلساللا ةياهنلا طاقن ىلإ لوصولا

(192.168.254.69) يجيسن WLC ليكشت

 
<#root>

wireless tag site RTP-Site-Tag-3 
 description "Site Tag RTP-Site-Tag-3" 

 no fabric ap-arp-caching 

 fabric ap-dhcp-broadcast

 



 ةيضارتفالا ةعومجملا يه 232.255.255.1 يكلساللا ددعتملا ثبلا ةعومجم :حيملت
.عقوملا تامالع عيمج ةطساوب ةمدختسملا

 
<#root>

WLC#

show wireless tag site detailed RTP-Site-Tag-3

 
Site Tag Name        :

 RTP-Site-Tag-3

 
Description          : Site Tag RTP-Site-Tag-3 
----------------------------------------   
AP Profile           : default-ap-profile 



Local-site           : Yes 
Image Download Profile: default 
Fabric AP DHCP Broadcast : 

Enabled

 
Fabric Multicast Group IPv4 Address : 

232.255.255.1

 
RTP-Site-Tag-3 Load : 0

 

(ةينبلا دح) يناثلا ىوتسملا نم ديلا ةئيهت

 يأ ىلإ تطبر نوكي نأ تحمس (ليحرت/ديدخت جاحسم وأ) لدان DHCP لا ،يتايلمع روظنم نم
.فاوحلاو دودحلا نم الك كلذ يف امب ،ةدقع ءانب

 ةسارد بلطتي ،كلذ عمو ،هب ىصوملا جهنلا وه DHCP مداخ ليصوتل ةيدودحلا دقعلا مادختسإ
 ىلع يناثلا ىوتسملا نم ميلستلل دودحلا نيوكت بجي هنأل كلذو .ةيانعب ميمصتلا
 نمض لثم VLAN هسفن لا امإ ىلإ تملس نوكي نأ ةكرب fabric لا حمسي اذه .ةهجاو لك ساسأ
 دودحلاو ةينبلا فاوح نيب VLAN تاكبش تافرعم يف ةنورملا هذه .دحاو فلتخم وأ fabric لا
 ذفانملا نيكمت مدع بجي .L2 LISP ليثم فرعم سفن ىلإ هنييعت مت امهنم الك نأل ةنكمم
 عنمل اهسفن VLAN ةكبش عم تقولا سفن يف يناثلا ىوتسملا نم ميلستلل ةيداملا
 رفوت مزلي ،راركتلا نم ديزمل .SD ىلإ لوصولا ةكبش لخاد 2 ةقبطلا نم ةيقلح تاراركت
.IM وأ +FlexLink وأ StackWise Virtual لثم ةيصن جمارب

.ايفاضإ انيوكت ةينبلا ةفاحب ةباوبلا هجوم وأ DHCP مداخ ليصوت بلطتي ال ،لباقملا يف

ايودي L2 ةئيهت

(192.168.0.201) تنرتنإلا يف مكحتلا لوكوتورب/ةينبلا دودح نيوكت



 
<#root>

ipv6 nd raguard policy 

dnac-sda-permit-nd-raguardv6

 
 device-role router 
ipv6 dhcp guard policy 

dnac-sda-permit-dhcpv6

 
 device-role server 
 
vlan configuration 

3

1

 
 ipv6 nd raguard attach-policy 

dnac-sda-permit-nd-raguardv6

 
 ipv6 dhcp guard attach-policy 

dnac-sda-permit-dhcpv6

 
 
cts role-based enforcement vlan-list 

31

 
vlan 

3

1 

name L2_Only_Wireless

 
 

ip igmp snooping querier 

no ip igmp snooping vlan 1031 querier

 

no ip igmp snooping vlan 1031

 

no ipv6 mld snooping vlan 1031

 
 

router lisp



 
 instance-id 

8240

 
  remote-rloc-probe on-route-change 
  service ethernet 
  

 eid-table vlan 31

 
  

 broadcast-underlay 239.0.17.1

 

   flood unknown-unicast 

   flood access-tunnel 232.255.255.1 vlan 1021

 
   database-mapping mac locator-set rloc_91947dad-3621-42bd-ab6b-379ecebb5a2b 
   exit-service-ethernet 
 

interface TenGigabitEthernet1/0/44

 
  

switchport mode trunk   

<--

DHCP Relay/Server interface

 

يكلساللا ددعتملا ثبلا نيكمت

 لوصو قفن ةيلآ ربع لوصولا طاقن ىلإ ثبلا مزح هيجوت ةداعإل ةينبلا فاوح نيوكت متي
 ةكبش ىلع 232.255.255.1 ددعتملا ثبلا ةعومجم يف مزحلا هذه نيمضت متي .ناضيفلا
VLAN ةيلخادلا-VN. مت ثيح ،هذه ددعتملا ثبلا ةعومجم ىلإ ايئاقلت لوصولا طاقن مضنت 
.اهمادختسال اقبسم اهب ةصاخلا عقوملا ةمالع نيوكت

 
<#root>

WLC#

show ap name AP1 config general | i Site 

 
Site Tag Name                                   : 

RTP-Site-Tag-3

 
 
WLC#



show wireless tag site detailed RTP-Site-Tag-3

 
 
Site Tag Name        : 

RTP-Site-Tag-3

 
Description          : Site Tag RTP-Site-Tag-3 
----------------------------------------   
AP Profile           : default-ap-profile 
Local-site           :

 Yes

 
Image Download Profile: default 
Fabric AP DHCP Broadcast : 

Enabled

 
Fabric Multicast Group IPv4 Address :

 232.255.255.1

 
RTP-Site-Tag-3 Load : 0

 

 VXLAN قفن نيوكت متي ،جيسنلل ةيكلسال ةياهن ةطقن نارتقا ىلع ،لوصولا ةطقن نم
 متي ،قفنلا اذه نمض .(Fabric Edge بناج يف امئاد ،لوصولا ةطقن بناج ىلع يكيمانيد)
.ةيفرطلا AP ةطحم نم رماوأ مادختساب CAPWAP ةينبل ددعتملا ثبلا ةعومجم نم ققحتلا

 
<#root>

AP1#

show ip tunnel fabric 

 
Fabric GWs Information: 
Tunnel-Id         GW-IP            GW-MAC        Adj-Status Encap-Type  Packet-I 
n   Bytes-In Packet-Out Bytes-out 
        1 

192.168.0.101

 00:00:0C:9F:F2:BC           

Forward

     

 VXLAN 

111706302 
6 1019814432 1116587492 980205146 
AP APP Fabric Information: 
GW_ADDR ENCAP_TYPE VNID SGT FEATURE_FLAG GW_SRC_MAC GW_DST_MAC 
 
AP1#



show capwap mcast 

 
IPv4 Multicast: 
Vlan      Group IP Version      Query Timer   Sent QRV left Port 
   0 

232.255.255.1

       2 972789.691334200 140626        2    0

 

 ةصاخلا VLAN ةكبشل IGMP لوكوتورب ىلع لفطتلا نيكمت نم دكأت ،Fabric Edge بناج نم 
 ىلإ تمضناو لوصو قفن ةهجاو لوصولا طاقن تلكش دقو ،INFRA-VN لوصولا ةطقنب
232.255.255.1 ددعتملا ثبلا ةعومجم

 
<#root>

Edge-1#

show ip igmp snooping vlan 1021 | i IGMP  

   
Global IGMP Snooping configuration: 
IGMP snooping                : 

Enabled

 
IGMPv3 snooping              : 

Enabled

 
IGMP snooping                       : 

Enabled

 
IGMPv2 immediate leave              : Disabled 
CGMP interoperability mode          : IGMP_ONLY 
 
Edge-1#

show ip igmp snooping groups vlan

 

1021 232.255.255.1 

 
Vlan      Group                    Type        Version     Port List 
----------------------------------------------------------------------- 

1021      232.255.255.1 

           igmp        v2         

 Te1/0/12   ----- Access Point Port

 
 
Edge-1#



show device-tracking database interface te1/0/12 | be Network 

 
   Network Layer Address                    Link Layer Address     
Interface  vlan       prlvl      age        state      Time left        

DH4 172.16.1.7  

                             dc8c.3756.99bc         

Te1/0/12   1021 

      0024       1s         REACHABLE  251 s(76444 s)   
Edge-1#

show access-tunnel summary

 
Access Tunnels General Statistics: 
  Number of AccessTunnel Data Tunnels       = 1   
Name    RLOC IP(Source)  AP IP(Destination)  VRF ID  Source Port  Destination Port  
------  ---------------  ------------------  ------  -----------  ---------------- 

Ac2  

   

192.168.0.101   

172.16.1.7   

       0       N/A          4789              
<snip>

 

 ةفاحو لوصولا ةطقن ربع يكلساللا ددعتملا ثبلا نيكمت حاجن هذه ققحتلا تايلمع دكؤت
.ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوو ةينبلا

DHCP رورم ةكرح قفدت

يكلساللا بناجلا - هبلطو DHCP فاشتكا



طقف L2 يف بلطلاو DHCP فاشتكا - رورملا ةكرح قفدت

 اهب ةصاخلا ةلصتملا لوصولا ةطقنو ةيكلساللا ةياهنلا ةطقن ةلاح ىلع فرعتلا
.ةنرتقملا ةينبلا صئاصخو
 
<#root>

WLC#

show wireless client summary | i MAC|-|4822.54dc.6a15

 
MAC Address    AP Name                                        Type ID   State             Protocol Method     Role 
------------------------------------------------------------------------------------------------------------------------- 

4822.54dc.6a15

 

AP1             

                               WLAN 
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Run

               11n(2.4) MAB        Local   
 
WLC#

show wireless client mac 4822.54dc.6a15 detail | se AP Name|Policy Profile|Fabric

 
AP Name: 



AP1

 
Policy Profile : 

RTP_POD1_SSID_profile

 
Fabric status : 

Enabled

 
  RLOC    : 

192.168.0.101

 
  VNID    : 

8232

 
  SGT     : 0 
  Control plane name  : 

default-control-plane

 

 فلم ىلع ةيزكرملا DHCP و يزكرملا ليوحتلا تازيم نم لك ليطعت نم دكأتلا مهملا نم 
 فلم ىلع "no central switching"و "no central dhcp" رماوألا نيوكت بجي .ةسايسلا فيرعت
.SSID ل ةسايسلا فيرعت

 
<#root>

WLC#

show wireless profile policy detailed RTP_POD1_SSID_profile | i Central

 

  Flex Central Switching            : DISABLED

 
  Flex Central Authentication       : ENABLED 

 Flex Central DHCP                 : DISABLED

 
  VLAN based Central Switching      : DISABLED

 

 Fabric Edge RLOC ب طبترت يتلاو ،"AP1" ب ةلصتم ةياهنلا ةطقن نأ ققحتلا هذه دكؤت
 VNID 8232 عم VXLAN ربع اهب ةصاخلا رورملا ةكرح نيمضت متي ،يلاتلابو .192.168.0.101
.ةينبلا ةفاح ىلإ لوصولا ةطقن نم لاسرإلل

ةينبلا ةفاح - هبلطو DHCP فاشتكا



WLC مالعإ مادختساب MAC ملعت

 ةيكلساللا ةياهنلا ةطقنل MAC ناونع ليجستب WLC موقي ،ةياهنلا ةطقن مض ءانثأ
 ةدقع مكحتلا ىوتسم ملعي ،هسفن تقولا يفو .ةينبلا يف مكحتلا ىوتسم مادختساب
 ،"CP_LEARN" صاخ MAC ملعت لاخدإ ءاشنإل (لوصولا ةطقن اهب لصتت يتلا) ةينبلا ةفاح
.لوصولا ةطقن لوصو قفن ةهجاو ىلإ اريشم

 
<#root>

Edge-1#

show lisp session 

 
Sessions for VRF default, total: 2, established: 2 
Peer                 State      Up/Down        In/Out    Users 

192.168.0.201:4342   Up

         2w2d          806/553    44 

192.168.0.202:4342   Up 

        2w2d          654/442    44 
 
Edge-1#

show lisp instance-id 8232 ethernet database wlc 4822.54dc.6a15

 
WLC clients/access-points information for LISP 0 EID-table Vlan 

1031

 (IID 

8232

) 
Hardware Address: 

4822.54dc.6a15

 
Type:             client 
Sources:          2 
Tunnel Update:    Signalled 
Source MS:        

192.168.0.201

 
RLOC:             

192.168.0.101

 
Up time:          1w6d 
Metadata length:  34 
Metadata (hex):   00 01 00 22  00 01 00 0C  AC 10 01 07  00 00 10 01  
                  00 02 00 06  00 00 00 03  00 0C 00 00  00 00 68 99  



                  6A D2  
 
Edge-1#

show mac address-table address 4822.54dc.6a15

 
          Mac Address Table 
------------------------------------------- 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 

1031

    

4822.54dc.6a15

    

CP_LEARN

   

 Ac2

 

 ةقباطملا لوصولا قفن ةهجاو ربع حيحص لكشب ةياهنلا ةطقنل MAC ناونع ملعت مت اذإ
.ةلمتكم ربتعت ةلحرملا هذه نإف ،اهب ةصاخلا ةلصتملا لوصولا ةطقنل

L2 رمغ يف DHCP ثب رسج

 نم الدبو ؛DHCP ثب تايلمع رظح متي ال ،DHCP لوكوتورب ىلع لفطتلا ليطعت متي امدنع
 نيكمت يدؤي ،سكعلا ىلعو .2 ةقبطلا ناضيفل ددعتملا ثبلا يف اهنيمضت متي ،كلذ
.هذه ثبلا مزح رمغ عنم ىلإ DHCP لوكوتورب ىلع لفطتلا
 
<#root>

Edge-1#

show ip dhcp snooping 

 

Switch DHCP snooping isenabled

 
Switch DHCP gleaning is disabled 
DHCP snooping is configured on following VLANs: 
12-13,50,52-53,333,1021-1026 

DHCP snooping isoperationalon following VLANs:

 

12-13,50,52-53,333,1021-1026 

<-- 

VLAN1031 should not be listed, as DHCP snooping must be disabled in L2 Only pools.

 



 Proxy bridge is configured on following VLANs: 
1024 
 Proxy bridge is operational on following VLANs: 
1024 
<snip>

 
 ةهجاو مدختسي DHCP بلط/فاشتكا نإف ،لطعم DHCP لوكوتورب ىلع لفطتلا نأ امب
L2LISP0، رمغ ربع رورملا ةكرح رسجي امم L2. رادصإ ىلع ءانب Catalyst Center ةينبلا تاتفالو 
 الك يف اهنيوكت مت يتلا لوصولا مئاوق ىلع L2LISP0 ةهجاو يوتحت دق ،ةقبطملا
 حيرص لكشب (68 و UDP 67 ذفانم) DHCP رورم ةكرح ضفر مدع نم دكأت ،كلذل ؛نيهاجتالا
.(ACEs) لوصولا يف مكحتلل تالاخدإ يأ ةطساوب
 
<#root>
interface L2LISP0

 
 ip access-group 

SDA-FABRIC-LISP

 

in

 
 ip access-group 

SDA-FABRIC-LISP out

 
 
Edge-1#

show access-list SDA-FABRIC-LISP

 
Extended IP access list SDA-FABRIC-LISP 
    10 deny ip any host 224.0.0.22 
    20 deny ip any host 224.0.0.13 
    30 deny ip any host 224.0.0.1 
    

40 permit ip any any

 

 ةينبلا ةفاحل IP ناونعو L2LISP ليثمل اهنيوكت مت يتلا Broadcast-Under ةعومجم مدختسأ
Loopback0 ناضيف لاخدإ نم ققحتلل L2 (S،G) دقع ىلإ ةمزحلا هذه ليصوت ىلع لمعي يذلا 
 ةدراولا ةهجاولا لثم تاملعملا ةحص نم ققحتلل mfibو راسملا يلودج عجار .ىرخأ ةيوينب
.هيجوتلا ةداعإ تادادعو ةرداصلا ةهجاولا ةمئاقو

 
<#root>

Edge-1#

show ip interface loopback 0 | i Internet

 



  Internet address is 

192.168.0.101/32

 
 
Edge-1#

show running-config | se 8232

 
interface L2LISP0.8232 

instance-id 8232

 
  remote-rloc-probe on-route-change 
  service ethernet 
   eid-table vlan 1031 
  

 broadcast-underlay 239.0.17.1

 
 
Edge-1#

show ip mroute 239.0.17.1 192.168.0.101 | be \(

 

(192.168.0.101, 239.0.17.1)

, 00:00:19/00:03:17, flags: FT 
  Incoming interface: 

Null0

, RPF nbr 0.0.0.0                               

<--

 

Local S,G IIF must be Null0

 
  Outgoing interface list: 
   

 TenGigabitEthernet1/1/2

, 

Forward

/Sparse, 00:00:19/00:03:10, flags:    

<--

 

1st OIF = Te1/1/2 = Border2 Uplink

 
   

 TenGigabitEthernet1/1/1



, 

Forward

/Sparse, 00:00:19/00:03:13, flags:    

<--

 

2nd OIF = Te1/1/1 = Border1 Uplink 

 
 
Edge-1#

show ip mfib 239.0.17.1 192.168.0.101 count 

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
Other counts:      Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Default 
 13 routes, 6 (*,G)s, 3 (*,G/m)s 
Group: 

239.0.17.1

 
  Source: 

192.168.0.101

, 
   SW Forwarding: 1/0/392/0, Other: 1/1/0 
   HW Forwarding:  

 7

/0/231/0, Other: 0/0/0 

<--

 

HW Forwarding counters (First counter = Pkt Count) must increase

 
  Totals - Source count: 1, Packet count: 8

 



 (OIL) ةرداصلا ةهجاولا ةمئاق نأ وأ (S،G) لاخدإ ىلع روثعلا متي مل اذإ :حيملت :حيملت
 ثبلا نيوكت يف ةلكشم دوجو ىلإ ريشت اهنإف ،(OIFs) ةرداص تاهجاو مدع ىلع يوتحت
.ةيساسألا ةيلمعلا وأ يساسألا ددعتملا

مزِحلا طاقتلا تايلمع

 ap لا نم طبر DHCP لخدملا ءاوس دح ىلع لجسي نأ حاتفملا ىلع طبر رمطي نمازتم تلكش
.ضيفي L2 ل طبر جرخم لثامي لاو

(192.168.0.101) ةينبلا ةفاح مزح تاكبش

 
<#root>
monitor capture cap interface TenGigabitEthernet1/0/12 IN    <-- Access Point Port



 

monitor capture cap interface TenGigabitEthernet1/1/1 OUT    <-- Multicast Route (L2 Flooding) OIF

 

monitor capture cap match any

 

monitor capture cap buffer size 100

 

monitor capture cap limit pps 1000

 

monitor capture cap start

 

monitor capture cap stop

 

:ةلصفنم مزح ثالث ةظحالم بجي ،ةمزحلا طاقتلا دنع

•Edge ىلإ DHCP - VXLAN - AP فاشتكا
•WLC ىلإ DHCP - CAPWAP - AP فاشتكا
 ددعتملا ثبلا ةعومجم فرط - DHCP - VXLAN فاشتكا
 

•

 
<#root>

Edge-1#

show monitor capture cap buffer display-filter "bootp and dhcp.hw.mac_addr==4822.54dc.6a15"

<-- 4822.54dc.6a15 is the endpoint MAC

 
Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
  129   4.865410      0.0.0.0 -> 255.255.255.255 DHCP 

394

 DHCP Discover - Transaction ID 0x824bdf45 

<--

 From AP to Edge

 
  130   4.865439      0.0.0.0 -> 255.255.255.255 DHCP 

420

 DHCP Discover - Transaction ID 0x824bdf45 

<--

 From AP to WLC

 



  131   4.865459      0.0.0.0 -> 255.255.255.255 DHCP 

394

 DHCP Discover - Transaction ID 0x824bdf45 

<--

 From Edge to L2 Flooding Group

 
 
Edge-1#

show monitor capture cap buffer display-filter "bootp and dhcp.hw.mac_addr==4822.54dc.6a15

 and vxlan"

 
Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
  129   4.865410      0.0.0.0 -> 255.255.255.255 DHCP 

394

 DHCP Discover - Transaction ID 0x824bdf45 
  131   4.865459      0.0.0.0 -> 255.255.255.255 DHCP 

394

 DHCP Discover - Transaction ID 0x824bdf45 
 
Edge-1#

show monitor capture cap buffer display-filter "bootp and dhcp.hw.mac_addr==4822.54dc.6a15

 and udp.port==5247"

 
Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
  130   4.865439      0.0.0.0 -> 255.255.255.255 DHCP 

420

 DHCP Discover - Transaction ID 0x824bdf45 
 
Edge-1#

show monitor capture cap buffer display-filter "bootp and dhcp.hw.mac_addr==4822.54dc.6a15 and vxlan"

detail

| i Internet

 
Internet Protocol Version 4, Src: 

172.16.1.7

, Dst: 

192.168.0.101      <-- From AP to Edge

 
Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255 
Internet Protocol Version 4, Src: 

192.168.0.101



, Dst: 

239.0.17.1      <-- From Edge to Upstream (Layer 2 Flooding)

 
Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255

 

 مزح رفوت ،اهيلع ةينبلا نيكمت مت يتلا ةيكلساللا تاكبشلا ىلع :حيملت
VXLAN رورم ةكرح ةفلغملا DHCP تانايب لاسرإ متي .مداوخلا وأ ءالمعلا ىلإ CAPWAP 
(UDP 5247) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ،كلذ عم ،ةفلغملا 
(WLC) ملعت ةلاح لثم ،بقعتلا ضارغأل طقف IP يكلساللا زاهجلا بقعت وأ.

L2 دح - هبلطو DHCP فاشتكا



 لا عم فلغي ،ضيفي 2 ةقبط قيرط نع طبر بلطو فاشتكا DHCP لا ةفاحلا لسري نأ دعب
broadcast-under لا ب تملتسإ طبر اذه ،239.0.17.1 ةعومجم L2 دحلا اديدحت ،هدح/CP-1 اذه يف 
.ويرانيس

 نأ بجيو ،ةفاحلا نم (S،G) عم ددعتم ثب راسم border/cp-1 كلتمي نأ بجي ،كلذ ثدحي يكل
 ةظحالم مهملا نم .L2 VLAN لقن نم L2LISP ليثم هب ةصاخلا ةرداصلا ةهجاولا ةمئاق نمضتت
 اذإ ىتح ،L2LISP ليثم فرعم سفن يف كراشتت يناثلا ىوتسملا نم لخدتلا مدع دودح نأ
 .ميلستلل ةفلتخم VLAN تاكبش مدختست تناك

 
<#root>

BorderCP-1#

show vlan id 31

 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 

31

  

L2_Only_Wireless 

                     

active

    L2LI0:

8232

,

 Te1/0/44

 
 
BorderCP-1#

show ip mroute 239.0.17.1 192.168.0.101 | be \(

 
(

192.168.0.101

, 

239.0.17.1

), 00:03:20/00:00:48, flags: MTA 
  Incoming interface: 

TenGigabitEthernet1/0/42

, RPF nbr 192.168.98.3   

<-- IIF Te1/0/42 is the RPF interface for 192.168.0.101 (Edge RLOC)

 
  Outgoing interface list: 



   TenGigabitEthernet1/0/26, Forward/Sparse, 00:03:20/00:03:24, flags:  
    

L2LISP0.8232

, Forward/Sparse-Dense, 00:03:20/00:02:39, flags:  
 
BorderCP-1#

show ip mfib 239.0.17.1 192.168.0.101 count    

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
Other counts:      Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Default 
 13 routes, 6 (*,G)s, 3 (*,G/m)s 
Group:

 239.0.17.1

 
  Source: 

192.168.0.101,

 
   SW Forwarding: 1/0/392/0, Other: 0/0/0 
   HW Forwarding:   

3

/0/317/0, Other: 0/0/0 

<-- HW Forwarding counters (First counter = Pkt Count) must increase

 
  Totals - Source count: 1, Packet count: 4

 



 نيوكت يف ةلكشم دوجو ىلإ ريشي هنإف ،(S،G) لاخدإ ىلع روثعلا متي مل اذإ :حيملت
 بولطملا ليثملل L2LISP نكي مل اذإ .ةيساسألا ةيلمعلا وأ يساسألا ددعتملا ثبلا
 ةصاخلا UP/DOWN ليغشتلا ةلاح يف ةلكشم دوجو ىلإ ريشي هنإف ،OIF ك ادوجوم
.L2LISP ةهجاوب ةصاخلا IGMP نيكمت ةلاح وأ L2LISP ةيعرفلا ةهجاولاب

 ىلع لخدملا DHCP ةمزح ضفري لوصولا يف مكحتلا لاخدإ مدع نم دكأت ،Fabric Edge ةدقع لثم
.L2LISP0 ةهجاو

 
<#root>

BorderCP-1#

show ip access-lists SDA-FABRIC-LISP

 



Extended IP access list SDA-FABRIC-LISP 
    10 deny ip any host 224.0.0.22 
    20 deny ip any host 224.0.0.13 
    30 deny ip any host 224.0.0.1 
    

40 permit ip any any

 

 ،8240 (VNI) دروملا ةئف فرعمل ةقباطملا VLAN ةكبش ىلع اهعضوو ةمزحلا فيلغت ةلازإ دعب
 لوكوتورب هيجوت ةداعإ ذفانم عيمج جراخ تضف متي نأ اهب ةصاخلا ثبلا ةعيبط يلمت
.VLAN 141 ةكبشل ةعرفتملا ةرجشلا

 
<#root>

BorderCP-1#

show spanning-tree vlan 31 | be Interface

 
Interface           Role Sts Cost      Prio.Nbr Type 
------------------- ---- --- --------- -------- -------------------------------- 

Te1/0/44  

          Desg 

FWD

 2000      128.56   P2p  

 

 نأ بجي ،Gateway/DHCP ليحرتب لصتت يتلا ،TE1/0/44 ةهجاولا نأ زاهجلا بقعت لودج دكؤي
.STP هيجوت ةداعإ ذفنم نوكت

 
<#root>

BorderCP-1#

show device-tracking database address 172.16.141.254 | be Network

 
  Network Layer Address                    Link Layer Address     
Interface  vlan       prlvl      age        state      Time left        
ARP 

172.16.131.254   

                        f87b.2003.7fd5         

Te1/0/44 

 31 

       0005       34s       REACHABLE  112 s try 0 

 



مزِحلا طاقتلا تايلمع

 DHCP ةمزح نم لك ليجستل لوحملا ىلع نمازتم لكشب ةنمضم ةمزح طاقتلا نيوكتب مق
 طاقتلا دنع .DHCP ليحرت ىلإ ةقباطملا جورخلا ةمزحو (ةدراو ةهجاو S،G) L2 رمغ نم ةدراولا
 ةمزحلاو ،Edge-1 نم ةمزحلا VXLAN ةكبش فلغت :نيتزيمتم نيتمزح ةظحالم بجي ،ةمزحلا
.DHCP ليحرت ىلإ لقتنت يتلا ةفلغملا ريغ

CP (192.168.0.201) مزح مزح/ةينبلا دودح

 
<#root>
monitor capture cap interface TenGigabitEthernet1/0/42 IN     

<--

 Ingress interface for Edge's S,G Mroute (192.168.0.101, 239.0.17.1)

 

monitor capture cap interface TenGigabitEthernet1/0/44 OUT    <-- Interface that connects to the DHCP Relay

 

monitor capture cap match any 

 

monitor capture cap buffer size 100

 

monitor capture cap start

 

monitor capture cap stop

 
 
BorderCP-1#

show monitor capture cap buffer display-filter "bootp and dhcp.hw.mac_addr==4822.54dc.6a15"

 
Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
  324  16.695022      0.0.0.0 -> 255.255.255.255 DHCP 

394

 DHCP Discover - Transaction ID 0x824bdf45 

<-- 394 is the Lenght of the VXLAN encapsulated packet 

  325  10.834141      0.0.0.0 -> 255.255.255.255 DHCP 

420

 DHCP Discover - Transaction ID 0x168bd882 

<-- 420 is the Lenght of the CAPWAP encapsulated packet

 
  326  16.695053      0.0.0.0 -> 255.255.255.255 DHCP 

352



 DHCP Discover - Transaction ID 0x824bdf45 

<-- 352 is the Lenght of the VXLAN encapsulated packet

 
 

Packet 324: VXLAN Encapsulated

 
BorderCP-1#

show monitor capture cap buffer display-filter "frame.number==324" detail | i Internet      

Internet Protocol Version 4, Src: 

192.168.0.101, Dst: 239.0.17.1

 
Internet Protocol Version 4, Src:

 0.0.0.0, Dst: 255.255.255.255

 
 

Packet 326: Plain (dot1Q cannot be captured at egress due to EPC limitations)

 
BorderCP-1#

show monitor capture cap buffer display-filter "frame.number==326" detailed | i Internet         

Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255

 

 اذه ةمتتخم ،SD ىلإ لوصولا ةينب نم جورخلاب بلطلا/فاشتكا ةمزح تماق ،ةطقنلا هذه دنع
 ةطساوب ةددحملا ،DHCP ثب ةمالع - ةمهم ةملعم يلمتس ،ةعباتملا لبق ،كلذ عمو .مسقلا
 صحف اننكمي .ةقحاللا ACK وأ ضرعلا مزحل هيجوتلا ةداعإ ويرانيس - اهسفن ةياهنلا ةطقن
.ةمالعلا هذه صحفل انب ةصاخلا Discover مزح ىدحإ

 
<#root>

BorderCP-1#

show monitor capture cap buffer display-filter "bootp.type==1 and dhcp.hw.mac_addr==4822.54dc.6a15

" detailed | sect Dynamic   

    

Dynamic Host Configuration Protocol (Discover)

 
    Message type: Boot Request (1) 
    Hardware type: Ethernet (0x01) 
    Hardware address length: 6 
    Hops: 0 
    Transaction ID: 0x00002030 
    Seconds elapsed: 3 
    



Bootp flags: 0x8000, Broadcast flag (Broadcast)

 
        

1... .... .... .... = Broadcast flag: Broadcast   <-- Broadcast Flag set by the Endpoint

 
        .000 0000 0000 0000 = Reserved flags: 0x0000

 

.طقف بلطو فاشتكا مزح ةيفصتل bootp.type==1 مادختسإ نكمي :حيملت

L2 دودح - ثب - ACK و DHCP ضرع



طقف L2 يف ACK و DHCP ضرع ثب - رورملا ةكرح قفدت

 جاردإب DHCP ليحرت موقيس ،SD-Access ةينب نم جورخلاب DHCP فاشتكا ماق نأ دعب نآلا
 ةداعإو (GiAddr/GatewayIPAddress ،لاثملا ليبس ىلع) ةيديلقتلا DHCP ليحرت تارايخ
 يأ SD-Access جيسن يفضي ال ،قفدتلا اذه يف .DHCP مداخ ىلإ يداحأ ثبك ةمزحلا هيجوت
.ةصاخ DHCP تارايخ

 ثبلا وأ ةنمضملا ثبلا ةمالع مداخلا مركي ،مداخلا ىلإ "DHCP بلط/فاشتكا" لوصو دنع
 ىلإ DHCP ضرع هيجوت ةداعإب موقي DHCP ليحرت ليكو ناك اذإ ام ةمالعلا هذه يلمت .يداحألا
 ضرتفي ،ضرعلا اذه لجأ نمو .يداحأ لاسرإ وأ ثب راطإك (اندودح) مداخلا نم تانايبلا قفدت زاهج
.ثبلل ويرانيس

ةباوبلا ليجستو MAC ملعت

 MAC ناونع L2BN ةدقع ملعتت نأ بجي ،ACK وأ DHCP ضرع DHCP ليحرت لسري امدنع
 ىلإ اريخأو ،L2/MAC SI لودج ىلإ مث ،اهب صاخلا MAC نيوانع لودج ىلإ هفيضتو ،ةرابعلل
.L2LISP 8232 ليثمل ةنيعملا ،VLAN 141 ةكبشل L2LISP تانايب ةدعاق

 
<#root>

BorderCP-1#

show mac address-table interface te1/0/44

 
          Mac Address Table 
------------------------------------------- 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 



31 

   

f87b.2003.7fd5 

    DYNAMIC     

Te1/0/44 

 
BorderCP-1#

show vlan id 31

 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 

31

  L2_Only_Wireless               active    L2LI0:

8232

, 

Te1/0/44 

 
BorderCP-1#

show device-tracking database mac | i 7fd5|vlan

 
 MAC                    Interface  vlan       prlvl      state            Time left        Policy           Input_index 

 f87b.2003.7fd5 

       

 Te1/0/44    31

        NO TRUST  

 MAC-REACHABLE

    61 s             LISP-DT-GLEAN-VLAN 64       
 
BorderCP-1#

show lisp ins 8232 dynamic-eid summary | i Name|f87b.2003.7fd5

 
Dyn-EID Name         Dynamic-EID      Interface     Uptime    Last      Pending 

Auto-L2-group-8232

  

f87b.2003.7fd5 

 N/A           6d06h     never   

  0

 



 
BorderCP-1#

show lisp instance-id 8232 ethernet database 

f87b.2003.7fd5

 
LISP ETR MAC Mapping Database for LISP 0 EID-table Vlan  
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 (IID 

8232

), LSBs: 0x1 
Entries total 1, no-route 0, inactive 0, do-not-register 0 

f87b.2003.7fd5/48

, 
 dynamic-eid Auto-L2-group-8240, inherited from default locator-set 
rloc_0f43c5d8-f48d-48a5-a5a8-094b87f3a5f7, auto-discover-rlocs 
  Uptime: 6d06h, Last-change: 6d06h 
  Domain-ID: local 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 

 192.168.0.201 

  10/10   cfg-intf   site-self, reachable 
  Map-server     Uptime         ACK  Domain-ID  
  

192.168.0.201 

 6d06h          

Yes

  0          
  

192.168.0.202

  6d06h          

Yes

  0  

 

 "معن ك ACK ةمالع عضو متو حيحص لكشب ةباوبلاب صاخلا MAC ناونع ىلع فرعتلا مت اذإ
.ةلمتكم ربتعت ةلحرملا هذه نإف ،ةينبلا يف مكحتلا تايوتسمل

L2 رمغ يف DHCP ثب رسج

 متيو DHCP ثب تايلمع رظح متي ال ،DHCP لوكوتورب ىلع لفطتلا نيكمت نودب
 مت اذإ ،كلذ نم سكعلا ىلعو .2 ةقبطلا نم تاناضيفلل ددعتملا ثبلا يف اهنيمضت
.DHCP ثب مزح قفدت عنم متي ،DHCP لوكوتورب ىلع لفطتلا نيكمت



 
<#root>

BorderCP-1#

show ip dhcp snooping 

 

Switch DHCP snooping is enabled

 
Switch DHCP gleaning is disabled 
DHCP snooping is configured on following VLANs: 
1001 

DHCP snooping is operational on following VLANs: 

 

1001          <-- VLAN31 should not be listed, as DHCP snooping must be disabled in L2 Only pools.

 
 Proxy bridge is configured on following VLANs: 
none 
 Proxy bridge is operational on following VLANs: 
none 
 
 
 
 

 

 ةقث نيوكت مزلي ال ،L2Border دودح يف نكمم ريغ DHCP لوكوتورب ىلع لفطتلا نأل
 .DHCP لوكوتورب ىلع لفطتلا

 يف L2LISP ل لوصولا يف مكحتلا ةمئاق ةحص نم ققحتلا لعفلاب متي ،ةلحرملا هذه يف
.نيزاهجلا الك

 2 ىوتسملل IP ناونعو L2LISP ليثمل اهنيوكت مت يتلا Broadcast-Base ةعومجم مدختسأ
Border Loopback0 ناضيف لاخدإ نم ققحتلل L2 (S،G) ىلإ ةمزحلا هذه ليصوتب موقيس يذلا 
 ةدراولا ةهجاولا لثم تاملعملا ةحص نم ققحتلل mfibو راسملا يلودج عجار .ىرخأ ةيوينب دقع
.هيجوتلا ةداعإ تادادعو ةرداصلا ةهجاولا ةمئاقو

 
<#root>

BorderCP-1#

show ip int loopback 0 | i Internet

 
  Internet address is 

192.168.0.201/32

 
 
BorderCP-1#

show run | se 8232



 
interface L2LISP0.8232 

instance-id 8232

 
  remote-rloc-probe on-route-change 
  service ethernet 
   eid-table vlan 

1031

 
   

broadcast-underlay 239.0.17.1 

 
BorderCP-1#

show ip mroute 239.0.17.1 192.168.0.201 | be \(

 
(

192.168.0.201, 239.0.17.1

), 1w5d/00:02:52, flags: FTA 
  Incoming interface: 

Null0

, RPF nbr 0.0.0.0                 

          <-- Local S,G IIF must be Null0

 
  Outgoing interface list: 
   

 TenGigabitEthernet1/0/42

, Forward/Sparse, 1w3d/00:02:52, flags:    

<-- Edge1 Downlink 

    TenGigabitEthernet1/0/43

, Forward/Sparse, 1w3d/00:02:52, flags:    

<-- Edge2 Downlink

 
 
BorderCP-1#

show ip mfib 239.0.17.1 192.168.0.201 count 

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
Other counts:      Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Default 
 13 routes, 6 (*,G)s, 3 (*,G/m)s 
Group: 

239.0.17.1

 



  Source: 

192.168.0.201

, 
   SW Forwarding: 1/0/392/0, Other: 1/1/0 
   HW Forwarding: 

92071

/0/102/0, Other: 0/0/0 

  <-- HW Forwarding counters (First counter = Pkt Count) must increase

 
  Totals - Source count: 1, Packet count: 92071

 

 يوتحت (OIL) ةرداصلا ةهجاولا ةمئاق نأ وأ (S،G) لاخدإ ىلع روثعلا متي مل اذإ :حيملت



 ثبلا نيوكت يف ةلكشم دوجو ىلإ ريشت اهنإف ،(OIFs) ةرداص تاهجاو مدع ىلع
.ةيساسألا ةيلمعلا وأ يساسألا ددعتملا

 ،مسق اذه متتخن ،ةقباسلا تاوطخلا ىلإ لثامم ةمزحلا طاقتلإ لوط ىلع ،تاحيحصتلا هذه عم
 ةهجاولا ةمئاق تايوتحم مادختساب ةينبلا فاوح لك ىلإ ثبك هعنم متيس DHCP ضرع نأ امب
.TenGig1/0/43و TenGig1/0/42 ةهجاولا جراخ ،ةلاحلا هذه يف ،ةرداصلا

Edge - ثبلا - ACK و DHCP ضرع

 ،ةينبلا ةفاح يف L2Border S،G دودح نم ققحتلاب نآلا موقن ،قباسلا قفدتلا لثم امامت
 ىلإ نيعملا L2LISP ليثم ىلع طفنلا يوتحيو L2BN هاجتاب ةدراولا ةهجاولا ريشت ثيح
.VLAN 1031 ةكبش

 
<#root>
Edge-1#show vlan id 1031

 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 

1031

 

L2_Only_Wireless

                 active    L2LI0:

8232

, Te1/0/2, Te1/0/17, Te1/0/18, Te1/0/19, Te1/0/20, 

Ac2

, Po1 
 
Edge-1#

show ip mroute 239.0.17.1 192.168.0.201 | be \(

 
(

192.168.0.201

, 

239.0.17.1

), 1w3d/00:01:52, flags: JT 
  Incoming interface: 

TenGigabitEthernet1/1/2

, RPF nbr 192.168.98.2  

<-- IIF Te1/1/2 is the RPF interface for 192.168.0.201 (L2BN RLOC)a

 



  Outgoing interface list: 
    

L2LISP0.8232

, Forward/Sparse-Dense, 1w3d/00:02:23, flags: 
 
Edge-1#

show ip mfib 239.0.17.1 192.168.0.201 count    

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
Other counts:      Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
Default 
 13 routes, 6 (*,G)s, 3 (*,G/m)s 
Group:

 239.0.17.1

 
  Source: 

192.168.0.201, 

   SW Forwarding: 1/0/96/0, Other: 0/0/0 
   HW Forwarding:   

76236

/0/114/0, Other: 0/0/0  

<-- HW Forwarding counters (First counter = Pkt Count) must increase

 
  Totals - Source count: 1, Packet count: 4

 



 نيوكت يف ةلكشم دوجو ىلإ ريشي هنإف ،(S،G) لاخدإ ىلع روثعلا متي مل اذإ :حيملت
 بولطملا ليثملل L2LISP نكي مل اذإ .ةيساسألا ةيلمعلا وأ يساسألا ددعتملا ثبلا
 ةصاخلا UP/DOWN ليغشتلا ةلاح يف ةلكشم دوجو ىلإ ريشي هنإف ،OIF ك ادوجوم
.L2LISP ةهجاوب ةصاخلا IGMP نيكمت ةلاح وأ L2LISP ةيعرفلا ةهجاولاب

.نيزاهجلا الك يف لعفلاب L2LISP ىلإ (ACL) لوصولاب مكحتلا ةمئاق ةحص نم ققحتلا مت

 ،8232 (VNI) دروملا ةئف فرعمل ةقباطملا VLAN ةكبش ىلع اهعضوو ةمزحلا فيلغت ةلازإ دعب
 لوكوتورب هيجوت ةداعإ ذفانم عيمج جراخ تضف متي نأ اهب ةصاخلا ثبلا ةعيبط يلمت
 .VLAN1031 ةكبشل ةيكلسلا ةعرفتملا ةرجشلا

 
<#root>

Edge-1#



show spanning-tree vlan 1041 | be Interface

 
Interface           Role Sts Cost      Prio.Nbr Type 
------------------- ---- --- --------- -------- -------------------------------- 

Te1/0/2    

         Desg 

FWD

 20000     128.2    P2p Edge  
Te1/0/17            Desg 

FWD

 2000      128.17   P2p  
Te1/0/18            Back 

BLK

 2000      128.18   P2p  
Te1/0/19            Desg 

FWD

 2000      128.19   P2p  
Te1/0/20            Back 

BLK

 2000      128.20   P2p 

 

 ةنرتقملا Access-Tunnel ةهجاو يه DHCP ضرع ثبل اهنع ثحبن يتلا ةهجاولا نإف ،كلذ عمو
 ىلع "ناضيفلا ىلإ لوصولا قفن" نيكمت مت هنأل الإ اذه ءارجإ نكمي الو .لوصولا ةطقنب
.AccessTunnel ةهجاو ىلإ اههيجوت ةداعإل ةمزحلا هذه رظح متيسف الإو ،L2LISP ل IID 8232 فرعم

 
<#root>

Edge-1#

show lisp instance-id 8232 ethernet | se Multicast Flood

 
  Multicast Flood Access-Tunnel:            

enabled

 
    Multicast Address:                      

232.255.255.1

 
    Vlan ID:                                

1021

 
 
Edge-1#



show ip igmp snooping  groups vlan 1021 232.255.255.1

 
Vlan      Group                    Type        Version     Port List 
----------------------------------------------------------------------- 

1021      232.255.255.1   

         igmp        v2          

Te1/0/12    <-- AP1 Port

 

 ap لا ىلإ ACKs و ضرع لسري DHCP ،ةعومجم ضيفي multicast لا ل لخدم لفطتي igmp لا عم
physical ءانيم.

 ال ،DHCP لوكوتورب ىلع لفطتلا نيكمت نودب .ةقستم ACK و DHCP ضرع ةيلمع لازت ال
 لاخدإ ءاشنإ متي ،يلاتلابو .DHCP لوكوتورب ىلع لفطتلا لودج يف تالاخدإ ةيأ ءاشنإ متي
 نمو .ةعمجملا ARP مزح ةطساوب اهيلع DHCP نيكمت مت يتلا ةياهنلا ةطقنل زاهجلا بقعت
 ثيح ،تانايب ال "show platform dhcpsnooping client stats" لثم رماوأ ضرعت نأ اضيأ عقوتملا
.DHCP لوكوتورب ىلع لفطتلا ليطعت متي

 
<#root>

Edge-1#

show device-tracking database interface Ac2 | be Network

 
   Network Layer Address                    Link Layer Address     
Interface  vlan       prlvl      age        state      Time left        

ARP

 

172.16.131.4 

                           

 4822.54dc.6a15

  

       

Ac2    

    

1031

       0005       45s        REACHABLE  207 s try 0     
 

Edge-1#show ip dhcp snooping  binding vlan 1041

 
MacAddress          IpAddress        Lease(sec)  Type           VLAN  Interface 
------------------  ---------------  ----------  -------------  ----  -------------------- 



Total number of bindings: 0

 

L2 دح - ACK - Unicast و DHCP ضرع

طقف L2 يف ACK و ضرع Unicast DHCP - رورملا ةكرح قفدت

 وأ ةددحم ريغ اهنأ ىلع DHCP ثب ةمالع ةياهنلا ةطقن ددحت ،اليلق فلتخم ويرانيسلا انه
"0".

 ةياغ عم ،كلذ نم الدب unicast ثب ةمزحك نكلو ،ثبك ACK/ضرع DHCP ليحرت لسري ال
{upper}mac address ةلومح لخاد ليمعلا زاهج ناونع نم قتشم DHCP. ليدعت ىلع اذه لمعي 
 مدختسي ثيح ،يرذج لكشب SD-Access ةينب ةطساوب ةمزحلا ةجلاعم اهب متي يتلا ةقيرطلا
 نيمضت ةقيرط سيلو ،رورملا ةكرح هيجوت ةداعإل L2LISP ةطيرخل تقؤملا نيزختلا ةركاذ
.2 ةقبطلل ددعتملا ثبلا

 :CatPure ةمزح (192.168.0.201) (CP) لوصولا يف مكحتلا لوكوتورب/ةينيبلا تالصوملا دح
ضرع DHCP لخدم

 
<#root>

BorderCP-1#

show monitor capture cap buffer display-filter "bootp.type==1 and 

dhcp.hw.mac_addr==4822.54dc.6a15" detailed | sect Dynamic  

        
Dynamic Host Configuration Protocol (

Discover



) 
    Message type: Boot Request (1) 
    Hardware type: Ethernet (0x01) 
    Hardware address length: 6 
    Hops: 0 
    Transaction ID: 0x00002030 
    Seconds elapsed: 0 

    Bootp flags: 0x0000, Broadcast flag (Unicast) 

        0... .... .... .... = Broadcast flag: Unicast

 
        .000 0000 0000 0000 = Reserved flags: 0x0000 
    Client IP address: 0.0.0.0 
    Your (client) IP address: 0.0.0.0 
    Next server IP address: 0.0.0.0 
    Relay agent IP address: 0.0.0.0 
    

Client MAC address: 48:22:54:dc:6a:15 (48:22:54:dc:6a:15)

 

 ةداعإ متت امنيب ،تابلط/فاشتكال ايرصح L2 ناضيف مادختسإ متي ،ويرانيسلا اذه يف
 تقؤملا نيزختلا ةركاذ ربع (ACK) طئاسولل لوصولا يف مكحتلا تادحو/ضورعلا هيجوت
 ئدابم ىلإ مامضنالا لالخ نم .ةيلامجإلا ةيلمعلا طيسبت ىلع لمعي امم ،L2LISP ةطيرخل
 ضارتفاب .ةهجولل MAC ناونعل مكحتلا ىوتسم L2 دودح ملعتست ،يداحألا ثبلا هيجوت ةداعإ
 ةطقن فرعم ىلع مكحتلا ىوتسم يوتحي ،ةينبلا ةفاح ىلع حاجنب "WLC راعشإو MAC ملعت"
.لجسم اذه (EID) ةياهنلا

 
<#root>

BorderCP-1#

show lisp instance-id 8232 ethernet server 4822.54dc.6a15       

 
LISP Site Registration Information 
Site name: site_uci 
Description: map-server configured from Catalyst Center 
Allowed configured locators: any 
Requested EID-prefix: 
  EID-prefix: 

4822.54dc.6a15/48

 instance-id 8232  
    First registered:     00:53:30 
    Last registered:      00:53:30 
    Routing table tag:    0 
    Origin:               Dynamic, more specific of any-mac 
    Merge active:         No 
    Proxy reply:          Yes 
    Skip Publication:     No 
    Force Withdraw:       No 

    TTL:                  1d00h

 



    State:                complete

 
    Extranet IID:         Unspecified 
  

  Registration errors:  

 

      Authentication failures:   0

 

      Allowed locators mismatch: 0

 
    ETR 192.168.0.101:51328, last registered 00:53:30, proxy-reply, map-notify 
                             TTL 1d00h, no merge, hash-function sha1 
                             state complete, no security-capability 
                             nonce 0xBB7A4AC0-0x46676094 
                             xTR-ID 0xDEF44F0B-0xA801409E-0x29F87978-0xB865BF0D 
                             site-ID unspecified 
                             Domain-ID 1712573701 
                             Multihoming-ID unspecified 
                             sourced by reliable transport 
      Locator        Local  State      Pri/Wgt  Scope 
      192.168.0.101  yes    up          10/10   IPv4 none 
   

 ETR 192.168.254.69:58507

, last registered 00:53:30, no proxy-reply, no map-notify    

<-- Registered by the Wireless LAN Controller

 
                              TTL 1d00h, no merge, hash-function sha2 
                              

state complete

, no security-capability 
                              nonce 0x00000000-0x00000000 
                              xTR-ID N/A 
                              site-ID N/A 
                              sourced by reliable transport 
                              Affinity-id: 0 , 0 
                              

WLC AP bit: Clear

 
      Locator        Local  State      Pri/Wgt  Scope 
      

192.168.0.101 

 yes    

up  

         0/0    IPv4 none   

<-- RLOC of Fabric Edge with the Access Point where the endpoint is connected

 



 نيزخت ةركاذ لاخدإ LISP ةقد ددحت ،(ديعب وأ يلحم) مكحتلا ىوتسم ىلإ دحلا مالعتسا دعب 
.ةياهنلا ةطقنل MAC ناونعل طئارخلل تقؤم

 
<#root>

BorderCP-1#

show lisp instance-id 8232 ethernet map-cache 4822.54dc.6a15

 
LISP MAC Mapping Cache for LISP 0 EID-table Vlan 

31

 (IID 

8232

), 1 entries 

4822.54dc.6a15/48

, uptime: 4d07h, expires: 16:33:09, 

via map-reply

, 

complete

, local-to-site 
  Sources: map-reply 
  State: complete, last modified: 4d07h, map-source: 192.168.0.206 
  Idle, Packets out: 46(0 bytes), counters are not accurate (~ 00:13:12 ago) 
  Encapsulating dynamic-EID traffic 
  Locator        Uptime    State  Pri/Wgt     Encap-IID 

  192.168.0.101 

 4d07h     up      10/10        - 
 
 
 
 

 

 DHCP ضرع نيمضت متي ،(RLOC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لح عم
.VNI 8240 عم ،192.168.0.101 ىلع Edge-1 ىلإ ةرشابم هلاسرإو يداحألا ثبلا يف

 
<#root>

BorderCP-1#

show mac address-table address aaaa.dddd.bbbb

 
          Mac Address Table 
------------------------------------------- 
Vlan    Mac Address       Type        Ports 



----    -----------       --------    ----- 
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 4822.54dc.6a15  

  

CP_LEARN

    

L2LI0

 
 
BorderCP-1#

show platform software fed switch active matm macTable vlan 141 mac aaaa.dddd.bbbb

 
VLAN 
   MAC                  Type  Seq# EC_Bi  Flags  machandle      
siHandle        riHandle         diHandle   *a_time  *e_time  ports      
                   Con    
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 

31    4822.54dc.6a15

  0x1000001    0      0    64  0x718eb52c48e8  0x718eb52c8b68  0x718eb44c6c18      0x0            0     1064 

 RLOC 192.168.0.101 

adj_id 1044  No     
 
BorderCP-1#

show ip route 192.168.0.101

 
Routing entry for 192.168.0.101/32 
  Known via "

isis

", distance 115, metric 20, type level-2 
  Redistributing via isis, bgp 65001T 
  Advertised by bgp 65001 level-2 route-map FABRIC_RLOC 
  Last update from 192.168.98.3 on TenGigabitEthernet1/0/42, 1w3d ago 
  Routing Descriptor Blocks: 
  * 192.168.98.3, from 192.168.0.101, 1w3d ago, 

via TenGigabitEthernet1/0/42

 
      Route metric is 20, traffic share count is 1

 

 لا نم لخدم ءاوس دح ىلع رورم ةكرح ضبق ىلع ،قباس مسق يف امك ةيجهنم هسفن لا عم
DHCP لا ىلإو ليحرت RLOC لا بقاري نأ نراق جرخم VXLAN يف ةلسبك ةيلمع unicast ىلإ 
.RLOC ةفاحلا



ACK - Unicast - Edge و DHCP ضرع

 ه عجارو رورم ةكرحلا ةلسبك ليزي ،دودحلا نم ACK/ضرع unicast DHCP لا ةفاحلا ملتسي
{upper}mac address يف مكحتلا تادحو/ثبلا ضرع فالخب .ءانيم حيحص جرخملا ددحي نأ ةلواط 
 لوصولا قفن ىلإ طقف ةمزحلا هيجوت ةداعإب كلذ دعب Edge ةدقع موقتس ،(ACK) لوصولا
.ذفانملا عيمجب ةمزحلا قارغإ نم الدب ،ةلصتم ةياهنلا ةطقن نوكت ثيح ددحملا

.AP1 ب طبترم يرهاظ ذفنمك AccessTunnel2 ذفنملا MAC ناونع لودج ددحي

 
<#root>
Edge-1#show mac address-table address 4822.54dc.6a15

 
          Mac Address Table 
------------------------------------------- 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
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4822.54dc.6a15 

   

CP_LEARN

  

  Ac2

 
 

Edge-1#show interfaces accessTunnel 2 description 

 
Interface                      Status         Protocol Description 

Ac2

                            

up             up 

      Radio MAC: dc8c.37ce.58a0, 

IP: 172.16.1.7

 

 

Edge-1#show device-tracking database address 172.16.1.7 | be Network

 
   Network Layer Address                    Link Layer Address     
Interface  vlan       prlvl      age        state      Time left        
DH4



 172.16.1.7  

                             dc8c.3756.99bc         

Te1/0/12

   1021       0024       6s         REACHABLE  241 s try 0(86353 s) 
 

Edge-1#show cdp neighbors tenGigabitEthernet 1/0/12 | be Device

 
Device ID        Local Intrfce     Holdtme    Capability  Platform  Port ID 

AP1              Ten 1/0/12  

      119              R T   AIR-AP480 Gig 0

 

 ال ،DHCP لوكوتورب ىلع لفطتلا نيكمت نودب .ةقستم ACK و DHCP ضرع ةيلمع لازت ال
 لاخدإ ءاشنإ متي ،يلاتلابو .DHCP لوكوتورب ىلع لفطتلا لودج يف فئاظو يأ ءاشنإ متي
 ،ةعمجملا ARP مزح ةطساوب اهيلع DHCP نيكمت مت يتلا ةياهنلا ةطقنل زاهجلا بقعت
 "show platform dhcpsnooping client stats" لثم رماوأ ضرعت نأ اضيأ عقوتملا نمو .DHCP سيلو
.DHCP لوكوتورب ىلع لفطتلا ليطعتل ارظن ،تانايب ال

 
<#root>
Edge-1#show device-tracking database interface te1/0/2 | be Network

 
   Network Layer Address                    Link Layer Address     
Interface  vlan       prlvl      age        state      Time left        

ARP

 

172.16.141.1 

                           

 aaaa.dddd.bbbb  

       Te1/0/2    

1041

       0005       45s        REACHABLE  207 s try 0      

Edge-1#show ip dhcp snooping  binding vlan 1041

 
MacAddress          IpAddress        Lease(sec)  Type           VLAN  Interface 
------------------  ---------------  ----------  -------------  ----  -------------------- 

Total number of bindings: 0

 

 يداحألا ثبلا ةمالع مادختسإ ىلع رثؤت ال SD ىلإ لوصولا ةينب نأ ةظحالم ةياغلل مهملا نم



 زواجت متي دق امنيب .طقف ةياهن ةطقن كولس نع ةرابع كولسلا اذه نأ ثيح ،ثبلا ةراشإ وأ
 ناتيرورض نيتيلآلا الك نإف ،هسفن DHCP مداخ وأ DHCP ليحرت ةطساوب ةفيظولا هذه
 ضورعل لفسألل ددعتملا ثبلا عم L2 قفدت :طقف L2 ةئيب يف ةسالسب DHCP ةيلمعل
 ثبلل ACK/ضرعل مكحتلا ىوتسم يف ةياهنلا ةطقنل بسانملا ليجستلاو ،ACK/ثبلا
.يداحألا

يكلساللا ققحتلا - DHCP ةلماعم

 نم DHCP ةكرح ةبقارم متت ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم
.RA تاراسم لالخ

 
<#root>
WLC#debug wireless mac 48:22:54:DC:6A:15 to-file bootflash:client6a15 

 
    RA tracing start event, 
       conditioned on MAC address: 48:22:54:dc:6a:15 
       Trace condition will be automatically stopped in 1800 seconds. 
       Execute 'no debug wireless mac 48:22:54:dc:6a:15' to manually stop RA tracing on this condition. 
 

WLC#no debug wireless mac 48:22:54:dc:6a:15 

    RA tracing stop event, 
       conditioned on MAC address: 48:22:54:dc:6a:15 
 

WLC#more flash:client6a15 | i DHCP

 
2025/08/11 06:13:48.600929726 {wncd_x_R0-0}{1}: [sisf-packet] [15981]: (info): RX: DHCPv4 from interface capwap_90000006 on vlan 1 Src MAC: 4822.54dc.6a15 Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, 

SISF_DHCPDISCOVER

, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 4822.54dc.6a15  
2025/08/11 06:13:50.606037404 {wncd_x_R0-0}{1}: [sisf-packet] [15981]: (info): RX: DHCPv4 from interface capwap_90000006 on vlan 1 Src MAC: f87b.2003.7fd5 Dst MAC: 4822.54dc.6a15 src_ip: 172.16.131.254, dst_ip: 172.16.131.4, BOOTPREPLY, 

SISF_DHCPOFFER

, giaddr: 172.16.131.254, yiaddr: 172.16.131.4, CMAC: 4822.54dc.6a15  
2025/08/11 06:13:50.609855406 {wncd_x_R0-0}{1}: [sisf-packet] [15981]: (info): RX: DHCPv4 from interface capwap_90000006 on vlan 1 Src MAC: 4822.54dc.6a15 Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, 

SISF_DHCPREQUEST

, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: 4822.54dc.6a15  
2025/08/11 06:13:50.613054692 {wncd_x_R0-0}{1}: [sisf-packet] [15981]: (info): RX: DHCPv4 from interface capwap_90000006 on vlan 1 Src MAC: f87b.2003.7fd5 Dst MAC: 4822.54dc.6a15 src_ip: 172.16.131.254, dst_ip: 172.16.131.4, BOOTPREPLY, 

SISF_DHCPACK

, giaddr: 172.16.131.254, yiaddr: 172.16.131.4, CMAC: 4822.54dc.6a15 

 

 ىلع ةدوجوملا ةزهجألا عبتت تانايب ةدعاق ىلإ ةياهنلا ةطقن ةفاضإ متت ،ةكرحلا ةياهن يف
.ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو

 
<#root>



WLC#show wireless device-tracking database mac 4822.54dc.6a15 

 
  MAC             VLAN  IF-HDL      IP                                          ZONE-ID/VRF-NAME 
  -------------------------------------------------------------------------------------------------- 

  4822.54dc.6a15 

 1     0x90000006 

 172.16.131.4      

                          0x00000000 
                                    fe80::b070:b7e1:cc52:69ed                   0x80000001

 

.اهسفن لوصولا ةطقن ىلع لماكلاب DHCP ةكرح ءاطخأ حيحصت مت

 
<#root>
AP1#debug client 48:22:54:DC:6A:15

 

AP1#term mon

 
 
AP1# 
Aug 11 05:37:47 AP1 kernel: [*08/11/2025 05:37:47.3530] [1754890667:353058] [AP1] [48:22:54:dc:6a:15] < wifi0> 

[U:W]

 

DHCP_DISCOVER

 : TransId 0x76281006 
Aug 11 05:37:47 AP1 kernel: [*08/11/2025 05:37:47.3531] chatter: dhcp_req_local_sw_nonat: 1754890667.353086: 0.0.0.0.68 > 255.255.255.255.67: udp 310 
Aug 11 05:37:47 AP1 kernel: [*08/11/2025 05:37:47.3533] chatter: dhcp_from_inet: 1754890667.353287600: 0.0.0.0.68 > 255.255.255.255.67: udp 310 
Aug 11 05:37:47 AP1 kernel: [*08/11/2025 05:37:47.3533] chatter: dhcp_reply_nonat: 1754890667.353287600: 0.0.0.0.68 > 255.255.255.255.67: udp 310 
Aug 11 05:37:49 AP1 kernel: [*08/11/2025 05:37:49.3587] chatter: dhcp_from_inet: 1754890669.358709760: 172.16.131.254.67 > 172.16.131.4.68: udp 309 
Aug 11 05:37:49 AP1 kernel: [*08/11/2025 05:37:49.3588] chatter: dhcp_reply_nonat: 1754890669.358709760: 172.16.131.254.67 > 172.16.131.4.68: udp 309 
Aug 11 05:37:49 AP1 kernel: [*08/11/2025 05:37:49.3589] [1754890669:358910] [AP1] [48:22:54:dc:6a:15] 
 
 
                            
 
 
 

[D:W]

 
 
 

DHCP_OFFER

 : TransId 0x76281006 tag:534 
 
   



Aug 11 05:37:49 AP1 kernel: [*08/11/2025 05:37:49.3671] [1754890669:367110] [AP1] [48:22:54:dc:6a:15] < wifi0> 

[U:W] DHCP_REQUEST

 : TransId 0x76281006 
Aug 11 05:37:49 AP1 kernel: [*08/11/2025 05:37:49.3671] chatter: dhcp_req_local_sw_nonat: 1754890669.367134760: 0.0.0.0.68 > 255.255.255.255.67: udp 336 
Aug 11 05:37:49 AP1 kernel: [*08/11/2025 05:37:49.3709] [1754890669:370945] [AP1] [48:22:54:dc:6a:15] 
 
 
                            
 
 
 

[D:W]

 
 
 

DHCP_ACK

 : TransId 0x76281006 tag:536 
 
   
Aug 11 05:37:49 AP1 kernel: [*08/11/2025 05:37:49.3733] [1754890669:373312] [AP1] [48:22:54:dc:6a:15] < wifi0> 

[D:A] DHCP_OFFER

 : TransId 0x76281006 [

Tx Success

] tag:534 
Aug 11 05:37:49 AP1 kernel: [*08/11/2025 05:37:49.3983] [1754890669:398318] [AP1] [48:22:54:dc:6a:15] < wifi0> 

[D:A]

 

DHCP_ACK

 : TransId 0x76281006 [

Tx Success

] tag:53 
 

* U:W = Uplink Packet from Client to Wireless Driver

 

* D:W = Downlink Packet from Client to Click Module

 

* D:A = Downlink Packet from Client sent over the air

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


