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عجارملا

ةمدقملا

 (MCP) جذومنلا قايس لوكوتورب مداوخ ءاشنإل ةلماش ةيعجرم ةينب دنتسملا اذه فصي
 لالخ نم اهحيضوت متي يتلاو ،ةعانصلا يف تاسرامملا لضفأ مادختساب جاتنإلل ةزهاجلا
 تاسسؤملا ةمظنأو ServiceNow و Cisco Catalyst Center جمدي يقيقحلا ملاعلا يف ذيفنت
 رداصمو ةيجراخلا تامدخلا عم AI ةمظنأ لعافت ةيفيك يف ايجذومن الوحت MCP لثمي .ىرخألا
 ةئف نم طامنأ ذيفنت جاتنإلا ىلإ يلوألا جذومنلا نم لاقتنالا بلطتي ،كلذ عمو .تانايبلا
 .ريوطتلا ةيلباقو ةبقارملاو ضيوفتلاو ةقداصملا كلذ يف امب تاسسؤملا

ةيساسأ تامولعم

 حبصت ،يعانطصالا ءاكذلا اهكرحي يتلا ةتمتألل ديازتم لكشب تاسسؤملا دامتعا عمو
 تايلمع نإ .ةيمهألا غلاب ارمأ ريوطتلل ةلباقو ةنمآو ةيوق لماكت تاصنم ىلإ ةجاحلا
 ةنايصلاب ةصاخ ةيفاضإ فعض طاقن قلخت ةطقن ىلإ ةطقن نم ةيديلقتلا لماكتلا
 ةمظنأ لماكت تايلمع ءازإ ادحوم اجهن (MCP) يجذومنلا قايسلا لوكوتورب رفويو .نامألاو
 زواجتت تاسسؤملا ةئف نم تاردق بلطتت جاتنإلا رشن تايلمع نكلو ،يعانطصالا ءاكذلا
.ةيساسألا MCP ذيفنت تايلمع

:نمضتت يتلاو جاتنإلل ةزهاج MCP مداخ ةصنم ءانب ةيفيك لاقملا اذه حضوي

 .Cisco Duo1 عم OpenID Connect (OIDC) لماكت :ةسسؤملا ةقداصم
 .2(OPA) حوتفملا جهنلا ليكو مادختساب دوكك جهن :قيقد ضيوفت
 .3نيوكتلاو دامتعالا تانايبل HashiCorp Vault :ةنمآلا ةيرسلا ةرادإلا
 .4اهحالصإو ءاطخألا فاشكتساو ةظحالملا ةيناكمإ ريفوتل ELK ةمزح :ةلماش ةبقارم
 .5ةليوط تارتفل لمعت يتلا ةدقعملا تايلمعلل io.تقؤم :لمعلا ريس نمازت
 .6ةدوجوملا ةمظنألل تاقيبطتلا ةجمرب ةهجاول REST ءالكو :ميدقلا جمدلا

مهم اذه اذامل

:دويق ةدع نم ةيديلقتلا لماكتلا جهن يناعتو

 .1ةضئاف لوصو ةيناكمإو اتباث ازيمرت ةزمرم دامتعا تانايب :ةينمألا تارغثلا
 .2اهحالصإو اهئاطخأ فاشكتساو ةعزوملا ةمظنألا ةبقارم ةبوعص :ليغشتلا دقعت
 ديازت عم روطتت ال ةطقن ىلإ ةطقن نم لماكتلا تايلمع :ةعسوتلا ةيلباق تالكشم
تابلطتملا

3. 

 .4ءاطخألا ةجلاعمو ةصصخم ةقداصم جمد لك بلطتي :ةنايصلا فيلاكت

 عم تايدحتلا هذهل تاسسؤملا طامنأ عم فارطألا ةددعتملا ةيلآلا ةيلآلا جهن ىدصتيو
.يعانطصالا ءاكذلا اهكرحي يتلا ةتمتألل همادختسإ ةداعإ نكمي دحوم ساسأ ريفوت

ةينبلا ىلع ةماع ةرظن

 ماظنلا نم ليمعلا تاقيبطت لصفي تاقبطلا ددعتم جهن ذيفنتب ةيعجرملا ةينبلا موقت
 ةينبلا سفن نم ةدافتسالا ةددعتم تاقيبطتل حيتي امم ،MCP مداخل يساسألا
.ةسسؤملا ةئف نم MCP ل ةيساسألا



تانوكملا ةينب

ليمعلا قيبطت ةقبط .1

:قيسنتلا قطنمو مدختسملا تاهجاو ليمعلا ةقبط رفوت

•Cisco نم ةيبطقلل (UI) مدختسملا ةهجاو لمع راطإ مادختساب يوازلا قيبطتلا :ةهجاولا
•لمعلا ريس قيسنتل LangGraph ددعتملا ليكولا ماظن :ةيفلخلا
•تاسسؤملاب ةيوهلا يرفوم عم OIDC جمد :ةقداصملا

MCP مداخلل يساسألا ماظنلا ةقبط .2

 تامدخلا عم تاسسؤملا ةئف نم MCP مداوخ ذيفنتب يساسألا ماظنلا ةقبط موقت
:ةكرتشملا

:ةيساسألا MCP مداوخ

mcp-catalyst-center: نم ةكبشلا زاهج ةرادإ Cisco•
mcp-service-now: لماكت ITSM ركاذتلا ةرادإو•
mcp-github: عدوتسملا ةرادإو ردصملا دوكلا•
•اهتبقارمو ةكبشلا تاليلحت :تيكدار-يس مإ
MCP-REST-API-proxy: ةميدقلا ةمظنألا جمد•

:تاسسؤملا تامدخ

•مدختسملا ةرادإو OIDC زمر ةحص نم ققحتلا :ةقداصملا ةمدخ
•ةئيبلا ةيامح ةلاكو ىلع مئاقلا تاسايسلا ذافنإ :ليوختلا ةمدخ
•Vault ىلع ةمئاقلا ةئيهتلاو دامتعالا تانايب نيزخت تادحو :ةيرسلا ةرادإلا
•هيبنتلاو سيياقملاو ليجستلل ةينورتكلإ ةزهجأ :سدكملا ةبقارم>
•ةدقعم نمازت ةيلمعل ينمز :لمعلا ريس كرحم



ةسسؤملا نامأ ذيفنت

OpenID لاصتا ةقداصم

 ،OpenID لاصتا مادختساب تاسسؤملا ةئف نم ةقداصم ذيفنتب يساسألا ماظنلا موقي
 لالخ نم لماوعلا ةددعتم ةقداصملا معد عم نييلاحلا ةيوهلا يرفوم عم اسلس اجمد رفوي امم
Cisco Duo.

ةيسيئرلا دئاوفلا

•MCP تامدخ عيمج ربع ةدحاو ةرم نيمدختسملا ةقداصم :(SSO) يداحألا لوخدلا ليجست
•نامألا نيسحتل جمدم Cisco Duo :لماوعلا ةددعتم ةقداصملا
•ةزيمملا JWT زومر مادختساب ةلاح نودب ةقداصم :زيمملا زمرلا ىلإ دنتسملا نامألا
•دوجوملا IdP لالخ نم دادمإلا ءاغلإو مدختسملا ريفوت :ةيزكرملا ةرادإلا

ذيفنتلا ىلع ةماع ةرظن

mcp-common-app/src/mcp_common/oidc_auth.py :فلم

 

"""OIDC Authentication Module - Enterprise-grade token validation with Vault integration""" 
 
import requests 
from typing import Dict, Any, Optional 
from fastapi import HTTPException 
 
def get_oidc_config_from_vault() -> Dict[str, Any]: 
    """Retrieve OIDC configuration from Vault with caching.""" 
    vault_client = get_vault_client_with_retry() 
    config = vault_client.get_secret("oidc/config") 
 
    if not config: 
        raise ValueError("OIDC configuration not found in Vault") 
 
    # Validate required fields 
    required_fields = ["issuer", "client_id", "user_info_endpoint"] 
    missing_fields = [field for field in required_fields if field not in config] 
 
    if missing_fields: 
        raise ValueError(f"Missing required OIDC config fields: {missing_fields}") 
 
    return config 
 
def verify_token_with_oidc(token: str) -> Dict[str, Any]: 
    """Verify OIDC token and extract user information.""" 
    config = get_oidc_config_from_vault() 
 
    response = requests.get( 
        config["user_info_endpoint"], 
        headers={"Authorization": f"Bearer {token}"}, 
        timeout=10 
    ) 
 
    if response.status_code == 200: 



        user_info = response.json() 
        if "sub" not in user_info: 
            raise HTTPException(status_code=401, detail="Invalid token: missing subject") 
        return user_info 
    else: 
        raise HTTPException(status_code=401, detail="Token validation failed") 

 

حوتفم جهن ليكو مادختساب قيقد ضيوفت

 يف قيقدلا مكحتلا حيتيو زيمرتلا ةسايس ساسأ ىلع موقي انرم اليوخت OPA رفوي
.ةيقايسلا تامولعملاو دراوملا عاونأو مدختسملا تامس ىلع ءانب لوصولا

ليوختلا ةسايس ةينب

common-services/opa/config/policy.rego :فلم

 

# Authorization Policy for MCP Server Platform - RBAC Implementation 
package authz 
 
default allow = false 
 
# Administrative access - full permissions 
allow { 
    group := input.groups[_] 
    group == "admin" 
} 
 
# Network engineers - Catalyst Center access 
allow { 
    group := input.groups[_] 
    group == "network-engineers" 
    input.resource == "catalyst-center" 
    allowed_actions := ["read", "write", "execute"] 
    allowed_actions[_] == input.action 
} 
 
# Service desk - ServiceNow and read-only network access 
allow { 
    group := input.groups[_] 
    group == "service-desk" 
    input.resource in ["servicenow", "catalyst-center"] 
    input.resource == "servicenow" or input.action == "read" 
} 
 
# Developers - GitHub and REST API proxy access 
allow { 
    group := input.groups[_] 
    group == "developers" 
    input.resource in ["github", "rest-api-proxy"] 
} 

 

Python OPA لماكت



mcp-common-app/src/mcp_common/opa.py :فلم>

 

"""OPA Integration - Centralized authorization with audit logging""" 
 
import os 
import json 
import requests 
from typing import List, Dict, Any 
from dataclasses import dataclass 
 
@dataclass 
class AuthorizationRequest: 
    """Structure for authorization requests to OPA.""" 
    user_groups: List[str] 
    resource: str 
    action: str 
    context: Dict[str, Any] = None 
 
class OPAClient: 
    """Client for interacting with Open Policy Agent (OPA) for authorization decisions.""" 
 
    def __init__(self, opa_addr: str = None): 
        self.opa_addr = opa_addr or os.getenv("OPA_ADDR", "http://opa:8181") 
        self.opa_url = f"{self.opa_addr}/v1/data/authz/allow" 
 
    def check_permission(self, auth_request: AuthorizationRequest) -> bool: 
        """Check if a user has permission to perform an action on a resource.""" 
        try: 
            opa_input = { 
                "input": { 
                    "groups": auth_request.user_groups, 
                    "resource": auth_request.resource, 
                    "action": auth_request.action 
                } 
            } 
 
            if auth_request.context: 
                opa_input["input"]["context"] = auth_request.context 
 
            response = requests.post(self.opa_url, json=opa_input, timeout=5) 
 
            if response.status_code == 200: 
                result = response.json() 
                allowed = result.get("result", False) 
                self._audit_log(auth_request, allowed) 
                return allowed 
            else: 
                print(f"OPA authorization check failed: {response.status_code}") 
                return False  # Fail secure 
 
        except requests.RequestException as e: 
            print(f"OPA connection error: {e}") 
            return False  # Fail secure 
 
    def _audit_log(self, auth_request: AuthorizationRequest, allowed: bool): 
        """Log authorization decisions for audit purposes.""" 
        log_entry = { 
            "user_groups": auth_request.user_groups, 
            "resource": auth_request.resource, 
            "action": auth_request.action, 



            "allowed": allowed 
        } 
        print(f"Authorization Decision: {json.dumps(log_entry)}") 
 
# Usage decorator for MCP server methods 
def require_permission(resource: str, action: str): 
    """Decorator for MCP server methods that require authorization.""" 
    def decorator(func): 
        async def wrapper(self, *args, **kwargs): 
            user_groups = getattr(self, 'user_groups', []) 
            if not user_groups: 
                raise Exception("User groups not found in request context") 
 
            opa_client = OPAClient() 
            auth_request = AuthorizationRequest( 
                user_groups=user_groups, resource=resource, action=action 
            ) 
 
            if not opa_client.check_permission(auth_request): 
                raise Exception(f"Access denied for {action} on {resource}") 
 
            return await func(self, *args, **kwargs) 
        return wrapper 
    return decorator 

 

HashiCorp Vault مادختساب ةنمآلا ةيرسلا ةرادإلا

 لوصولا يف مكحتلاو ريفشتلا عم تاسسؤملا ةئف نم ةيرس ةرادإ HashiCorp Vault رفوي
 تامولعملا نيزختل Vault جمدب MCP ل يساسألا ماظنلا موقي .ةعجارملاب ليجستلاو
 تانايبلا ةدعاق رورم تاملكو API دامتعا تانايب كلذ يف امب نامأب اهدادرتساو ةساسحلا
.نيوكتلا تانايبو

ةيسيئرلا تازيملا

 ريفشت مادختساب رارسألا عيمج ريفشت متي :لقنلا ءانثأو ةحارلا ءانثأ ريفشتلا
AES 256-تب

•

•ةيجراخلا تامدخلل تقولا ةدودحم دامتعا تانايب ءاشنإ :ةيكيمانيد رارسأ
•رارسأ يأ ىلإ لوصولا هنكمي نمب ةقيقدلا تاسايسلا مكحتت :لوصولا يف مكحتلا
•ةيرسلا لوصولا تايلمع عيمجل قيقدتلا لجس لامكإ :قيقدتلا ليجست
•تاداهشلاو دامتعالا تانايبل يلآلا بوانتلا :يرسلا نارودلا

ذيفنتلا

mcp-common-app/src/mcp_common/vault.py :فلم

 

"""HashiCorp Vault Integration - Secure secret management with audit logging""" 
 
import os 
import json 
import requests 
from typing import Dict, Any, Optional, List 
from datetime import datetime 



 
class VaultClient: 
    """Enterprise HashiCorp Vault client for secure secret management.""" 
 
    def __init__(self, vault_addr: str = None, vault_token: str = None, 
                 mount_point: str = "secret"): 
        self.vault_addr = vault_addr or os.getenv("VAULT_ADDR", "http://vault:8200") 
        self.vault_token = vault_token or os.getenv("VAULT_TOKEN") 
        self.mount_point = mount_point 
        self.headers = {"X-Vault-Token": self.vault_token} 
 
        if not self.vault_token: 
            raise ValueError("Vault token must be provided or set in VAULT_TOKEN") 
 
    def set_secret(self, path: str, secret_data: Dict[str, Any]) -> bool: 
        """Store a secret in Vault KV store.""" 
        try: 
            response = requests.post( 
                f"{self.vault_addr}/v1/{self.mount_point}/data/{path}", 
                headers=self.headers, 
                json={"data": secret_data}, 
                timeout=10 
            ) 
 
            success = response.status_code in [200, 204] 
            self._audit_log("set_secret", path, success) 
            return success 
 
        except requests.RequestException as e: 
            self._audit_log("set_secret", path, False, error=str(e)) 
            return False 
 
    def get_secret(self, path: str) -> Optional[Dict[str, Any]]: 
        """Retrieve a secret from Vault KV store.""" 
        try: 
            response = requests.get( 
                f"{self.vault_addr}/v1/{self.mount_point}/data/{path}", 
                headers=self.headers, 
                timeout=10 
            ) 
 
            success = response.status_code == 200 
            self._audit_log("get_secret", path, success) 
 
            if success: 
                return response.json()["data"]["data"] 
            return None 
 
        except requests.RequestException as e: 
            self._audit_log("get_secret", path, False, error=str(e)) 
            return None 
 
    def _audit_log(self, operation: str, path: str, success: bool, error: str = None): 
        """Log secret operations for audit purposes.""" 
        log_entry = { 
            "timestamp": datetime.utcnow().isoformat(), 
            "operation": operation, 
            "path": f"{self.mount_point}/{path}", 
            "success": success 
        } 
        if error: 
            log_entry["error"] = error 



 
        print(f"Vault Audit: {json.dumps(log_entry)}") 
 
# Usage mixin for MCP servers 
class MCPSecretMixin: 
    """Mixin class for MCP servers to easily access Vault secrets.""" 
 
    def __init__(self, *args, **kwargs): 
        super().__init__(*args, **kwargs) 
        self._vault_client = None 
 
    @property 
    def vault_client(self) -> VaultClient: 
        if self._vault_client is None: 
            self._vault_client = VaultClient() 
        return self._vault_client 
 
    def get_api_credentials(self, service_name: str) -> Optional[Dict[str, Any]]: 
        """Get API credentials for a specific service.""" 
        return self.vault_client.get_secret(f"api/{service_name}") 

 

ةيساسألا MCP مداخ ةينب

:ةسسؤملل نامألا لماكت عم قسانتم طمن ىلع MCP مداخ لك يوتحي

mcp-catalyst-center/src/main.py :فلم

 

"""Cisco Catalyst Center MCP Server - Enterprise implementation""" 
 
from mcp_common import VaultClient, OPAClient, get_logger, require_permission 
from fastmcp import FastMCP 
import os 
 
app = FastMCP("Cisco Catalyst Center MCP Server") 
logger = get_logger(__name__) 
 
# Initialize enterprise services 
vault_client = VaultClient() 
opa_client = OPAClient() 
 
@app.tool() 
@require_permission("catalyst-center", "read") 
async def get_all_templates(request) -> str: 
    """Fetch all configuration templates from Catalyst Center.""" 
 
    # Get credentials from Vault 
    credentials = vault_client.get_secret("api/catalyst-center") 
    if not credentials: 
        raise Exception("Catalyst Center credentials not found") 
 
    try: 
        # API call implementation 
        templates = await fetch_templates_from_api(credentials) 
        logger.info(f"Retrieved {len(templates)} templates") 
 
        return { 
            "templates": templates, 



            "status": "success", 
            "count": len(templates) 
        } 
 
    except Exception as e: 
        logger.error(f"Failed to fetch templates: {e}") 
        raise Exception(f"Template fetch failed: {str(e)}") 
 
@app.tool() 
@require_permission("catalyst-center", "write") 
async def deploy_template(template_id: str, device_id: str) -> str: 
    """Deploy configuration template to network device.""" 
    credentials = vault_client.get_secret("api/catalyst-center") 
 
    # Implementation details... 
    logger.info(f"Deployed template {template_id} to device {device_id}") 
    return {"status": "deployed", "template_id": template_id, "device_id": device_id} 

 

ميدقلا لماكتلل REST API ليكو

:MCP ريغ ءالمع معدل REST API ليكو يساسألا ماظنلا نمضتي

mcp-rest-api-proxy/main.py :فلم

 

"""REST API Proxy - Bridge between REST clients and MCP servers""" 
 
from fastapi import FastAPI, HTTPException, Request 
from langchain_mcp_adapters.client import MultiServerMCPClient 
 
app = FastAPI() 
 
# MCP server configurations 
MCP_SERVERS = { 
    "servicenow": "http://mcp-servicenow:8080/mcp/", 
    "catalyst-center": "http://mcp-catalyst-center:8002/mcp/", 
    "github": "http://mcp-github:8000/mcp/" 
} 
 
client = MultiServerMCPClient({ 
    server_name: {"url": url, "transport": "streamable_http"} 
    for server_name, url in MCP_SERVERS.items() 
}) 
 
@app.post("/api/v1/mcp/{server_name}/tools/{tool_name}") 
async def execute_tool(server_name: str, tool_name: str, request: Request): 
    """Execute MCP tool via REST API for legacy clients.""" 
    try: 
        body = await request.json() 
 
        result = await client.call_tool( 
            server_name=server_name, 
            tool_name=tool_name, 
            arguments=body.get("arguments", {}) 
        ) 
 
        return { 
            "status": "success", 



            "result": result, 
            "server": server_name, 
            "tool": tool_name 
        } 
 
    except Exception as e: 
        raise HTTPException(status_code=500, detail=f"Tool execution failed: {str(e)}") 
 
@app.get("/api/v1/mcp/{server_name}/tools") 
async def list_tools(server_name: str): 
    """List available tools for a specific MCP server.""" 
    tools = await client.list_tools(server_name) 
    return {"server": server_name, "tools": tools} 

 

ةظحالملا ةيناكمإو ةبقارملا

ELK سدكم لماكت

:ELK سدكم مادختساب لماشلا ليجستلا يساسألا ماظنلا ذفني

mcp-common-app/src/mcp_common/logger.py :فلم

 

"""Structured Logging for ELK Stack Integration""" 
 
import logging 
import json 
from datetime import datetime 
from pythonjsonlogger import jsonlogger 
 
class StructuredLogger: 
    def __init__(self, name: str, level: str = "INFO"): 
        self.logger = logging.getLogger(name) 
        self.logger.setLevel(getattr(logging, level.upper())) 
 
        # JSON formatter for ELK ingestion 
        formatter = jsonlogger.JsonFormatter( 
            fmt='%(asctime)s %(name)s %(levelname)s %(message)s' 
        ) 
 
        handler = logging.StreamHandler() 
        handler.setFormatter(formatter) 
        self.logger.addHandler(handler) 
 
    def log_mcp_call(self, tool_name: str, user: str, duration: float, status: str): 
        """Log MCP tool invocation with structured data.""" 
        self.logger.info("MCP tool executed", extra={ 
            "tool_name": tool_name, 
            "user": user, 
            "duration_ms": duration, 
            "status": status, 
            "service_type": "mcp_server" 
        }) 
 
def get_logger(name: str) -> StructuredLogger: 
    """Get configured logger instance.""" 



    return StructuredLogger(name) 

 

ةيسيئرلا ةبقارملا سيياقم

:ةسسؤملا تايلمعل ةيساسألا سيياقملا يساسألا ماظنلا بقعتي

•ةيوئملا دادعألاو ذيفنتلا تقو ةادأ لكل :بلطلا لاقتنا نمز
•ةباجتسالا تاقوأو لشفلا/حاجنلا تالدعم :ةقداصملا سيياقم
•تاسايسلا مييقت جئاتنو رتاوت :ضيوفتلا تارارق
•دامتعالا تانايب مادختسإ طامنأو Vault تايلمع :يرسلا لوصولا
•ةمدخلا ىوتسم ىلع هيبنتلاو ءاطخألا عبتت دودح :أطخلا تالدعم
•ةمدخ لكل ةكبشلا مادختساو ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو :دراوملا مادختسإ

تقؤملا لمعلا ريس لماكت

:Timing.io نم ةصنملا ديفتست ،ةليوط ةرتفل لمعت يتلا ةدقعملا تايلمعلل ةبسنلاب

temporal-service/src/workflows/template_deployment.py :فلم

 

"""Template Deployment Workflow - Orchestrated automation with error handling""" 
 
from temporalio import workflow, activity 
from datetime import timedelta 
 
@workflow.defn 
class TemplateDeploymentWorkflow: 
    @workflow.run 
    async def run(self, deployment_request: dict) -> dict: 
        """Orchestrate template deployment with proper error handling.""" 
 
        # Step 1: Validate template and device 
        validation_result = await workflow.execute_activity( 
            validate_deployment, deployment_request, 
            start_to_close_timeout=timedelta(minutes=5) 
        ) 
 
        if not validation_result["valid"]: 
            return {"status": "failed", "reason": "Validation failed"} 
 
        # Step 2: Create ServiceNow ticket 
        ticket_result = await workflow.execute_activity( 
            create_servicenow_ticket, validation_result, 
            start_to_close_timeout=timedelta(minutes=2) 
        ) 
 
        # Step 3: Deploy template 
        deployment_result = await workflow.execute_activity( 
            deploy_template, { 
                **deployment_request, 
                "ticket_id": ticket_result["ticket_id"] 
            }, 
            start_to_close_timeout=timedelta(minutes=30) 
        ) 



 
        # Step 4: Close ticket 
        await workflow.execute_activity( 
            close_servicenow_ticket, { 
                "ticket_id": ticket_result["ticket_id"], 
                "deployment_result": deployment_result 
            }, 
            start_to_close_timeout=timedelta(minutes=2) 
        ) 
 
        return { 
            "status": "completed", 
            "ticket_id": ticket_result["ticket_id"], 
            "deployment_id": deployment_result["deployment_id"] 
        } 
 
@activity.defn 
async def validate_deployment(request: dict) -> dict: 
    """Validate deployment request against business rules.""" 
    # Validation logic implementation 
    return {"valid": True, "validated_request": request} 
 
@activity.defn 
async def deploy_template(request: dict) -> dict: 
    """Execute template deployment via Catalyst Center.""" 
    # Template deployment logic 
    return {"deployment_id": "deploy_123", "status": "success"} 

 

ريوطتلا ةيلباقو رشنلا

تايواحلا نمازت

:جاتنإلل Kubernetes مادختسإ نكمي .ريوطتلل Docker Compose يساسألا ماظنلا مدختسي

(فطتقم) docker-compose.yml :فلم

 

version: '3.8' 
services: 
  mcp-catalyst-center: 
    build: ./mcp-catalyst-center 
    environment: 
      - VAULT_ADDR=http://vault:8200 
      - OPA_ADDR=http://opa:8181 
      - ELASTICSEARCH_URL=http://elasticsearch:9200 
    depends_on: [vault, opa, elasticsearch] 
    networks: [mcp-network] 
 
  vault: 
    image: hashicorp/vault:latest 
    environment: 
      VAULT_DEV_ROOT_TOKEN_ID: myroot 
      VAULT_DEV_LISTEN_ADDRESS: 0.0.0.0:8200 
    cap_add: [IPC_LOCK] 
    networks: [mcp-network] 
 



  opa: 
    image: openpolicyagent/opa:latest-envoy 
    command: ["run", "--server", "--config-file=/config/config.yaml", "/policies"] 
    volumes: ["./common-services/opa/config:/policies"] 
    networks: [mcp-network] 

 

نامألاو ءادألا تارابتعا

نامألا تاسرامم لضفأ

 .1هل صخرمو بلط لك ةقداصم متت :ةقثلا مادعنا ةينب
 .Vault2 ربع يئاقلتلا يرسلا نارودلا :يرسلا نارودلا
 .mTLS3 عم ةمدخلا ةكبش :ةكبشلا ةئزجت
 .ELK4 يف ةلماش ةعجارم ةلسلس :قيقدتلا ليجست

ءادألا نيسحت

 .1ةيجراخلا API تاهجاو ىلإ HTTP تالاصتإ مادختسإ ةداعإ :لاصتالا عيمجت
 لوصولا متي يتلا تانايبلل REDIS ىلإ دنتسملا تقؤملا نيزختلا :تقؤملا نيزختلا
رركتم لكشب اهيلإ

2. 

 .3سدكملا ربع رظحلل ةلباق ريغ جارخإ/لاخدإ تايلمع :ةنمازتم ريغ ةجلاعم
 .MCP4 مداخل ةددعتم تاليثم ربع لمحلا عيزوت :ليمحتلا ةنزاوم

ةبقارملا سيياقم

:اهبقعت مت يتلا حيتافملا سيياقم نمضتت

•MCP ةادأ لكل بلطلا لاقتنا نمز
•ةقداصملا لشف/حاجن تالدعم
•دروم لكل ليوختلا تارارق
•يرس عاجرتسإ رتاوت
•ةمدخلا نوكم بسح ءاطخألا تالدعم

جئاتنلاو ءادألا سيياقم

:يساسألا ماظنلا ققح ،ءادألا رابتخإ ءانثأ

•ةقداصملا تارارقل ةيناث يللم 100 نم لقأ لوصو نمز
•MCP تامدخ عيمج يف ليغشتلا تقو 99.9٪
•نمازتم مدختسم 1000 ىلإ لصي امل ةيطخ ريوطت ةيلباق
•لماكتلا ةيمنتل مزاللا تقولا يف ةئاملا يف 90 ةبسنب ضافخنا

تاسرامملا لضفأو ةدافتسملا سوردلا - اثلاث

ةيسيئرلا حاجنلا لماوع



 .1ءاطخألاو ةيجاودزالا نم للقت ةماعلا تابتكملا :ةرياعملا
 اهحالصإو ءاطخألا فاشكتسأ ةيناكمإ لماشلا ليجستلا حيتي :ةظحالملا ةيناكمإ
ةقئاف ةعرسب

2. 

 .3لوألا مويلا نم ضيوفتلاو ةقداصملا :ميمصتلا بسح نامألا
 .4فدهتسملا سايقلا ةلقتسملا MCP مداوخ نكمت :ىرخأ تادحو ةفاضإ ةيلباق
 .5دامتعالا عيرست ىلع لمعي تاقيبطتلا ةجمرب ةهجاو قئاثو حسم :قيثوتلا

اهبنجت بجي يتلا ةعئاشلا قلازملا

 .1ةجاحلا بسح ديقعت ةفاضإب مقو ةطاسبب أدبا :ةدئازلا ةسدنهلا
 .2مكحم ريغ لكشب ةنرتقم MCP مداوخب ظافتحالا :مكحم نارتقا
 .3ةيادبلا نم نمألا ءانبب مق :نامألا ريكفت دعب
 .4ةلماش رابتخإ تايجيتارتسإ ذيفنت :ةيفاك ريغ تارابتخإ
 .5قيشرلا للحتلا نامض :ءاطخألل ةئطاخ ةجلاعم

ةيلبقتسملا تانيسحتلا

:يلي ام يساسألا ماظنلا قيرط ةطيرخ نمضتت

 .ML1 ىلإ دنتسملا ءاطخألا فاشتكا :AI ىلع ةمئاق ىؤر
 .2تاكبشلا يرفوم ربع رشنلا :تاكبشلا ددعتم معدلا
 .3مادختسالا ةداعإل ةلباق لمع ريس بلاوق :لمعلا ريس قوس
 .4يلعفلا تقولا يف ريراقتو تامولعم تاحول :ةمدقتملا تاليلحتلا

رارقلا

 يف امب ةسسؤملا تابلطتمل ةينأتم ةسارد بلطتي جاتنإلا ةئف نم MCP مداوخ ءانب نإ
 ةيعجرملا ةينبلا هذه حضوت .ةنايصلا ةيناكمإو ةبقارملاو ريوطتلا ةيلباقو نامألا كلذ
.ةعانصلا ريياعم عم ةقفاوتملا طامنألاو تاودألا مادختساب تاردقلا هذه ذيفنت ةيفيك

 MCP لوكوتورب ينبت ةيناكمإ تاسسؤملل ىرخأ تادحو ةفاضإل لباقلا ميمصتلا حيتي
 نمو .لوألا مويلا نم اءدب تاسسؤملا ةئف نم نامأو تايلمع ذيفنت نامض عم يجيردت لكشب
 قرفلل نكمي ،ELK و Vault و OPA و OIDC لثم ةدمتعملا تاينقتلا ةيلاعف ةدايز لالخ
.ةيساسألا ةينبلاب ةقلعتملا فواخملا نم الدب لمعلا قطنم ىلع زيكرتلا

نيفلؤملا نع

 راكتبالا تاردابم نم ءزجك MCP ةينقت يروصم قيرف ةطساوب لاقملا اذه ريوطت مت
.تاسسؤملاب AI ماظن لماكتل ةيلمعلا جهنلا حضوي امم ،Cisco نم ةيلخادلا

عجارملا

 .https://modelcontextprotocol.io/1 - جذومنلا قايس لوكوتورب تافصاوم
OpenID Connect Core 1.0 - https://openid.net/specs/openid-connect-core-1_0.html2. 
 .https://www.openpolicyagent.org/docs3 - ةسايسلا ليكو قئاثو حتف

https://modelcontextprotocol.io/
https://openid.net/specs/openid-connect-core-1_0.html
https://www.openpolicyagent.org/docs


 .HashiCorp Vault - https://www.vaultproject.io/docs4 قئاثو
 .Timing.io - https://docs.temporal.io/5 قئاثو
 .ELK - https://www.elastic.co/elastic-stack/6 سدكم ليلد

https://www.vaultproject.io/docs
https://docs.temporal.io/
https://www.elastic.co/elastic-stack/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


