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SD-WAN فاوحل SDA دح - MTU ةوجف :1 يدحتلا

:1 يدحتلل لح

 ةدحو تانايب رورم ةكرح - (MTU) لقنلل ىصقألا دحلا ةدحو طغض :2 يدحتلا
SD-WAN ةكبش ةيشغت ربع (ISE) نيزختلا

:فيلغتو ةمزحلا لكيه ةلومح

ISE IP MTU ل يقابتسالا نيوكتلا :2 يدحتلل لح

:(CLI لالخ نم لاثم) ISE نيوكت

رارقلا

عجارملاو ريياعملا

ةمدقملا

 (MTU) لاسرإلا ةدحول ىصقألا دحلا لكاشم اهب رثؤت دق يتلا ةيفيكلا دنتسملا اذه حضوي
 .SDA عقاوم ليصوتل SD-WAN مادختسإ دنع SDA يف ةيئزجلا ةئزجتلا ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SDA) جمانربب فرعملا لوصولا
•Cisco (SD-WAN) جمانرب يف ةددحملا ةعساولا ةقطنملا تاكبش
•Cisco (ISE) نم ةيوهلا تامدخ كرحم

:ةمدختسملا تانوكملا

.ISE و SDWAN و SDA ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 مدع ةيقافتإ نم ةدافتسالا ىلع ديازتم لكشب ةثيدحلا تاسسؤملا تاكبش لمعتو
 قستملا ذيفنتلاو ةقيقدلا ةقيقدلا ةقيقدلا ةيئزجلا ةئزجتلا ضارغأل زييمتلا
 امم ،Cisco نم SD-WAN فيظوت متي ام ابلاغ ،ةعزوملا SDA عقاوم ليصوتل .تاسايسلل
 هذه ةيمهأل ارظنو .ةعونتم ةيساسأ تاكبش ربع ةنسحمو ةنمآو ةعيرس لقن ةليسو رفوي
 عيزوتلا بناج ىلإ ،ةماهلا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا تامدخ ISE رفوت ،ةينبلا
 مكحتلا مئاوقو (SGT) نامألا ةعومجم تامالع ،لاثملا ليبس ىلع) تاسايسلل يكيمانيدلا
.(ليزنتلل ةلباقلا (ACL) لوصولا يف

 نيوكت تايدحت ىلإ يدؤي نأ نكمي ةلاعفلا تاينقتلا هذه جمد نأ الإ ،اهتوق نم مغرلا ىلعو
 لقن طاقن دنع (MTU) لقنلل ىصقألا دحلا ةدحو عم لماعتلا نإ .ةرثؤم اهنكلو ةقيقد
 لوانتت .لكاشملا هذه لثمل يسيئر لاجم وه SD-WAN ةكبش ةيشغت ربعو ةجرحلا ةكبشلا
 امهنكمي (MTU) لقنلل ىصقألا دحلا ةدحو قباطت مدعل نيعئاش نيهويرانيس ةلاقملا هذه
 :ةكبشلا تايلمع ليطعت

 ةزهجأو SDA لوكوتوربل ةيدودحلا دقعلا نيب (MTU) لقنلل ىصقألا دحلا ةدحو ةوجف
.SD-WAN ةكبش ةفاح

1. 

 ةطساوب اهؤاشنإ مت يتلا تانايبلا رورم ةكرحل (MTU) لقنلل ىصقألا دحلا ةدحو دويق
ISE ةكبش ةيشغت زايتجال WAN ةكبشب ةصاخلا SD.

2. 

 تالكشم عنمل ةيمهألا غلاب ارمأ حيحص لكشب (MTU) لقنلل ىصقألا دحلا ةدحو ةاذاحم دعت
 ذيفنتو ةقوثوملا ةقداصملا نمضي امم ،ةتماصلا طاقسإلا تايلمع وأ ةمزحلا ةئزجت
 هذه ةجلاعم يف لشفلا يدؤي دقو .ماع لكشب ةكبشلا رارقتسإ قيقحتو تاسايسلا
 ادهج كلهتسي امم ،تاسايسلا قيبطت تاقافخإو عطقتملا لاصتالا كابرإ ىلإ تالكشملا
.اهلحو تالكشملا فاشكتسأ يف اريبك

(MTU) لقنلل ىصقألا دحلا ةدحول ةعئاشلا ضارعألا

 ريثك يف يدؤي امم ،ةفلتخم قرطب ةيذاحملا (MTU) لقنلل ىصقألا دحلا ةدحو رهظت نأ نكمي
:اهصيخشت بعصي لئاسم ىلإ نايحألا نم

 هتظحالم نكمي امك :ةلهملا ءاهتنا تالاح وأ ةعطقتملا RADIUS ةقداصم لشف تالاح
 يتلا كلت ،لاثملا ليبس ىلع) ربكأ RADIUS مزح دلوت يتلا تاسايسلل صاخ لكشب
.(ةعساو تاداهش وأ AV جاوزأ ىلع يوتحت

•

 ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق مالتسإ يف لشفت يتلا ةياهنلا طاقن
 متي ام ابلاغو :اهقيبطت وأ TrustSec (SGTs/SGACLs) تاسايس وأ (dACLs) ليزنتلل
.ةريبكلا RADIUS مزح يف تاسايسلا هذه لقن

•

 ىلع لاسرإلا ةداعإ تايلمع ببسب :مهيلع قدصملا ءالمعلل ةئيطب لمع ةسلج ءاشنإ
.تاقيبطتلا ةقبط

•

• ISE تالجس يف ةظحالملل لباق :RADIUS لوكوتورب ربع ةقئافلا لاسرإلا ةداعإ تايلمع



.(NAD) ةكبشلا ىلإ لوصولا ةزهجأ ىلع وأ

 ISE يف اهؤارجإ مت يتلا ةسايسلا تارييغت رشن متي ال دق :قستملا ريغ جهنلا رشن
.ةديعبلا SDA عقاوم يف NADs عيمج ىلإ تباث لكشب

•

 ىلع) ةريبك مزح لسرت يهو ISE طاقتلالا رهظت نأ نكمي :ةمزحلا طاقتلا تاضقانت
 ةباجتسإ دجوت ال نكلو ،(DF) ةئزجت مدع تب ةعومجم عم (تياب 1450< ،لاثملا ليبس
.SD-WAN Cisco Edge وأ NAD هجوم نم ICMP ل "ةبولطملا ةئزجتلا" أطخ وأ ةقباطم

•

 هجوم (DC) تانايبلا زكرمل لوخدلا ةهجاو ىلع هتظحالم تمت :مزحلا طاقسإ تادادع ةدايز
Cisco Edge نم اهيلع لوصحلا متي يتلا رورملا ةكرحل ISE عقاومل ةهجوملا SDA، ىلع وأ 
.يسكعلا هاجتإلا يف رورملا ةكرحل SDA دودح هجاوت يتلا Cisco Edge SD-WAN هجوم ةهجاو

•

ةلكشملا فصو

 تاسسؤملل ةيجذومن رشن ةيلمع
:ةعئاشلا تاسسؤملا ايجولوبوط دحأ انه لمأتنلو

 ةلصتم ،ةيميلقإ رواحم وأ (DC) يزكرم تانايب زكرم يف رشنلا متي :Cisco ISE مداوخ
.DC ةكبشل ةيساسألا ةينبلاب

•

 تالوحم وأ ةيساسألا DC تالوحم نمضتي :رمتسملا رايتلل ةيساسألا ةينبلا
.ISE مداوخ اهب لصتت يتلا عيمجتلا

•

 Cisco نم DC Edge تاهجوم موقت :جماربلا قيرط نع ةفرعملا WAN ةكبش نيمضت
 ،لاثملا ليبس ىلع) ةيساسأ لقن ةكبش ربع (IPsec ةداع) SD-WAN قافنأ ءاشنإب
Internet، MPLS) تاهجوم ىلإ Cisco Edge عقاوم يف SDA ةديعبلا.

•

 ،ةيلحملا SDA ةينبب ةديعبلا عقاوملا يف Cisco Edge تاهجوم لصتت :SDA عقوم
 ةيلحملا ةكبشلا يف مكحتلا تادحوو دودحلا دقعو ةينبلا ةفاح دقع نمضتت يتلاو
(WLCs) فاطملا ةياهن يف ةياهنلا طاقنو ،ةيكلساللا.

•

ةيحيضوت ايجولوبوط



SD-WAN فاوحل SDA دح - MTU ةوجف :1 يدحتلا

 يئاقلتلا ليغشتلا لالخ نم اهقيبطت متي ام ابلاغ يتلا ،Cisco نم SDA ميمصت ئدابم
 عمجملا ىوتسم ىلع (MTU) لقنلل ىصقألا دحلا ةدحو زيزعتو ،(LAN) ةيلحملا ةكبشلل
 نم ةيدودحلا دقعلا كلذ نمضتيو .ةينبلا ةزهجأ عيمج ىلع (ةمخض تاراطإ) تياب 9100 ةعسب
 ةجيتنو .ةينبلا لخاد ةءافكب Ethernet jumbo تاراطإ لقن نمضيو Catalyst 9000 ةلسلسلا
 ةدحو ىلإ ايضارتفا SDA دودح ةدقع ىلع SVI وأ 3 ةقبطلا ليصوت ةهجاو نييعت متي ،كلذل
.هذه ربكألا (MTU) لقنلل ىصقألا دحلا

 ةيضارتفا ةداع نوكت ،Catalyst 8000 ةلسلس لثم ،SD-WAN ةفاح ةزهجأ نإف ،سكعلا ىلع
 تاهجاولل يسايق اذهو .تياب 1500 ةميقب ةهجاولل (MTU) لقنلل ىصقألا دحلا ةدحو ىلإ
 تاراطإلا معد نوكي ثيح ،(ISPs) تنرتنإلا ةمدخ يرفوم لثم ةيجراخلا تاكبشلاب ةلصتملا
.نكمم ريغ وأ عئاش ريغ مجحلا ةريبك

 نم ربكأ IP ةمزح لاسرإ لواحي SDA دح :لمتحملا لشفلا نم ةرشابم ةطقن توافتلا اذه قلخيو
 ىصقألا دحلا ةدحول اهل مالتسالا ةهجاو نيوكت مت يتلا SD-WAN ةفاح ىلإ تياب 1500
.تياب 1500 تاذ (MTU) لقنلل

 رشن تايلمع يف عئاش أطخ وه (MTU) لقنلل ىصقألا دحلا ةدحو قباطت مدع نم عونلا اذه
SDA ايدحت رثكأ رمألا اذه لعجي امو .نيوكتلا ءانثأ هنع يضاغتلا لهسلا نم نوكي ام ابلاغو 
 Catalyst تالوحم ىلع RADIUS تابلط ءاشنإ ةيفيكب ةقلعتملا ةددحملا تايكولسلا نأ وه
9000 switches جمانرب لغشت يتلا Cisco IOS-XE® هذه روهظ يف ببستت نأ نكمي 
.ةجرحو ةددحم فورظ يف طقف تالكشملا

 ةقداصم ةيلمع ءانثأ اهؤاشنإ متي يتلا RADIUS تابلط زيمرت متي ،لاثملا ليبس ىلع
 ،(SMD) لمعلا تاسلج ةرادإ جمانرب ةيلمع ةطساوب اهتجلاعم متت يتلاو يئاهنلا مدختسملا
 تابلط ءاشنإ متي ،كلذ نم ضيقنلا ىلعو .تياب 1396 رادقمب مزحلا ةئزجتل اتباث ازيمرت
RADIUS تاسايس دادرتساب ةقلعتملا TrustSec، ىلإ لوصولا يف مكحتلا ةمئاق لثم 
 Cisco Internetworking Operating جمانربل ةيعرفلا تانوكملا ةطساوب ،(SGACL) نامألا ةعومجم
System (IOSd). لقنلل ىصقألا دحلا ةدحو عم ةقفاوتم تادحولا هذهو (MTU) بنجت اهنكميو 
 ىلإ لصي ام ةداع) ماظنلل (MTU) لقنلل ىصقألا دحلا ةدحو اهمجح زواجتي مل ام مزحلا ةئزجت
.(تياب 9100

 (MTU) لقنلل ىصقألا دحلا ةدحو قباطت مدعب ةقلعتملا لكاشملا حبصت ،كلذل ةجيتنو
 .مادختسالا ديق Cisco TrustSec (CTS) نم ليزنتلا تاسايس نوكت امدنع طقف ةحضاو
 راودألا ىلإ ةدنتسملا لوصولا يف مكحتلا مئاوق ةعومجم فلتخت دق ،كلذ ىلإ ةفاضإلاب
(RBACL) ةفاح زاهج ةطساوب اهليزنت متي يتلا SDA يأ ىلع ءانب مدختسملا ةقداصم ءانثأ 
 موقي ،ةيلمعلا ةسرامملا يف .ىرخألا زييمتلا تامالعل لعفلاب ةدوجوم SGACL تاسايس
.تاسايسلا تاعومجم نم طقف ةلخادتملا ريغ ءازجألا ليزنتب لوحملا

 حوارتت ،ةقسانتم ريغو ةعقوتم ريغ جئاتن ىلإ تايكولسلا هذه يدؤت نأ نكمملا نم ،اعمو
 مجح ىلع ادامتعا ،تاسايسلل ةلمتكملا ريغ تاليزنتلا ىلإ ةتماصلا تاقافخإلا نيب
 ماظنلا فورظو ،(SGACL) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةمئاق ةسايس
 ىلع (MTU) لقنلل ىصقألا دحلا ةدحو قافتإ يف تالالتخالا ،فاطملا ةياهن يفو ،ةيلاحلا
.راسملا



 ISE وحن (تياب 1600 ،لاثملا ليبس ىلع) ةريبك RADIUS ةمزح هيجوت ةداعإب SDA دودح موقت
:ثدحي ام اذهو ،SD-WAN ةفاح ربع

 .1.تياب 1600 تاذ IP ةمزح ،MTU 9100 ةهجاو عم ،SDA دودح لسرت
 .2.اهب ةصاخلا MTU 1500 ةهجاو ىلع ةمزحلا هذه Cisco Edge SD-WAN هجوم لبقتسي
 هجوم نإف ،هذه RADIUS مزح ىلع (DF) ةئزجتلا مدع تب ةدحو نييعت متي مل اذإ ،كلذ عمو
SD-WAN Cisco Edge ريبكت" متي هنأل ةطاسبب لوخدلا دنع اهطاقسإب موقي نأ نكمي 
 لصي ال .اهنيوكت مت يتلا ةهجاولل (MTU) لقنلل ىصقألا دحلا ةدحو ىلإ ةبسن "اهمجح
 تاجلاعملا هذه ةئزجت رابتعالا يف عضي نأ نكمي ثيح IP هيجوت ةداعإ قطنم ةلحرم ىلإ
 .(DF تب حمسي ناك اذإ)

3. 

 تالكشملا فاشكتساب قلعتت ةريطخ عادص تابون ثودح ىلإ تماصلا طوقسلا اذه يدؤي
.(SD-WAN/ISE ىلإ SDA) هاجتإلاب قلعتت ةلكشملا نأو اميس ال ،اهحالصإو

 زكرم تالوحم يف (MTU) لقنلل ىصقألا دحلا ةدحو يف لثامم قباطت مدع ثدحي نأ نكمي
 ىلع) مجحلا ةريبك تاراطإلا معدل ةداع اهنيوكت متي يتلاو ،ةيفرطلا وأ ةيساسألا تانايبلا
 مت اذإ ،كلذ عمو .ةيلخادلا تانايبلا رورم ةكرح ةءافك نيسحتل (+MTU 9000 ،لاثملا ليبس
 مت يذلا SD-WAN Edge Router هجومب ةصاخلا LAN ةكبش ةهجاو ىلإ رورملا ةكرح ميلست
 1500 ،لاثملا ليبس ىلع) ةيسايقلا (MTU) لقنلل ىصقألا دحلا ةدحو مادختساب هنيوكت
 رورملا ةكرحل ةصاخو ،مزحلا طاقسإ تايلمع وأ ةئزجتلا ىلإ اذه قباطتلا مدع يدؤي دقف ،(تياب
.SD-WAN ةينب ىلإ DC ةكبش نم ةقفدتملا

:1 يدحتلل لح

 SDA دودح ليصوت ةهجاو ىلع IP لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحو ةاذاحمب مق
.تياب 1500 ةداع ،SD-WAN Cisco Edge Router ةهجاو عم (SVI وأ ةيداملا)

:(SDA دح ةدقع ىلع) نيوكتلا لاثم

 
<#root>

! 
interface Vlan3000  // Or your physical handoff interface, for example, TenGigabitEthernet1/0/1 
 description Link to SD-WAN cEdge Router 
 ip address 192.168.100.1 255.255.255.252 
 



ip mtu 1500

  // Align with SD-WAN cEdge receiving interface MTU 
!

 
Catalyst 9000 دودح ىلع ةئزجتلا :مهم رابتعإ

 ىوتسم يف ةيلصألا IP مزحل IP ةئزجت ،SDA دح دقعك ،Catalyst 9000 Series تالوحم معدت
 لوكوتورب ب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو ضفخ ببستي ال .ةزهجألا تانايب
 ىلإ ةدنتسملا ةئزجتلا ببسب ءادألا ضافخنا يف 1500 ىلإ ميلستلا ةهجاو ىلع تنرتنإلا
 لوحملا موقي .اهب رمت وأ اهيلإ جاتحت يتلا دودحلا نم أشنت يتلا رورملا ةكرحل جماربلا
 ليجست لبق ةءافكب (حضاو DF تب ناك اذإ) تياب 1500 نع اهمجح ديزي يتلا IP مزح ميسقتب
.ةيزكرملا ةجلاعملا ةدحو ىلع طغضلا نود ،ةددحملا ةهجاولا هذه

 فلغي VXLAN ةئزجت دناسي ال ماع لكشب حاتفم 9000 ةزافح ةدام نأ ظحالي نأ مهم وه ،امهم
 ويرانيس ىلع رثؤي ال هنأ ريغ رورملا ةكرحل ةيمهألا غلاب ارمأ ديدحتلا اذه دعي .رورم ةكرح
 لخاد ةداع يجراخلا ISE و SDA دودح نيب RADIUS لاصتا ثدحي ثيح ،فوصوملا RADIUS ةقداصم
 VXLAN ةكبش تايشغتل (MTU) لقنلل ىصقألا دحلا تارابتعا) .(يلصألا IP هيجوت) ةدعاقلا
.(Cisco نم ةلصلا تاذ SDA ميمصت ةلدأ يف لصفم ،دقعمو لصفنم عوضوم يه

 هجوم لقن ىلإ SDA ةقاطب دودح يف (MTU) لقنلل ىصقألا دحلا ةدحول ةيقابتسالا ةاذاحملا
.يرورض رمأ Cisco نم SD-WAN ةفاح

 رورم ةكرح - (MTU) لقنلل ىصقألا دحلا ةدحو طغض :2 يدحتلا
SD-WAN ةكبش ةيشغت ربع (ISE) نيزختلا ةدحو تانايب

 ذفانم وأ ،ISE (NIC) ةكبش ةهجاو ةقاطب لثم ،ةيدرفلا ةيداملا تاهجاولا نييعت مت اذإ ىتح
 تياب 1500 ةعس IP لوكوتوربل (MTU) لقنلل ىصقألا دحلا ةدحو ىلع هجوملا تاهجاو وأ ،لوحملا
 هذه كلهتستو .ةماعلا نيمضتلا تايلمع مدقت اهسفن SD-WAN ةيشغت نإف ،ةيسايق
 ىصقألا دحلا تادحو ددع للقي امم ،تياب 1500 غلابلا دحلا نم اءزج ةيفاضإلا تاقفنلا
.(ISE روظنم نم "ةلومحلا") ةيلصألا IP ةمزحل رفوتملا لاعفلا (MTU) لقنلل

:فيلغتو ةمزحلا لكيه ةلومح

 (RADIUS ىلإ لوصولا لوبق ةمزح ،لاثملا ليبس ىلع) ISE مداخ نم IP ةمزح لاسرإ متي امدنع
 متتو SD-WAN ةيشغت زاتجت اهنإف ،SDA عقوم يف (NAD) ةكبشلا ىلإ لوصولا زاهج ىلإ
 رورمل UDP ربع امبر ،قفنلا عضو يف IPsec عئاشلا نيمضتلا سدكم نمضتي .اهفيلغت
NAT (NAT-T). 
 

 :(ةيلخادلا ةمزحلا) ISE نم ةيلصألا ةمزحلا
 8 ةعس UDP لوكوتورب + تياب 1450 نم ةلومح تاذ RADIUS ةمزح ،لاثملا ليبس ىلع
.تياب 1478 = تياب 20 ةعس يلخاد IP لوكوتورب + تياب

•



•:NAT-T ل UDP نيمضت عم امبر ،قفنلا عضو يف IPsec ESP رابتعالا يف عض

 ةقداصملا تايلآو ةددحملا IPsec تارفش ىلع ءانب فيلاكتلا يلامجإ فلتخي نأ نكمي
:يجذومن باسح .(اهمادختسإ مت اذإ GRE لثم) ىرخألا ةيشغتلا تازيمو

○تياب 20 :(IPv4) يجراخلا IP سأر

○تياب 8 :(NAT-T ل UDP ربع ESP ناك اذإ) UDP سأر

○تياب ESP: ~8 ناونع

ESP IV (ل ،لاثملا ليبس ىلع AES-CBC): ~16 (انكمم كلذ ناك اذإ) تياب○

○تياب 12-16~ :(HMAC-SHA256 عاطتقا مت ،لاثملا ليبس ىلع) ESP ةقداصم

 لصي ام ،ىلعأ نوكت نأ نكمي) تياب 70-52~ :ةعئاشلا ةردقملا IPsec تافورصم
.(تارايخلا عيمج مادختساب رثكأ وأ ابيرقت تياب 80 ىلإ

○

•

 حبصت ،تياب 1500 يلعفلا طابترالاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو تناك اذإ
 - تياب ISE: 1500 نم ةيلصألا IP ةمزحل ةرفوتملا (MTU) لقنلل ىصقألا دحلا ةدحو
 .SD ةكبشب ةصاخلا WAN ةكبش ربع ةماع تافورصم
.تياب 1430 = 70 - 1500 ،لاثملا ليبس ىلع

:ةلاعفلا MTU مزحلا زواجت دنع كولسلا



:(DF Bit Anomaly ثدح) ةمزح ءاشنإب ISE موقي
 نييعتب ISE زاهجب صاخلا يساسألا Linux ليغشت ماظن موقي ،يضارتفا لكشب
Do Not Fragment (DF) سأر نيب IP يواست وأ نم رغصأ أشنت يتلا مزحلا عيمجل 
.(تياب 1500 ،لاثملا ليبس ىلع) IP MTU اهنيوكت مت يتلا ةهجاولا

•

 لكشب (هب صاخلا ليغشتلا ماظن لالخ نم) ISE لمعي :DF تب اذه نم ضرغلا
 MTU فاشتكا ةيلمع نيسحتل لوألا ماقملا يف DF تب نييعت ىلع يقابتسا
 PMTU ملعتب ISE ل حمسي اذهو .اقحال اهفصو متي يتلاو ،(PMTUD) راسملل
.اهب ةصاخلا ةهجاولاب صاخلا MTU نم رغصأ تناك اذإ ةهجو ىلإ ايكيمانيد ةيلعفلا

•

 ةهجاولا زواجتت IP ةمزح لاسرإ ىلإ ISE جاتحأ اذإ :ةهجاولل MTU نم ربكألا مزحلا كولس
 .هب صاخلا Linux ليغشتلا ماظن ىلع دمتعي كولسلا نإف ،IP MTU هل ةنوكملا
 كلت ىلع (DF=0 دادعإ) DF تب حسمو قبسملا طبرلا ةئزجتب OS موقي ،ايجذومن
 ال ،ليغشتلا ماظن ىوتسم ىلع ةفيظو نع ةرابع ةئزجتلا اذه .ةجتانلا ءازجألا
.هسفن ISE قيبطت زمر ةطساوب ةرشابم اههيجوت متي

•

 دادعإ) ISE ل يضارتفالا كولسلا اذه فلتخي :ةكبشلا ةزهجأ نم حاتفم زييمت
DF=1 لقنلل ىصقألا دحلا ةدحو لخاد ةمئالملا ةأزجملا ريغ مزحلل ىتح (MTU) 
 ةكبشلا ةزهجأ نم ديدعلا نع ظوحلم لكشب هب ةصاخلا ةهجاولاب ةصاخلا
 تب ةدحو نييعتب ةكبشلا ةزهجأ موقت ام ابلاغ .(تالوحملا ،تاهجوملا) ةيديلقتلا
DF مايقلل حيرص لكشب اهنيوكت مت اذإ الإ اهلسرت وأ اهئشنت يتلا مزحلا ىلع 
 تب ةعومجم ىلع لعفلاب يوتحت اههيجوت ةداعإ متت يتلا ةمزحلا تناك اذإ وأ ،كلذب
DF، اذإ يضارتفا لكشب ةئزجتلاب حمست اهنإ .اهطرتشت ةنيعم تالوكوتوربل وأ 
.(DF=0 و) ةيلاتلا ةوطخلا MTU زواجتت ةمزحلا تناك

•

 اهل نوكي ام ابلاغ رورم ةكرح NAD ىلإ ISE ثيح ،قسانتلا مدع اذه:ديقعت ىرحتي
DF=1 رورم ةكرح امنيب ،ايضارتفا NAD ىلإ ISE اهل نوكي نأ نكمي DF=0 (ماق اذإ الإ 
 ءانثأ ديقعتلا نم ةيفاضإ ةقبط مدقي نأ نكمي -(ام ببسل اهنييعتب NAD لا
 ةئزجتلا تايكولس ةظحالم نيسدنهملل نكمي .اهحالصإو ءاطخألا فاشكتسأ
.رورملا ةكرح قفدت هاجتإ بسح PMTUD تالعافتو ةفلتخملا

•

1. 

 .ISE.2 نم IP ةمزح Cisco نم DC ةفاح هجوم ملتسي:Cisco (DC) ةفاح هجوم ىلإ ةمزحلا لصت
 نيمضت Cisco Edge هجوم لواحي:Cisco Edge هجوم ةطساوب MTU نم ققحتلاو نيمضتلا
.SD-WAN قفنل ةمزحلا

 دحلا ةدحو ةيفاضإلا SD-WAN ةلسبك ةيلمع ةميق ةيلصألا ةمزحلا تزواجت اذإ
 ىلع) Cisco Edge هجومب ةصاخلا ةرداصلا ةيداملا ةهجاولل (MTU) لقنلل ىصقألا
 ةيلصألا ةمزحلا ىلع DF تب ةدحو نييعت متو ،(تياب 1500 ،لاثملا ليبس
 ةمزحلا ةئزجت ىلع Cisco نم ةفاحلا هجوم لمعي الأ بجيف ،ISE نم (ةيلخادلا)
.ةيلخادلا

•

•.ةمزحلا طاقسإب Cisco Edge هجوم موقي نأ بجي
 يتلا ةهجولا" ICMP ةلاسر اضيأ Cisco Edge هجوم لسري نأ بجي ،مساح لكشبو
 ةرم (4 زمرلا ،3 عونلا) "DF تب ةعومجمو ةبولطملا ةئزجتلا - اهيلإ لوصولا رذعتي
 ةوطخلل (MTU) لقنلل ىصقألا دحلا ةدحو ىلإ ةراشإلل ،(ISE) ردصملا ىلإ ىرخأ
.(قفنلل ةلاعفلا (MTU) لقنلل ةيطمنلا ةدحولا) ةيلاتلا

•

3. 

 ةلاسر يقلت دنع :(PMTUD) راسملل (MTU) لقنلل ىصقألا دحلا ةدحو فاشتكا ةيلمع
 ليلقتب (ليغشتلا ماظن ردصم) ISE موقي نأ بجي ،ICMP نم هذه "ةبولطملا ةئزجتلا"
 اتقؤم تامولعملا هذه نيزخت هنأش نمو .ددحملا ةهجولا راسمل هب صاخلا PMTU ريدقت
.اثيدح ةفشتكملا PMTU ةدحو بسانت رغصأ مزح يف تانايبلا لاسرإ ةداعإو

4. 

:PMTUD ةيلمعل يطيطخت مسر



 :PMTUD لاصتا راهني ثيح
 ةيحانلا نم لشفي نأ نكمي هنكل ،ةيرظنلا ةيحانلا نم ايوق "يبعشلا دشحلا" ربتعي
:ةيلمعلا

 لئاسر رظحب نامألا تاسايس وأ ةطيسولا ةيامحلا ناردج موقت ام ابلاغ :ICMP ةيفصت
ICMP، ىلإ لوصولا نم "ةبولطملا ةئزجتلا" ةلاسر عنمي امم ISE.

•

 Cisco Edge تاهجوم مدختست :Cisco Edge هجوم ىلع (CoPP) مكحتلا ىوتسم ميظنت
Router CoPP ةيزكرملا ةجلاعملا ةدحو ةيامحل (CPU) أطخ لئاسر ءاشنإ .اهب ةصاخلا ICMP 
 مجحلا تاذ مزحلا نم ديدعلا عم وأ ليقثلا لمحلا تحت .مكحتلا ىوتسم ىلع ةمهم يه
 ISE ىقلتي ال .ICMP ءاشنإ طاقسإ وأ لدعملا ديدحتب CoPP موقي نأ نكمي ،دئازلا
.ادبأ تاظحالملا

•

 هنإف ،"ةبولطملا ةئزجتلا" ICMP ةلاسر ISE ملتسي مل اذإ :تماصلا طوقسلا تالاح
 تب ةعومجم مادختساب ةريبك مزح لاسرإ يف رمتسيو .راسملا دييقتل كردم ريغ لظي
DF، ةفاح هجوم لخدم لالخ نم تمصب اهطاقسإ ىلإ يدؤي امم Cisco. تالاح ىلإ كلذ يدؤي 
.(RADIUS لاثملا ليبس ىلع) تاقيبطتلا ىوتسم ىلع لاسرإلا ةداعإو ةلهملا ءاهتنا

•

 يتلا) RADIUS ىلإ لوصولل ةلباقلا ةريبكلا مزحلا نوكت :ISE تامدخ ىلع ريثأتلا
 ،(AVP) قاطنلا ةعساو تاحيملتلا ،(dACLs) لقنلا ىلإ لوصولا يف مكحتلا مئاوق لمحت
:رهاظملا لمشت .صاخ لكشب ةساسح (بيقرلا تامولعم

○.ةلماكلا وأ ةعطقتملا ةقداصملا لشف تالاح

 SGT جمارب وأ ةكبشلا ىلإ لوصولا تاسايس ىقلتت ال يتلا ةياهنلا طاقن
.ةحيحصلا

○

○.NADs و ISE نيب ةلشاف وأ ةلماك ريغ جهنلا ةنمازم

•

ISE IP MTU ل يقابتسالا نيوكتلا :2 يدحتلل لح



 .ISE لثم ةيويحلا تامدخلل لضفألا وه يقابتسالا جهنلا دعي ،PMTUD ةيقوثوم مدعل ارظن
 ىلإ ISE ةكبش تاهجاو ىلع IP لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحو نيوكتب مق
 نأ نمضي اذهو .SD-WAN ةكبش ةيشغتل عقوتملا ىصقألا دحلا نمآ لكشب بعوتست ةميق
ISE مزح ئشني ال IP (تب ةعومجم عم DF) ةيشغت زاتجتل ادج ةريبك اهتعيبطب نوكت يتلاو 
SD-WAN طيسو زاهج ةطساوب ةئزجتلا ىلإ ةجاحلا نودب (اذإ هرظح متي يذلاو DF=1).

:اهب ىصوملا ISE IP لوكوتوربل (MTU) لقنلل ىصقألا دحلا ةدحو دادعإو باسح

 اذه غلبي ،يجذومن لكشب :ةيساسألا ةيداملا (MTU) لقنلل ىصقألا دحلا ةدحو ءاشنإ
.راسملا لوط ىلع ةيسايقلا تنرثيإ ةكبش تاهجاول تياب 1500 مقرلا

1. 

:SD-WAN نيمضت تافورصم نم ىصقألا دحلا ديدحت
 مت يتلا ةماعلا تاقفنلا يلامجإل ظفحتملا ريدقتلا وأ قيقدلا باسحلاب مق
 ،SD (IPsec، GRE قيرط نع ةفرعملا WAN ةكبش ةيشغت ةطساوب اهميدقت
VXLAN، MPLSoGRE، ماقرأ ىلع لوصحلل نيدروملا قئاثو ىلإ عجرا .(كلذ ىلإ امو 
.اهترتخإ يتلا تارايخلاو تالوكوتوربلا لوح ةقيقد

نوكملا
 ىلعأ لاثم
(تيابلاب)

تاظحالم

 (MTU) لقنلل ىصقألا دحلا ةدحو
ةيساسألا ةيداملا

1500 ةيلعف تاطابترإ ىلع يسايق تنرثيإ

 نع ةفرعملا WAN ةكبش :هنم احورطم
ةيفاضإلا جماربلا قيرط

(IPv4) يجراخلا IP سأر 20

(NAT-T ل) UDP سأر 8 UDP يف ESP نيمضت مت اذإ

ESP سأر ~8-12

ESP IV (لاثملا ليبس ىلع، AES-
CBC)

~16 ريفشتلا ةيمزراوخ عم فلتخي

 ،لاثملا ليبس ىلع) ESP ةقداصم
SHA256)

~12-16
 ليبس ىلع) ةقداصملا ةيمزراوخ عم فلتخي
(ضعبل تب-96 ،لاثملا

(اذكهو ،GRE) ىرخأ تايشغت ريغتم
-SD نيمضت سدكم نم اءزج ناك اذإ ةفاضإ
WAN كيدل

ةردقملا ةماعلا تاقفنلا عومجم تياب +80 - 68~
 ةيلمعل ةلصلا تاذ تانوكملا عيمج عومجم
كب ةصاخلا رشنلا

 (MTU) لقنلل ىصقألا دحلا ةدحو
لاعفلا راسملل

~1432 - 1420 
تياب

 ةيداملا (MTU) لقنلل ىصقألا دحلا ةدحو
ةردقملا فيلاكتلا يلامجإ - ةيساسألا

•
2. 

:هب ىصوملا ISE IP MTU نيوكت
 ليبس ىلع) بوسحملا لاعفلا راسملل (MTU) لقنلل ىصقألا دحلا ةدحو ذخ
.(لاثملا نم تياب 1420 ،لاثملا

•

 L2 سوؤر باسحل (تياب 70-20 ،لاثملا ليبس ىلع) يفاضإ نامأ شماه حرطا
.تقؤم نزخم ريفوتل وأ ةبوسحملا ريغ ةيوناثلا

•

 لكشب (PMTU) راسملل MTU فاشتكا ءارجإ Cisco SD-WAN لثم لولحل نكمي
 ةقيقد 20 لك ايئاقلت ةيلآلا هذه لمعت .عقوم ىلإ عقوم نم قفن لكل يدرف
 ةصاخلا (IP) تنرتنإلا لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحو رابتخال
 ةجيتنو .عقوم لك يف ةيلاحلا لقنلا فورظل اقفو ايكيمانيد اهليدعتو قفنلاب
 عقاوملا نيب (MTU) لقنلل ىصقألا دحلا تادحو ميق فلتخت نأ نكمي ،كلذل
.تقولا رورم عم ريغتت نأ نكميو

•

3. 



 اهب ىصوملاو ةنمآلا IP لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحو نوكت
تياب 1400 و 1350 نيب تاهويرانيسلا هذه لثم يف ISE تاهجاول

•

 تياب 1350 غلبت يتلا IP لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحو نوكت ام ابلاغ
ةياغلل ةيوق ةيادب ةطقن

 :(CLI لالخ نم لاثم) ISE نيوكت

 ةكبش ةهجاو لكل Cisco ISE زاهجب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع رمألا اذه ذيفنت متي
.ةبسانم

 
<#root>

! 
interface GigabitEthernet0  ! Or the specific interface used for RADIUS/SDA communication 

 ip mtu 1350

!

 

:ISE IP MTU تارييغتل ةماهلا ةيليغشتلا تارابتعالا

 اذه بلاطي ،ISE ةهجاو ىلع ip mtu رمألا قيبطت درجمب :ةمدخلا ليغشت ةداعإ بولطم
 بجيو ةمدخلا ىلع رثؤي رييغت اذه .ISE قيبطت تامدخ ليغشت ةداعإب مدختسملا
 ىلع لوصحلل ةيمسرلا Cisco ISE قئاثو عجار .ططخم ةنايص راطإ ءانثأ هتلودج
.تاءارجإلا ليصافت

•

 (MTU) لقنلل ىصقألا دحلا ةدحو ليدعت قيبطت بجي :ISE دقع عيمج ىلع قيبطت
 PAN ،ةيساسألا PAN) رشنلا يف ISE دقع عيمج ىلع تباث لكشب اذه IP لوكوتوربل
 .SD-WAN ةكبش ربع NAD ةزهجأب لصتت يتلا ((PSN) ةسايسلا ةمدخ دقع ،ةيوناثلا
.عقوتم ريغ كولس ىلإ ةقسانتملا ريغ MTU تادادعإ يدؤت

•

 يف قيقد لكشب رييغتلا اذه رابتخاب مق ،جاتنإلا يف قيبطتلا لبق :لماش صحف
 ةعونتم مزح ماجحأ عم لاصتالا رابتخإ لثم تاودأ مدختسأ .رايطلا وأ ربتخملا رشن ةيلمع
:ةياهن ىلإ ةياهن نم MTU ةجلاعم نم ققحتلل تب-DF طبض متو

○  :Linux ليغشتلا ماظن ىلإ دنتست يتلا ةمظنألا

•

 

ping 
 
       
 
        -s 
 
        
 
         -M do 
 



        
 
 

 

 ةتباث صارقأ تاكرحم 8 + ةلومحلا = IP ةمزح مجح يلامجإ .ICMP ةلومح مجح s ددحي - :ةظحالم)
ICMP + ةتباث صارقأ كرحم HDR لوكوتوربل IPv4 تياب 20 ةعس)

Windows:○

 

ping 
 
       
 
        -f -l 
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 ربع (MTU) لقنلل ىصقألا دحلا ةدحو ةميق طبض دنع - ISE ل ىلوألا هيجوتلا ةطقن
 - تانايبلا زكرم يف ىلوألا هيجوتلا ةطقن نيوكت نم دكأت ،ISE ةهجاو ىلع IP لوكوتورب
 ةدحو ةميق مادختساب اضيأ - ISE ةيعرفلا ةكبشلاب ةطبترملا 3 ةقبطلا ةهجاو ةصاخو
  .IP لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا
 مدع يدؤي ثيح ،Challenge 1 يف ةحضوملا كلت لثم تالاح ثودح عنم ىلع دعاسي اذهو
 ةلماعمب (ISE) ةيوهلا تامدخ كرحم مايق ىلإ (MTU) لقنلل ىصقألا دحلا ةدحو قباطت
 .اهتالفإو مجحلا ةريبك اهنأ ىلع ةدراولا مزحلا
 (MTU) لقنلل ىصقألا دحلا ةدحو ىلع يوتحت ISE ةهجاو تناك اذإ ،لاثملا ليبس ىلع
 ةدحو مادختساب ةنوكم ىلوألا هيجوتلا ةطقن لظت نكلو ،(1300 ،لاثملا ليبس ىلع)

•



 ىلإ ةلسرملا مزحلا نإف ،1500 غلبت يتلا ةيضارتفالا (MTU) لقنلل ىصقألا دحلا
ISE متيو اهتئزجت متي ال تياب 1500 نم رغصأ اهنكلو تياب 1300 نم ربكأ نوكت يتلا 
 .1 يدحتلا يف حضوم وه امك — ISE ةطساوب اهنم صلختلا
 مزل اذإ ةئزجتلا ءارجإ ىلع ةرداق ىلوألا هيجوتلا ةطقن نأ نم دكأت ،كلذ ىلإ ةفاضإلاب
.ءادألا ضافخنا ىلإ يدؤي ال كلذب مايقلا نأو ،رمألا

 الك يفو ،هلمكأب لاسرإلا راسم ربع (MTU) لقنلل ىصقألا دحلا ةدحو ثيدحتب مق
 ىصقألا دحلا ةدحو ةاعارم مهملا نم ،ISE ىلع IP MTU تادادعإ ثيدحت دنع - نيهاجتالا
 ةميق ةاذاحم متت مل اذإ .نيهاجتالا الك يفو ،هلمكأب لاسرإلا راسم ربع (MTU) لقنلل
 ىصقألا دحلا ةدحو عم ISE ىلع اهنيوكت مت يتلا (MTU) لقنلل ىصقألا دحلا ةدحو
 لكاشم أشنت نأ نكميف ،ىلوألا ةوطخلا ةباوبل 3 ةقبطلا ةهجاو ىلع (MTU) لقنلل
.1# يدحتلا يف حضوم وه امك ةلثامم

 ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو ةعس ضفخ مت اذإ ،لاثملا ليبس ىلع
 (MTU) لقنلل ىصقألا دحلا ةدحو لظت امنيب تياب 1300 ىلإ ISE رادصإلاب
 مزحلا طاقسإ نكميف ،ةيضارتفالا ةباوبلا ىلع ةنوكم تياب 1500 ةعس ةيضارتفالا
 عئاش لكشب اهؤاشنإ متي يتلاو ،مجحلا يف تياب 1500 ىلإ 1300 نم حوارتت يتلا
.اهمجح مخضتل ارظن ISE ليغشتلا ماظن ةطساوب ،ةكبشلا ةزهجأ ةطساوب

 
 (MTU) لقنلل ىصقألا دحلا ةدحو تارييغت خسن نم امئاد دكأت ،ةلكشملا هذه بنجتل
 ةزهجألا عيمج ىلع اهسكع ،يلاثم لكشبو ،ىلوألا ةوطخلا ةباوب ىلع ISE ىلع
 قسانت ىلع ظافحلا ىلع اذه دعاسيو .3 ةقبطلا عطقم سفن لخاد ةيفرطلا ةفيضملا
 ريغ مزحلا طاقسإ تالاح عنمو ةياهن ىلإ ةياهن نم (MTU) لقنلل ىصقألا دحلا ةدحو
.ةعقوتملا

•

رارقلا

 Cisco ISE مداوخ ىلع IP لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحو تادادعإ ميظنت نإ
 يتلا لقنلا ةقبط ىلع (MTU) لقنلل ىصقألا دحلا ةدحول ةلاعفلا دودحلا مادختساب
 ىلإ SDA دودح دنع (MTU) لقنلل ىصقألا دحلا ةدحو ةاذاحمو SD-WAN نيمضت ةيلمع اهضرفت
 رارقتسإ نامضل يساسأ بلطتم لب ةيصوت درجم سيل SD-WAN نم Cisco Edge هجوم لقن
 نأ نم مغرلا ىلع .ةأزجملا ةثيدحلا تاسسؤملا تاكبش يف اهئادأو اهتيقوثومو AAA تامدخ
 ةلقرع نكمي هنأ الإ ،ةمهم ةيلآ نع ةرابع راسملل (MTU) لقنلل ىصقألا دحلا ةدحو فاشتكا
 يف مكحتلا ىوتسم ميظنت وأ ICMP ةيفصت لثم لماوع ةطساوب ةيلمعلا هتيلاعف



.SD-WAN تائيب

 ىلع IP لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحول يقابتسا نيوكت ءارجإ لالخ نم
 ةكبشلا يسدنهمل نكمي ،(تياب 1400 ىلإ 1350 نم ،لاثملا ليبس ىلع) ةيوهلا تامدخ كرحم
 (MTU) تاطحملا ةددعتم ةدحولاب ةطبترملا مزحلا طاقسإ تالاح رطخ فيفخت اهيسدنهمو
 يويح رمأ اذهو .اهب ؤبنتلل ةيلباقو ةنورم رثكأ ةكبش تايلمع ىلإ يدؤي امم ،ريبك لكشب
 ةئزجتلا قيسنتب ISE موقي ثيح Cisco نم SDA قيبطت رشن تايلمع يف صاخ لكشب
 ىلع دمتعت ام ابلاغ يتلاو ،ةيكيمانيدلا تاسايسلا ذيفنتو ةروطتملا ةريغصلا
 رابتخالاو داجلا طيطختلا دعي .ةلمتحملا ةريبكلا مكحتلا ىوتسم لئاسرل حجانلا ميلستلا
 اهولخو رشنلا ةيلمع حاجنل ايساسأ الماع ISE دقع عيمج ربع قسانتملا نيوكتلاو لماشلا
.تالكشملا نم

عجارملاو ريياعملا

 
:Cisco قئاثوو ةيمسرلا ريياعملا عجار ،قمعأ مهف ىلع لوصحلل

:لدعملا ديدحت تاودأ

•(MTU) لقنلل ىصقألا دحلا ةدحو راسم فاشتكا :RFC 1191 رايعملا

 ةئزجتلا مدع تب كلذ يف امب ،IP سأر ددحي - (IP) تنرتنإلا لوكوتورب :RFC 791 رايعملا
(DF).

•

 ميهافم نمضتتو ،IPv6 مادختسإ مت اذإ ةلص تاذ) IPv6 تافصاوم :RFC 8200 رايعملا
PMTUD ةلثامم).

•

 - (VPN) ةكبشلا لخاد يقفنلا لاصتالا عم ةئزجتلاو MTU لكاشم :RFC 4459 رايعملا
.VPN تائيب يف ةعئاشلا MTU لكاشم ةرشابم جلاعت

•

:Cisco قئاثو

 دحلا ةدحو تايصوت لوح تامولعم ىلع لوصحلل :Cisco نم SDA ميمصتو رشنلا ةلدأ
.ةيدودحلا دقعلا تانيوكتو ةيفيللا (MTU) لقنلل ىصقألا

•

 ةماعلا فيلاكتلا لوح ليصافت ىلع لوصحلل :Cisco SD-WAN ميمصتو نيوكتلا ةلدأ
 PMTUD تارابتعاو ،قفنلا ةهجاول (MTU) لقنلل ىصقألا دحلا ةدحو ،نيمضتلا ةيلمعل
.SD-WAN ةينب لخاد

•

 ماظنلاب ةصاخ ليصافت ىلع لوصحلل :Cisco Catalyst 9000 Series لوحملا نيوكت ةلدأ
.ةئزجتلا تاناكمإو (MTU) لقنلل ىصقألا دحلا ةدحو تادادعإ لوح يساسألا

•

 لوح تامولعم ىلع لوصحلل :رماوألا رطس ةهجاو ةلدأو Cisco نم ةيوهلا تامدخ كرحم ريدم
.ip mtu رمأو ةمدخلا ليغشت ةداعإ تاريثأت كلذ يف امب ،ةهجاولا نيوكت

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


