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ةمدقملا

عمجم ىلإ IPSec قفن ربع AVC رورم ةكرح لقنل بولطملا نيوكتلا دنتسملا اذه فصي
عمجم ىلإ IPSec قفن ربع AVC تامولعم ريدصت نكمي ال ،يضارتفا لكشب .تانايبلا
تانايبلا

ةيساسألا تابلطتملا

cisco عوضوم اذه نم ةيساسألا ةفرعملا تنأ ىقلتي نأ يصوي:

●(AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ

●(EzPM) ءادألا ةلهس ةشاش

ةيساسأ تامولعم

تاقيبطت ىلع فرعتلل Cisco نم (AVC) يسيطانغمورهكلا قفاوتلا ةزيم مادختسإ متي
اهنيمضت مت يتلا تاقيبطتلاب ةيعوتلا ةزيم لضفبو .اهيف مكحتلاو اهليلحتو ةددعتم
لمعت يتلا تاقيبطتلا ءادأ يف ةيؤرلا ةيناكمإ بناج ىلإ ،ةكبشلل ةيساسألا ةينبلا يف



مكحتلل قيبطت لك جهن نيكمت ىلع (AVC) ةمدقتملا مكحتلا ةادأ لمعت ،ةكبشلا ىلع
ةبرجت نيسحت ىلإ يدؤي امم ،تاقيبطتلل ضيرعلا يددرتلا قاطنلا مادختسإ يف قيقدلا
.ةينقتلا هذه لوح ليصافتلا نم ديزملا ىلع روثعلا كنكمي انهو .يئاهنلا مدختسملا

ةزيم رفوت ال .ءادألا ةبقارمل يديلقتلا نيوكتلا نيوكتل لهسأو عرسأ ةقيرط EzPM دعت
EzPM ىلع روثعلا كنكمي انه .يديلقتلا ءادألا ةبقارم نيوكت جذومنل ةلماكلا ةنورملا ايلاح
.EzPM لوح ليصافتلا نم ديزم

ديدحت

.انه ليصافتلا ىلع روثعلا نكمي ،رورملا قفن تالوكوتورب ددع ايلاح AVC معدي ال

جلاعيو AVC ل ةموعدملا ريغ رورملا قفن تالوكوتورب دحأ وه (IPSec) تنرتنإلا لوكوتورب نامأ
.دحلا اذهل لمتحملا ليدبلا لحلا دنتسملا اذه

نيوكتلا

.ددحملا ديدحتلا ةاكاحمل مدختسملا لماكلا نيوكتلا مسقلا اذه فصي

ةكبشلل يطيطختلا مسرلا

اهضعب ىلإ لوصولا ةيناكمإ تاهجوملا عيمجل رفوتت ،ةكبشلل يطيطختلا مسرلا اذه يف
ىلع يوتحيو EzPM نيوكت مادختساب R1 نيوكت متي .ةتباثلا تاراسملا مادختساب ضعبلا
نوكي نأ نكمي يذلاو ،انه ردصمك R3 لمعي .R2 هجوملا مادختساب هؤاشنإ مت دحاو IPSec قفن
Cisco Prime ءادألا تانايب عيمجت ىلع نيرداقلا نيردصملا نم رخآ عون يأ وأ.

ةكرح R1 لسري .R2 ربع ردصملا ىلإ اهلاسرإ متيو R1 ةطساوب AVC رورم ةكرح ءاشنإ متي
.IPSec قفن ةهجاو ربع R2 ىلإ AVC رورم

ةيلوألا ةئيهتلا

.R3 ىتح R1 ل يلوألا نيوكتلا مسقلا اذه فصي

R1

!
interface loopback0
IP 1.1.1.1 255.255.255.255 ناونع
!

interface GigabitEthernet0/1

IP 172.16.1.1 255.255.255.0 ناونع 

يئاقلتلا هاجتإلا يئانث لاسرإلا 

ةيئاقلتلا ةعرسلا 

!
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ip route 0.0.0.0.0.0.0.0 172.16.1.2

! 

R2

!

GigabitEthernet0/0/0 ةهجاو

IP 172.16.2.2 255.255.255.0 ناونع 

ضوافتلا ةيلآ 

 !

GigabitEthernet0/0/1 ةهجاو

IP 172.16.1.2 255.255.255.0 ناونع 

ضوافتلا ةيلآ 

!

R3

!

interface GigabitEthernet0/0

IP 172.16.2.1 255.255.255.0 ناونع 

يئاقلتلا هاجتإلا يئانث لاسرإلا 

ةيئاقلتلا ةعرسلا 

!

ip route 0.0.0.0.0.0.0.0 172.16.2.2

!

IPSec نيوكت

.R2 و R1 هجوملل IPSec نيوكت مسقلا اذه فصي

R1

!

ip access-list extended IPSec_Match



172.16.2.1 فيضم يأ IP ب حامسلا 

!

ISAKMP 1 ريفشتلا ةسايس

256 سإ هيإ رنإ 

MD5 ةئزجت 

ةقداصملل ةقبسم ةكراشم 

ةيناثلا ةعومجملا 

crypto isakmp حاتفم Cisco123 172.16.1.2 ناونع

!

!

crypto ipSec transform-set2 esp-aes 256 esp-sha-hmac

طمنلا قفن 

!

!

VPN 10 IPsec-ISAKMP ريفشتلا ةطيرخ

 set 172.16.1.2 ريظن

2 ةعومجملا ليوحت ةعومجم 

IPSec_Match ناونعلا ةقباطم 

!

interface GigabitEthernet0/1

IP 172.16.1.1 255.255.255.0 ناونع 

يئاقلتلا هاجتإلا يئانث لاسرإلا 

ةيئاقلتلا ةعرسلا 

ريفشتلا ةطيرخل VPN ةكبش 

!

R2



!

ip access-list extended IPSec_Match

يأ IP 172.16.2.1 فيضمب حامسلا 

!

ISAKMP 1 ريفشتلا ةسايس

256 سإ هيإ رنإ 

MD5 ةئزجت 

ةقداصملل ةقبسم ةكراشم 

ةيناثلا ةعومجملا 

crypto isakmp حاتفم Cisco123 172.16.1.1 ناونع

!

!

crypto ipSec transform-set2 esp-aes 256 esp-sha-hmac

طمنلا قفن 

!

!

VPN 10 IPsec-ISAKMP ريفشتلا ةطيرخ

 set 172.16.1.1 ريظن

2 ةعومجملا ليوحت ةعومجم 

IPSec_Match ناونعلا ةقباطم 

سكاعم قيرط 

!

GigabitEthernet0/0/1 ةهجاو

IP 172.16.1.2 255.255.255.0 ناونع 

ضوافتلا ةيلآ 

CDP نيكمت 

ريفشتلا ةطيرخل VPN ةكبش 



!

show crypto جارخإلا نم ققحت ،ال مأ عقوتم وه امك لمعي IPSec نيوكت ناك اذإ ام نم ققحتلل
isakmp sa

R1#show crypto isakmp sa

IPv4 crypto ISAKMP SA

dst src state ةلاحل conn-id ةلاح

IPv6 crypto ISAKMP SA

.R1 نم (R3، 172.16.2.1) ردصملا زيزأ ،ةينمألا تاطبارلا ىوتسم عفر لجأ نمو

R1#ping 172.16.2.1

.ضاهجإلل بورهلا لسلست بتكا

:ناتيناث يه ةلهملا ،172.16.2.1 ىلإ تياب 100 و 5 تاذ ICMP ءادصأ لاسرإ

!!!!

دحلا وه ابايإو اباهذ رفسلاو ،(5/5) ةئاملا يف 100 وه حاجنلا لدعم

ةيناث يللم 1/1/4 = ىصقألا دحلا/طسوتملا/ىندألا

R1#

R1 نم اهؤاشنإ متي يتلا رورملا ةكرح نأ دكؤي ،طشن نامأ نارتقا هجوملل نوكيس ،نآلا
.ةنمضم ESP يه ردصملا ىلإ ةهجومو

R1#show crypto isakmp sa

IPv4 crypto ISAKMP SA

dst src state ةلاحل conn-id ةلاح

172.16.1.2 172.16.1.1 QM_Idle 1002 طشن

IPv6 crypto ISAKMP SA

EzPM نيوكت

.R1 هجوملل EZpm نيوكت مسقلا اذه فصي

R1

!

class-map match-all perf-mon-acl

همادختسإ وأ نايكلا اذه ليدعتب مقت ال - فصولل PrimeAM ل هؤاشنإ مت يذلا نايكلا 



 IP ةقباطملا لوكوتوربل

!

ءادألا ةبقارم قايس ءادأ بقارم فيرعت فلم قيبطت ةبرجت

991 ءانيم udp لقن GigabitEthernet0/1 ردصم 172.16.2.1 ردصملا ةياغ 

رورملا ةكرح تالاح - رورملا ةكرح ةبقارم قيبطت 

IPv4 رورم ةكرح ةلاح-رورملا ةكرح ةبقارم ةثداحم 

رورملا ةكرح ةبقارم قيبطتل ةباجتسالا نمزل (IP) تنرتنإلا لوكوتورب نم عبارلا رادصإلا 

رورم ةكرح ةبقارم طئاسول IPv4 لخدم 

رورملا ةكرح ةبقارمل IPv4 طئاسو جرخم 

رورملا ةكرح ةبقارمب صاخلا Perf-mon-acl ةئفل URL ipV4 ناونع 

!

ةهجاو ةبقارمب موقن انه ؛اهتبقارم مزلي يتلا ةهجاولا ىلع EzPM فيرعت فلم قيبطت
.0 عاجرتسالا

R1

!

interface loopback0

IP 1.1.1.1 255.255.255.255 ناونع 

ءادألا ةبقارم قايس ءادأ بقارم 

!

لحلا

-show performance monitor contextcontext تاجرخمب كيلعف ،هالعأ روكذملا نيوكتلا دوجو عم
nameSource.

وهو ،مدختسم ريغ ةلاح يف نوكي نأ بجي ،يضارتفا لكشب ،جارخإلا تازيم رايخ ةلاح نم ققحت
.انه اهريفشت وأ AVC رورم ةكرح نيمضت متي ال ببسلا اذهلو عقوتم كولس

جارخإلا تازيم رايخ نوكي نأ بجي ،IPsec قفن ةهجاو لالخ نم رورملاب AVC رورم ةكرحل حامسلل
فيرعت فلم يف حيرص لكشب اهنيكمت بجي ،كلذب مايقللو .ةمدختسملا ةلاحلا يف
.رايخلا اذه نيكمتل ةوطخب ةوطخ ليصفتلاب ءارجإلا يلي اميف .قفدتلا يردصم

1-ةوطخلا

يف هظفحاو show performance monitor context name نيوكت رمأل لماكلا جارخإلا ذخأب مق



،تاجرخم اذهل snip لا وه هاندأ .ةركفملا

R1#show ءادألا ةشاش ليكشت ءادألا ةبقارم قايس ءادألا ةبقارم

!=======================================================================

=========

! قايسلا ءادأ بقارمل ئفاكم نيوكت            !

!=======================================================================

=========

نوردصملا!

!========

!

قفدتلا ردصمل 1-ءادألا ةبقارم ماظن

Performance-Monitor قايسلا ءادأ بقارم ردصم فصو 

172.16.2.1 ةهجولا 

 GigabitEthernet0/1 ردصملا

 Transport UDP 9991

ريدصتلا لوكوتورب 

300 بلاقلا تانايب ةلهم 

300 ةلهم ةلواط-نراق رايخ 

300 ةلهم vrf-table رايخ 

300 ةلهم c3pl-class-table رايخ 

 option c3pl-policy-table timeout 300

رايخلا تانيع لودجل 300 ةلهم 

300 قيبطتلا لودج ةلهم رايخ 

300 قيبطتلا تامس ةلهم رايخ 

300 يعرفلا رايخلا قيبطت لودج ةلهم 

—snip—

2-ةوطخلا

ةفاضإ دعب .قفدتلا ردصم فيرعت فلم تحت حيرص لكشب جارخإلا تازيم رايخ ةفاضإب مق



،لكشلا اذهب قفدتلا ردصم فيرعت فلم ودبي ،تاجرخملا تازيمم رايخ

قفدتلا ردصمل 1-ءادألا ةبقارم ماظن

Performance-Monitor قايسلا ءادأ بقارم ردصم فصو 

172.16.2.1 ةهجولا 

 GigabitEthernet0/1 ردصملا

 Transport UDP 9991

ريدصتلا لوكوتورب 

300 بلاقلا تانايب ةلهم 

تاجرخملا تازيم

300 ةلهم ةلواط-نراق رايخ 

300 ةلهم vrf-table رايخ 

300 ةلهم c3pl-class-table رايخ 

 option c3pl-policy-table timeout 300

رايخلا تانيع لودجل 300 ةلهم 

300 قيبطتلا لودج ةلهم رايخ 

300 قيبطتلا تامس ةلهم رايخ 

300 يعرفلا رايخلا قيبطت لودج ةلهم 

.تاجرخملا يف رخآ ءيش يأ ريغت ال ،يه امك تاجرخملا ةيقب كرتأ

3-ةوطخلا

.اضيأ هجوملا نمو ةهجاولا نم EzPM فيرعت فلم ةلازإب مق ،نآلا

!

0 ةهجاولا عاجرتسإ

ءادألا ةبقارم قايس ءادأ ةبقارم ال

جرخم

!

!

ءادألا ةبقارم قايس ءادأ بقارم فيرعت فلم قيبطت ةبرجت دجوت ال



!

4-ةوطخلا

ىلإ يدؤي دق هنأ ثيح ،رمأ يأ دقف مدع نم دكأت .R1 هجوملا ىلع لدعملا نيوكتلا قيبطتب مق
.عقوتم ريغ كولس يأ

ةحصلا نم ققحتلا

اذه دعاس فيكو ققحتلل دنتسملا اذه يف ةمدختسملا ققحتلا ةقيرط مسقلا اذه فصي
.انه ةروكذملا AVC مزح دودح ىلع بلغتلا يف ليدبلا لحلا

ريظن هجوم ةطساوب اهلابقتسا متي يتلا مزحلا طاقسإ متيس ،ليدبلا لحلا قيبطت لبق
IPSec (R2). اضيأ هاندأ ةلاسرلا ءاشنإ متيس:

٪IPSec-3-RECVD_PKT_NOT_IPsec: ةمزح rec d ةمزح تسيل IPsec، dest_addr=

172.16.2.1، src_addr= 172.16.1.1، prot= 17

UDP مزح يه ةملتسملا مزحلا نكلو ،172.16.2.1 ل ةهجوملا ةنمضملا ESP مزح R2 عقوتي انه
نأ هاندأ ةمزحلا طاقتلا حضوي .مزحلا هذه طاقسإ عقوتملا كولسلا نمو (prot=17) ةيداعلا
ل يضارتفا كولس وهو ،ESP نيمضت نم الدب ةيداع UDP ةمزح يه R2 يف ةملتسملا ةمزحلا
AVC.

ESP يه R2 يف ةملتسملا AVC مزح نأ هاندأ ةمزحلا طاقتلا نم حضتي ،لحلا قيبطت دعب
.R2 ىلع ةيئرم ىرخأ أطخ لئاسر دجوت الو ةنمضم



اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل ةرفوتم اهحالصإو ءاطخألا فاشكتسأ لوح ةصاخ تامولعم ايلاح دجوت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


