
ACI ىلع لوحملا ذفنملا للحم نيوكت

تايوتحملا

ةمدقملا

 cisco ىلع (نيتماعد نيب ةحسف) رسيأ للحم لوحي لكشي نأ فيك ةقيثو اذه فصي
.x.6 و x.5 ةغيص (ACI) ةيساسأ ةينب زكرم قيبطت

ةيساسأ تامولعم

 نيب ةحسف ،يلحم نيتماعد نيب ةحسف .نيتماعد نيب ةحسفلا عاونأ ةثالث كانه ،امومع
 اذه نيب قورفلا .(ERSPAN) ديعب نيتماعد نيب ةحسف فلغيو (RSPAN) ديعب نيتماعد

 نيتماعد نيب ةحسف دناسي Cisco ACI .طبر ةخسن نم ةياغلا اساسأ نيتماعد نيب ةحسف
.ERSPAN و يلحم

 قورفو نيتماعد نيب ةحسف عم داتعا لعفلاب ءارقلا نأ ةقيثو اذه ضرتفي :ةظحالم
.ERSPAN و يلحم نيتماعد نيب ةحسف نيب

Cisco ACI يف عون نيتماعد نيب ةحسف

cisco aci ؛نيتماعد نيب ةحسفلا عون ةثالث ىقلتيFabric SPAN،Tenant SPANوAccess SPAN. قرفلا 
.طبر ةخسن نم ردصملا نيتماعد نيب ةحسف لك نيب

،اقباس ركذ امك

Fabric SPAN  نم جرختو يتأت يتلا مزحلا طاقتلا وه interfaces between Leaf and Spine switches. •
Access SPAN نم جرختو يتأت يتلا مزحلا طاقتلا وهinterfaces between Leaf switches and external devices. •

Tenant SPAN  نم جرختو يتأت يتلا مزحلا طاقتلا وهEndPoint Group (EPG) on ACI Leaf switches. •

SPAN to CPU  نم جرختو لخدت يتلا مزحلا طاقتلا وهinterfaces between Leaf switches and external 

devices(6.2 يف ةيادب).
•

.cisco ACI GUI ىلع تلكش نوكي نأ ثيح ىلإ مسإ لثامي نيتماعد نيب ةحسف اذه



Fabric > Fabric Policies تحت ءانب نيتماعد نيب ةحسف تلكش •
Fabric > Access Policies تحت نيتماعد نيب ةحسف ذفنم تلكش •

Fabric > Access Policies تحت تلكش CPU ىلإ نيتماعد نيب ةحسف •
Tenants > {each tenant} تحت رجأتسملا نيتماعد نيب ةحسف نيوكت مت •

 
 رخآلا .ERSPANوLocal SPANالك ىلع رداقAccess SPANطقف ،نيتماعد نيب ةحسف لك ةهجول ةبسنلاب

.ERSPANىلع طقف رداق (TenantوFabric) نيتماعد نيب ةحسف

ةيهيجوتلا ئدابملاو دويقلا

 .Cisco نم اهحالصإو APIC ءاطخأ فاشكتسأ ليلد نم ةيهيجوتلا ئدابملاو دويقلا ةعجارم ىجري
.Troubleshooting Tools and Methodology > Using SPANيف روكذم

نيوكتلا

 كانه .عون نيتماعد نيب ةحسف لكل ليكشتلا ىلإ طبتري نأ زجوم لاثم مسق اذه مدقي
.رخأتم مسقلا يف عون نيتماعد نيب ةحسفلا يقتني نأ فيك ىلع ةددحم ةلاح ةنيع

 ةادأ ىرحتي :دشرم ىرحتي cisco APIC يف اضيأ ليكشت تفصو نيتماعد نيب ةحسف
.نيتماعد نيب ةحسف لمعتسي<ةيجهنمو

(ERSPAN) نيتماعد نيب ةحسف ذفنم

ةنيعلا ايجولوبوط

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html


ERSPAN لوصولل ططخم جذومن :1 ةروصلا

نيوكتلا لاثم

Fabric > Access Policies > Policies > Troubleshooting > SPAN. ىلإ لقتنا

 رايخ ددحو 'ةهجولا تاعومجم نيتماعد نيب ةحسف' قوف نميألا سواملا رزب رقنا
.SPAN Destination Group(DST_EPG)ءاشنإل

•



لوصولل ERSPAN ةهجو ةعومجم ءاشنإ راسم :2 ةروصلا

:تامولعملا ألما

ةعومجم ةياغ ERSPAN ذفنم نم ليكشت :3 ةروصلا

:ثيح



(ERSPAN ذفنم نوكي نأ يمازلإ) EPG :ةهجولا عون

ةهجولا ةياهن ةطقن ملعت متي ثيح AP/EPG/رجأتسملا :EPG ةياغ

IP ةهجولل: IP ةهجولا ةياهن ةطقنل

 ةدقع فرعم مادختسإ متي ،ةئدابلا مادختسإ ةلاح يف .IP يأ اذه نوكي نأ نكمي :ip ردصملا
 ىلع 192.168.254.0/24 :ةئدابلا ،لاثملا ليبس ىلع .ةفرعملا ريغ تب تادحول ردصملا ةدقع

node-101 => src IP 192.168.254.101

 ERSPAN لا يف قفدتلا بسح طبرلا نيعي نأ ديفم ،1 ىلإ تبثي ايضارتفا :قفدتلا فرعم
:سأر

قفدتلا فرعم راهظإل Wireshark يف ةمزحلا :4 ةروصلا

 erspan.spanid :اذه كالسألا حشرم مادختسإ كنكمي ،قفدتلا فرعم ةيفصتل :حيملت
<قفدتلا فرعم> ==

 ددحو 'ةعومجم ردصم نيتماعد نيب ةحسف' ىلع SPAN Source Group(SRC_GRP1)، déclicتقلخ
'Create ةعومجم ردصم نيتماعد نيب ةحسف':

•



لوصولل ERSPAN ردصم ةعومجم ءاشنإل راسم :5 ةروصلا

:تامولعملا ألما

ةعومجم ردصم ERSPAN ذفنم نم ليكشت :6 ةروصلا



:ثيح

نكمم :لوؤسملا ةلاح

(DST_EPG) اقبسم اهؤاشنإ مت يتلا ةهجولا ةعومجم ددح  :ةهجولا ةعومجم

 نيب ةحسف دحاو لقألا ىلع فيضي نأ (+) دئاز رزلا يف تقطقط ،عبرم هسفن اذه يف
.ردصم نيتماعد

•

:SPAN Source(SRC1)ءاشنإل تاملعملا هذه نيوكتب مق •

ردصم ERSPAN ذفنم نم ليكشت :7 ةروصلا

:ثيح

 نيهاجتالا الك وأ ةرداصلا وأ ةدراولا :نيب رايتخالا نكمي  :هاجتإلا

 تباث طبرك ةهجاولا رشن متي) EPG ،(مظتنم يمامأ ذفنم) none :نيب رايتخالا نكمي :عونلا
.(L3out يف ةمدختسملا ةهجاولا) جراخ هجوم وأ (طقف EPG رورم ةكرح خسن متيو ،EPG يف

   .مظتنم يمامأ ذفنم مادختسإ متي ،لاثملا اذه يف



:تامولعملا ألما .ردصملا ىلإ لوصولا راسم ةفاضإل (+) عمجلا ةمالع رز ىلع رقنا •

رمم ردصم ERSPAN ذفنم نم قلخ :8 ةروصلا

:ثيح

 ذفنملا تاذ ةانقلاو رشابملا ذفنملا تاذ ةانقلاو (يدرفلا) ذفنملا نيب نم رتخأ :راسملا عون
 نوكمو (لعفلاب اهنيوكت مت يتلا VPCs ةزهجأ راسملا رهظي ،رايخلا اذه رايتخإ دنع) يرهاظلا

 (ةددحملا ةدقعلا رايتخإ عم ،VPC نم طقف دحاو ءزج) يصخشلا رتويبمكلا زاهج

(ططخملا لاثمل اقبط 101 ةدقعلا) ردصملا ةدقعلا رتخأ :ةدقعلا

(يلكيهلا لاثملل اقفو ETH1/1) ردصملا ةهجاو  :راسملا

يلحم نيتماعد نيب ةحسف ذفنم

ةنيعلا ايجولوبوط



يلحم لوصو نيتماعد نيب ةحسفل ططخم جذومن :9 ةروصلا

نيوكتلا لاثم

Fabric > Access Policies > Policies > Troubleshooting > SPAN. ىلإ لقتنا

 رايخ ددحو 'ةهجولا تاعومجم نيتماعد نيب ةحسف' قوف نميألا سواملا رزب رقنا
.SPAN Destination Group(DST_EPG)ءاشنإل

•



يلحم نيتماعد نيب ةحسف ةهجو ةعومجم ءاشنإل راسم :10 ةروصلا

:تامولعملا ألما

ةعومجم ةياغ نيتماعد نيب ةحسف ذفنم يلحم نم ليكشت :11 ةروصلا



:ثيح

(يلحم نيتماعد نيب ةحسف نوكي نأ يمازلإ) لوصولا نراق :ةهجولا عون

ذفنملا  :راسملا عون

(ططخملا بسح) node-101 :ةدقعلا

(ايجولوبوطلا بسح) ETH1/45  :راسملا

 .لاثملا ليبس ىلع) رجأتسم ةسايس يأ قيبطت ىلإ ةهجولا ذفنم جاتحي ال :ةظحالم
EPG وأ L3out أطخلا اذه عفر متيف ،الإو ،(يميلقإلا نود رشنلا وأ:

F1559 زارطلا :أطخلا

 نم DST_GRP ةياغ عم نيتماعد نيب ةحسف لكشي نأ failed :أطخلا ضيوفت :فصولا
 ذفنملا يوتحي .نيتماعد نيب ةحسفل ءانيم ةياغ ىلإ بجاو DST_GRP ةعومجم ةياغ
VLAN ةيرهاظلا ةيلحملا ةكبشلا وأ L3Out وأ EPG دوجوم قيبطت رشن ىلع لعفلاب

.ERSPAN ذفنم ىلإ ليوحت ناك ليدبلا ،EPG نم ءزج ءانيم نوكي ةياغلا نإ

 ددحو 'ةعومجم ردصم نيتماعد نيب ةحسف' ىلع SPAN Source Group(SRC_GRP1)، déclicتقلخ
'Create ةعومجم ردصم نيتماعد نيب ةحسف':

•



يلحم لوصو نيتماعد نيب ةحسف ردصم ةعومجم ءاشنإل راسم :12 ةروصلا

:تامولعملا ألما

ةعومجم ردصم نيتماعد نيب ةحسف ذفنم يلحم نم قلخ :13 ةروصلا



:ثيح

نكمم :لوؤسملا ةلاح

(DST_EPG) اقبسم اهؤاشنإ مت يتلا ةهجولا ةعومجم ددح  :ةهجولا ةعومجم

 نيب ةحسف دحاو لقألا ىلع فيضي نأ (+) دئاز رزلا يف تقطقط ،عبرم هسفن اذه يف
.ردصم نيتماعد

•

:SPAN Source(SRC1)ءاشنإل تاملعملا هذه نيوكتب مق •

يلحم لوصو نيتماعد نيب ةحسف ردصم ءاشنإل تاوطخ :14 ةروصلا

:ثيح

نيهاجتالا الك وأ رداصلا وأ دراولا هاجتإلا نيب رتخأ :هاجتإلا

 تباث طبرك ةهجاولا رشن متي) EPG ،(مظتنم يمامأ ذفنم) none :نيب رايتخالا نكمي :عونلا
.(L3out يف ةمدختسملا ةهجاولا) جراخ هجوم وأ (طقف EPG رورم ةكرح خسن متيو ،EPG يف

 ردصملا ىلإ لوصولا تاراسم نأ املاطو .مظتنم يمامأ ذفنم مادختسإ متي ،لاثملا اذه يف



 .موعدم نيوكتلا نإف ،ةدقعلا سفن يف اهرشن متي اقحال اهتفاضإ تمت يتلا

:تامولعملا ألما .ردصملا ىلإ لوصولا راسم ةفاضإل (+) عمجلا ةمالع رز ىلع رقنا •

رمم ردصم نيتماعد نيب ةحسف ذفنم يلحم نم قلخ :15 ةروصلا

:ثيح

 ذفنملا تاذ ةانقلاو رشابملا ذفنملا تاذ ةانقلاو (يدرفلا) ذفنملا نيب نم رتخأ :راسملا عون
 نوكمو (لعفلاب اهنيوكت مت يتلا VPCs ةزهجأ راسملا رهظي ،رايخلا اذه رايتخإ دنع) يرهاظلا

 (ةددحملا ةدقعلا رايتخإ عم ،VPC نم طقف دحاو ءزج) يصخشلا رتويبمكلا زاهج

يلحملا لوصولا نيتماعد نيب ةحسف يف ةموعدم ريغ يرهاظلا ذفنملا ةانق :ةظحالم

(ططخملا لاثمل اقبط 101 ةدقعلا) ردصملا ةدقعلا رتخأ :ةدقعلا

(يلكيهلا لاثملل اقفو ETH1/1) ردصملا ةهجاو  :راسملا



:دويقلا

 تلكش تنك يغبني نراق ردصمو نراق ةياغ ،يلحم نيتماعد نيب ةحسفلل :ةظحالم
.ةقرو هسفن لا ىلع

.قوف يه املاط EPG ىلع نوكت نأ ةهجولا ةهجاو بلطتت ال •
 يلحم نيتماعد نيب ةحسف ،ءانيم ردصمك نراق تنيع (vPC) ءانيم يلعفلا امدنع

  تلمعتسا نوكي ال عيطتسي
 وأ vPC نم وضع نوكي نأ يعيبط ءانيم درف ،ةقرو لوألا ليجلا ىلع .ليدب لح كانه نكلو

pc نيتماعد نيب ةحسف اذه عم .ردصم نيتماعد نيب ةحسفك تلكش تنك عيطتسي 
 .ءانيم vPC ىلع رورم ةكرحل تلمعتسا تنك عيطتسي يلحم

 نم ءاطخألا حيحصت فرعم) ةقرولا نم يناثلا ليجلا ىلع رايخلا اذه رفوتي ال ،كلذ عمو
Cisco CSCvc11053). ىلع نيتماعد نيب ةحسفل معد تفضأ ،كلذ نم الدب "VPC نوكم 

pc" قيرط نع cisco قب id CSCvc446432.1 يف(2e)، 2.2(2e) ليج يأ ،اذه عم .هيجوتلا ةداعإو 
 نيتماعد نيب ةحسفك ،vPC نم وضع نوكي يأ ،ةانق ءانيم تلكش عيطتسي ةقرو

 ىلع رورم ةكرحل يلحم نيتماعد نيب ةحسف لمعتسي نأ ةقرو ليج يأ حمسي اذه .ردصم
vPC ءانيم.

•

 ببستلا ىلإ يناثلا ليجلا تازاجإ ىلع ذفنملا ةانقل ةيدرفلا ذفانملا ديدحت يدؤي
 حيحصت فرعم ببسب اضيأ) اهعيسوت متيس يتلا مزحلا نم طقف ةيعرف ةعومجم يف

.(Cisco CSCvc11053 نم ءاطخألا

•

pc و vPC يلحم نيتماعد نيب ةحسفلل ءانيم ةياغلاك تلمعتسا نوكي ال عيطتسي. 
.يلحم نيتماعد نيب ةحسفلل ءانيم ةياغك تلمعتسا تنك عيطتسي pc لا ،(1)4.1 نم

•

(ERSPAN) رجأتسملا نيتماعد نيب ةحسف

ةنيعلا ايجولوبوط

https://tools.cisco.com/bugsearch/bug/CSCvc11053
https://tools.cisco.com/bugsearch/bug/CSCvc44643
https://tools.cisco.com/bugsearch/bug/CSCvc11053


رجأتسملل ERSPAN ل ايجولوبط جذومن :16 ةروصلا

نيوكتلا لاثم

 < Tenant. ىلإ لقتنا

  

       > Policies > Troubleshooting > SPAN 

 رايخ ددحو 'ةهجولا تاعومجم نيتماعد نيب ةحسف' قوف نميألا سواملا رزب رقنا
.SPAN Destination Group(DST_EPG)ءاشنإل

•



رجأتسملل ERSPAN ةهجو ةعومجم ءاشنإل راسم :17 ةروصلا

:تامولعملا ألما

رجأتسملل ERSPAN ةهجو ةعومجم ءاشنإ :18 ةروصلا



:ثيح

EPG نيوكت متي ثيح رجأتسملا سفن ذخأي ،يضارتفا لكشب) رجأتسملا دادعإ :ةهجولا 
ERSPAN)، AP و EPG ةهجولا ةياهن ةطقن ملعت متي ثيح

IP ةهجولل: IP ةهجولا ةياهن ةطقنل 

 ةدقع فرعم مادختسإ متي ،ةئدابلا مادختسإ ةلاح يف .IP يأ اذه نوكي نأ نكمي :ip ردصملا
 ىلع 192.168.254.0/24 :ةئدابلا ،لاثملا ليبس ىلع .ةفرعملا ريغ تب تادحول ردصملا ةدقع

node-101 => src IP 192.168.254.101

 ERSPAN لا يف قفدتلا بسح طبرلا نيعي نأ ديفم ،1 ىلإ تبثي ايضارتفا :قفدتلا فرعم
 فرعم نوكي امدنع طاقتلالا ةيفصتل Access ERSPAN يف رهاظلا حيملتلا مدختسأ .سأر

.اصصخم اذه قفدتلا

 ددحو 'ةعومجم ردصم نيتماعد نيب ةحسف' ىلع SPAN Source Group(SRC_GRP1)، déclicتقلخ
'Create ةعومجم ردصم نيتماعد نيب ةحسف':

•

رجأتسملل ERSPAN ردصم ةعومجم ءاشنإل راسم :19 ةروصلا

:تامولعملا ألما



رجأتسملل ERSPAN ردصم ةعومجم ءاشنإ :20 ةروصلا

:ثيح

نكمم :لوؤسملا ةلاح

(DST_EPG) اقبسم اهؤاشنإ مت يتلا ةهجولا ةعومجم ددح  :ةهجولا ةعومجم

 نيب ةحسف دحاو لقألا ىلع فيضي نأ (+) دئاز رزلا يف تقطقط ،عبرم هسفن اذه يف
.ردصم نيتماعد

•

:SPAN Source(SRC1)ءاشنإل تاملعملا هذه نيوكتب مق •



رجأتسملل EPG ردصم ERSPAN ءاشنإ :21 ةروصلا

:ثيح

نيهاجتالا الك وأ رداصلا وأ دراولا هاجتإلا نيب رتخأ :هاجتإلا

EPG عيمج نيب رايتخالا نكمي :ردصملا EPGs رجأتسملا سفن لخاد. (EPG1 لاثملل اقفو 
(يلكيهلا

(ERSPAN) نيتماعد نيب ةحسف ءانب

ةنيعلا ايجولوبوط



ERSPAN ءانب ل ايجولوبط جذومن :22 ةروصلا

نيوكتلا لاثم

Fabric > Fabric Policies > Policies > Troubleshooting > SPAN. ىلإ لقتنا

 رايخ ددحو 'ةهجولا تاعومجم نيتماعد نيب ةحسف' قوف نميألا سواملا رزب رقنا
.SPAN Destination Group(DST_EPG)ءاشنإل

•



جيسنل ERSPAN ةهجو ةعومجم ءاشنإل راسم :23 ةروصلا

:تامولعملا ألما

ةعومجم ةياغ ERSPAN ءانب نم قلخ :24 ةروصلا

:ثيح



EPG رجأتسملا دادعإ :ةهجولل، AP و EPG ةهجولا ةياهن ةطقن ملعت متي ثيح

IP ةهجولل: IP ةهجولا ةياهن ةطقنل 

 ةدقع فرعم مادختسإ متي ،ةئدابلا مادختسإ ةلاح يف .IP يأ اذه نوكي نأ نكمي :ip ردصملا
 ىلع 192.168.254.0/24 :ةئدابلا ،لاثملا ليبس ىلع .ةفرعملا ريغ تب تادحول ردصملا ةدقع

node-101 => src IP 192.168.254.101

 ERSPAN لا يف قفدتلا بسح طبرلا نيعي نأ ديفم ،1 ىلإ تبثي ايضارتفا :قفدتلا فرعم
 فرعم نوكي امدنع طاقتلالا ةيفصتل Access ERSPAN يف رهاظلا حيملتلا مدختسأ .سأر

.اصصخم اذه قفدتلا

 ددحو 'ةعومجم ردصم نيتماعد نيب ةحسف' ىلع SPAN Source Group(SRC_GRP1)، déclicتقلخ
'Create ةعومجم ردصم نيتماعد نيب ةحسف':

•

ردصم تاعومجم ERSPAN شامق ءاشنإل راسم :25 ةروصلا

:تامولعملا ألما



ةعومجم ردصم ERSPAN ءانب نم قلخ :26 ةروصلا

:ثيح

نكمم :لوؤسملا ةلاح

(DST_EPG) اقبسم اهؤاشنإ مت يتلا ةهجولا ةعومجم ددح  :ةهجولا ةعومجم

 ىلع ردصملا ىلع ةفاضإلل (+) عمجلا ةمالع رزلا قوف رقنا ،هسفن عبرملا اذه يف
.لقألا

•

:Source(SRC1) ءاشنإل تاملعملا هذه نيوكتب مق •



رجأتسملل ERSPAN ءانب راسم ءاشنإ :27 ةروصلا

:ثيح

نيهاجتالا الك وأ رداصلا وأ دراولا هاجتإلا نيب رتخأ :هاجتإلا

(هطاقتلال ددحم BD ل هرايتخإ مت ،لاثملا اذه يف) Bridge لاجم وأ VRF نيب رتخأ  :ةرشاعملا

:تامولعملا ألما .ردصم ءانب راسم ةفاضإل (+) دئاز رز ىلع رقنا •



ERSPAN ءانب ل رمم ردصملا قلخ :28 ةروصلا

:ثيح

ردصملا ةدقع :ةدقعلا

 مت ،لاثملا اذه يف) طقف ةددحملا ةدقعلا نم تالصولا ةلدسنملا ةمئاقلا ضرعت  :ةهجاولا
(لعفلاب اهتفاضإ تمت ططخملا نم تالصو 4 ضرع

ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسف

 نيتماعد نيب ةحسف يلحم ةسلج لاسرإ ACI ل ةيفرطلا تالوحملا معدت مل ،ACI 6.2.1 لبق
 امم ،(sup-eth0) لوحملل ةيزكرملا ةجلاعملا ةدحو ذفنم ىلإ ةرشابم (لوحملا ذفنملا للحم)

.اريثك بعصأ عبرملا يف ليلحتلاو طاقتلالا لعجي

ةنيعلا ايجولوبوط



ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسفل ططخم جذومن :29 ةروصلا

نيوكتلا لاثم

Fabric > Access Policies > Policies > Troubleshooting > SPAN. ىلإ لقتنا

 رايخ ددحو 'ةهجولا تاعومجم نيتماعد نيب ةحسف' قوف نميألا سواملا رزب رقنا
.SPAN Destination Groupءاشنإل

•



(CPU) ةيزكرملا ةجلاعملا ةدحو ةهجو ةعومجم ىلإ نيتماعد نيب ةحسف ءاشنإل راسم :30 ةروصلا

:تامولعملا ألما

ةيزكرملا ةجلاعملا ةدحو ةهجو ةعومجم ىلإ نيتماعد نيب ةحسف ءاشنإ :31 ةروصلا

:ثيح

لوصولا ةهجاو :ةهجولا عون

ذفنملا  :ءزجلا عون



.sup-eth0 ددح :راسملا

.نيتماعد نيب ةحسف يلحم لوصولا مسق يف حضوم وه امك ليكشتلا تعبات •

:ويديفلا اذه يف اضيأ نيوكتلا تاوطخ رهظت

https://video.cisco.com/detail/video/6389779606112

:دويقلا

:ةصنم يلاتلا ىلع طقف دناسي CPU ىلإ نيتماعد نيب ةحسفلا

FX2 (يوامسلا) •

FX3 (بورغلا دنع) •

GX (Wolfridge) •

GX2 (Quadpeaks) •

HX (Ararat) •

لوصولا يف مكحتلا مئاوق/تاحشرملا

 نيب ةحسف ذفنم ىلع حشرم ACL لمعتسي نأ ةردقلا ىقلتي نيتماعد نيب ةحسف ذفنم
 .ردصم نيتماعد

 نيتماعد نيب ةحسف جراخ/لخاد رورم ةكرح قفدت وأ قفدت صاخ رسجي نأ ةردقلا ةمس اذه دوزي
 .ردصم

 ىلع (لوصولا يف مكحتلا مئاوق) ACL نيتماعد نيب ةحسفلا قيبطت نيمدختسملل نكمي
 .ةنيعم رورم ةكرح قفدت رسجي نأ ةجاح كانه امدنع ردصم

 ردصم نيتماعد نيب ةحسف رجأتسمو نيتماعد نيب ةحسف ءانب يف وه دناسي ال
.ردصم/ةعومجم

:ب ةيفصتلا لماوع ةعومجم نارقإ نكمي

 
 نراق لك ىلع رورم ةكرح حشرم نأ حشرملا ةعومجم تلمعتسا :ردصم نيتماعد نيب ةحسف-

.ردصم نيتماعد نيب ةحسف اذه تحت نيعي

https://video.cisco.com/detail/video/6389779606112


لوصولا ردصم يف ةيفصت لماع ةفاضإ رايخ :32 ةروصلا

 
 رورم ةكرح حشرم نأ (x لوقأ) حشرم ةعومجملا تلمعتسا :ةعومجم ردصم نيتماعد نيب ةحسف-

 نيب ةحسف اذه نم (رداصم) ردصم نيتماعد نيب ةحسفلا نم لك تحت نيعي نراق لك ىلع
.ةعومجم ردصم نيتماعد

لوصولا ردصم ةعومجم يف ةيفصت لماع ةفاضإ رايخ :33 ةروصلا

 ،(y لوقي) ةعومجم حشرم عم لعفلاب ردصم نرتقي صاخ نيتماعد نيب ةحسف ثيح ةلاحلا يف
 ةحسف اذه تحت نراق لك ىلع ةعومجم حشرم نأ كلذ نم الدب تلمعتسا (y) ةعومجم حشرم نأ

ردصم نيتماعد نيب

 ىلع ايئاقلت ردصم ةعومجم يف اهقيبطت متي يتلا ةيفصتلا لماوع ةعومجم قبطنت -
 .هذه رداصملا ةعومجم يف رداصملا عيمج

 ردصملا كلذ ىلع ردصملا يف اهقيبطت متي يتلا ةيفصتلا لماوع ةعومجم قبطنت -
 .طقف

 ةعومجم يف ردصملاو ردصملا ةعومجملا نم لك ىلع ةيفصتلا لماوع ةعومجم قيبطت متي -
 .ةيولوألا ردصملا ىلع ةقبطملا ةيفصتلا لماوع ةعومجمل نوكتو ،كلت رداصملا

 لماوع ةعومجم قيبطت متيو ،ام ردصم يف ةقبطملا ةيفصتلا لماوع ةعومجم فذح متي -



 .ايئاقلت ةيلصألا رداصملا ةعومجم يف ةقبطملا ةيفصتلا
 ةفاك نم اهفذح متيو ،ردصم ةعومجم يف ةقبطملا ةيفصتلا لماوع ةعومجم فذح متي -

.هذه ردصملا ةعومجم يف ايلاح ثرت يتلا رداصملا

:ةحاتم تارايخلا هذه نوكت ،حشرم ءاشنإل

حشرملا لاخدإ تارايخ :34 ةروصلا

.ةهجولاو ردصملا تائداب -

.تاقاطن ءانيم ةياغ / ردصم -

.تنرتنإلا لوكوتورب -

.TCP و dot1p و DCSP تامالع :لثم ةعسوملا ةيفصتلا لماوع -

ةحصلا نم ققحتلا

• قوف رقناو ،مامتهالا عضوم ردصملا ةعومجم ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو يف



:"ليغشتلا" بيوبتلا ةمالع ىلإ لقتناو ،ةحفصلا هذه

ةيموسرلا مدختسملا ةهجاو يف لمعلا ةسلج ةحص نم ققحتلا :35 ةروصلا

:CLI APIC يف •

ءانبلا يف لكشي ةسلج/نيتماعد نيب ةحسف لك يدبي

 

 show monitor summary

 

:عونلا بسح تاسلجلا ةيفصتل

 

show monitor access session all 
 

show monitor tenant session all 
 

show monitor fabric session all

 

:رماوألا رطس ةهجاو ردصم لوحم يف •

 

show monitor session all

 

:لاثم

 

SITE2-L101# show monitor session all 
session 11 

--------------- 
name : SRC_GRP1 

description : Span session 11 
type : erspan 

scale-mode : filter 
version : 2 



oper version : 2 
state : up (active) 

erspan-id : 1 
granularity : 

vrf-name : SPAN:SPAN 
acl-name : 

ip-ttl : 64 
ip-dscp : ip-dscp not specified 

destination-ip : 192.168.254.1/32 
origin-ip : 192.168.254.101/24.  >>>> node ID 101 

mode : access 
Filter Group : None 

source intf : 
rx : [Eth1/1]  
tx : [Eth1/1] 

both : [Eth1/1]  
source VLANs : 

rx :  
tx :  

both :  
filter VLANs : filter not specified 

filter L3Outs : filter not specified

 

 
 تاهجاولاو ،ةهجولا سوؤر ،ردصملا لثم ،ةنكمم ةسلجلا تناك اذإ ام ديكأتل جرخملا اذه ديفي

 (امهيلك ىلع هاجتإلا طبض مت ،tx و Rx يف ةجردم تناك اذإ) ردصملا
 مقو فصولا نم id ةسلج نيتماعد نيب ةحسفلا ذخأت ،اقح حيحص لكشب اذه ديكأتل

:هاندأ رمألا ليغشتب

 
:لاثم

 

SITE2-L101# show system internal span-mgr session 11 
 

SSN id 11 name "infra_SRC_GRP1_DST_GRP_DST_GRP" ptr 0x562a21a24b70 Admin UP nSrcsUP 1 Dst ERSPAN UP 
         Scale mode FILTER 

         vrfName SPAN:SPAN vnid 2752515 SrcIP 192.168.254.101/24 DstIP 192.168.254.1/32 flowId 1 ttl 64 dscp 64 mtu 1518 ver 2 opst 1(UP) opst_qual 1(Active) 
         vrf_id 5 table_id 0x5 vrf_vnid 2752515 (0x2a0003) slot 0 urib_nh_reg 1 epm_registered 1 
         Spine Proxy NH: RESOLVED nh_is_fabric 1 nh_dtep_ip 0xa00e042 nh_flag 1 nh_if_idx 0x1a031009 nh_main_if_idx 0x1a031000 

         Local NH: NOT Resolved ep_valid 0 ep_mac 00:00:00:00:00:00 ep_vlan 0 ep_if_idx 0x0 
                  ep_flags 0 ep_tun_if_idx 0x0 ep_nh_mac 00:00:00:00:00:00 ep_nh_dtep_ip 0x0 ep_nh_ifidx 0x0 ep_nh_vlan 0 

         COOP NH: NOT Resolved coop_valid 0 coop_tep_ip 0x0 
         Span Offset 255 

         Filter Group ID: 0 
         (src-name, flt-grp-id) associations:  

         Src name: "SRC" Filter Group ID: 0 
                SRC: id 17 ptr 0x562a21a22170 ssn_id 11 mode Access type Port dir ING-EGR vlan 0 if_idx 0x1a000000 opst 1(UP) opst_qual 1(Active) dummy_fault 0 
                    vlan_type INVALID hw_vlan 0 hw_vlan_up DOWN if_up UP is_fex 0 is_pc 0 slot -1 pc_mbr_up 0x0 l3_if_idx 0x0 l3_if_up DOWN 

Per SSN Summary: SSN 11 n_srcs_per_ssn 1 srcs UP 1 
 

Summary: nSSNs: 1 nSSNs UP: 1 nSrcs 1 nSrcs UP 1

 



 
ERSPAN تانايب ةءارق ةيفيك

 
ERSPAN (عون) ةغيص

 
ERSPAN مادختسإ متي .ديعب ةياغلا ىلإ مه لسري نأ خوسنملا طبرلا فلغي GRE ةيلمعل 

 .0x88be وه GRE سأر ىلع ERSPAN ل لوكوتوربلا عون .هذه نيمضتلا
 

 نم الدب عون هنأ ىلع ERSPAN رادصإ فصو ،(IETF) تنرتنإلا ةسدنه لمع ةوق ةقيثو يف
 .ةغيص

 
 .ةدوسم RFC اذه يف عون ERSPAN ركذ .ثلاثلاو يناثلاو لوألا .ERSPAN نم عون ةثالث كانه

 .اضيأ عون ERSPAN لك مهفي نأ ديفم تنك عيطتسي GRE rfc1701 اذه ،اضيأ
:عون لك نم ةمزحلا قيسنت انه

 
ERSPAN عونلا I (لبق نم مدختسملا Broadcom Trident 2)

 

I رادصإلا ERSPAN ل GRE سأر :36 ةروصلا

 
 

 :اذه لوكوتوربلا عون Wireshark ضرعي ،لاثم ريفوتل
 

https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701


wireshark يف ةخسنلا نم ققحتلا :37 ةروصلا

 
 

 يأ سأر ERSPAN لا ىتح لمعتسي ال وه .GRE سأر ىلع لسلستلا لقح مدختسي ال I عونلا
 اذه طقف Broadcom Trident 2 معدي .iii و ii عون ERSPAN ناك وه نإ سأر GRE لا فلخ يغبني

ERSPAN عونلا I.

 
ERSPAN عون II وأ III

 
 

يناثلا رادصإلا ERSPAN ل GRE سأر :38 ةروصلا

 
 
 

 :Wireshark ىلع لاثم
 



wireshark يف ةخسنلا نم ققحتلا :39 ةروصلا

 
 

 وأ II عونلا ERSPAN وه اذه نوكي نأ بجيف ،S تبلا ةطساوب لسلستلا لقح طيشنت مت اذإ
III. سأر ىلع رادصإلا لقح نيعي ERSPAN عون ERSPAN. لوصولا يف مكحتلا ةمئاق يف (ACI)، 

 .04/30/2026 نم ارابتعا موعدم ريغ III عونلا
 

ERSPAN و عون ACI عون نيتماعد نيب ةحسف

 نيتماعد نيب ةحسف لك ليغشت متي ،يرقفلا دومعلاو قرولا دقع نم لوألا ليجلا يف
 لك ىلع ةفلتخم تاقاقر يف (رجأتسملاو لوصولاو جيسنلا) (ACI) تاقيبطتلا ةجمرب ةهجاول

.ةدقع

 ىلع رجأتسملا نيتماعد نيب ةحسفو لوصولا نيتماعد نيب ةحسف ليغشت متي
ةقرو ىلع Broadcom(T2:Trident2) ةحيرش

•

 وأ ةقرولا ىلع NS(NorthStar) ةقاقر ىلع امإ شامقلا نيتماعد نيب ةحسف ليغشت متي
.يرقفلا دومعلا يف ALP(Alpine) ةقاقر ىلع

•

،Broadcom حئارش ىلع ةضورفملا دويقلل ارظن ،كلذل

I عون ERSPAN لمعتسي نيتماعد نيب ةحسف رجأتسمو نيتماعد نيب ةحسف ذفنم •

نالف .يناثلا عونلا ALP و NS زرطلا نم حئارشلا معدت ،ىرخأ ةيحان نمو

II عون ERSPAN لمعتسي نيتماعد نيب ةحسف ءانب •

 II عون ERSPAN نيتماعد نيب ةحسف ACI لك لمعتسي ،رخأتم دقع وأ يناثلا ليجلا يف
.ايضارتفا

 
 ىقلتي نيتماعد نيب ةحسف رجأتسم وأ ذفنم ل ةعومجم ردصم نيتماعد نيب ةحسف نإ

 ERSPAN الك ملتسي ةياغ ERSPAN لا ،دقع يناثلا ليجلاو لوألا ليجلا نم الك ىلع ردصم
 لا نم دحاو طقف ةرفش كف Wireshark عيطتسي ،امهم .دقع نم ليج لك نم طبر II و I عون

ERSPAN كفي طقف وه ،ايضارتفا .دحاو تقو يف عون ERSPAN عون ii. لا تنأ نكمي نإ decode 
 كف ةيفيك لوح يلاتلا مسقلا عجار .II عون Wireshark ERSPAN كفي ال ،I عون ERSPAN نم

.Wireshark ىلع I عونلا ERSPAN ريفشت

 
 ةياغ نيتماعد نيب ةحسف ىلع عون ERSPAN تلكش عيطتسي تنأ ،رادصإ عون اذه بنجتل



 .ةعومجم
 

ةغيص نيتماعد نيب ةحسف ضرفي نأ رايخ :40 ةروصلا

 
 

II وأ I عون ERSPAN لا اذه ليحي :(2 ةغيص وأ 1 ةغيص) ةغيص نيتماعد نيب ةحسف •

 نيب ةحسفلا نإ ررقي اذه :(ددحم ريغ وأ ددحم) نيتماعد نيب ةحسفلا رادصإ ضرف
 ةدقع ردصملا ىلع دناسي ال عون ERSPAN لكشي لا نإ تلشف يغبني ةسلج نيتماعد

.زاهج

•

 
 نوكي ةغيص نيتماعد نيب ةحسف ضرفو 2 ةغيص ةغيص نيتماعد نيب ةحسف ،ايضارتفا

unchecked. معدت يتلاو هدعب ام وأ يناثلا ليجلا يه ردصملا ةدقعلا تناك اذإ هنأ ينعي اذه 
ERSPAN دلوت اهنإف ،يناثلا عونلا ERSPAN عون 1 نوكي نراق ردصملا نإ .يناثلا عونلا عم 

 نأ ذنم I عونلا ىلإ عجري وه ،(ءانب نيتماعد نيب ةحسف ادعام) 2 عون ERSPAN دناسي ال يأ
 ةياغ ملتسي ERSPAN لا ،كلذل ةجيتنو .صحفي ال ةغيص نيتماعد نيب ةحسف ضرفلا

 .ERSPAN نم طلتخم عون
 

.رجأتسملاو Access نيتماعد نيب ةحسفل ةعومجم لك لودجلا اذه حرشي



يناثلا ليجلا ردصم ةدقع لوألا ليجلا ردصم ةدقع
 رادصإ ضرف

 نيب ةحسفلا
نيتماعد

 ةحسف
 نيب

 نيتماعد
ةغيص

يناثلا عونلا مدختسي I عونلا مدختسي ددحم ريغ  رادصإلا
2

يناثلا عونلا مدختسي لشف ققحتلا مت  رادصإلا
2

I عونلا مدختسي I عونلا مدختسي ددحم ريغ  رادصإلا
1

I عونلا مدختسي I عونلا مدختسي ققحتلا مت  رادصإلا
1

 
iVxLAN سأر ريفشت كف ةيفيك

 
 iVxLAN سأر زيمرت كف كنكمي ،كلذل .48879 ةهجولا ذفنم iVxLAN ةكبش سأر مدختسي

 ىلع VxLAN هنأ ىلع UDP 48879 ةهجو ذفنم نيوكتب تمق اذإ VxLAN ىلإ ةفاضإلاب
Wireshark. 

 
 

 .1.الوأ iVxLAN ةكبشب ةفلغملا مزحلا ديدحت نم دكأتلا ىجري

 .Edit > Preferences > Protocols > VxLAN2. ىلإ لقتنا

 .3:ذفانملا ةياهن يف 48879 ذفنم ةفاضإ

 .Apply.4مث

 
 
 



هزيمرت كف مت يذلا iVXLAN سأر ىلإ صصخم ذفنم ةفاضإ ةيفيك :41 ةروصلا

 
 

 مزحلا هذه نيمضت متي ال .ءانيم ءانب ىلع APICs نيب طبر لاصتإ كانه :ةظحالم
.iVxLAN سأر ةطساوب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


