
 ةينب يف اهحالصإو SNMP ءاطخأ فاشكتسأ
Cisco نم (ACI) لوصولا يف مكحتلا ةهجاو

ةمدقملا

 ثدحألا تارادصإلاو x.5 رادصإلا ACI ل Cisco ACI يف SNMP نيوكت ةيفيك دنتسملا اذه فصي
 ةرادإ لوكوتورب ةسايس جذومن يطغي وهو .اهحالصإو هئاطخأ فاشكتساو هتحص نم ققحتلاو

 ةحص نم ققحتلاو ةمئالملا نيوكتو ةبولطملا ةرادإلا دوقعو (SNMP) طيسبلا تاكبشلا
 تاقفدتو (MO) ةرادملا تانئاكلاو (CLI) رماوألا رطس ةهجاو تامالعتسا مادختساب ليغشتلا

 تالوحم ربع اعويش رثكألا لشفلا تاهويرانيسل ةمظنملا اهحالصإو ءاطخألا فاشكتسأ لمع
.(APIC) تاقيبطتلا ةجمرب ةهجاو يف مكحتلا تادحوو يرقفلا دومعلا/قرولا

ةيساسأ تامولعم

 ةصاخلا SNMP ل ةيلخادلا ةينفلا ةظحالملا نم دنتسملا اذه يف ةدراولا داوملا بحس متي
 فاشكتساو نيوكتلاو لكاشملا ىلع ةماع ةرظن :ACI يف Cisco ACI لولح ميدقت قيرفب
 نيوكت ليلدب ةلمكملا ،Tomas de Leon اهدعأ يتلا لكاشملا/تاريذحتلاو اهحالصإو ءاطخألا

.Cisco ACI MIB ل عيرسلا يعجرملا ليلدلاو (x.5 رادصإلا) Cisco نم APIC ماظن ةرادإ

ةماع ةرظن

ACI يف SNMP ةينب

SNMP (طيسبلا ةكبشلا ةرادإ لوكوتورب) ىلإ دنتسي لوكوتورب وه UDP ةرادإ مكحي 
 لكشب SNMP لوكوتورب لمعي ،(ACI) لوصولا يف مكحتلا ةهجاو يف .اهتبقارمو ةكبشلا

 يه APIC مكحت ةدحوو ،يرقفلا دومعلا لوحم ،قاروأ حاتفم لك .رادم نايك لك ىلع لقتسم
.لقتسم لكشب هتبقارم وأ اهنم لك حسم بجي — اهب ةصاخ SNMP ةليكو

:ةيلاتلا SNMP لوكوتورب تاناكمإ (ACI) لوصولا يف مكحتلا ةهجاو معدت

 ىلع ةموعدم — (يشملا ،BulkGet ،يلاتلا ىلع لوصحلا ،لوصحلا) ةءارقلا تايلمع
.APIC يف مكحتلا تادحوو يرقفلا دومعلا/ةيفرطلا تالوحملا

•

 تالوحملا ىلع ةموعدملا v3 و v2c و SNMPv1 تارابتخإ — (TRAPS) تامالعإلا
.(APIC) تاقيبطتلا ةجمرب ةهجاو يف مكحتلا تادحوو يرقفلا دومعلا/ةيفرطلا

•

SNMPv3 — ةجمرب ةهجاو يف مكحتلا تادحوو يفلخلا/ةيفرطلا تالوحملا ىلع موعدم •
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.(APIC) تاقيبطتلا
.(ACI) لوصولا يف مكحت ةمئاق زاهج يأ ىلع ةموعدم ريغ — (ةعومجم) ةباتكلا تايلمع •

IPv6 — لوكوتورب معد متي SNMP ربع IPv4 طقف. •

 بجي .اهسفنل ةيلحم MIB تانئاك APIC لك رفوت ،APIC ةعومجم ماظن يف :ةظحالم
 .ةعومجملا ىوتسم ىلع SNMP عيمجت دجوي ال ؛لقتسم لكشب APIC لك عالطتسإ
 لكشب يرقفلا دومعلاو قاروألا تالوحم نم لوحم لك نع مالعتسالا بجي ،لثملابو

.لقتسم

APIC ىلع SNMPd ةينب

 نينوكم ىلع يوتحت يتلاو ،SNMPd ةيلمع ليغشتب (APIC) تاقيبطتلا ةجمرب ةهجاو موقت
:نييلخاد

 ةجلاعم جلاعي (ثدحأ رادصإ وأ 5.7.6 رادصإلا) ردصملا حوتفم SNMP-ةكبش ليكو — ليكو
.تاسلجلا ةرادإو SNMP لوكوتورب

•

DME (تانايبلا جذومن كرحم) — ةرادإ تامولعم ةرجش مادختساب تاهجاو APIC (MIT) ةءارقل 
 ءاشنإ متي .SNMP نئاك قيسنت ىلإ MO تامس ةمجرتو (MOs) ةرادملا تانئاكلا
.MOs ليغشتلا ةمظنأ ىلع اهعفر متي يتلا ءاطخألاو ثادحألا نم SNMP تارابتخإ

•

رشنلا ةلسلسو SNMP ةسايس جذومن

 SNMP نيوكت ديرجت متي .SNMP لوكوتوربل ةسايسلا ىلع امئاق اجذومن ACI مدختسي
 لبق جيسنلاب ةصاخلا POD جهن ةعومجمب اطبترم نوكي نأ بجيو SNMPpol ل رادم نئاكك

:يه ةلماكلا رشنلا ةلسلس .ةدقع يأ ىلإ هرشن

 ةعومجم تاسايس ،عمتجملا لسالس ،لوؤسملا ةلاح ددحي — SNMP (SNMPpol) ةسايس
.SNMPv3 يمدختسمو ،(ACLs) ءالمعلا

1. 

 ىلع ىرخأ تاسايس بناج ىلإ SNMP ةسايس ىلإ ريشت — POD تاسايس ةعومجم
.(كلذ ىلإ امو ،BGP، ISIS، NTP) POD ىوتسم

2. 

 ةصاخلا PODS تاعومجم ىلع POD جهن ةعومجم قبطي — POD فيرعت فلم ددحم
.ةيفيللا تاونقلاب

3. 

:SNMP ةمئالم نيوكت بلطتي ،كلذ ىلإ ةفاضإلابو

 رادصإ ،ذفنملا ،خفلا ةهجو يفيضم ددحت — SNMP (SNMPgroup) ةبقارم ةهجو ةعومجم
SNMP، عمتجملاو.

1. 

 ةبقارم ةسايس تاقاطن ثالثب ةهجولا ةعومجملا طبر — (SNMPsrc) ةبقارملا رداصم
.لوصولا جهنو ةكرتشملا ةينبلا جهنو جيسنلل يضارتفالا عضولا :ةزيمم

2. 



 تارابتخإ) UDP 162 ذفنمو (SNMP تابلط) UDP 161 ذفنمب حمست ةرادإ دوقع دوجو مزلي
SNMP) دقعل APIC. دعاوق اضيأ ةيساسألا ةدقعلاو ةيفرطلا دقعلا بلطتت IPTABLES 

.ءالمعلا ةعومجم جهن نيوكت دنع ايئاقلت اهتجمرب متت يتلاو ،ةحيحص

ةموعدملا (MIB) ةرادإلا تامولعم دعاوق

:يلي ام APIC يف ةموعدملا (MIB) ةرادإلا تامولعم دعاوق نمضتت

MIB نايكلل — PhysicalTable •
Cisco Entity Ext MIB — PhysicalProcessorTable، LEDable •

Cisco Entity FRU Control MIB — PowerSupplyGroupTable، PowerStatusTable، 
FanTrayStatusTable، PhysicalTable

•

 و Cisco — SensorValueTable نم نايكلا رعشتسمل (MIB) ةرادإلا تامولعم ةدعاق
SensorThresholdTable

•

Cisco Process MIB — CPUTotalTable، ProcessTable، ProcessExtRevTable، ThreadTable •

 ماظنل ةيسايقلا (MIB) ةرادإلا تامولعم دعاوق ةيفلخلاو ةيفرطلا تالوحملا فشكت
 Cisco-ENTITY-QFP-MIB و Cisco-CDP-MIB و IP-MIB و IF-MIB كلذ يف امب ،NX ليغشتلا

.Cisco-ENTITY-FRU-Control-MIB نم ةلماكلا MIB ةعومجمو

 ،CefcFRUIserted، cefcFRURemoved :يلي ام APIC ىلع اهؤاشنإ مت يتلا SNMP تارابتخإ نمضتت
cefcFanTrayStatusChange، cefcModuleStatusChange، entSensorThresholdNotification، 

cefcPowerStatusChange، cpmCPURisingThreshold، cpmCPUFallingThresholdThreshold.

ACI يف SNMP نيوكت

 نم ققحتلا ماسقأل قايسك نيوكتلا لمع ريسل اصخلم مسقلا اذه رفوي :ةظحالم
 Cisco ماظن ةرادإ نيوكت ليلد ىلإ عجرا .يلت يتلا اهحالصإو ءاطخألا فاشكتساو ةحصلا

APIC ةلماشلا نيوكتلا تاءارجإ ىلع لوصحلل.

SNMP ةسايس نيوكت :1 ةوطخلا

 (ءاشنإب مق وأ) ددح .Pod > SNMP < تاسايسلا < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
:نيوكتلا .يضارتفالا ةداع ىمست يتلاو ،SNMP ةسايس

.نكمم ىلإ اهنييعت مت — لوؤسملا ةلاح •
 (NMS) ةكبشلا ةرادإ اهمدختست يتلا عمتجملا ةلسلس فضأ — عمتجملا تاسايس

.كيدل
•

• ددحي ،ءالمعلا ةعومجمل رثكأ وأ دحاو فيرعت فلم ديدحتب مق — ءالمعلا ةعومجم تاسايس



 جراخ) ةطبترملا ةيرادإلا EPG تانايبو اهب حومسملا SNMP ليمعل IP نيوانع اهنم لك
.(قاطنلا لخاد وأ قاطنلا

 عم انه نيمدختسم ةفاضإب مقف ،SNMPv3 مدختست تنك اذإ — SNMPv3 ومدختسم
.ةيصوصخلاو ةقداصملا تاملعم

•

Pod جهن ةعومجمب SNMP ةسايس نارقإ :2 ةوطخلا

 Pod جهن ةعومجم ددح .تاسايسلا تاعومجم < Pods < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
 ةسايس ىلإ ةراشإلل SNMP جهن لقح نييعتب مق .(يضارتفالا ةداع ىمست يتلا) ةطشنلا

SNMP جهن لقح نأ نم ققحت .1 ةوطخلا يف اهؤاشنإ مت يتلا SNMP مسا رهظي هلح مت يذلا 
.حيحصلا جهنلا



 عيسوتب مقو ،صيصختلا تافلم < PODS < ةينبلا تاسايس < ةينبلا ىلإ لقتنا مث
 POD تاسايس ةعومجمل ةطشنلا عجارملا ديكأتو ،يضارتفالا POD صيصخت فلم

.ةحيحصلا

UDP 161 ذفنمل ةرادإلا دوقع نيوكت :3 ةوطخلا

 دقع عوضوم نأ نم ققحت .قاطنلا جراخ دوقعلا < دوقعلا < ةرادإلا < نيرجأتسملا ىلإ لقتنا
OOB ذفنمب حمسي ةيفصت لماع لاخدإ ىلإ ريشي طشنلا UDP 161 (تابلط SNMP). نودب 

 لكشب SNMP لوكوتوربل ريسلا/لوصولا مزح عيمج طاقسإ متيس ،APIC ىلع دقعلا اذه
.تماص

 ،EtherType IP مادختساب الاخدإ دقعلا عوضومب ةقفرملا ةيفصتلا تالاخدإ نمضتت نأ بجي
 — (ددحم ريغ لوكوتورب) Allow-All ةيفصت لماع هالعأ لاثملا حضوي .161 ةهجولا ذفنمو ،UDPو



 SNMP حشرم لاخدإ لضفيو .جاتنإلل هب ىصوملا نم عسوأ هنكلو SNMP ب حمسي اذهو
.ةنيعم UDP/162 و UDP/161 تالاخدإب صصخم

 تناك ،ةقباسلا (ACI) تاقيبطتلا ىلع ةزكترملا ةتباثلا جماربلا تارادصإ يف :ةظحالم
 ةرادإلا دقع نكي ملو يرقفلا دومعلاو ةيفرطلا دقعلا ىلع امئاد ةحوتفم ذفانملا ضعب

 مدختست .APIC دقعل ابولطم دقعلا نوكي ،ACI 5.x يف .SNMP لوكوتوربل ابولطم
 تاسايس" نم ةدمتسملا تانايبلا لوادج دعاوق يسيئرلا دومعلاو ةيفرطلا دقعلا

.ةرادإلا دوقع نم الدب "ءالمعلا ةعومجم

ةمئالملا SNMP تاهجو نيوكت :4 ةوطخلا

 رزب رقنا .SNMP < تاهجولا ةبقارم < ةيجراخلا تانايبلا عيمجت تاودأ < Admin ىلإ لقتنا
 عيمج SNMP بيوبت ةمالع ضرعت .SNMP ةبقارم ةهجو ةعومجم ءاشنإ ددحو نميألا سواملا

 ةمئالملا تاهجو نيوكت متي مل هنأ ينعي غرافلا لودجلا .اهنيوكت مت يتلا ةهجولا تاعومجم
.دعب

:فيرعت

ةعومجملا مسا •
• ةلسلس ،SNMP رادصإ ،(162 يضارتفالا) UDP ذفنم ،hostname/ip :ةمئالملا تاهجو



ةرادإلا EPG و ،عمتجملا

ةبقارملا رداصم نيوكت :5 ةوطخلا

 ثادحألا يف مكحتت يتلا ةبقارملا جهنب SNMP ةهجو ةعومجم طبرب ةبقارملا رداصم موقت
 ةثالثلا عقاوملا ةفاك يف ةبقارم ردصم نيوكت بجي .تامئالم جتنت يتلا ءاطخألاو

:دقعلا عاونأ ضعب نم تارابتخإ لاسرإ متي نل وأ ،ةيلاتلا

 < ةيضارتفالا < ةبقارملا < تاسايسلا < ةيساسألا ةينبلا تاسايس < ةينبلا
CallHome/Smart CallHome/SNMP/Syslog/TACACS (ةيساسألا ةينبلا ثادحأ يطغي 

(ةيفيللا ةيساسألا ةينبلل

•

 لاصتالا < ةماعلا ةسايسلا < ةبقارملا < تاسايسلا < ةينبلا تاسايس < ةينبلا
 ىوتسم ىلع ةكرتشملا ثادحألا يطغي) Smart CallHome/SNMP/Syslog/TACACS/لزنملاب

(ةينبلا

•

 CallHome/Smart < ةيضارتفالا < ةبقارملا < تاسايسلا < لوصولا تاسايس < ةينبلا
CallHome/SNMP/Syslog (ةيساسألا ةينبلا/لوصولا ثادحأ يطغي)

•

 ةعومجملا ىلإ ريشي ديدج SNMP ردصم ءاشنإب مقو ردصم عونك SNMP ددح ،عقوم لك يف
.4 ةوطخلا يف اهؤاشنإ مت يتلا ةهجولا

نيوكتلا نم ققحتلا

SNMP ةسايس رشن نم ققحتلا

 SNMP ةسايس دوجو دكأو Pod > SNMP < تاسايسلا < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
 جهنلا تاعومجم ةمئاق ضرعت .نيكمتلا ىلع اهب ةصاخلا ةرادإلا ةلاح نييعت متو ةيضارتفالا

.ةحمل يف اهب ةصاخلا لوؤسملا ةلاح روهظ عم اهنيوكت مت يتلا SNMP تاسايس عيمج

 لوؤسملا ةلاح ليدبت نييعت نم دكأت .هحتفل جهنلا مسا قوف رقنا ،يليصفتلا ققحتلل
 صاخلا EPG عم مهب حومسملا NMS يفيضم عيمج درست ءالمعلا ةعومجم جهن نأو ،نكمم ىلإ

.مهب ةنرتقملا ةرادإلاب



 يف هنيكمتو SNMP جهن دوجو ديكأتل APIC يأ ىلع يلاتلا MO مالعتسا ليغشتب مق
:ةينبلا

 
<#root>

apic1# 

moquery -c snmpPol

Total Objects shown: 1 
 

# snmp.Pol 
name         : default 

adminSt      : enabled                    <--- must be "enabled" 
contact      : NOC Team 

descr        : ACI Fabric SNMP Policy 
dn           : uni/fabric/snmppol-default 

loc          : DC1 ACI Fabric 
monPolDn     : uni/fabric/monfab-default 

 

 ةهجاو يف اهنيكمتب مق .ةدقع يأ ىلع SNMP لوكوتورب لمعي نلف ،الطعم adminSt ناك اذإ
 < Pod > SNMP < تاسايسلا < ةينبلا تاسايس < ةينبلا تحت APIC ةيموسرلا مدختسملا

.يضارتفالا

عمتجملا ةلسلس نيوكت نم ققحتلا



 
<#root>

apic1# 

moquery -c snmpCommunityP

Total Objects shown: 1 
 

# snmp.CommunityP 
name         : public                     <--- confirm this matches your NMS community string 

dn           : uni/fabric/snmppol-default/community-public 
descr        : SNMP Community String 

 

 ةفاضإب مقف ،NMS همدختست ام عم مسالا قباطتي مل وأ ،عمتجم يأ عاجرإ متي مل اذإ
.اهحيحصت وأ SNMP جهن نمض عمتجملا ةلسلس

(SNMP ىلإ لوصولا يف مكحتلا) ءالمعلا ةعومجم تاسايس نم ققحتلا

 .ريسلا/ىلإ لوصولل SNMP ىلإ لوصولا يف مكحت ةمئاقك ءالمعلا ةعومجم تاسايس لمعت
 يتلا يرقفلا دومعلا/قاروألا دقع عالطتسال هب حومسملا ليمعلل IP نيوانع جهن لك ددحي

 ىلإ تاسايسلا هذه ةمجرت متت ،ةيساسألا/ةيفرطلا دقعلا يف .VRF ةرادإ اهلالخ نم متي
.IPTABLES دعاوق

 
<#root>

apic1# 

moquery -c snmpClientGrpP -x query-target=children

Total Objects shown: 3 
 

# snmp.ClientP 
addr         : 10.1.1.50                  <--- NMS server IP 

dn           : uni/fabric/snmppol-default/clgrp-NMS-Clients/client-[10.1.1.50] 
name         : nms-server1 

 
# snmp.ClientP 

addr         : 10.1.1.51 
dn           : uni/fabric/snmppol-default/clgrp-NMS-Clients/client-[10.1.1.51] 

name         : nms-server2 
 

# snmp.ClientGrpP 
name         : NMS-Clients 

dn           : uni/fabric/snmppol-default/clgrp-NMS-Clients 

 

 متيس ،دوقفم ليمعلا IP ناونع ناك اذإ .ليمعلا تالاخدإ يف NMS مداخل IP دوجو نم دكأت
 دقعلا ىلع مكحتلا مئاوق ةطساوب فيضملا كلذ نم SNMP GET/WALK تابلط طاقسإ

.يرقفلا دومعلا/ةيفرطلا



 دنع APIC ىلع ءالمعلا ةعومجم تاسايس ضرف متي ال — SNMPv3 ريذحت :ةظحالم
 نع رظنلا ضغب APIC ىلإ SNMPv3 GET/WALK يأب حامسلا متي .SNMPv3 مادختسإ

 .افورعم اديق APIC ىلع SNMPv3 ل ءالمعلا ةعومجم ضرف دعي .ءالمعلا ةعومجم نيوكت
 سفنب ءالمعلا ةعومجم ضرف فرصتي ،ةيساسألا تالوحملاو ةيفرطلا تالوحملا يف

.SNMPv3 و SNMPv2c نم لكل ةقيرطلا

POD جهن ةعومجم عجارمل SNMP جهن عجرم نم ققحتلا

 جهن ةعومجم حتفاو تاسايسلا تاعومجم < PODS < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
POD ةسايس ةلدسنم ةمئاق لقح نييعت نم دكأت .ةطشنلا SNMP جهن ىلإ SNMP بولطملا 
 ال هنأ لولحملا ريغ وأ دوقفملا جهنلا ينعي .مسالا سفن هلح مت يذلا SNMP جهن لقح رهظيو

.تالوحملا ىلإ ادبأ SNMP نيوكت عفد متي

 رهظي امنيب (ةغراف) "ةميق ديدحت" SNMP جهن لقح رهظي ،هالعأ ةدراولا ةشاشلا ةطقل يف
 دادعإلا نم ةثوروم ةسايسلا نأ ينعي اذهو — "يضارتفالا" هلح مت يذلا SNMP جهن

 جهن لقح نييعتب ىصوي .حيرص لكشب اهنييعت مت سيل نكلو جيسنلل يضارتفالا
SNMP ضومغلا بنجتل حيرص لكشب.

:REST API لالخ نم ققحتلا

 
<#root>

apic1# 

moquery -c fabricPodPGrp -x rsp-subtree=full



# fabric.PodPGrp 
name          : default 

dn            : uni/fabric/funcprof/podpgrp-default 
 

  # fabric.RsSnmpPol 
  tnSnmpPolName : default                  <--- must reference the SNMP policy 

  state         : formed                   <--- must be "formed" 

 

 ةعومجم يف SNMP جهن ديدحت ةداعإ .SNMP ةسايس ةقالع عطق متي ،ةلاحلا نيوكت متي مل اذإ
.اهلاسرإو Pod جهن

(APIC دقع) UDP 161 ل ةرادإلا دقع نم ققحتلا

 اذإ قاطنلا لخاد دوقعلاو) قاطنلا جراخ دوقعلا < دوقعلا < ةرادإلا < نيرجأتسملا ىلإ لقتنا
 نم ققحت .جهن بيوبتلا ةمالع قوف رقناو طشنلا OOB دقع حتفا .(INB ةرادإ مدختست تنك

.UDP 161 ذفنمب حمسي ةيفصت لماع ىلإ ريشي عوضوملا نأ

 تالاخدإلا ديكأتو عوضوملا ةطساوب هيلإ ةراشإلا تمت يذلا ةيفصتلا لماع عيسوتب مق
 تالاخدإ ددحت .161 ةهجولا ذفنمو ،UDPو ،EtherType IP مادختساب الاخدإ نمضتت هب ةصاخلا

.APIC ىلإ OOB ةرادإ دقع لالخ نم اهب حومسملا رورملا ةكرح ةيفصتلا



:ةيفصتلا لماع رهظي نأ بجي

EtherType: IP •
IP: UDP لوكوتورب •
161 :نم ءانيم ةياغ •

161 :ىلإ ءانيم ةياغ •

 لئاسر لاسرإب APIC موقت نأ ديرت تنك اذإ هب حومسم UDP 162 ذفنم نأ نم اضيأ ققحت
SNMP ةهجاو ربع ةرداص OOB.

:MO مالعتسا لالخ نم ققحت

 
<#root>

apic1# 

moquery -c vzEntry -x query-target-filter='and(eq(vzEntry.dFromPort,"161"),eq(vzEntry.prot,"17"))'

Total Objects shown: 2 
 

# vz.Entry 
name         : snmp-get 

dn           : uni/tn-mgmt/flt-snmp-filter/e-snmp-get 
dFromPort    : 161                        <--- destination port 161 

dToPort      : 161 
prot         : 17                         <--- UDP 

stateful     : no 

 

 دقع ىلإ ادحاو فضأ .UDP 161 ل ةيفصت لماع كانه نوكي نلف ،جئاتن ةيأ عاجرإ متي مل اذإ
.ةرادإلا



SNMP ةديصم ةهجو نيوكت نم ققحتلا

 ىلع عالطالل SNMP < تاهجولا ةبقارم < ةيجراخلا تانايبلا عيمجت تاودأ < Admin ىلإ لقتنا
 تاهجو نيوكت مدع ينعت ةغرافلا ةمئاقلا .اهنيوكت مت يتلا SNMP ةهجو تاعومجم عيمج

.ةدقع يأ نم تامئالم يأ لاسرإ متي نلو ةمئالملا

 
<#root>

apic1# 

moquery -c snmpTrapDest

Total Objects shown: 1 
 

# snmp.TrapDest 
host         : 10.1.1.50                  <--- NMS trap receiver IP 

port         : 162                         <--- trap UDP port 
ver          : v2c                         <--- SNMP version 

secName      : public                      <--- community string (v2c) or username (v3) 
v3SecLvl     : noauth 
notifT       : traps 

vrfName      : mgmt:inb                    <--- VRF used to reach the trap receiver 
epgDn        : uni/tn-mgmt/mgmtp-default/inb-default 

dn           : uni/fabric/snmpgroup-NMS-DestGrp/trapdest-10.1.1.50-port-162 

 

 ةرادإلل VRF فلمو عمتجملا ةلسلسو رادصإلاو ذفنملاو ةمئالملا ةهجول IP ناونع نأ نم دكأت
 مت يتلا EPG ةرادإ عم VRF قباطتي نأ بجي .كتئيب قباطت (OOB ل ةرادإلا وأ mgmt:inb امإ)

.ةهجولل اهنييعت

اهعيمج ةثالثلا تاقاطنلا يف ةبقارملا رداصم نيوكت نم ققحتلا

 دوجو مدع يدؤي .اهعيمج ةثالثلا ةبقارملا جهن تاقاطن يف ةدوجوم SNMP رداصم نوكت نأ بجي
.ةلصلا تاذ ثادحألا نم تامئالملا هيجوت ةداعإ مدع ىلإ قاطن يأ يف ردصم

 
<#root>

apic1# 



moquery -c snmpSrc | egrep "snmp.Src|name|dn|incl|minSev|monPolDn"

# snmp.Src 
name         : NMS-snmpSrc 

dn           : uni/fabric/monfab-default/snmpsrc-NMS-snmpSrc        <--- Fabric Default 
incl         : audits,events,faults 

minSev       : info 
monPolDn     : uni/fabric/monfab-default 

 
# snmp.Src 

name         : NMS-snmpSrc 
dn           : uni/fabric/moncommon/snmpsrc-NMS-snmpSrc              <--- Fabric Common 

incl         : audits,events,faults 
minSev       : info 

monPolDn     : uni/fabric/moncommon 
 

# snmp.Src 
name         : NMS-snmpSrc 

dn           : uni/infra/moninfra-default/snmpsrc-NMS-snmpSrc        <--- Access Default 
incl         : audits,events,faults 

minSev       : info 
monPolDn     : uni/infra/moninfra-default 

 

 ةسايس يف دوقفملا SNMP ردصم ءاشنإب مقف ،دوقفم ةثالثلا رصانعلا نم يأ ناك اذإ
.(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب ةلباقملا ةبقارملا

يلمعلا ققحتلا

show snmp summary (APIC) مادختساب SNMP ةلاح نم ققحتلا

 قيبطت متو SNMP ليمع ليغشت ديكأتل APIC لك ىلع ةرشابم رمألا اذه ليغشتب مق
:نيوكتلا

 
<#root>

apic1# 

show snmp summary

Active Policy: 
default, Admin State: enabled             <--- admin state must be "enabled" 

 
Local SNMP engineID: [Hex] 0x8000000980e2b692088976c75600000000 

 
---------------------------------------- 

Community           Description 
---------------------------------------- 

public              SNMP Community String  <--- community must be present 
 

------------------------------------------------------------ 
User                Authentication   Privacy 



------------------------------------------------------------ 
                                            <--- empty if using v2c only 

 
------------------------------------------------------------ 

Client-Group        Mgmt-Epg              Clients 
------------------------------------------------------------ 

NMS-Clients         default (In-Band)     10.1.1.50,10.1.1.51  <--- verify client IPs 
 

------------------------------------------------------------ 
Host                Port    Version   Level       SecName 

------------------------------------------------------------ 
10.1.1.50           162     v2c       noauth      public        <--- trap destination 

 

:جارخإلا يف هنم ققحتلا بجي يذلا ام

.لوؤسملا ةلاح نيكمت بجي •
.همادختسال NMS نيوكت مت ام عم عمتجملا قباطتي نأ بجي •

 ةرادإلا EPG عم اهب حومسملا NMS IP تالوكوتورب عيمج ةعومجملا-ليمعلا درسي نأ بجي
.ةحيحصلا

•

 رادصإلاو ذفنملاب NMS ةديصم لبقتسم درسي نأ بجي (ةمئالملا ةهجو) فيضملا
.نيحيحصلا

•

(يرقف دومع/ةقرو) show snmp صخلم مادختساب SNMP ةلاح نم ققحتلا

 
<#root>

leaf101# 

show snmp summary

Admin State : enabled, running (pid:8192)  <--- must show "enabled, running" with a PID 
 

Local SNMP engineID: [Hex] 80000009037C69F6105BF9 
 

---------------------------------------------------------------------- 
Community       Context         Status 

---------------------------------------------------------------------- 
public                          ok                                     <--- community status must be "ok" 

 
---------------------------------------------------------------------- 

Client          VRF             Status 
---------------------------------------------------------------------- 

10.1.1.50       mgmt:inb        ok                                     <--- client entry must be "ok" 
10.1.1.51       mgmt:inb        ok 

 
------------------------------------------------------------------------------- 

Host            Port    Ver     Level   SecName         VRF 
------------------------------------------------------------------------------- 

10.1.1.50       162     v2c     noauth  public          mgmt:inb       <--- trap destination 

 



:جارخإلا يف هنم ققحتلا بجي يذلا ام

 ال ،لطعم راهظإ ةلاح يف .يصخش فرعم مادختساب لمعت يتلا ،لوؤسملا ةلاح نيكمت بجي
.ةعوطقم pod جهن ةلسلس نأ وأ SNMP جهن قيبطت متي

•

.جهنلا رشن يف ةلكشم ىلإ أطخلا ةلاح ريشت .قفاوم عمتجملا ةلاح نوكت نأ بجي •
 صاخلا ةرادإلاب صاخلا VRF عم NMS فيضم لكل ليمعلاب صاخلا VRF قباطتي نأ بجي

.(OOB ل In-Band، Management ل mgmt:inb) EPG ب
•

.حيحصلا VRF قايس تاذ ةهجولا ةمئالملا فيضم درسي نأ بجي •

SNMPd ةيلمع ليغشت نم ققحتلا

:يرقف دومع وأ ةقرو ىلع

 
<#root>

leaf101# 

ps aux | grep snmp

root      5881  2.5 1907404  411444 ?    Ssl  Apr05   /isan/bin/snmpd -f -s -d udp:161 udp6:161 tcp:161 
 

leaf101# 

pidof snmpd

5881 

 

:APIC يف

 
<#root>

apic1# 

ps aux | grep snmp

ifc   32182  1.4   0.1  641196  239716  ?   Ssl  Apr10   /mgmt//bin/snmpd.bin \ 
  -f -p /tmp/snmpd2.pid -a -A -LE 0-2 -c /data//snmp/snmpd.conf 

 

 ىلع لمعي ال SNMP نإف ،يرقف دومع وأ ةقرو ىلع SNMPd ةيلمع يأ ىلع روثعلا متي مل اذإ
 pod جهن ةلسلس نيوكت نمو "SNMP جهن لوؤسم" ةلاح نيكمت نم ققحت .ةدقعلا كلت

.حيحص لكشب

(ةءارقلا ىلإ زاربإ) دسفم



SNMP ذفنم ءاغصإ نم ققحتلا

 
<#root>

leaf101# 

netstat -lutn | grep 161

Active Internet connections (only servers) 
Proto  Recv-Q  Send-Q  Local Address    Foreign Address  State 

tcp         0       0  0.0.0.0:161      0.0.0.0:*        LISTEN   <--- SNMP agent is accepting requests 
udp         0       0  0.0.0.0:161      0.0.0.0:* 

udp6        0       0  :::161           :::* 

 

 يف لشف وأ لمعت ال SNMPd ةيلمع نإف ،"عامتسالا" ةلاح يف اجردم 161 ذفنملا نكي مل اذإ
.ذفنملاب طبرلا

يسيئرلا دوماعلا/ةيفرطلا ةدحولا ىلع IPTABLES دعاوق نم ققحتلا

 دومعلاو قاروألا نم ةقرو لك يف IPTABLES دعاوق ىلإ ءالمعلا ةعومجم جهن ةمجرت متت
:دعاوقلا شيتفتل يلاتلا مدختسأ .يسيئرلا

 
<#root>

leaf101# 

iptables -S | grep -i snmp

-N snmp_rules 
-N vrf_2_snmp_rules 
-N vrf_9_snmp_rules 

-A INPUT -p udp -m udp --dport 161 -j snmp_rules    <--- SNMP port 161 redirects to snmp_rules chain 
-A snmp_rules -m vrf --vrf 2 -j vrf_2_snmp_rules    <--- VRF 2 = OOB management 

-A snmp_rules -m vrf --vrf 9 -j vrf_9_snmp_rules    <--- VRF 9 = In-Band management 
-A snmp_rules -j DROP                                <--- default drop; only permitted clients pass 

-A vrf_2_snmp_rules -s 10.1.1.50/32 -j ACCEPT       <--- permitted NMS client (OOB VRF) 
-A vrf_9_snmp_rules -s 10.1.1.50/32 -j ACCEPT       <--- permitted NMS client (INB VRF) 

 

:ليغشتب مق ،كب صاخلا جيسنلل ةحيحصلا يكلساللا ددرتلا تافرعم ديدحتل

 
<#root>

leaf101# 

show vrf

VRF-Name                VRF-ID  State   Reason 
management              2       Up      -- 
mgmt:inb                9       Up      -- 

 



 ناونع كانه نكي مل اذإ .show vrf ريراقت عم IPTABLES دعاوق يف VRF تافرعم قباطتت نأ بجي
IP تابلط طاقسإ متيسف ،لوادجلا دعاوق نم ليمعل SNMP اذإ ىتح تمصب فيضملا كلذ نم 

.ليغشتلا ديق SNMPd ةيلمع تناك

:اهطاقسإ وأ SNMP ةمزح يأ ةقباطم مت اذإ امم ققحتلل تادادعلا مدختسأ

 
<#root>

leaf101# 

iptables -nvL | grep -A 20 "Chain snmp_rules"

Chain snmp_rules (1 references) 
 pkts bytes target         prot opt in     out    source       destination 

    1    73 vrf_9_snmp_rules all -- *      *      0.0.0.0/0    0.0.0.0/0    vrf 9 
    0     0 DROP            all -- *      *      0.0.0.0/0    0.0.0.0/0    <--- if pkts>0 here, client IPs are missing 

 

 وأ ،لسالسلا SNMP_rules لوادج رهظت ال نكلو ليغشتلا ديق SNMP ناك اذإ :ةظحالم
 دعاوق ةجمرب ةداعإ ضرفل SNMPd ةيلمع ليغشت ةداعإ كنكميف ،ةغراف لسالسلا تناك
 ةيلمع ريدم موقيس — نمآ SNMPD ب صاخلا PID ىلإ SIGKILL لاسرإ نإ .تانايبلا لوادج
ACI (ددحملا) ليغشتب مق .ايئاقلت هليغشت ةداعإب PID ىلع لوصحلل PID، لتقب مق مث 

-9 [snmpd_pid]. ديكأت PID عم ديدجلا PID ةيناث 15-10 دعب.

 تالاصتإ netstat -lutn | GREP 161 #101 ءاغصإ ةحفص نع ةرابع وه SNMP ذفنم نأ نم ققحتلا
 TCP 0.0.0.0:161 يجراخلا ناونعلا ةلاح Proto Recv-Q Send-Q (مداوخلا طقف) ةطشن تنرتنإ

0.0.0:* LISTEN <— ليمع لبقي SNMP تابلطلا udp 0 0.0.0:161 0.0.0:* udp6 0:::161 ::* مل اذإ 
 يف لشف وأ SNMPd ةيلمع ليغشت متي ال ،LISTEN ةلاح يف اجردم 161 ذفنملا نكي

 دومعلا/قرولا ءالمع ةعومجم جهن ىلع IPTABLES دعاوق ةمجرت نم ققحت       .ذفنملاب طابترالا
 شيتفتل يلاتلا مدختسأ .يسيئر قشو ةقرو لك ىلع IPTABLES دعاوق ىلإ يرقفلا

 Leaf101# | grep -i snmp -n snmp_rules -n vrf_2_snmp_rules -n نم IPTABLES -S لوادج :دعاوقلا
vrf_9_snmp_rules -a input -p udp -m udp — dport 161 -j snmp_rules <— SNMP هيجوت ديعي 

 OOB -a ةرادإ = snmp_rules -a snmp_rules -m_vrf -2 -j vrf_2_snmp_rules <-VRF 2 ىلإ 161 ذفنملا
SNMP_rules -m vrf_9 -vrf_9_snmp_rules </VRF = 9 قاطنلا لخاد ةرادإ -a snmp_rules -j drop <— 

 لوبق a vrf_2_snmp_rules -s 10.1.1.50/32 -j- رورملاب ءالمعلل طقف حمسي ؛يضارتفا طاقسإ
 —> لوبق NMS (OOB VRF) -a vrf_9_snmp_rules -s 10.1.1.50/32 -j ليمعل هب حومسم —>

 مق ،كب صاخلا جيسنلل ةحيحصلا VRF تافرعم ديدحتل NMS (INB VRF) ليمعل حومسم
 قباطتت نأ بجي VRF لا — up — mgmt:inb 9 up 2 ةرادإ ةلاح show vrf-name vrf-id :ليغشتب

 ليمعل IP ناونع كانه نكي مل اذإ .VRF ريراقت ضرع ام عم IPTABLES دعاوق يف VRF تافرعم
 تناك اذإ ىتح تمصب فيضملا كلذ نم SNMP تابلط طاقسإ متيسف ،لوادجلا دعاوق نم

 وأ SNMP ةمزح يأ ةقباطم مت اذإ امم ققحتلل تادادعلا مدختسأ .ليغشتلا ديق SNMPd ةيلمع
 (عجرم 1) leaf101# iptables -nvL | GREP -A 20 "Series snmp_rules" Series SNMP_rules :اهطاقسإ
PKTS BYTES target 73 1 ةياغ جورخلا ردصم رايتخإ vrf_9_snmp_rules all — * 0.0.0.0/0 0.0.0.0/0 
vrf 9 0 DROP all — * 0.0.0.0/0 0.0.0.0/0 <— تناك اذإ pkts>0 انه، IPs اذإ :ةظحالم دوقفم ليمعلا 

 لسالسلا تناك وأ ،لسالسلا SNMP_rules لوادج رهظت ال نكلو ليغشتلا ديق SNMP ناك
 نإ .تانايبلا لوادج دعاوق ةجمرب ةداعإ ضرفل SNMPd ةيلمع ليغشت ةداعإ كنكميف ،ةغراف

 ةداعإب (ددحملا) ACI ةيلمع ريدم موقيس — نمآ SNMPD ب صاخلا PID ىلإ SIGKILL لاسرإ
 .[snmpd_pid] 9- لتقب مق مث ،PID ىلع لوصحلل SNMPD ليغشتب مق .ايئاقلت هليغشت



  .ةيناث 15-10 دعب PIDs SNMPd عم ديدجلا PID ديكأت

SNMP ذفانمب ةكبشلا لاصتا نم ققحتلا

 
<#root>

leaf101# 

netstat -ai | grep eth0

Iface  MTU  Met  RX-OK  RX-ERR  RX-DRP  RX-OVR  TX-OK  TX-ERR  TX-DRP  TX-OVR  Flg 
eth0   1500   0  501277      0       0       0  633546      0       0       0  BMRU 

 
leaf101# 

netstat -ai | grep kpm_inb

Iface     MTU  Met    RX-OK  RX-ERR  RX-DRP  RX-OVR    TX-OK  TX-ERR  TX-DRP  TX-OVR  Flg 
kpm_inb  9300   0  10361421     0       0       0   8958506      0     126       0  BMRU 

 

 .ةرباعلا تانايبلا رورم ةكرحو (RX-ERR يف تادايز دجوت ال) ةطشن ةرادإلا تاهجاو نأ نم دكأت
.لوحملا ىلع قاطنلا لخاد ةرادإلا ةهجاو وه KPM_inb ؛OOB ةرادإ ةهجاو ETH0 لثمي

TCPDUMP غيرفت مادختساب SNMP ةمئالم لاسرإ نم ققحتلا

 طاقتلاب مق ،يرقف دومع وأ ةيفرط ةدقع نم اهلاسرإو تامئالملا ءاشنإ متي هنأ ديكأتل
:اهمادختساو لوؤسمك ةدقعلا ىلإ لوصولا .ةبسانملا ةهجاولا ىلع تانايبلا رورم ةكرح

 
<#root>

leaf101# 

tcpdump -i kpm_inb -f port 162 -vv

tcpdump: listening on kpm_inb, link-type EN10MB (Ethernet), capture size 65535 bytes 
17:21:49.810052 IP (tos 0x0, ttl 64, id 63116, proto UDP, length 218) 

    172.18.242.14.35582 > 10.1.1.50.snmp-trap: { SNMPv2c C=public 
    { V2Trap(171) R=253 system.sysUpTime.0=5888267 

      S:1.1.4.1.0=E:cisco.9.276.0.1 
      interfaces.ifTable.ifEntry.ifIndex.436224000=436224000 

      interfaces.ifTable.ifEntry.ifOperStatus.436224000=2 }}        <--- verify trap is being sent to NMS 

 

:يددرتلا قاطنلا جراخل

 
<#root>



leaf101# 

tcpdump -i eth0 -f port 162 -vv

 
(ةءارقلا ىلإ زاربإ) دسفم

:(INB) تامئالم APIC ل

 
<#root>

apic1# 

tcpdump -i bond0.1100 -f port 162

20:01:08.453473 IP apic1-inb.cisco.com.59417 > 10.1.1.50.snmptrap: C=public V2Trap(85) S: 
1.1.4.1.0=E:cisco.9.117.2.0.2 E:cisco.9.117.1.1.2.1.1.10548=1 E:cisco.9.117.1.1.2.1.2.10548=2 

 

 ةكبشل ةيعرفلا ةهجاولا يه Bond0.1100 ،(APIC) تاقيبطتلا ةجمرب ةهجاو ىلع :ةظحالم
VLAN لا عم 1100 تلدبتسا .قاطنلا لخاد ةرادإلا ةهجاوب ةصاخلا VLAN encap ك ل لكشي 

.APIC ىلع OOB طاقتلال ةهجاولا مساك رمألا مدختسأ .EPG ةرادإ قاطنلا لخاد

-apic1# tcpdump -i bond0.1100 -f port 162 20:01:08.453473 IP apic1 :(INB) تامئالم APIC ل  
inb.cisco.com.59417 > 10.1.1.50.snmptrap: C=V2Trap(85) S: 1.1.4.1.0=E:Cisco.9.117.2.0.2 

E:Cisco.9.117.1.2.1.10548=1 E:Cisco.9.117.1.2.1.10548=2 ةجمرب ةهجاو ىلع :ةظحالم 
 ةرادإلا ةهجاوب ةصاخلا VLAN ةكبشل ةيعرفلا ةهجاولا bond0.1100 لثمي ،(APIC) تاقيبطتلا

 مدختسأ .EPG ةرادإ قاطنلا لخاد ك ل لكشي VLAN encap لا عم 1100 تلدبتسا .قاطنلا لخاد
.APIC ىلع OOB طاقتلال ةهجاو مساك رمألا

tcpdump عم SNMP Get/Walk تابلط نم ققحتلا

 
<#root>

leaf101# 

tcpdump -i kpm_inb -f port 161 -vv

17:26:08.548149 IP 10.1.1.50.64245 > leaf101.cisco.com.snmp: { SNMPv2c C=public 
  { GetRequest(28) R=949769396 system.sysDescr.0 }}              <--- GET request received 

17:26:08.552290 IP leaf101.cisco.com.snmp > 10.1.1.50.64245: { SNMPv2c C=public 
  { GetResponse(191) R=949769396 

    system.sysDescr.0="Cisco NX-OS(tm) aci, Software (aci-n9000-system), \ 
Version 15.0(1k), RELEASE SOFTWARE" }}                           <--- response returned; SNMP working 

 

 .هيلع درلا متي ال نكلو بلطلا يقلت متي ،GetResponse ال نكلو GetRequest ىرت تنك اذإ
 رظح متي ،ةباجتسإ وأ بلط كيدل رهظي مل اذإ .عمتجملا ةلسلسو SNMPd ةيلمع نم ققحت

.(تادنتسملا لوادجو هيجوتلا صحف) ةدقعلا ىلإ لوصولا لبق بلطلا



اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

زرفلا تارارق ةرجش

 ضارعألا نم أدبإ .لمعي ال SNMP نأب نوسدنهملا غلبي امدنع هذه تارارقلا ةرجش مدختسأ
.لزعلا ىلإ عورفلا عبتاو ةدوصرملا

يشملا/راضحإلل SNMP تابلطل ةباجتسإ دجوت ال :ضرعلا

 adminSt ناك اذإ .moquery -c snmpPol ليغشتب مق .APIC ىلع SNMP لوؤسم ةلاح نم ققحت
.7 ةوطخلا ىلإ هعباتمو هنيكمتب مقف ،الطعم

1. 

 pidof وأ PS AUX | GREP SNMP ليغشتب مق ،ةرثأتملا ةدقعلا ىلع .SNMPd ةيلمع صحف
SNMPD. ةسايس رشن متي نلف ،ليغشتلا ديق ةيلمع كانه نكت مل اذإ SNMP. ققحت 

.(→ POD ل SNMP → جهن ةعومجمب صاخلا Pod فيرعت فلم) pod جهن ةلسلس نم

2. 

 مل اذإ .netstat -lutn | GREP 161 ليغشت .عامتسالا ىلع لمعي 161 ذفنملا نأ نم ققحت
 نم تالجسلا عمجب مق ؛SNMPd ةيلمع تلشف دقف ،LISTEN ةلاح يف 161 ذفنملا نكي

/var/log/dme/log/svc_ifc_dbgrelem.log* ةيلمعلا ليغشت دعأ مث.

3. 

 show ip route vrfو show ip route vrf management ليغشتب مق .هيجوتلا نم ققحت
mgmt:inb. فيضم ىلإ هيجوت ىلع ديكأتلاب مق NMS يف دوجوم VRF حيحصلا.

4. 

 ققحتف ،(يرقف دومع/ةقرو سيل) APIC فدهلا ناك اذإ .APIC ىلع ةرادإلا دقع نم ققحتلا
 .INB وأ OOB ةرادإلا دقع يف هب حومسم UDP 161 نأ نم

5. 

 ل th0 وأ) tcpdump -i kpm_inb -f port 161 -vv ليغشتب مق .ةدقعلا ىلع tcpdump ذيفنت
OOB). رهظ اذإ GetRequest عابتا متي مل نكلو GetResponse، ةدقعلا ىلإ بلطلا لصي 
 ىلع بلط يأ رهظي مل اذإ .عمتجملا ةلسلس نم ققحت — بيجتسي ال SNMPD نكلو

.(دقع وأ هيجوت) upStream يه ةلكشملا نإف ،قالطإلا

6. 

-snmpget -v2c -c [community] [node-ip] SNMPv2 ليغشتب مق .هب حومسم ليمع نم رابتخإ
MIB::sysDescr.0 فيضم نم NMS نأ ةحجانلا ةباجتسالا دكؤت .ءالمعلا ةعومجم يف جردملا 

.لماك لكشب لمعي SNMP لوكوتورب

7. 

NMS يف SNMP تامئالم يأ يقلت متي مل :ضرعلا

 قباطت ديكأتب مق .moquery -c snmpTrapDest ليغشت .ةمئالملا ةهجو نيوكت نم ققحت
NMS IP ل ةعقوتملا ميقلا عم عمتجملاو رادصإلاو ذفنملاو NMS.

1. 

 moquery -c ليغشت .اهعيمج ةثالثلا تاقاطنلا يف ةبقارملا رداصم دوجو نم ققحت
snmpSrc | egrep "snmp.src|name|dn". ميق مادختساب تالاخدإلا ديكأتب مق monPolDn ل 

uni/fabric/monfab-default، وuni/fabric/moncommon، وuni/infra/moninfra-default. يأ ناك اذإ 
.ةقباطملا ةبقارملا ةسايس يف SNMP ردصم ةفاضإب مقف ،ادوقفم اهنم

2. 

 لسرت نأ بجي يتلا ةدقعلا ىلع SNMPd ليغشت نم ققحت .SNMPd ةيلمع صحف
.ةمئالملا

3. 

 ءاشنإل ةلاح رييغت وأ ةهجاو ةفرفر .tcpdump مادختساب طاقتلاو رابتخإ ثدح ءاشنإب مق
 ةكرح يأ رهظت مل اذإ .vv- 162 ذفنم tcpdump -i kpm_inb -f ليغشتب مق ،ةدقعلا ىلع .ثدح

4. 



 ةمس نم ققحتلا دعأ — ةمئالملا ءاشنإب موقي ال ثدحلا نإف ،كلسلا ىلع ةمئالم رورم
.(ثادحأ وأ ءاطخأ نمضتت نأ بجي) ةبقارملا ردصم

 لبقتسم ىلإ لوصولا ةيناكمإ ديكأت .ةمئالملا لبقتسمب لاصتالا نم ققحت
 اراسم ضرعي نأ بجي show ip route vrf mgmt:inb :ةرادإلاب صاخلا VRF نم ةمئالملا

.NMS فيضمل

5. 

 بناج ىلع نوكي ةلكشملا ،NMS يف سيل نكلو tcpdump ىلع تامئالملا ترهظ اذإ
 UDP ىلإ عمتست NMS نأ نم ققحت .NMS نيوكت وأ هيجوتلا وأ ةيامحلا رادج :ةكبشلا

.ACI ةدقعل IP ةرادإ ردصم نم 162

6. 

ةعئاشلا تاهويرانيسلا

 نم تانايب ةيأ عاجرإ متي مل نكلو SNMP جهن نيكمت مت :1 ويرانيسلا
يرقفلا دومعلا/ةقرولا

 ىلإ NMS لصت نأ نكمي .ةنكمملا لوؤسملا ةلاح APIC ىلع SNMP جهن رهظي :ةلكشملا
.ةباجتسإ نودب ةريصق تاقوأ ىلع لصحا .ةقرولا ةرادإب صاخلا IP ناونع

 يذلا SNMP جهن رهظيو SNMP جهن ىلإ ريشت "Pod جهن ةعومجم" نأ نم ققحت :نيوكتلا صحف
 متي مل وأ اغراف Pod جهن ةعومجمب صاخلا SNMP جهن لقح ناك اذإ .حيحصلا مسالا هلح مت

.تالوحملا ىلع SNMP ةيلمع أدبت ال دقف ،ةقالعلا نيوكت

 ةلاح جارخإلا ضرع اذإ .show snmp صخلم ليغشتب مقو ةرثأتملا ةقرولا ىلإ SSH :يتايلمع صحف
 جهن ةلسلس نم ققحت .جهنلا رشن متي مل ،APIC نيكمت نم مغرلا ىلع ىتح لطعم :لوؤسملا

Pod جهن ةعومجمل Pod حيحص ريغ لكشب اهيلإ راشم وأ ةدوقفم.

 ال Pod فيرعت فلم ددحم نأ وأ ،Pod جهن ةعومجمب SNMP جهن طبر متي ال :يرذجلا ببسلا
.Pod اذه ىلع ةحيحصلا Pod جهن ةعومجم قبطي

:لحلا

 .1.ةيضارتفالا < تاسايسلا تاعومجم < PODS < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
 .2.هنيكمت مت يذلا SNMP جهن ىلإ ريشي SNMP ةسايس لقح ديكأت

 عجارم نم دكأتو فيرعتلا تافلم < PODS < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
.هذه POD جهن ةعومجمل طشنلا ددحملا

3. 

 .4.نيتقيقد نوضغ يف ةقرولا ىلع SNMP صخلم ضرع نم ققحتلا دعأ ،ظفحلا دعب

 SNMP لوكوتورب ربع ريسلا/ىلع لوصحلا ةزيم لمعت :يناثلا ويرانيسلا
نيرخآلا عم لمعت الو NMS نم ةفيضملا ةزهجألا ضعبل



 ىلع ناث NMS مداخ لصحي ال .حاجنب ACI دقع عالطتسإ دحاو NMS مداخل نكمي :ةلكشملا
.ةباجتسإ ةيأ ىلع ةفلتخم ةيعرف ةكبش

 ديكأت .APIC ىلع moquery -c snmpClientGrpP -x query-target=children ليغشت :نيوكتلا صحف
 ةطساوب اذه IP رظح متيسف ،ادوقفم ناك اذإ .ليمع لاخدإك يناثلا NMS مداخب صاخلا IP جاردإ

.snmp_rules ةلسلس لفسأ يف لوادجلاب ةصاخلا DROP ةدعاق

 يف هب حومسم UDP 161 لوكوتورب نأ نم دكأت ،ةرثأتملا ةقرولا يف :ليغشتلا نم ققحتلا
 متي ،SNMP ذفانم ةيفصت لماع وأ دقع يأل نكي مل اذإ .INB وأ (OOB) قاطنلا جراخ ةرادإلا دقع

.بلطلا طاقسإ

.ءالمعلا ةعومجم جهن يف دوجوم ريغ يناثلا NMS Server IP :يرذجلا ببسلا

 نمض SNMP ءالمع ةعومجم جهن يف ليمع لاخدإك دوقفملا NMS ب صاخلا IP ناونع فضأ :لحلا
 ةعومجم تاسايس < يضارتفالا < Pod > SNMP < تاسايسلا < ةينبلا تاسايس < ةينبلا

.جهنلا ظفح نم قئاقد نوضغ يف دقعلا ةفاك ىلع IPTABLES دعاوق ثيدحت متيس .ءالمعلا

 SNMP تارابتخإ ءاشنإ متي — SNMP تارابتخإ يقلت متي مل :3 ويرانيسلا
اهميلست متي ال نكلو

 NMS IP ضرعي APIC. moquery -c snmpTrapDest ءاطخأ لودج يف ةيئرم ءاطخألا :ةلكشملا
.خاخف ةيأ NMS ىقلتت ال .حيحصلا

 رداصم دوجو نم ققحت ."moquery -c snmpSrc | egrep "snmp.src|name|dn ليغشت :نيوكتلا صحف
 يضارتفا عضو ،يداحأ عضو ،Monfab ل يضارتفالا عضولا) اهعيمج ةثالثلا تاقاطنلا يف ةبقارملا

 ةينبلا تادادعإ" جهن يف طقف ردصملا نيوكتب موقت ةكرتشم ةبقارم كانه .(يداحأ
.لوصولا جهن ثادحأ لفغي يذلا ،"ةيضارتفالا

 ةلاح يف ةهجاو ليدبت ،لاثملا ليبس ىلع) رابتخإ ثدح ليغشتب مق :يتايلمع صحف
 tcpdump -i kpm_inb -f ليغشتب مق ،ةلصلا تاذ ةدقعلا ىلع .(لفسألا ىلإ لوؤسملا لاقتنا
port 162. لوصولا يف مكحتلا ةمئاق بناج نإف ،ةدقعلا ةهجاو يف ةمئالملا مزح ترهظ اذإ (ACI) 
 ةمئالم يأ رهظي مل اذإ .(هيجوتلا ،ةيامحلا رادج) NMS ىلإ ةكبشلا راسم يف ةلكشملاو لمعي

 نيمضت ةمس يف نمضتم ريغ ثدحلا عون نأ وأ دوقفم ACI ةبقارم ردصم نإف ،كلسلا ىلع
.ردصملا

.ةبولطملا تاقاطنلا نم دوقفم رثكأ وأ دحاو ةبقارم ردصم :1 يرذجلا ببسلا

 هؤاشنإ متي يذلا ثدحلا عون كلذ يف امب ةبقارملا ردصم ةمس ينثتست :2 يرذجلا ببسلا
 ىلع ةمئاق خاخف لاسرإ متي نل هنأ ينعي ءاطخأ نودب ثادحألا :نمضتي ،لاثملا ليبس ىلع)

.(ءاطخألا



:لحلا

 نم لكل ةيموسرلا مدختسملا ةهجاو يف ةدوقفملا ةبقارملا رداصم ةفاضإب مق
 تاونقلل ةكرتشم" ةزيمو ةيفيللا تاونقلل يضارتفالا دادعإلا) ةثالثلا تاقاطنلا

 يتلا SNMP ةهجو ةعومجم ىلإ ةهجولا ةعومجم نييعتب مق .(لوصولا ريصقتو "ةيفيللا
.اهنيوكت مت

1. 

 .2.ةلماشلا ةمئالملا ةيطغتل عودصلاو ثادحألاو تاقيقدتلا نمضتت نيمضت ةمس نأ نم ققحت
 .Tcpdump.3 نم ققحتلا ةداعإو رابتخالا ثدح ليغشت ةداعإب مق ،تارييغتلا ءارجإ دعب

(ةءارقلا ىلإ زاربإ) دسفم

 ةجمرب ةهجاو ةقاطبل ةبسنلاب .طقف يرذجلا مدختسملل <tcpdump/code رمأ رفوتي ،APIC يف :ةظحالم
.يرذجلا مدختسملل طقف ارفوتم رمألا نوكي ،تالوحملاو (APIC) تاقيبطتلا

APIC ىلع لمعي ال SNMPv3 ءالمع ةعومجم ذيفنت :4 ويرانيسلا

 مادختساب حاجنب APIC نع مالعتسالا "ءالمعلا ةعومجم جهن" يف دوجوملا ريغ SNMP ليمعل نكمي :ةلكشملا
SNMPv3، يرقفلا دومعلا/قاروألا دقع نم هسفن مالعتسالا لشف نم مغرلا ىلع ىتح.

 ىلإ دنتسملا ردصملل IP قيبطت) ءالمعلا ةعومجم جهن قيبطت متي ال .فورعم ريذحت اذه :يرذجلا ببسلا
 APIC نع مالعتسالا فيضم يأل نكمي .SNMPv3 GETs/Walks ب ةصاخلا APIC يف مكحتلا تادحو ىلع (لوادجلا

 قيبطت لمعي ،ةيساسألا تالوحملاو ةيفرطلا تالوحملا يف .ءالمعلا ةعومجم نيوكت نع رظنلا ضغب SNMPv3 ربع

.SNMPv3 و SNMPv2c عم لثامتم لكشب ءالمعلا ةعومجم

 .ردصملل ةيعرفلا ةكبشلا بسح SNMP لوصو دييقتل APIC ىلع ةرادإلا دقع ةيفصت لماوع مدختسأ :فيفختلا
 ةيفصتلا ىلع دمتعا ،SNMPv3 عم APIC ىلإ ةبسنلاب .يرقفلا دومعلا/قاروألا دقعل ةلاعف ءالمعلا تاعومجم

.لوصولا يف مكحتلل ةيلآك ةرادإلا دقع ردصم ىلإ ةدنتسملا

 وأ ةلماك ريغ ةرادإلا تامولعم ةدعاق تانايب نكلو SNMP تامالعتسا تحجن :5 ويرانيسلا
ةميدق

 (MIB) ةرادإلا تامولعم ةدعاق تافرعم ضعب موقت نكلو ،تانايبلا عاجرإب SNMP GET/WALK موقي :ةلكشملا
 ةلاح ةيليغشتلا ةلاحلا تانايب وأ ةهجاولا تاءاصحإ سكعت ال ،صاخ لكشبو .ةميدق وأ ةغراف ميق عاجرإب

.ةيلاحلا ةينبلا

 تامولعم ةدعاق تانئاك عاجرإب APIC لك موقت .اهنع مالعتسالا متي يتلا APIC نم دكأت :يتايلمع صحف
 مالعتسالا متي يذلا APIC ىلع SNMP صخلم راهظإ ليغشتب مق .طقف اهيلإ ةيلحملا تانايبلل (MIB) ةرادإلا

 مق ،(IF-MIB، entityMIB) لوحملا ىوتسم ىلع تانايبلل ةبسنلاب .هعقوتت امب ةجيتنلا نراقو هنع

.APIC سيلو ،ةرشابم لوحملا نع مالعتسالاب

 لك رفوت .قرولا ىوتسم ىلع (MIB) ةرادإلا تامولعم ةدعاق تانايبل APIC نع مالعتسالا :يرذجلا ببسلا
APIC تانئاك MIB ةهجاولا تايئاصحإ) لوحملا ىوتسم ىلع تانايبلا دادرتسإ بجي .طقف ةرادملا اهتانئاكل 

 يسيئر قشو ةقرو لك صحف قيرط نع (ةيئيبلا راعشتسالا ةزهجأو ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحوو

.ةرشابم

 ةرشابم ءاصقتسالا قاروأو يسيئرلا دومعلا ةرادإب ةصاخلا IP نيوانع ىلإ كب صاخلا NMS نيوكتب مق :لحلا
 ةرادإب ةصاخلا IP نيوانع مدختسأ .ةهجاولاو ةزهجألاب ةصاخلا ةرادإلا تامولعم ةدعاق تانايب ىلع لوصحلل

APIC تانوكمل طقف MIB ب ةصاخلا ةيلصألا APIC (نايكلا، FRU، مداخ تادعمب طبترملا رعشتسملا ،ةيلمعلا 

APIC).

APIC ىلع سيل نكلو يرقفلا دومعلا/ةقرولا ىلع SNMP لوكوتورب لمعي :6 ويرانيسلا

 هسفن NMS ىلع رذعتي .ةيساسألا دقعلاو قاروألا دقع ىلإ NMS نم ىلع لوصحلا يف SNMPv2c حجني :ةلكشملا
.APIC عالطتسإ

 ققحتو ةرادإلا < نيرجأتسملا ىلإ لقتنا .UDP 161 حمسي حيرص ةرادإ دقع APIC SNMP بلطتي :نيوكتلا صحف
.UDP 161 ل هب صاخلا ةيفصتلا لماعو OOB/INB دقع نم



-FP ةلسلس نمض UDP 161 دعاوق رهظت مل اذإ .IPTABLES -S | GREP 161 ليغشتب مق ،APIC يف :يتايلمع صحف
.هرشن متي ال وأ دوقفم UDP 161 ل دقعلا ةيفصت لماع نإف ،(ئفاكم OOB دقع وأ) 137

 

<#root>

apic1# 

iptables -S | grep 161

-A fp-137 -s 10.0.0.0/8 -p udp -m udp --dport 161 -j ACCEPT     <--- permit SNMP from the management subnet 
-A fp-137 -s 172.18.0.0/16 -p udp -m udp --dport 161 -j ACCEPT  <--- permit SNMP from INB management subnet 

 

 دعأو ةرادإلا دقع عوضوم ىلإ UDP 161 ل ةيفصت لماع لاخدإ ةفاضإب مقف ،ةدوجوم دعاوقلا هذه نكت مل اذإ

.ققحتلا

 لكشب ةرادإلا دقع APIC دقع ضرفت ،ACI 5.x يف .حيحص لكشب نوكم ريغ وأ دوقفم ةرادإ دقع :يرذجلا ببسلا
.حيرص حيرصت دجوي مل ام SNMP مزح طاقسإ متي — مراص

:لحلا

 .1.قاطنلا جراخ دوقعلا < نامألا تاسايس < ةرادإلا < نيرجأتسملا ىلإ لقتنا
 .UDP 161.2 ذفنمل ةيفصت لماع ةفاضإ/ققحتلاو ،عوضوملا ديدحتو ،(OOB) قاطنلا جراخ دقع عيسوتب مق

 .INB.3 ربع APIC ةرادإ ىلإ لصي NMS ناك اذإ قاطنلا لخاد دقعلا ررك

 .4.ظفحلا دعب APIC ىلع IPTABLES -S | GREP 161 مادختساب ققحتلا

ةحيحص ريغ وأ ةدوجوم ريغ SNMP لوادج دعاوق :7 ويرانيسلا

 عجري ال S | GREP SNMP- لوادجلا نكلو اهقيبطت متي يتلا SNMP ةسايس ضرعي SNMP صخلم راهظإ :ةلكشملا
.دعاوقلا نم بئاغ NMS ليمع IP نأ وأ ،دعاوق

 ال نكلو ليغشتلا ديق SNMPd ناك اذإ .SNMPd ب صاخلا PD مادختساب SNMPd ليغشت ديكأت :يتايلمع صحف
 SNMPd ليغشت ةداعإ ."ءالمعلا ةعومجم جهن" رشن لبق ةيلمعلا ءدب مت دقف ،دعاوق ىلع SNMP لوادج يوتحت

:250 نم لقأ ليغشتلا ةداعإ تايلمع ددع ناك اذإ دعاوقلا ةجمرب ةداعإ ضرفل

 

<#root>

leaf101# 

pidof snmpd

5881 
 

leaf101# show system internal sysmgr service name snmpd 
Service "snmpd" ("snmpd", 127): 

UUID = 0x1A, PID = 5881, SAP = 1545 
State: SRV_STATE_HANDSHAKED (entered at time Mon Aug 25 19:23:50 2025). 

Restart count: 3

 
Time of last restart: Mon Aug 25 19:23:48 2025. 

Previous PID: 32080 
Reason of last termination: SYSMGR_DEATH_REASON_FAILURE_SIGNAL 

Tag = N/A 
Plugin ID: 0 

leaf101# 

kill -9 5881

 



 ،ليغشتلا ةداعإ دعب .ايئاقلت SNMPD ليغشت ةداعإب (ACI) لوصولا يف مكحتلا ةمئاق ةيلمع ةرادإ موقتس

:نم ققحت

 

<#root>

leaf101# 

iptables -S | grep -i snmp

 

.VRF ليمع لك لوبق دعاوقو SNMP_rules لسالس نآلا رهظت نأ بجي

 يف لماكلاب "ءالمعلا ةعومجم جهن" رشن لبق اهؤدب وأ SNMPd ةيلمع ليغشت ةداعإ تمت :يرذجلا ببسلا
.SNMP ىلإ لوصولا دعاوق نودب تانايبلا لوادج كرت امم ،ةدقعلا

 ةجمرب ةهجاو ةقاطبل ةبسنلاب .يرذجلا مدختسملل طقف <tcpdump/code رمألا رفوتي ،APIC يف :ةظحالم  

 ةعومجم ذيفنت :4 ويرانيسلا .يرذجلا مدختسملل طقف احاتم رمألا نوكي ،تالوحملا رمأو (APIC) تاقيبطتلا

 "ءالمعلا ةعومجم جهن" يف دوجوملا ريغ SNMP ليمعل نكمي :APIC ةلكشم ىلع لمعي ال SNMPv3 ءالمع

 دقع نم هسفن مالعتسالا لشف نم مغرلا ىلع ىتح ،SNMPv3 مادختساب حاجنب APIC نع مالعتسالا

 IP قيبطت) ءالمعلا ةعومجم جهن قيبطت متي ال .فورعم ريذحت اذه :يرذجلا ببسلا .يرقفلا دومعلا/قاروألا

 فيضم يأل نكمي .SNMPv3 GETs/Walks ب ةصاخلا APIC يف مكحتلا تادحو ىلع (لوادجلا ىلإ دنتسملا ردصملل

 تالوحملاو ةيفرطلا تالوحملا يف .ءالمعلا ةعومجم نيوكت نع رظنلا ضغب SNMPv3 ربع APIC نع مالعتسالا

 ةيفصت لماوع مدختسأ :فيفختلا .SNMPv3 و SNMPv2c عم لثامتم لكشب ءالمعلا ةعومجم قيبطت لمعي ،ةيساسألا

 دقعل ةلاعف ءالمعلا تاعومجم .ردصملل ةيعرفلا ةكبشلا بسح SNMP لوصو دييقتل APIC ىلع ةرادإلا دقع

 دقع ردصم ىلإ ةدنتسملا ةيفصتلا ىلع دمتعا ،SNMPv3 عم APIC ىلإ ةبسنلاب .يرقفلا دومعلا/قاروألا

 تامولعم ةدعاق تانايب نكلو SNMP تامالعتسا تحجن :5 ويرانيسلا   .لوصولا يف مكحتلل ةيلآك ةرادإلا

 تافرعم ضعب موقت نكلو ،تانايبلا عاجرإب SNMP GET/WALK موقي :ةميدق ةلكشم وأ ةلمتكم ريغ ةرادإلا

 وأ ةهجاولا تاءاصحإ سكعت ال ،صاخ لكشبو .ةميدق وأ ةغراف ميق عاجرإب (MIB) ةرادإلا تامولعم ةدعاق

 .اهنع مالعتسالا متي يتلا APIC نم دكأت :يتايلمع صحف .ةيلاحلا ةينبلا ةلاح ةيليغشتلا ةلاحلا تانايب

 ليغشتب مق .طقف اهيلإ ةيلحملا تانايبلل (MIB) ةرادإلا تامولعم ةدعاق تانئاك عاجرإب APIC لك موقت

 ىلع تانايبلل ةبسنلاب .هعقوتت امب ةجيتنلا نراقو هنع مالعتسالا متي يذلا APIC ىلع SNMP صخلم راهظإ

 :يرذجلا ببسلا .APIC سيلو ،ةرشابم لوحملا نع مالعتسالاب مق ،(IF-MIB، entityMIB) لوحملا ىوتسم

 MIB تانئاك APIC لك رفوت .قرولا ىوتسم ىلع (MIB) ةرادإلا تامولعم ةدعاق تانايبل APIC نع مالعتسالا

 ةجلاعملا ةدحوو ةهجاولا تايئاصحإ) لوحملا ىوتسم ىلع تانايبلا دادرتسإ بجي .طقف ةرادملا اهتانئاكل

 مق :لحلا .ةرشابم يسيئر قشو ةقرو لك صحف قيرط نع (ةيئيبلا راعشتسالا ةزهجأو ةركاذلاو (CPU) ةيزكرملا

 لوصحلل ةرشابم ءاصقتسالا قاروأو يسيئرلا دومعلا ةرادإب ةصاخلا IP نيوانع ىلإ كب صاخلا NMS نيوكتب

 APIC ةرادإب ةصاخلا IP نيوانع مدختسأ .ةهجاولاو ةزهجألاب ةصاخلا ةرادإلا تامولعم ةدعاق تانايب ىلع

 .(APIC مداخ تادعمب طبترملا رعشتسملا ،ةيلمعلا ،FRU ،نايكلا) APIC ب ةصاخلا ةيلصألا MIB تانوكمل طقف

 لوصحلا يف SNMPv2c حجني :APIC ةلكشمل سيل نكلو يرقفلا دومعلا/ةقرولا ىلع SNMP لمعي :6 ويرانيسلا  

 بلطتي :نيوكتلا صحف .APIC عالطتسإ هسفن NMS ىلع رذعتي .ةيساسألا دقعلاو قاروألا دقع ىلإ NMS نم ىلع

APIC SNMP حمسي حيرص ةرادإ دقع UDP 161. دقع صحفو ةرادإلا < نيرجأتسملا ىلإ لقتنا OOB/INB لماعو 

 رهظت مل اذإ .IPTABLES -S | GREP 161 ليغشتب مق ،APIC يف :ليغشتلا صحف .UDP 161 ل هب صاخلا ةيفصتلا

 ال وأ دوقفم UDP 161 ل دقعلا ةيفصت لماع نإف ،(ئفاكم OOB دقع وأ) FP-137 ةلسلس نمض UDP 161 دعاوق

 apic1# iptables -S | GREP 161 -A FP-137 -S 10.0.0.0/8 -p UDP -m UDP —dPort 161 -j .هرشن متي

ACCEPT <— ل حامسلا SNMP ةرادإلل ةيعرفلا ةكبشلا نم -A-137 -s 172.18.0.0/16 -p -m udp - dport 161 

-j ACCEPT <— ب حامسلا SNMP ةرادإل ةيعرفلا ةكبشلا نم INB مقف ،ةدوجوم ريغ دعاوقلا هذه تناك اذإ 

 وأ دوقفم ةرادإ دقع :يرذجلا ببسلا .ققحتلا دعأو ةرادإلا دقع عوضوم ىلإ UDP 161 ل حشرم لاخدإ ةفاضإب

 مل ام SNMP مزح طاقسإ متي — مراص لكشب ةرادإلا دقع APIC دقع ضرفت ،ACI 5.x يف .حيحص لكشب نوكم ريغ

 مق .قاطنلا جراخ دوقعلا < نامألا تاسايس < ةرادإلا < نيرجأتسملا ىلإ لقتنا :لحلا .حيرص حيرصت دجوي

 دقعلا ررك .UDP 161 ذفنمل ةيفصت لماع ةفاضإ/ققحتلاو ،عوضوملا ديدحتو ،(OOB) قاطنلا جراخ دقع عيسوتب

 ىلع IPTABLES -S | GREP 161 مادختساب ققحتلا .INB ةرادإ ربع APIC ىلإ لصت NMS تناك اذإ قاطنلا لخاد

APIC لوادج دعاوق :7 ويرانيسلا   .ظفحلا دعب SNMP ةحيحص ريغ ةلكشم وأ ةدوجوم ريغ: show snmp summary 

 NMS ليمع IP نأ وأ ،دعاوق عجري ال iptables -S | GREP SNMP نكلو اهقيبطت متي يتلا SNMP ةسايس ضرعي

 SNMPd ناك اذإ .SNMPd ب صاخلا PD مادختساب SNMPd ليغشت نم دكأت :يتايلمع صحف .دعاوقلا يف دوجوم ريغ

 ."ءالمعلا ةعومجم جهن" رشن لبق ةيلمعلا ءدب مت دقف ،دعاوق ىلع SNMP لوادج يوتحت ال نكلو ليغشتلا ديق

 راهظإ :250 نم لقأ ليغشتلا ةداعإ تايلمع ددع ناك اذإ دعاوقلا ةجمرب ةداعإ ضرفل SNMPd ليغشت ةداعإ

 SnmpD 5881leaf101# show snmpdService "snmpd" ("snmpd"، 127):UUID ماظنلل يلخادلا ماظنلا ةمدخ مسا

= 0x1A، PID = 5881، SAP = 1545State: SRV_STATE_HANDSHAKED (25 موي نم ددحملا تقولا يف هلاخدإ مت 



 25 موي نم :ليغشت ةداعإ رخآ تقو 3 :ددعلا ليغشت ةداعإ.(2025 ماع نم 19:23:50 ماع نم 25 ماع نم سطسغأ

 = SYSMGR_DEATH_REASON_FAILURE_SIGNALTag :ءاهنإ رخآ ببس 32080 :قباسلا فرعملا.2025 19:23:48 ،سطسغأ

N/APlugin ID: 0 page101# لوصولا يف مكحتلا ةمئاق ةيلمع ريدم موقيس 5881 9- لتق (ACI) ليغشت ةداعإب 

SNMPD لوادج :نم ققحت ،ليغشتلا ةداعإ دعب .ايئاقلت IPTABLES -S نم Leaf101# | GREP -i رهظت نأ بجي 

 وأ SNMPd ةيلمع ليغشت ةداعإ تمت :يرذجلا ببسلا .vrf ليمع لك لوبق دعاوقو SNMP_Rules لسالس نآلا

 لوصولا دعاوق نودب تانايبلا لوادج كرت امم ،ةدقعلا يف لماكلاب "ءالمعلا ةعومجم جهن" رشن لبق اهؤدب

  .SNMP ىلإ

عسوملا اهحالصإو ءاطخألا فاشكتساب ةصاخلا لجسلا تافلم

 دقع ىلع ةدوجوملا ةيلاتلا لجسلا تافلم يوتحت ،ةلكشملا هالعأ ةدراولا ققحتلا تاوطخ لحت ال امدنع

:SNMP ب ةقلعتم ةيصيخشت تامولعم ىلع APIC و يسيئرلا دومعلاو ةيفرطلا ةدحولا

 

<#root>

leaf101# 

zgrep "snmp" /var/log/dme/log/svc_ifc_dbgrelem.log*

leaf101# 

zgrep "snmpd" /var/log/dme/log/svc_ifc_dbgrelem.log*

leaf101# 

zgrep "snmpd_log" /var/log/dme/log/*

 

 يتلا ليمعلا/عمتجملا نيوكت ءاطخأو جهنلا رشن ثادحأو SNMP ليغشت ةداعإ ثادحأ ىلع تالجسلا هذه يوتحت

.show snmp صخلم لالخ نم رهظت ال

عجارملا

SNMP ةرادإ — x.5 رادصإلا ،Cisco نم APIC ةمظنأ ةرادإ نيوكت ليلد •

Cisco ACI MIB ل عيرسلا عجرملا ليلد •

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/5-x/system-management/cisco-apic-system-management-configuration-guide-50x/m_managing_snmp.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/5-x/system-management/cisco-apic-system-management-configuration-guide-50x/m_managing_snmp.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/5-x/system-management/cisco-apic-system-management-configuration-guide-50x/m_managing_snmp.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/5-x/system-management/cisco-apic-system-management-configuration-guide-50x/m_managing_snmp.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/5-x/system-management/cisco-apic-system-management-configuration-guide-50x/m_managing_snmp.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/5-x/system-management/cisco-apic-system-management-configuration-guide-50x/m_managing_snmp.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/5-x/system-management/cisco-apic-system-management-configuration-guide-50x/m_managing_snmp.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/5-x/system-management/cisco-apic-system-management-configuration-guide-50x/m_managing_snmp.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/all/mib/b_ACI_MIB_Quick_Reference.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/all/mib/b_ACI_MIB_Quick_Reference.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


