
 اهحالصإو هئاطخأ فاشكتساو syslog نيوكت
(ACI) لوصولا يف مكحتلا ةهجاو يف

ةمدقملا

 فاشكتساو هنم ققحتلاو (syslog) ماظنلا ليجست نيوكت ةيفيك دنتسملا اذه فصي
 ريس يطغي وهو .Cisco Application Centric Infrastructure (ACI) يف اهحالصإو ليجستلا اذه ءاطخأ

 مكحت ةدحول (MO) رادملا نئاكلا زارط مادختساب يجمانربلا ققحتلاو ،لماكلا نيوكتلا لمع
 لكيهم اهحالصإو ءاطخألا فاشكتسأ لمع قفدتو ،قيبطتلا ةسايسل ةيساسألا ةينبلا

.يساسألا دومعلاو قاروألا تالوحمو APIC مكحت تادحو نم لكل

ةماع ةرظن

ACI Syslog جمانرب سكع ىلع .ةسايس لماكلاب وه Cisco NX-OS® رماوأ دجوت ال ،لقتسملا 
 ىلع ةزكترملا ةيساسألا logging server وأ ةيفرطلا تالوحملا ىلع (CLI) رماوألا رطس ةهجاو

 APIC موقي يتلا APIC تاسايس لالخ نم syslog نيوكت عيمج ذيفنت متي .تاقيبطتلا
.ايئاقلت ءانب ةدقع لك ىلإ اهعفدب

ةيسيئرلا تانوكملا

:ةيلاتلا ةرادملا تانئاكلا نم ACI يف syslog يعرفلا ماظنلا ءاشنإ مت

 مكحتت .syslog تاهجو عيمجل ىوتسملا ةيلاع ةيواحلا — Syslog (syslogGroup) ةهجو ةعومجم
 ىلع يوتحي نأ نكميو .تقولا متخ تارايخو (NX-OS طمن وأ ACI) ةلاسرلا قيسنت يف

.مكحت ةدحو ةهجوو ،ةيلحم فلم ةهجوو ،رثكأ وأ ةدحاو ةديعب ةهجو

•

syslog profile (syslogProf) — ىلع ةيرادإلا ةلاحلا يف مكحتت يتلا ةهجولا ةعومجمل عبات 
.(SSL وأ TCP وأ UDP) لقنلا لوكوتوربو ةعومجملا ىوتسم

•

Syslog Remote Destination (syslogRemoteDest) — مداخ لثمي ةهجولا ةعومجمل عبات syslog نع 
 ةروطخلا ةيفصت لماعو ذفنملاو فيضملا مسا وأ مداخلاب صاخلا IP يف مكحتلا .دعب

.مداخلا ىلإ لوصولل ةمدختسملا (EPG) ةرادإلا ةياهن طاقن ةعومجمو syslog قفرمو

•

syslog دربم يلحم (syslogFile) — لئاسر ةباتك يف مكحتت يتلا ةهجولا ةعومجمل عبات 
syslog يلحملا فلملا ىلإ /var/log/external/messages ءانب ةدقع لك ىلع.

•

 ،قيقدت) لئاسرلا عاونأ يف مكحتلا .ةبقارملا ةسايسب قفرم — Syslog (syslogSrc) ردصم
 ربع ةهجولا ةعومجم ىلإ طباورلاو ،ةروطخلا نم ىندألا دحلاو (لمع ةسلج ،ءاطخأ ،ثادحأ

syslogRsDestGroup ةقالع.

•

Syslog ردصم قفرم طاقن



 يتلا تانئاكلاو دقعلا يف مكحتت يتلا ةبقارملا تاسايسل تاقاطن ةعبرأ ACI مدختسي
:syslog لئاسر ءاشنإب موقت

 .ةموظنملا قاطن ىلع قاطنلا - (monCommonPol، uni/fabric/moncommon) ةكرتشملا دصرلا ةسايس
 ايئاقلت اهرشن متيو ثادحألاو لاطعألا عيمج ىلع قبطنت ةيساسأ ةبقارم ةسايس

 مكحتلا تادحو عيمجو (ةيسيئرلا تالوحملاو ةيفرطلا تالوحملا) دقعلا عيمج ىلع
(APICs) رجأتسملاو لوصولاو جيسنلل ةيمرهلا تاجردتلا ةفاك يطغي .ةينبلا يف. 
.ةماعلا ةسايسلا < ةبقارملا < تاسايسلا < ةينبلا تاسايس < ةينبلا يف دوجوم

•

 syslog دلوي .ةينبلا قاطن - (monInfraPol، uni/infra/moninfra-default) ةينبلا ةبقارم ةسايس
 .حوارم جاردأو لكيه تانوكمو تاقاطبو ةيوينب ذفانم :لكيهلا ىوتسم ىلع تانئاكلل

.ةيضارتفالا < ةبقارملا < تاسايسلا < ةينبلا تاسايس < Fabric يف دوجوم

•

 ةينبلا) لوصولا قاطن - (monFabricPol، uni/fabric/monfab-default) لوصولا ةبقارم ةسايس
 عسوم ةزهجأو لوصولا ذفانم :لوصولا هجاوت يتلا تانوكملل syslog ءاشنإ .(ةيساسألا

 < ةينبلا يف دجوي .(VM) يرهاظلا زاهجلا يف مكحتلا ةدحو ثادحأو ةينيبلا تالصوملا
.ةيضارتفالا < ةبقارملا تاسايس < تاسايسلا < لوصولا تاسايس

•

 ءاشنإ .رجأتسملا قاطن — (monEPGPol، uni/tn-common/monepg-default) رجأتسملا ةبقارم ةسايس
syslog ةياهنلا طاقن تاعومجم :رجأتسملا قاطن تاذ تانئاكلل (EPGs)، فيرعت تافلمو 

 ةبقارملا جهن < [رجأتسم] يف رجأتسم لك تحت هيلع روثعلا مت .تامدخلاو ،تاقيبطتلا
.يضارتفالا <

•

 syslog نيوكتل اهب ىصوملا ءدبلا ةطقن يه ةكرتشملا ةبقارملا ةسايس :ةظحالم
 اهرشن متيو ةيمرهلا تاجردتلا عيمج ربع ةينبلا ىوتسم ىلع ةيطغت رفوت اهنأل

 جيسنلاو لوصولا ةبقارم تاسايس نيوكت نكمي .دقعلا عيمج ىلإ ايئاقلت
 تالسلست يف تايوتسملا ددعتم مكحتلا نم ديزمل ةماعلا ةسايسلا ىلإ ةفاضإلاب

.قيضأ قاطن ىلإ syslog دييقتل ةماعلا ةسايسلا نم الدب وأ ،ةنيعم نئاك ةيمره

Syslog ةلاسر قيسنت

 ACI ىلع ةعومجملا قيسنت نييعت دنع RFC 3164 قيسنت ACI ل syslog لئاسر عبتت
:(يضارتفالا)

 

TIMESTAMP SOURCE %FACILITY-SEVERITY-MNEMONIC: Message-text

 

:لاثملا ليبس ىلع

 

Apr 10 08:25:33 apic1 %LOG_LOCAL0-3-SYSTEM_MSG [F0022][soaking][inoperable][major][topology/pod-
1/node-1/.../fault-F0022] LDAP Provider unreachable

 

 ليبس ىلع) ةايحلا ةرود ةلاحو (ACI) لوصولا يف مكحتلا ةهجاو أطخ زمر ةلاسرلا صن نمضتي



 لئاسرلا لعجي امم ،رثأتملا نئاكلل (DN) زيمملا مسالاو ةدشلاو (soaking retaining، cleared ،لاثملا
.اهسفنب اهسفن فصت

:لئاسرلا قيسنتل تارايخ ةثالث رفوتت

ACI (يضارتفالا) — عم قفاوتم قيسنت RFC 3164. رشنلا تايلمع مظعمل هب ىصوم. •
NXOS — طمن قيسنت NX-OS. يساسألا ماظنلا ناك اذإ اذه مدختسأ syslog عقوتي 

.NX-OS قيسنتب لئاسر
•

 عم RFC 5424 عم قفاوتم قيسنت — (ثدحألا تارادصإلاو APIC 5.2(8)) نسحملا لجسلا
.ةنسلا نمضتت يتلا ةنسحملا ةينمزلا عباوطلا

•

ةروطخلا نييعت

 لودجلا حضوي .(ةروطخ لقألا) 7 ىلإ (ةروطخ رثكألا) 0 نم دحاو مقر نع ةرابع syslog ةروطخ لقح
 يلودلا داحتالا / ACI ةروطخ تاحلطصمو syslog ةروطخ تايوتسم نيب طيطختلا يلاتلا

:(ITU) تالاصتالل

فصولا ACI / ITU ىوتسم Syslog ةروطخ
مادختسالل لباق ريغ ماظنلا — ئراوطلا تالاح - 0

يروف ءارجإ ذاختإ بولطم جرح هيبنت — 1
ةجرح ةلاح ريبك ماه - 2
طرش أطخ فيفط أطخ — 3

ريذحتلا ةلاح ريذحت ريذحت - 4
ةيمهأ تاذ نكلو ةيداع ةلاح حوسمم / ددحم ريغ راطخإلا - 5

طقف ةيمالعإ ةلاسر — ةيمالعإ - 6
طقف ءاطخألا حيحصت جارخإ — ءاطخألا حيحصت — 7

لقنلا تارايخ

:دعب نع syslog لوكوتوربل لقن تالوكوتورب ةثالث (ACI) لوصولا يف مكحتلا ةهجاو معدت

UDP (يضارتفالا) — تارادصإ عيمج يف رفوتم APIC. نارينلل يسايقلا ميلستلا 
.نايسنلاو

•

 ةيناكمإ رفوي .ثدحألا تارادصإلاو APIC نم (3)5.2 رادصإلا نم رفوتم — TCP لوكوتورب
.لاصتالل ةهجوم لقن ةيناكمإ عم ةقوثوم ليصوت

•

SSL — نم (4)5.2 رادصإلا نم رفوتم APIC رفشملا لقنلا رفوي .ثدحألا تارادصإلاو 
 ليمعك (لوحملا وأ APIC) (ACI) لوصولا يف مكحت ةمئاق ةدقع لك لمعت .TLS مادختساب

TLS مداخب رداص لاصتا أدبتو syslog. ىلإ مداخلا ةداهش ليمحت بجي APIC يف Admin > 
AAA > تاداهشلا عجارم < ماعلا حاتفملا ةرادإ < نيمأتلا.

•



 ال رادصإ ىلإ APIC ضفخ متو SSL لقن مادختساب ةديعب ةهجو نيوكت مت اذإ :ةظحالم
 مداخل نكمي هنأ نم دكأت .UDP ىلإ ايئاقلت ديعتسي لقنلا لوكوتورب نإف ،SSL معدي

syslog تالاصتإ لوبق اضيأ UDP يطايتحإ ءارجإك.

نيوكتلا

 ىلإ ةياهنلا نم (ACI) لوصولا يف مكحتلا ةهجاول syslog نيوكتب مق ةيلاتلا تاوطخلا
 مكحت زاهج APIC لا ءاوس دح ىلع نم syslog forwarding تنكم steps in order to لك تمتأ .ةياهنلا

.يرقفلا دومعلا تالوحمو ةيكبشلا قاروألاو

ةعومجم ةياغ syslog لا تقلخ :1 ةوطخلا

 نأل ،الوأ اذه ءاشنإب مق .قيسنت يأبو syslog لئاسر لاسرإ متي نيأ ةهجولا ةعومجم ددحت
.مسالاب ةعومجملا هذه ىلإ ريشت ةقحاللا تاوطخلا يف اهنيوكت مت يتلا syslog رداصم

 رزب رقنا .Syslog < تاهجولا ةبقارم < ةيجراخلا تانايبلا عيمجت تاودأ < Admin ىلإ لقتنا
.syslog ةبقارم ةهجو ةعومجم ءاشنإ ددحو syslog قوف نميألا سواملا

:(ةعومجملا فيرعت فلم) ىلوألا ةحفصلا يف يلي ام نيوكتب مق ،جلاعملا يف

.Syslog-Dest-Group لثم يفصو مسا — مسالا •



.nxos وأ (RFC 3164 عم قفاوتم ،يضارتفالا) aci — قيسنتلا •
.enabled — ةرادإلا ةلاح •

 ىلإ لئاسر ةباتكب اذه موقي .(نسحتسم) enabled — يلحملا فلملا ةهجو لوؤسم ةلاح
/var/log/external/messages اهحالصإو ةيلحملا ءاطخألا فاشكتسال يرورض وهو ةينب ةدقع لك 

.هيلإ لوصولل لباق ريغ ديعبلا مداخلا نوكي امدنع ىتح

•

.information — يلحملا فلملا ةهجو ةروطخ •
.(جاتنإلا تائيبل نسحتسم) disabled — مكحتلا ةدحو ةهجو ةرادإ ةلاح •

 ةديعب تاهجو ءاشنإ ةقطنم يف + رقنا ،ةيناثلا ةحفصلا يف .(يلاتلا) Next قوف رقنا
.دعب نع syslog مداخ ةفاضإل

ةديعب ةهجو ةفاضإ :2 ةوطخلا

:راوح ةياغ ديعب create syslog لا يف لدان syslog ديعب لا تلكش

 اذإ .فيضملا مسا نم الدب IP ناونع مدختسأ .syslog مداخب صاخلا IP ناونع — فيضملا
 ماظن مداخ ىلإ لوصولا ةيناكمإ نم دكأتلا كيلع بجيف ،فيضملا مسا مدختست تنك

 يتلا DNS مداوخ لشفت نأ نكمي .(OOB) قاطنلا جراخ ةرادإلا ةهجاو ربع (DNS) لاجملا مسا
 لئاسر ءاشنإ دنع لحلا يف قاطنلا لخاد لاصتالا لالخ نم طقف اهيلإ لوصولا نكمي

syslog ةكبشلا عاطقنا ءانثأ.

•

.enabled — ةرادإلا ةلاح •
 اذه ىلإ اهلاسرإ مت يتلا ةروطخلل ىندألا دحلا وه اذه .(نسحتسم) information — ةروطخلا

.ددحملا ديعبلا مداخلا
•

.(يضارتفا) 514 — ذفنم •
 نيوكت مت يتلا قفرملا ةميق ةقباطمل اذه نييعتب مق .(يضارتفالا) local7 — ةأشنم

.اههيجوتو اهلوبقل كب صاخلا syslog مداخ
•

 وأ APIC 5.2(3) بلطتي) هب قوثوملا ميلستلل tcp مدختسأ .(يضارتفالا) udp — لقنلا
.(APIC ىلإ اهليمحت مت ةداهشو ثدحأ وأ APIC 5.2(4) بلطتي) رفشملا لقنلل ssl وأ ،(ثدحأ

•



Management EPG — ةرادإ ةعومجم ددح EPG مداخ ىلإ لوصولا ةيناكمإ اهل يتلا syslog. 
 لخاد ةرادإلل ةبسنلاب .uni/tn-mgmt/mgmtp-default/oob-default :ضيرعلا يددرتلا قاطنلا جراخ ةرادإلل

.اغراف لقحلا اذه نوكي الأ بجي .قاطنلا لخاد بسانملا EPG ددح ،قاطنلا

•

.زاجنإ كلذ دعبو ،ok تقطقط

 نوكي نأ نكمي .ةهجولا ةعومجم سفن ىلإ ةددعتم ةديعب تاهجو ةفاضإ كنكمي :ةظحالم
.لقنو ليهست لوكوتوربو فلتخم ةروطخ دح ةهجو لكل

ةسايس fabric monitore لا تحت ردصم syslog تقلخ :3 ةوطخلا

 ةينبلا ذفانم — ةينبلا نئاكل يمرهلا جردتلل syslog نيوكتب ةوطخلا هذه موقت
 ةوطخلا) ةكرتشملا ةبقارملا ةسايس لمكي اذهو .حوارملا جاردأو لكيهلا تانوكمو تاقاطبلاو

.يمرهلا جردتلاب صاخلا مكحتلا عم (4

 < ةيضارتفالا < ةبقارملا < تاسايسلا < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
CallHome/Smart CallHome/SNMP/Syslog/TACACS.

:syslog ردصم ءاشنإل + رقنا .syslog ىلع ردصملا عون نييعتب مق ،نميألا ءزجلا يف



.Syslog-Source-Fabric لثم يفصو مسا — مسالا •
.(ةلماكلا ةيطغتلل هب ىصوي) information — ةروطخلا نم ىندألا دحلا •

 لكشب لمع ةسلج ةفاضإب مق .ءاطخألاو ثادحألاو قيقدتلا نم ققحتلا — نيمضت
.جورخلاو لوخدلا ليجست ثادحأل يرايتخإ

•

.1 ةوطخلا يف اهؤاشنإ مت يتلا ةهجولا ةعومجملا ددح — مدقألا ةعومجملا •

.لاسرإ قوف رقنا

(ماظنلا ىوتسم ىلع syslog) ةكرتشملا ةبقارملا ةسايس نيوكت :4 ةوطخلا

 اهرشن متي يتلا ماظنلا ىوتسم ىلع syslog ةيطغت ةماعلا ةبقارملا ةسايس رفوت
 ماظنلل syslog ردصم ةوطخلا هذه طبرت .ةينبلا يف مكحتلا تادحوو دقعلا عيمج ىلإ ايئاقلت

.ةهجولا ةعومجمب

 لا تحت .ةماعلا ةسايسلا < ةبقارملا < تاسايسلا < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
syslog ماظنلا تطبر ،مسق syslog 1 ةوطخ يف قلخي ةعومجم ةياغلا ىلإ ردصم.

 DN يف MO syslogRsSystemDestGroup رمألا ةكرتشملا تاسايسلا ماظنل syslog ردصم مدختسي
uni/fabric/moncommon/systemslsrc/rssystemDestGroup.

لوصولا ةبقارم ةسايس نمض Syslog ردصم ءاشنإ :5 ةوطخلا



 ةزهجأو لوصولا ذفانم — لوصولا نئاكل يمرهلا جردتلل syslog نيوكتب ةوطخلا هذه موقت
 ةسايس لمكي اذهو .(VM) يرهاظلا زاهجلا يف مكحتلا ةدحو ثادحأو (FEX) ةينبلا عسوم

.يمرهلا جردتلاب صاخلا مكحتلا عم (4 ةوطخلا) ةكرتشملا ةبقارملا

 < ةيضارتفالا < ةبقارملا تاسايس < تاسايس < لوصولا تاسايس < ةينبلا ىلإ لقتنا
CallHome/SNMP/Syslog.

:3 ةوطخلا لثم تادادعإلا سفن نيوكتب مقو + رقنا .syslog ىلع ردصملا عون نييعت

.Syslog-Source-Access ،لاثملا ليبس ىلع — مسالا •
.information — ةروطخلا نم ىندألا دحلا •

.ءاطخألاو ثادحألاو قيقدتلا نم ققحتلا — نيمضت •
.ةهجولا ةعومجم سفن ددح — مدقألا ةعومجملا •

.لاسرإ قوف رقنا

 يف مكحتلا ةمئاق ليجستل syslog ةلاسر ةسايس طبض :(ةيرايتخا) 6 ةوطخلا
دقعلا ىلإ لوصولا



 مزحلا تالجس ضفر وأ دقعلاب ةصاخلا لوصولا يف مكحتلا ةمئاقل حامسلا ىلإ ةجاحب تنك اذإ
(ACLLOG_PKTLOG_PERMIT / ACLLOG_PKTLOG_DENY) مداخ يف روهظلل syslog نييعت بجيف ،دعب نع 

.تامولعملا ةروطخ ىلع syslog ةلاسر قفرم ةيفصت لماع

 < ةماعلا ةسايسلا < ةبقارملا < تاسايسلا < ةينبلا تاسايس < ةينب ىلإ لقتنا
 قفرم ددح ،تآشنملا ةيفصت لماوع ةمئاق يف .ةيضارتفالا < Syslog ةلاسر تاسايس

syslog ىلع هتروطخل ىندألا دحلا نيعو information. وه اذه syslogFacilityFilter MO AT DN 
uni/fabric/moncommon/sysmsgp/ff-syslog.

 دقعلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاقل حامسلا تالجسل ةبسنلاب :ةظحالم
 بجي (1) :طورش ةعبرأ ءافيتسا بجي ،دعب نع syslog مداخ ىلإ لوصولل ضفرلا تالجسو

 ،تامولعم ةديعبلا ةهجولا ةروطخ نوكت نأ بجي (2) ،تامولعم syslog minSev ردصم نوكي نأ
 نيكمت بجي (4)و ،تامولعم syslog قفرمب صاخلا MinSevةيفصت لماع نوكي نأ بجي (3)
 ،ةثالثلا طورشلا عيمجب ءافولا متي امدنع .دقعلا ةيفصت لماع لاخدإ ىلع Log هيجوت

 نم سيلو) يفرطلا لوحملا نم (ACL) لوصولا يف مكحتلا ةمئاق لجس لئاسر أشنت
APIC)، يف رهظت اهنإف يلاتلابو /var/log/external/messages تالدعم .الوأ ةقرولا ىلع 

 تادادعإ ضفرب مق :CoPP ةطساوب ةدودحم دقعلل لوصولا يف مكحتلا ةمئاق مزح لجس
 يف تالجسلا عضوب حامسلاو (PPS) ةيناثلا يف ةمزح 500 ل ةيضارتفالا تالجسلا

.ةقرو لكل ةيناثلا يف ةمزح 300 ل يضارتفالا عضولا

 موعدم ريغ ةرادإلا دوقع يف ةيفصتلا لماوع ىلع Log هيجوتلا مادختسإ :ةظحالم
 دوقع ىلع طقف دقعلا ليجست قيبطت .عيزوتلا ةدعاق رشن لشف يف ببستيو

.رجأتسملا تانايب ىوتسم



نيوكتلا نم ققحتلا

 رثكألا يسيئرلا ببسلا .اهحالصإو ةيلمعلا ءاطخأ فاشكتسأ لبق نيوكتلا نم ققحت
.جمانربلا أطخ وأ ةكبشلا سيلو ،ئطاخلا نيوكتلا وه ةدوقفملا syslog لئاسرل اعويش

فيصوتلاو ةهجولا ةعومجملا نم ققحتلا

:اهصئاصخ نم ققحتلاو ةهجولا تاعومجم دوجو ديكأتل APIC ىلع moquery -c syslogGroup ليغشت

 
<#root>

apic1# 

moquery -c syslogGroup

Total Objects shown: 1 
 

# syslog.Group 
name                 : Syslog-Dest-Group 

dn                   : uni/fabric/slgroup-Syslog-Dest-Group 
format               : aci                   <--- aci or nxos 

includeMilliSeconds  : yes 
includeTimeZone      : yes 

remoteDestCount      : 1                     <--- must be ≥1; 0 means no remote dest added 

 

:moquery -c syslogProf مادختساب (ةعومجملا ىوتسم ىلع لوؤسم ةلاح) فيصوتلا نم ققحت مث

 
<#root>

apic1# 

moquery -c syslogProf

Total Objects shown: 1 
 

# syslog.Prof 
dn           : uni/fabric/slgroup-Syslog-Dest-Group/prof 

adminState   : enabled    <--- must be enabled; disabled stops ALL forwarding for this group 
transport    : udp 
port         : 514 

 

:ليغشتب مق ،قأعم اهب صاخلا فيرعتلا فلم ةهجو ةعومجم يأ ىلع روثعلل

 
<#root>



apic1# 

moquery -c syslogProf -x 'query-target-filter=eq(syslogProf.adminState,"disabled")'

 

 رظنلا ضغب syslog رورم ةكرح يأ هيجوت ةداعإب موقت ال ةهجولا ةعومجم نأ انه ةجيتنلا ينعتو
.ةديعبلا ةهجولا لوؤسم ةلاح نع

ةديعبلا ةهجولا نم ققحتلا

:ديعب مداخ لك نيوكت نم moquery -c syslogRemoteDest ققحتلل ليغشتلا

 
<#root>

apic1# 

moquery -c syslogRemoteDest

Total Objects shown: 1 
 

# syslog.RemoteDest 
host               : 10.1.1.100 

dn                 : uni/fabric/slgroup-Syslog-Dest-Group/rdst-10.1.1.100 
adminState         : enabled              <--- must be enabled 

epgDn              : uni/tn-mgmt/mgmtp-default/oob-default   <--- must not be empty 
forwardingFacility : local7 

operState          : unknown              <--- normal; ACI does not probe syslog servers 
port               : 514 
protocol           : udp 

severity           : information          <--- lower values = less restrictive 

 

:اصاخ امامتها بلطتت تامس ثالث كانه

adminState: نوكي مزال enabled. يأ ددحملا ديعبلا مداخلا اذه ىقلتي ال ،هليطعت ةلاح يف 
.ءيش

•

epgDn: غراف .اغراف نوكي الأ بجي epgDn نم لسري نأ نراق يأ فرعي ال شامقلا ينعي 
syslog شامقلا كرتي ةلاسر نم ام كلذل ،رورم ةكرح.

•

 ةهجاو موقت ال .ةلكشم ىلإ ريشت الو ةعقوتم ةميقلا هذه :فورعم ريغ :ليغشتلا ةلاح
 ةيناكمإ ىلع لوصحلل لاعف لكشب syslog مداوخ صحفب (ACI) لوصولا يف مكحتلا

.لوصولا

•

syslog رداصم نم ققحتلا

:ةحيحصلا ةبقارملا جهن نمض رداصملا دوجو ديكأتل moquery -c syslogSrc ليغشتلا



 
<#root>

apic1# 

moquery -c syslogSrc

Total Objects shown: 2 
 

# syslog.Src 
dn           : uni/infra/moninfra-default/slsrc-Syslog-Source-Fabric  <--- fabric monitoring policy (fabric ports, cards, chassis) 

minSev       : information    <--- must match or be lower than remote dest severity 
incl         : audit,events,faults 

 
# syslog.Src 

dn           : uni/fabric/monfab-default/slsrc-Syslog-Source-Access   <--- access monitoring policy (access ports, FEX, VMs) 
minSev       : information 

incl         : audit,events,faults 

 

:ةبسانملا ةبقارملا تاسايس نمض رداصملا دوجو ديكأت

 دقعلا عيمج ةيطغتل ،ةكرتشملا ةبقارملا ةسايس — uni/fabric/moncommon تحت ردصم
.لكيهلا ىوتسم ىلع تانئاكلل ةيمرهلا تالسلستلا عيمجو

•

 ةينبلا ىوتسم ىلع تانئاكلل ةينبلا ةبقارم ةسايس - uni/infra/moninfra-default تحت ردصم
.(لكيهلاو تاقاطبلاو ةينبلا ذفانم)

•

 ىوتسم ىلع تانئاكلل ،لوصولا ةبقارم ةسايس — uni/fabric/monfab-default تحت ردصم
.(ةيضارتفالا ةزهجألا يف مكحتلا تادحو ،FEX ،لوصولا ذفانم) لوصولا

•

:ةماعلا ةبقارملا جهن ماظنل syslog ردصم طابترإ نم اضيأ ققحت

 
<#root>

apic1# 

moquery -d uni/fabric/moncommon/systemslsrc/rssystemDestGroup

Total Objects shown: 1 
 

# syslog.RsSystemDestGroup 
dn           : uni/fabric/moncommon/systemslsrc/rssystemDestGroup 

tDn          : uni/fabric/slgroup-Syslog-Dest-Group    <--- must point to your dest group 

 

 لماع ةروطخ نم ققحتف ،ابولطم دقعلل (ACL) لوصولا يف مكحتلا ةمئاق ليجست ناك اذإ
:moquery -d uni/fabric/moncommon/sysmsgp/ff-syslog مادختساب Syslog ةلاسر جهن قفرم ةيفصت

 
<#root>

apic1# 



moquery -d uni/fabric/moncommon/sysmsgp/ff-syslog

Total Objects shown: 1 
 

# syslog.FacilityFilter 
facility     : syslog 

dn           : uni/fabric/moncommon/sysmsgp/ff-syslog 
minSev       : information    <--- must be information for ACL logs; default is warnings 

 

يلحملا لجسلا فلم نم ققحتلا

 لئاسر ءاشنإ ديكأتل ةرشابم رثكألا ةقيرطلا AT /var/log/external/messages يلحملا فلملا دعي
syslog هنم ققحت .لوصولل لباق ريغ ديعبلا مداخلا نوكي امدنع ىتح ،ةينب ةدقع يأ ىلع 

:يفرط حاتفمو APIC نم لك ىلع

 
<#root>

apic1# 

cat /var/log/external/messages | tail -20

Apr 10 08:25:33 apic1 %LOG_LOCAL0-3-SYSTEM_MSG [F0022][soaking][inoperable][major][topology/pod-1/node-1/.../fault-F0022] LDAP Provider 10.1.2.5 unreachable 
Apr 10 08:30:02 apic1 %LOG_LOCAL0-6-SYSTEM_MSG [F0022][retaining][inoperable][cleared][topology/pod-1/node-1/.../fault-F0022] LDAP Provider 10.1.2.5 unreachable 

 
 
<#root>

leaf1# 

cat /var/log/external/messages | tail -20

Apr 10 09:47:14 leaf1 %LOG_LOCAL0-6-SYSTEM_MSG [E4208077][oper-state-change][info][sys/ipv4/inst/dom-Prod:VRF1/if-[lo1]/addr-[10.0.0.1/32]] IPv4 address is changed to Up, reason Up 
Apr 10 09:51:15 leaf1 %LOG_LOCAL0-6-SYSTEM_MSG [login,session][info][subj-[uni/userext/remoteuser-admin]/sess-433791698575] [user admin] From-10.0.0.50-client-type-ssh-Success 

 

 .ردصملا يف لئاسرلا ءاشنإ متي نلف ،ةدقع ىلع هثيدحت متي ال وأ اغراف فلملا اذه ناك اذإ
 ةداعإ يف ةلكشملا نإف ،لئاسر ىقلتي ال ديعبلا syslog مداخ نكلو ىوتحم هب فلملا ناك اذإ

.ةلاسرلا ءاشنإ يف سيلو ،(ةيامحلا رادج وأ ةكبشلا وأ ةهجولا ةعومجم) هيجوتلا

syslog مداخ ىلإ لوصولا ةيناكمإ نم ققحتلا

 IP ىلإ لوصولا ةيناكمإ نم ققحتلل syslog مداخ ىلإ APIC نم لاصتا رابتخإ ليغشتب مق
:ةرادإلا ةكبش ربع

 
<#root>



apic1# 

ping -c 3 10.1.1.100

PING 10.1.1.100 (10.1.1.100) 56(84) bytes of data. 
64 bytes from 10.1.1.100: icmp_seq=1 ttl=251 time=0.8 ms 
64 bytes from 10.1.1.100: icmp_seq=2 ttl=251 time=0.8 ms 
64 bytes from 10.1.1.100: icmp_seq=3 ttl=251 time=0.8 ms 

 

 جراخ ةرادإلا مادختسإ .VRF ديدحتل V- ةمالع عم iping مدختسأ ،يسيئر دوماع وأ ةقرو حاتفم نم
 ةهجول هنييعت متي يرادإ EPG يأ بسح ،يددرتلا قاطنلا لخاد mgmt:inb وأ يددرتلا قاطنلا

syslog:

 
<#root>

leaf1# 

iping -V management 10.1.1.100

PING 10.1.1.100 (10.1.1.100): 56 data bytes 
64 bytes from 10.1.1.100: icmp_seq=0 ttl=59 time=1.324 ms 
64 bytes from 10.1.1.100: icmp_seq=1 ttl=59 time=0.622 ms 

 
--- 10.1.1.100 ping statistics --- 

2 packets transmitted, 2 packets received, 0.00% packet loss 
round-trip min/avg/max = 0.622/0.973/1.324 ms 

 
 
<#root>

leaf1# 

iping -V mgmt:inb 10.1.1.100

PING 10.1.1.100 (10.1.1.100): 56 data bytes 
64 bytes from 10.1.1.100: icmp_seq=0 ttl=58 time=0.833 ms 
64 bytes from 10.1.1.100: icmp_seq=1 ttl=58 time=0.608 ms 

 
--- 10.1.1.100 ping statistics --- 

2 packets transmitted, 2 packets received, 0.00% packet loss 
round-trip min/avg/max = 0.608/0.72/0.833 ms 

 

 وأ UDP ذفنمب حامسلا دكؤي ال هنكلو IP ىلإ لوصولا ةيناكمإ حجانلا لاصتالا رابتخإ دكؤي
TCP 514. تنرتنإلا يف مكحتلا لئاسر لوكوتورب مدختسي (ICMP) لوكوتوربو syslog 

.ةفلتخم تالوكوتورب

اهحالصإو ءاطخألا فاشكتسا



زرفلا لمع ريس

:ديعبلا مداخلا ىلإ syslog لئاسر لصت ال امدنع ةيلاتلا تارارقلا ةرجش مدختسأ

 

No messages at remote syslog server 
│ 

├─ Step 1: Check /var/log/external/messages on APIC and a leaf 
│   ├─ File is EMPTY or not updating 

│   │   → No messages are being generated at the source. Proceed to configuration checks: 
│   │     - Is a syslogSrc configured and linked to the destination group? 

│   │     - Is minSev set to information? 
│   │     - Does incl include audit, events, and faults? 

│   │ 
│   └─ File HAS CONTENT (messages are generating locally) 

│       → Problem is in forwarding to the remote server. Continue to Step 2. 
│ 

├─ Step 2: Check syslogProf adminState 
│   └─ adminState = disabled → Enable it. This stops ALL forwarding from this group. 

│ 
├─ Step 3: Check syslogRemoteDest adminState 

│   └─ adminState = disabled → Enable it. This stops messages to this specific server. 
│ 

├─ Step 4: Check syslogRemoteDest epgDn 
│   └─ epgDn is empty → Set the correct Management EPG (OOB or in-band). 

│ 
├─ Step 5: Verify network reachability 

│   Run on the APIC: ping -c 3 10.1.1.100 
│   ├─ ping FAILS → routing/firewall issue; verify OOB routing table and firewall rules 
│   └─ ping SUCCEEDS → IP reachable; check firewall for UDP/TCP port 514 specifically 

 
Messages from some nodes or object hierarchies are missing 

└─ Check Common Policy — is it linked to the destination group? 
    └─ Verify: moquery -d uni/fabric/moncommon/systemslsrc/rssystemDestGroup 
    └─ Not linked → Configure Common Policy (Step 4) for fabric-wide coverage 

    └─ Also check Fabric and Access policy sources for hierarchy-specific coverage 
 

Messages arrive but important events are missing 
└─ Check syslogSrc minSev AND syslogRemoteDest severity 

    └─ Both must be information for full coverage; the more restrictive of the two applies 

 

ةعئاشلا تاهويرانيسلا

ديعبلا مداخلا ىلع syslog لئاسر يقلت متي مل :1 ويرانيسلا

 ىلإ لئاسر يأ لصت ال نكلو ،ةديعبلا ةهجولاو syslog ةهجو ةعومجم نيوكت مت :ةلكشملا
 تالاخدإ ىلع تالوحملاو APIC ىلع var/log/external/messages/ يلحملا فلملا يوتحي .ديعبلا مداخلا

.ةثيدح



:نيوكتلا صحف

 
<#root>

apic1# 

moquery -c syslogRemoteDest

# syslog.RemoteDest 
host       : 10.1.1.100 

adminState : disabled    <--- PROBLEM: remote destination is disabled 
epgDn      : uni/tn-mgmt/mgmtp-default/oob-default 

 

 ةهجولا ءاشنإ مت اذإ كلذ ثدحي نأ نكمي .disabled يه ةديعبلا ةهجولا لوؤسم ةلاح :يرذجلا ببسلا
.ادبأ اهنيكمت متي ملو ةنايصلا ءانثأ اهليطعت مت اذإ وأ ،دصق نود ةلطعم اهكرت مت نكلو

 مسا] < Syslog < تاهجولا ةبقارم < ةيجراخلا تانايبلا عيمجت تاودأ < Admin ىلإ لقتنا :لحلا
 لوؤسملا ةلاح نييعتو ةديعبلا ةهجولا ريرحتب مق .[مداخلا] < ةديعبلا تاهجولا < [ةعومجملا

.نكمم ىلإ

Syslog ةهجو ةعومجم فيرعت فلم ليطعت مت :يناثلا ويرانيسلا

 ةهجولا لوؤسم ةلاح نيكمت مت ولو ىتح ةدقع يأ نم لئاسر يأ هيجوت ةداعإ متت ال :ةلكشملا
.ةديعبلا

:نيوكتلا صحف

 
<#root>

apic1# 

moquery -c syslogProf -x 'query-target-filter=eq(syslogProf.adminState,"disabled")'

Total Objects shown: 1 
 

# syslog.Prof 
dn           : uni/fabric/slgroup-Syslog-Dest-Group/prof 

adminState   : disabled    <--- PROBLEM: group profile is disabled 
transport    : udp 

 

 ال ،اهليطعت دنعو .اهلمكأب ةهجولا ةعومجم يف ةرادإلا syslogProf ةلاح مكحتت :يرذجلا ببسلا
.ةيدرفلا ةديعبلا ةهجولا تالاح نع رظنلا ضغب ةدقع يأ نم لئاسر ةيأ هيجوت ةداعإ متت



 مسا] < Syslog < تاهجولا ةبقارم < ةيجراخلا تانايبلا عيمجت تاودأ < Admin ىلإ لقتنا :لحلا
.نكمم ىلع لوؤسملا ةلاح نييعتو فيرعتلا فلم ريرحتب مق .[ةعومجملا

طبترم ريغ ةماعلا ةبقارملا جهن - ةدوقفملا ثادحألا :3 ويرانيسلا

 مداخلا ىلإ تانئاكلل ةيمرهلا تاجردتلا وأ دقعلا ضعب نم Syslog لئاسر لصت ال :ةلكشملا
."ةينبلا وأ لوصولا ةبقارم جهن" نمض syslog ردصم نيوكت مت نإو ىتح ،ديعبلا

:نيوكتلا صحف

 
<#root>

apic1# 

moquery -d uni/fabric/moncommon/systemslsrc/rssystemDestGroup

Total Objects shown: 0 

 

.ةهجولا ةعومجمب طبترم ريغ ةكرتشملا ةبقارملا جهن ماظنل syslog ردصم

 ىوتسم ىلع syslog ةيطغت (uni/fabric/moncommon) ةكرتشملا ةبقارملا جهن رفوي :يرذجلا ببسلا
 .مكحتلا تادحوو دقعلا عيمج ىلع ايئاقلت هرشن متيو ةيمرهلا تاجردتلا عيمج ربع ةينبلا

 ةيمرهلا تاجردتلا وأ ةددحملا ةينبلا قباطت يتلا ثادحألا هيجوت ةداعإ متت ،كلذ نودبو
 (uni/infra/moninfra-default) ةينبلا ةبقارم ةسايس يطغت .طقف لوصولا ةبقارم ةسايسل
 (uni/fabric/monfab-default) لوصولا ةبقارم ةسايس يطغتو ،ةينبلا ىوتسم ىلع تانئاكلا

 اهمدقت يتلا ةينبلا قاطن ىلع ةيطغتلا رفوت ال اهنكلو ،لوصولا ىوتسم ىلع تانئاكلا
.ةكرتشملا ةسايسلا

 .ةماعلا ةسايسلا < ةبقارملا < تاسايسلا < ةينبلا تاسايس < ةينبلا ىلإ لقتنا :لحلا
 moquery -d عم تققد .ةعومجم ةياغلا ىلإ ردصم syslog ماظنلا تطبر ،مسق syslog لا تحت

uni/fabric/moncommon/systemslsrc/rssystemDestGroup طاقنلا نأ tDn ةهجولا ةعومجم ىلإ.

ةدوقفم ةعقوتملا لئاسرلا — ةياغلل ديقم ةروطخلا ىوتسم :4 ويرانيسلا

 لجس تالاخدإ وأ ةيمالعإلا ثادحألا نكلو ،syslog مداخ ىلإ لئاسرلا ضعب لصت :ةلكشملا
 ةريطخلا بويعلا ىوس ىرت الو .ةدوقفم لمعلا ةسلج ىلإ لوخدلا ليجست ثادحأ وأ قيقدتلا

.ةيرهوجلاو

:نيوكتلا صحف

 



<#root>

apic1# 

moquery -c syslogSrc

# syslog.Src 
dn       : uni/fabric/monfab-default/slsrc-Syslog-Source-Fabric 

minSev   : warnings    <--- PROBLEM: only warnings and above are sent; info events filtered out 
incl     : faults      <--- PROBLEM: audit and events are not included 

 
 
<#root>

apic1# 

moquery -c syslogRemoteDest

# syslog.RemoteDest 
host     : 10.1.1.100 

severity : warnings    <--- PROBLEM: remote dest severity also too restrictive 

 

 .(severity) ةديعبلا ةهجولاو (minSev) ردصملا :نيتطقن يف Syslog ةيفصت ثدحت :يرذجلا ببسلا
 امهنم يأ نييعت مت اذإ .طقف ةيفصتلا لماوع الكب رمت يتلا لئاسرلا هيجوت ةداعإ متت

.ةيمالعإلا لئاسرلا طاقسإ متيinformation ،هالعأ

 صحفو ،تامولعملا ىلع ةروطخلا نم ىندألا دحلا نييعتو syslog ردصم ريرحتب مق :لحلا
 ةروطخلا نييعتو ةديعبلا ةهجولا ريرحتب مق .نيمضتلا لقح يف ءاطخألاو ثادحألاو قيقدتلا

.تامولعملا ىلع

ةديعب ةهجو ىلإ ةرادإلل EPG يأ نييعت متي مل :5 ويرانيسلا

 ،ةهجولا ةعومجم نيكمت متي .ديعبلا مداخلا ىلع syslog لئاسر يقلت متي ال :ةلكشملا
.ىوتحم ىلع يلحملا لجسلا فلم يوتحيو ،ةديعبلا ةهجولا نيكمت متيو

:نيوكتلا صحف

 
<#root>

apic1# 

moquery -c syslogRemoteDest

# syslog.RemoteDest 
host       : 10.1.1.100 

adminState : enabled 
epgDn      :             <--- PROBLEM: Management EPG is empty 



 

 in لمعتسي نأ يعيبط نراق يأ تالوحملاو APIC لا فرعي ال ،ةرادإ EPG نودب :يرذجلا ببسلا
order to ةلاسر تلسرأ syslog. اههيجوت ةداعإ نكمي ال نكلو لئاسرلا ءاشنإ متي.

-uni/tn-mgmt/mgmtp ددح ،OOB ةرادإل .ةرادإلاب صاخلا EPG ددح مث ،ةديعبلا ةهجولا ريرحتب مق :لحلا

default/oob-default. ددح ،قاطنلا لخاد ةرادإلل ةبسنلاب EPG قاطنلا لخاد بسانملا.

(قاطنلا جراخ لباقم قاطنلا لخاد) EPG ةئطاخ ةرادإ :6 ويرانيسلا

 نكمي syslog مداخ .دقعلا ضعب نم طقف وأ عطقتم لكشب syslog لئاسر لصت :ةلكشملا
.قاطنلا لخاد EPG ىلإ ريشت ةديعبلا ةهجولا نكلو ،OOB ةرادإ ربع طقف هيلإ لوصولا

:نيوكتلا صحف

 
<#root>

apic1# 

moquery -c syslogRemoteDest

# syslog.RemoteDest 
host       : 10.1.1.100 

epgDn      : uni/tn-mgmt/mgmtp-default/inb-In-Band    <--- in-band EPG selected 

 

 جتني قاطنلا لخاد EPG نإف ،OOB ةكبش ربع طقف هيلإ لوصولل الباق syslog مداخ ناك اذإ
.مداخلا ىلإ لوصولا اهنكمي ال يتلاو ،قاطنلا لخاد ةهجاولا نم اهيلع لوصحلا متي لئاسر هنع

 .uni/tn-mgmt/mgmtp-default/oob-default ىلإ ةرادإلاب صاخلا EPG رييغتو ةديعبلا ةهجولا ريرحتب مق :لحلا
 قاطنلا جراخ ىلإ لوصولا ةيناكمإ ديكأتل ping -c 3 10.1.1.100 APIC BASH مادختساب ققحت

.يددرتلا

syslog رورم ةكرح ةيامحلا رادج رظح :7 ويرانيسلا

 ،حيحص نيوكتلاو APIC دقع نم لك ىلع ىوتحم ىلع يلحملا لجسلا فلم يوتحي :ةلكشملا
.مداخلا ىلإ لئاسر يأ لصت ال نكلو ،syslog مداخب ICMP لاصتا رابتخإ حجني

 ةيناكمإ نم ققحتلل syslog مداخ ىلإ APIC نم لاصتا رابتخإ ليغشتب مق :يتايلمع صحف
:IP ىلإ لوصولا

 
<#root>



apic1# 

ping -c 3 10.1.1.100

PING 10.1.1.100 (10.1.1.100) 56(84) bytes of data. 
64 bytes from 10.1.1.100: icmp_seq=1 ttl=251 time=0.8 ms 
64 bytes from 10.1.1.100: icmp_seq=2 ttl=251 time=0.8 ms 
64 bytes from 10.1.1.100: icmp_seq=3 ttl=251 time=0.8 ms 

 

 متي امنيب (لاصتالا رابتخإ) ICMP رمي .لصت ال syslog لئاسر نكلو ،لاصتالا رابتخإ حجني
.UDP 514 ذفنم رظح

 ةرادإلا ةكبش نيب (ACL) لوصولا يف مكحتلا ةمئاق وأ ةيامحلا رادج موقي :يرذجلا ببسلا
 UDP و ICMP .(TCP لقن نيوكت مت اذإ TCP 514 وأ) UDP 514 ذفنم رظحب syslog مداخو

 لك لسرت ،كلذ ىلإ ةفاضإلابو .هب حومسم UDP 514 نأ ICMP ريرمت دكؤي ال — نالقتسم
 رادج موقي .(OOB) قاطنلا جراخ اهب صاخلا IP ناونع نم ةرشابم syslog يسيئر قشو ةقرو

 دقع نم أشنت يتلا syslog مزح طاقسإب APIC OOB IPs لوكوتوربل طقف حمسي يذلا ةيامحلا
.تالوحملا

 قاطنلا جراخ IP ناونع قاطن نم UDP/TCP 514 ذفنمب حمسي ةيامحلا رادج نأ نم ققحت :لحلا
(OOB) عيمج كلذ يف امب — ةينبلا دقع عيمجل APICs، عيمجو ،ةيفرطلا تالوحملا عيمجو 

 لصت UDP 514 مزح تناك اذإ ام syslog مداخ ىلع ةمزحلا طاقتلا دكؤي .يسيئرلا دومعلا تالوحم
.ال مأ

لصت ال يتلا دقعلاب ةصاخلا لوصولا يف مكحتلا ةمئاق ضفر/حامس تالجس :8 ويرانيسلا

 / ACLLOG_PKTLOG_PERMIT) مزحلا تالجس ضفر وأ دقعلا نذإ لصي ال :ةلكشملا
ACLLOG_PKTLOG_DENY) مداخ ىلإ syslog.

:نيوكتلا صحف

  :information يه syslog ردصم ةروطخ نم ققحتلا
<#root>

apic1# 

moquery -c syslogSrc

# syslog.Src 
minSev : information    <--- must be information; any higher value drops ACL logs

 

1. 

  :information ةديعبلا ةهجولا ةروطخ نم ققحت
<#root>

apic1# 

2. 



moquery -c syslogRemoteDest

# syslog.RemoteDest 
severity : information    <--- must be information

 
  :information وه syslog لئاسر جهن قفرم ةيفصت لماع ةروطخ نم ققحتلا

<#root>

apic1# 

moquery -d uni/fabric/moncommon/sysmsgp/ff-syslog

# syslog.FacilityFilter 
facility : syslog 

minSev   : information    <--- must be information; default is warnings which drops ACL logs

 

3. 

 < نيرجأتسملا ىلإ لقتنا .دقعلا ةيفصت لماع ىلع لجسلا هيجوت نيكمت نم ققحت
 ديكأتو ةيفصتلا لماوع < [عوضوملا] < عيضاوملا < [دقعلا] < دوقعلا < [رجأتسملا]

.ةلصلا يذ حشرملا لاخدإل لجسلا ضرعي تاهيجوتلا دومع

4. 

 أشنت) يفرطلا لوحملا ىلع (ACL) لوصولا يف مكحتلا ةمئاق تالجس ءاشنإ نم ققحت
  :(APIC نم سيلو ،ةقرولا نم لوصولا يف مكحتلا ةمئاق تالجس

<#root>

leaf1# 

show logging ip access-list internal packet-log deny

 
 

<#root>

leaf1# 

cat /var/log/external/messages | grep ACLLOG | tail -20

 
 .ةقرولا ىلع لجسلا ءاشنإ قلطي ال لجسلا هيجوت نإف ،تالاخدإ ACLLOG يأ رهظت مل اذإ
 رورم ةكرح دجوت ال هنأ وأ ،حيحص لكشب نوكم ريغ دقع هيجوت ىلإ كلذ ريشي نأ نكمي

.اهليجست لبق مزحلا طاقسإب موقي CoPP لدعم ديدحت نأ وأ ،دقعلا ىلإ لصت ةقباطم

5. 

 .(6 ىوتسم informationalsyslog) لوصولا يف مكحتلا ةمئاق لجس ةروطخ ىوتسم :يرذجلا ببسلا
 وأseverity ةديعبلا ةهجولا وأminSev ردصملا — syslog ةلسلس يف ةيفصت لماع يأ نييعت مت اذإ
 ،هالعأ — syslog (syslogFacilityFilterat uni/fabric/moncommon/sysmsgp/ff-syslog) ةلاسر جهن قفرم ةيفصت لماع

informationةدقع كرت لبق تمصب لوصولا يف مكحتلا ةمئاق لجس لئاسر طاقسإ متي 
.ةينبلا

 ،ديعب ةياغلا ىلع information ىلإ تبثي ،ردصم syslog لا information severity ىلإ minSev تتبث :لحلا
 < ةسايس ةلاسر syslog < ةماع ةسايس تحت ىلإ minSev information حشرم قفرملا syslog تتبث

 لا حمسي ةيامحلا رادج نأ تققدو ،حشرم دقعلا ىلع تنكم نوكي هيجوت log لا تدكأ ،ريصقت
syslog لا طقف سيل ،ناونع قاطن جراخ حاتفم ةقرولا نم رورم ةكرح APICs، مكحتلا ةمئاق نأل 

.حاتفملا نم لجس تلسرأ لوصولاب



ةهجولا ةعومجم ةيمست ةداعإ دعب Syslog فاقيإ :9 ويرانيسلا

 ةعومجم مسا رييغت دعب ديعبلا مداخلا ىلإ لوصولا نع syslog لئاسر فقوتت :ةلكشملا
 جهنلا ليطعت يدؤي ال .ةلكشملا هذه يف قفرملا وأ ذفنملا رييغت ببستي ال .syslog ةهجو

.لئاسرلا ميلست فانئتسإ ىلإ هنيكمت ةداعإو

 ةداعإ يدؤت .Cisco Bug ID CSCwj23752 عجار .ةيجمرب بيع داه ونا فورعم :يرذجلا ببسلا
 APIC يف هتيبثت متي .يلخادلا syslog هيجوت ةداعإ نارتقا رسك ىلإ ةهجولا ةعومجم ةيمست

.ثدحألا تارادصإلاو (6)6.0 رادصإلا

 ،ةرثأتملا تارادصإلا ىلع ليدب لحك .ثدحأ رادصإ وأ APIC نم (6c)6.0 رادصإلا ىلإ ةيقرتلا :لحلا
 نارتقا دعأ مث ،بوغرملا مسالاب اهشعنأو اهتيمست ةداعإ تمت يتلا ةهجولا ةعومجم فذحا

.syslog رداصم

APIC ةيموسرلا مدختسملا ةهجاو ءطب ببسي دئازلا Syslog :10 ويرانيسلا

 ةدحو مادختسإ نوكيو ةئيطب APIC ل (GUI) ةيموسرلا مدختسملا ةهجاو حبصت :ةلكشملا
 ليجست نيكمت متي امدنع كلذ ثدحي نأ نكمي .اعفترم APIC ل (CPU) ةيزكرملا ةجلاعملا

 ريبك مجح نيوكت ىلإ يدؤي امم ،ةيداعلا تايلمعلا ءانثأ دقعلل لوصولا يف مكحتلا ةمئاق
 تانايب ةدعاق يف تانئاك eventRecord ىلإ اهليوحت متي يتلا ةيتامولعملا syslog لئاسر نم

APIC.

 لك موقت ،information ىلإ كرتشملا جهنلل Syslog ةلاسر جهن ةروطخ نييعت دنع :يرذجلا ببسلا
 لوصولا يف مكحتلا ةمئاق تالجس كلذ يف امب - ةيتامولعملا syslog لئاسر نم ةلاسر

(ACL) ءاشنإب - مجحلا ةيلاع eventRecord يف APIC. تانايب ةدعاق كابرإ ىلإ كلذ يدؤي نأ نكمي 
APIC ةيموسرلا مدختسملا ةهجاو ءطب يف ببستلاو.

:لحلا

 تايلمعلا ءانثأ دقعلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ليجست ليطعت
.تاراطإلا ةنايص وأ اهحالصإو ءاطخألا فاشكتسأ ءانثأ طقف اهنيكمتب مق .ةيداعلا

•

 ةروطخ نييعتب مقف ،انكمم لوصولا يف مكحتلا ةمئاق ليجست لظي نأ بجي ناك اذإ
 < ةبقارملا < تاسايسلا < ةينبلا تاسايس < alertsFabric ىلإ Syslog ةلاسر جهن

 ليوحت عنم ىلإ يدؤي اذهو .يضارتفالا < Syslog ةلاسر تاسايس < ةماعلا ةسايسلا
 اههيجوت ةداعإب هسفن تقولا يف حامسلا عم ،ثادحألا ىلإ ةيتامولعملا syslog لئاسر

.ديعبلا syslog مداخ ىلإ

•

 ثدح زمر حسم نكمي .ليغشتلا ثيح نم ةديفم نوكت ال يتلا Squelch Noisy ثادحأ زومر
.syslog هيجوت ةداعإ ىلع ريثأتلا نود ثادحألا تالجس ءاشنإ نم هعنمل

•

ةفورعم ءاطخأ

https://tools.cisco.com/bugsearch/bug/CSCwj23752


:(ACI) لوصولا يف مكحتلا ةهجاول syslog ةفيظو ىلع ةيلاتلا ةفورعملا جماربلا بويع رثؤت

cisco قب id CSCwj23752 — لا ةيمست ةداعإ syslog فقوي ةعومجم ةياغ syslog ميلست. 
.ثدحألا تارادصإلاو (6c)6.0 رادصإلا APIC يف تباث

•

ديعصتلا ريياعم

:امدنع Cisco TAC عم كرتشاو ينف معد عمج

 ةعومجم نم لك يف ،ةينبلا دقع ىلع ايلحم var/log/external/messages/ يف syslog لئاسر رهظت
 متيو ،احيحص Management EPG نوكيوenabled ،ةديعبلا ةهجولا لوؤسم تالاحو ةهجولا

 رادج صحف ريرمتو لاصتالا رابتخإ ةيلمع) ةكبشلا ىلإ لوصولا ةيناكمإ ديكأت
.ديعبلا مداخلا ىلإ لصت ال لئاسرلا لازت ال نكلو ،(ةيامحلا

•

 دوجو مدع عم ،ىرخأ دقع ىلإ لصت ال اهنكلو ةينبلا دقع ضعب نم Syslog لئاسر لصت
.ةسايسلا رشن يف قاستا مدع دوجو ىلإ ريشي امم ،اهنيب نيوكتلا يف قرف

•

 فانئتسإ متي ال نكلو ةديعبلا ةهجولا وأ ةهجولا ةعومجم فيرعت فلم نيكمت ةداعإ مت
.نيوكتلا رييغت نم ةليلق قئاقد نوضغ يف لئاسرلا

•

 لمتحم بيع دوجو ىلإ ريشي امم ،APIC ةيقرت دعب لوصولا نع syslog لئاسر تفقوت
.جمانربلا يف

•

:ةينفلا ةدعاسملا زكرم ةلاح حتف لبق اهعيمجت متيس يتلا تانايبلا

.ةررضتم ةيقرو ةدقعو ررضتملا APIC نم بلطلا بسح ينفلا معدلا •
.هنم moquery -c syslogSrc وmoquery -c syslogRemoteDestوmoquery -c syslogGroupAPIC moquery -c syslogProf جتان •

.كرتشملا جهنلا طابترإ نم moquery -d uni/fabric/moncommon/systemslsrc/rssystemDestGroup ققحتلل جارخإ •
.ةرثأتم قاروأو ةذوبنم ةرجش var/log/external/messages/ نم ليذ •

 نيوانع نم لصت UDP/TCP 514 مزح تناك اذإ ام دكؤي يذلا syslog مداخ نم ةمزحلا طاقتلا
OOB ةيفيللا.

•

عجارملا

ةرادإلا — (x)6.1 رادصإلا ،Cisco APIC ل يساسألا نيوكتلا ليلد •
Cisco ACI ماظن لئاسر عجرم ليلد •

Cisco نم ماظنلا لئاسرو ثادحألاو (ACI) لوصولا يف مكحتلا ةمئاق ءاطخأ ةرادإ ليلد •
Cisco نم (ACI) لوصولا يف مكحتلا ةهجاو دقع ليلدل يمسرلا ريرقتلا •

اهحالصإو ةئيطب APIC مدختسم ةهجاو ءاطخأ فاشكتسأ •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


