
 اهحالصإو دعب نع لوصولا ءاطخأ فاشكتسأ
(ACI) لوصولا يف مكحتلا ةمئاق ةينب يف

ةمدقملا

 اهئاطخأ فاشكتساو دعب نع لوصولا لكاشم نم ققحتلا ةيفيك دنتسملا اذه حضوي
 لوصولا يطغي وهو .Cisco Application Centric Infrastructure (ACI) ةينب يف اهلحو اهحالصإو

 تاهجاو ىلإ (HTTPS) نمآلا يبعشتلا صنلا لقنو (SSH) نامألا ةقبط تالوكوتورب ربع نمآلا
 (AAA) ةبساحملاو ليوختلاو ،دعب نع ةقداصملاو ،ةينبلا تالوحمو (APIC) تاقيبطتلا ةجمرب

 ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوصولا يف مكحتلا ماظن مادختساب
(TACACS+)، دعب نع لاصتالا بلط مدختسم ةمدخو (RADIUS)، ليلدلا ىلإ لوصولا لوكوتوربو 

 متي .(RBAC) راودألا ىلإ دنتسملا لوصولا يف مكحتلا ضيوفت ،(LDAP) نزولا فيفخ
 لكل اهلحو تالكشملا فاشكتسال ةلصفم تاهويرانيسو زرف تارارق ةرجش نيمضت

.ةقطنم

ةيساسأ تامولعم

 يف مكحتلا ةمئاق ةرادإ ءاطخأ فاشكتسأ ليلد نم دنتسملا اذه نم ةدراولا داوملا فيلوت مت
 نيوكتلا ليلد ،POD تاسايس ليلد — ةيساسألا تامدخلاو اهحالصإو (ACI) لوصولا

 ليلدو ،ةرادإلا لصف — (x)6.1 رادصإلا ،Cisco نم (APIC) تاقيبطتلا ةجمرب ةهجاول يساسألا
 ةقداصملاو لوصولا لصف — Cisco نم (APIC) تاقيبطتلا ةجمرب ةهجاو نامأ نيوكت

.ةبساحملاو

ةماع ةرظن

 ،ةفلتخم تاقبط ثالث (ACI) لوصولا يف مكحتلا ةمئاق ةينب ىلإ دعب نع لوصولا نمضتي
:حاجنب ليغشتلاو لوخدلا ليجستل سدنهملل اهنم لك لمعي نأ بجي

 ةمدخو (يددرتلا قاطنلا لخاد وأ OOB) ةرادإلا ةكبش راسم نوكي نأ بجي — لقنلا
.نيكمتلاو لوصولل نيلباق (HTTPS وأ SSH) لوكوتوربلا

1. 

 لباقم وأ APIC ىلع ايلحم امإ ،مدختسملا دامتعا تانايب نم ققحتلا بجي — ةقداصملا
.(LDAP وأ RADIUS وأ +TACACS) ديعب AAA مداخ

2. 

 يذلا مدختسملل نامألا تالاجمو ةحيحصلا RBAC راودأ نييعت متي نأ بجي — ضيوفتلا
.اهليدعتو ةدوصقملا ACI تانئاك ضرعل هتقداصم تمت

3. 

 .لماكلاب لاصتالا عنم ىلإ لقنلا لشف يدؤي .ةفلتخم اضارعا جتني ةقبط يأ يف لشفلاو
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 هنكلو لوخدلا ليجستب ليوختلا لشف حمسي .دامتعا تانايب أطخ ةقداصملا لشف عجري
.تاقيبطتلا ةجمرب ةهجاو يف "عونمم 403" ءاطخأ نع جتني وأ ةيؤرلا ةيناكمإ ديقي

ةرادإلا ىلإ لوصولا ةسايس

Management Access Policy (commPol) تالوكوتورب يأ يف مكحتي يذلا يزكرملا نئاكلا وه 
 < ةينبلا تاسايس < ةينبلا لفسأ دجوي .ةينبلا ىلع اهنيكمت متي دعب نع لوصولا

 متي ةعبات تانئاك ىلع جهنلا يوتحي .يضارتفالا < ةرادإلا ىلإ لوصولا < Pod < تاسايسلا
:اهنيوكت

SSH (commSsh) — حيتافملا لدابتو تارفشلاو ذفنملاو ةيرادإلا ةلاحلا تايمزراوخ (KEX) 
.فيضملا حيتافم تايمزراوخو (MACs) لئاسرلا ةقداصم داوكأو

•

HTTPS (commHttps) — لقنلا ةقبط نامأ لوكوتورب رادصإ ،ذفنملا ،ةيرادإلا ةلاحلا (TLS)، 
.ليمعلا ةداهش ةقداصمو ،حبكلا لدعم

•

Telnet (commTelnet) — تزجعأ .نايرادإلا ذفنملاو ةلودلا Telnet و ايضارتفا cisco وه يصوي 
.قأعم لظي

•

قاطنلا لخادو يددرتلا قاطنلا جراخ ةرادإ

:ةرادإلا ىلإ لوصولل نيراسم (ACI) لوصولا يف مكحتلا ةهجاو دقع معدت

 متي .لوحملا وأ APIC ىلع صصخملا ةرادإلا ذفنم مدختسي — (OOB) قاطنلا جراخ
 اهصيصختو ةرادإلا رجأتسم تحت عمجت نم (OOB) قاطنلا جراخ ةرادإلا نيوانع صيصخت
 مت اذإ .دعاوق iptables لالخ نم OOB دوقع ضرف متي ،APIC يف .mgmtRsOoBStNode ربع دقعلل

 لكشب اهب حومسملا تانايبلا رورم ةكرحل نكمي ،(OOB) قاطنلا جراخ دقع قيبطت
.APIC ةرادإ ةهجاو ىلإ لوصولا طقف دقعلا ةطساوب حيرص

•

 بلطتت .ةرادإلا رورم ةكرحل ةينبلا تانايب ىوتسم مدختسي — (INB) قاطنلا لخاد
 طاقن ةعومجمو (BD) ةيعرفلا ةكبشلاو دقعلا ةرادإ ناونع نييعت قاطنلا لخاد ةرادإلا

 نود ةينبلا جراخ نم قاطنلا لخاد IP نيوانع ىلإ لوصولا نكمي ال .دقعلاو (EPG) ةياهنلا
.جهن نيوكت وأ يفاضإ هيجوت

•

 لصحيو يلوألا دادعإلا ءانثأ APIC OOB ةرادإب ةصاخلا IP نيوانع نيوكت متي :ةظحالم
APIC لاصتا ىلع IP لماكلاب ةينبلا فاشتكا لبق. OOB وهو يساسألا ةرادإلا راسم وه 

.ةلصتم ةيداملا ةرادإلا ةكبش تناك اذإ امئاد رفوتم

AAA ةينب

:تاقبط ثالث نم AAA جذومن ACI مدختسي



 ددحي .ىمسم قاطن نمض AAA يدوزم تاعومجم — (aaaLoginDomain) لوخدلا ليجست لاجم
 ،لاثملا ليبس ىلع) لوخدلا ليجست ةشاش يف لوخدلا ليجست لاجم نومدختسملا
apic:TACACS-Domain لاجم امئاد دجوي .(مدختسملا ةهجاو يف ةلدسنملا ةمئاقلا ربع وأ 

.ةيلحملا ةقداصملل طئارخو لوخدلا ليجستل صاخ يطايتحإ

1. 

 ريشت — (aaaTacacsPlusProviderGroup، aaaRadiusProviderGroup، aaaLdapProviderGroup) رفوملا ةعومجم
.هب هتبرجت متت يذلا بيترتلا فرعتو رثكأ وأ دحاو AAA مداخ ىلإ

2. 

 وأ ذفنملا وأ IP مداخلا ددحي — (aaaTacacsPlusProvider، aaaRadiusProvider، aaaLdapProvider) رفوملا
 وأ EPG ةرادإ وأ ةلواحملا ةداعإ تايلمع وأ ةلهملا وأ (LDAP ل Bind DN وأ) كرتشملا رسلا

.دامتعالا تانايب ةبقارم

3. 

 امدنع همادختسإ متي لوخدلا ليجست لاجم يأ (aaaDefaultAuth) يضارتفالا ةقداصملا قاطن ددحي
 ةقداصم يف مكحتلا ةدحو ةقداصم قاطن مكحتي .لوخد ليجست لاجم مدختسملا ددحي ال

.مكحتلا ةدحو لمع تاسلج

 مدع ءانثأ ديعب AAA مداخ ىلإ يضارتفالا ةقداصملا قاطن رييغت يدؤيس :ةظحالم
 مداخ لاصتا ربتخا .ةينبلا ىلإ لوصولا نم كعنم ىلإ مداخلا اذه ىلإ لوصولا ةيناكمإ

AAA يطايتحالا لوخدلا ليجست لاجم مادختسإ نكمي .قاطنلا رييغت لبق امئاد 
(apic:backback\\admin) ايلحم ةقداصملاو يضارتفالا قاطنلا زواجت لجأ نم.

ةيساسألا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لجس تافلم

 .fabric و APIC تالوحم نم لك ىلع تافلملا نم ديدعلا يف AAA ةقداصم ثادحأ ليجست متي
 ةعومجمو قاطنلا ديدحتو ةقداصملا جئاتن نم ققحتلل ةيساسألا ةادألا يه تالجسلا هذه

.رودلا نييعت لشف تالاح صيخشتو اهمادختسإ متي يتلا رفوملا

فصولا (تالوحملا) عقوملا (APIC) عقوملا لجسلا فلم

 .يساسألا AAA لجس
 قفدت ىلع يوتحي

 بلط :لماكلا ةقداصملا
PAM، قاطنلا ديدحت، 
 لاصتا ،رفوملا ثحب

LDAP/TACACS+/RADIUS، 
 نييعت ،AV جوز ليلحت

 ةجيتنو ،رودلاو لاجملا
 .ضفرلا وأ حاجنلا

 نيب فلملا مسا فلتخي
 ةيساسألا ةمظنألا

 ىوتحملا قيسنت نكلو
.هسفن وه

/var/sysmgr/tmp_logs/dme_logs/nginx.log /var/log/dme/log/nginx.bin.log

nginx.bin.log 
(APIC) 

nginx.log 
(تالوحم)

 .NGINX HTTP بلط لجس
 بلط لكل دحاو رطس

 .تاقيبطت ةجمرب ةهجاو
/var/log/dme/log/access.log /var/log/dme/log/access.log access.log



فصولا (تالوحملا) عقوملا (APIC) عقوملا لجسلا فلم

 aaaLogin رهظي ،APIC يف
 عم ةملاكم aaaRefreshو
 = HTTP (200 ةلاح زومر

 يف .(ضفر = 401 ،حاجن
 تابلط رهظت ،تالوحملا
 تاقيبطت ةجمرب ةهجاو

DME تاملاكمو ةيلخادلا 
aaaRefresh.

 PAM ةدحو لجس
 ةجيتن ضرعي .ةيطمنلا
 لمع تاسلجل ةقداصملا

SSH: يذلا مدختسملا 
 IP و هتقداصم تمت

 مدختسم فرعمو ردصملا
UNIX يف .نيعملا 

 يه هذه ،تالوحملا
 ديكأتل عرسألا ةقيرطلا

 دق مدختسملا ناك اذإ ام
.هضفر وأ هتقداصم تمت

/var/log/dme/log/pam.module.log /var/log/dme/log/pam.module.log pam.module.log

 فلم مسا ىلع يساسألا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لجس يوتحي :ةظحالم
 ىلع ./nginx.bin.log/var/log/dme/log يف نوكي APIC ىلع .يساسأ ماظن لك ىلع فلتخم

 قيسنت ./nginx.log/var/sysmgr/tmp_log/dme_log يف نوكي ةيفلخلاو ةيفرطلا تالوحملا
.نييساسألا نينيبلا الك ىلع اهسفن يه AAA لئاسرو لجسلا ىوتحم

:قيسنتلا اذه NGINX لجس يف AAA تالاخدإ عبتت

 

PID||TIMESTAMP||aaa||SEVERITY||CONTEXT||MESSAGE||SOURCE_FILE||LINE

 

:نيعم مدختسم ةقداصم قفدتل AAA ب ةقلعتملا لجسلا تالاخدإ ةيفصت

 
<#root>

! On the APIC: 
apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'username' | tail -20

 
! On a leaf or spine switch: 

leaf101# 



grep '||aaa||' /var/sysmgr/tmp_logs/dme_logs/nginx.log | grep -i 'username' | tail -20

 

:ةريخألا جئاتنلاو ةقداصملا تابلط ةفاك ضرع وأ

 
<#root>

! On the APIC: 
apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'PAM authenticate\|was denied\|Unauthorized\|DENIED' | tail -20

 
! On a leaf or spine switch: 

leaf101# 

grep '||aaa||' /var/sysmgr/tmp_logs/dme_logs/nginx.log | grep -i 'PAM authenticate\|was denied\|Unauthorized\|DENIED' | tail -20

 

:بيترتلاب ةيساسألا لئاسرلا هذه حجانلا يجذومنلا ةقداصملا قفدت يدبي

 .1.لوخدلا ليجست بلط يقلت مت — <user> :مدختسملا مسال NGINX نم PAM ةقداصم بلط يقلت مت
 قاطنلا ديدحت مت — ! <name> رفوملا ةعومجم .<N> لاجملا DefaultAuthMo ددحي

.(TACACS+، 3=ldap=2 ،يلحم/يطايتحإ=0)
2. 

 .3.(RADIUS بلط وأ +TACACS رفوم ثحب وأ LDAP طبر) دوزملاب ةصاخ لئاسر
 نم لاجملا نييعت — <user> :ديعبلا مدختسملا مسا تحت <UserDomain <domain ىلع روثعلا مت

.AAA ةباجتسإ
4. 

 - UserDomain all نمض لوؤسم ةباتك تازايتما هيدل لوؤسم :هيلع روثعلا مت يذلا مدختسملا مسا

.رودلا نم ققحتلا ريرمت مت — لوؤسم مدختسم مدختسم
5. 

:لشاف ةقداصم لجس

AAA ةقداصم ءانثأ <user> مدختسملا ضفر مت •
AAA مداخ ةقداصم ضفر مت :هب حرصم ريغ مدختسم <user> أطخ •

 مادختساب مدقألا تالاخدإلا طغض متيو رركتم لكشب NGINX لجس ريودت متي :ةظحالم
 ىلع) ليلدلا سفن يف ةدوجوم اهريودت مت يتلا تالجسلا ،APIC يف .ةيمقرلا ةقحاللا

 يف ةرادملا تالجسلا نيزخت متي ،تالوحملا يف .(nginx.bin.log.22815.gz ،لاثملا ليبس
/var/log/dme/oldlog/dme/nginx.log.*.gz (يف ةلثامتملا تاطابترالا عم /var/sysmgr/tmp_log/dme_log/). 

:ةرادملا تالجسلا يف ثحبلل

 
<#root>



! On the APIC: 
apic1# 

zegrep '||aaa||' /var/log/dme/log/nginx.bin.log.*.gz | grep 'PAM authenticate'

 
! On a leaf or spine switch: 

leaf101# 

zegrep '||aaa||' /var/sysmgr/tmp_logs/dme_logs/nginx.log.*.gz | grep 'PAM authenticate'

 

RBAC جذومن

 .هلعفيو هاري نأ هتانايب ةقداصم تمت يذلا مدختسملل نكمي ام يف ACI RBAC مكحتت
:تانوكم ةثالث ىلع جذومنلا يوتحي

 ACI تانئاك ىلإ نييعتلاب موقي يذلا قاطنلا ددحم — (aaaDomain) نامألا لاجم
 ،اهعيمج ةنمضملا تالاجملا .(ةينبلا تاسايس ،لوصولا تاسايس ،نيرجأتسملا)

 ىلع مدختسملا ةيؤر ةيناكمإ ةصصخملا تالاجملا ديقت .امئاد ةدوجوم mgmtو ،ةعئاشلا
.ةنيعم جهن قطانم وأ نيرجأتسم

•

 اقبسم اهؤاشنإ مت يتلا راودألا نمضتت .تازايتمالا نم ةعومجم ددحي — (aaaRole) رودلا
-fabric و ،access-admin و ،read-all و ،tenant-ext-admin و ،admin-رجأتسملاو ،aaa ،لوؤسملا

admin، و ops، و nw-svc-admin.

•

 ةقطنم ىلإ لوصولا (ةءارق ينعي امم) ةباتك وأ ةءارق امإ حنمي رود لك — زايتما
.ةنيعم ةيفيظو

•

 نيمدختسملل ةبسنلاب .نامأ لاجمو راودأ جاوزأ نم رثكأ وأ دحاو مدختسم باسح نييعت مت
 متي ،LDAP وأ RADIUS وأ +TACACS لوكوتورب ربع مهتقداصم تمت نيذلا نيديعبلا

 ضيوفتلاو ةقداصملا ةباجتسإ يف دروملاب ةصاخلا تامسلا ربع رودلا نييعت ميلست
.(ةمسلا cisco-av-pair ،لاثملا ليبس ىلع) (AAA) ةبساحملاو

زرفلا تارارق ةرجش

 ةينب ىلإ لوصولا ىلع هتردق مدع نع مدختسملا غلبي امدنع هذه تارارقلا ةرجش مدختسأ
:دعب نع (ACI) لوصولا يف مكحتلا ةهجاو

؟لوحملا ةرادإل IP وأ APIC لاصتا رابتخإ كنكمي له
 مسق ىلإ عوجرلا ىجري .اهحالصإو ةرادإلا ةكبش راسم ءاطخأ فاشكتسأ → ال

."اهحالصإو قاطنلا لخاد اهترادإو (OOB) قاطنلا جراخ رشنلا ءاطخأ فاشكتسأ"
•

.ةعباتم → معن •

1. 

 .2؟(قالطإلا ىلع حوتفم لاصتالا له) HTTPS وأ SSH لاصتا ءاشنإ كنكمي له



 مدع دوجو نكمي وأ ،ذفنملا ةيفصت نكمي وأ ،لوكوتوربلا ةمدخ ليطعت نكمي → ال
 SSH لوصو ءاطخأ فاشكتسأ" ماسقألا ىلإ ةراشإلا ىجري .ريفشت قباطت

."اهحالصإو HTTPS لوصو ءاطخأ فاشكتسأ" وأ "اهحالصإو

•

.ةعباتم → معن •
 تانايب بلطتو SSH ةحفاصم تلمتكا له وأ (HTTPS) لوخدلا ليجست ةشاش رهظت له

؟دامتعالا
 مسق ىلإ ةراشإلا ىجري .TLS ةحفاصم وأ SSH حاتفم لدابت يف لشف → دجوي ال

.KEX ريفشتل "اهحالصإو SSH ىلإ لوصولا ءاطخأ ءاطخأ فاشكتسأ"
•

.ةعباتم → معن •

3. 

؟هباش ام وأ "ةقداصملا لشف" عم دامتعالا تانايب تلشف له
 ءاطخأ فاشكتسأ" ماسقأ ىلإ ةراشإلا ءاجرلا .ةقداصملا يف ةلكشم → معن

 لوخدلا ليجست لاجمل اقفو LDAP وأ RADIUS وأ +TACACS) "اهحالصإو AAA ةقداصم
.(مادختسالا ديق

•

.ةعباتم → ال •

4. 

 وأ ،ةعقوتملا تانئاكلا ةيؤر هنكمي ال نكلو لوخدلا ليجستب مدختسملا موقي له
؟"عونمم 403" ءاطخأ ملتسي

 RBAC ءاطخأ فاشكتسأ" مسق ىلإ عوجرلا ىجري .RBAC وأ ليوختلا رادصإ → معن
."اهحالصإو مدختسملا تازايتماو

•

.مدختسملا اههجاوي يتلا ةددحملا ةلكشملا نم ققحت .لوصو يأ لمعي → ال •

5. 

نيوكتلا نم ققحتلا

 دعي .نيوكتلا ةلسلس لامتكا نم ققحت ،اهحالصإو ليغشتلا ةلاح ءاطخأ فاشكتسأ لبق
.دعب نع لوصولا لكاشمل اعويش رثكألا يرذجلا ببسلا وه ئطاخلا نيوكتلا

(HTTPS و SSH) ةرادإلا ىلإ لوصولا ةسايس نم ققحتلا

 < ةرادإلا ىلإ لوصولا < Pod < تاسايسلا < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
.يضارتفالا





:ةيلاتلا SSH تادادعإ ديكأت

.اهنيكمت بجي — لوؤسملا ةلاح •
 ذفنملا SSH ليمع مدختسي نأ بجي ،رييغتلا مت اذإ .22 يضارتفالا — ذفنملا

.صصخملا
•

.(ةدعم طقف ةداهشلا ىلع ةقداصملا نكت مل ام) ةنكمم — رورملا ةملك ةقداصم •
.SSH ليمع اهمعدي ةدحاو ةرفش لقألا ىلع — SSH ةرفش نمضتت نأ بجي •

.SSH ليمع اهمعدي ةدحاو ةيمزراوخ لقألا ىلع نمضتت نأ بجي — KEX تايمزراوخ •
 MAC نيوانع دحأ لقألا ىلع نمضتت نأ بجي — SSH لوكوتورب ربع MAC نيوانع

.SSH ليمع لبق نم ةموعدملا
•

:تاقيبطتلا ةجمرب ةهجاو ربع SSH ةطساوب رادملا نئاكلا نع مالعتسالا



 
<#root>

apic1# 

moquery -c commSsh

dn              : uni/fabric/comm-default/ssh 
adminSt         : enabled                      <--- must be enabled 

port            : 22 
passwordAuth    : enabled 

sshCiphers      : aes128-ctr,aes192-ctr,aes256-ctr,chacha20-poly1305@openssh.com 
kexAlgos        : curve25519-sha256,curve25519-sha256@libssh.org,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521 

sshMacs         : hmac-sha2-256,hmac-sha2-256-etm@openssh.com,hmac-sha2-512 
hostkeyAlgos    : rsa-sha2-256,rsa-sha2-512,ssh-ed25519 

 

:ةيلاتلا HTTPS تادادعإ ديكأت

.اهنيكمت بجي — لوؤسملا ةلاح •
.443 ريصقت — ءانيم •

 TLSv1.1 ةفاضإ مدقألا ءالمعلا بلطتي دق .(يضارتفالا) SSL — TLSv1.2 تالوكوتورب
.حيرص لكشب

•

 لكل ةيناثلا يف تابلطلا ددع حبكلا لدعم دحي ،نيكمتلا ةلاح يف — حبكلا ةلاح
 ةجمرب ةهجاو ةلهم يف ءاطخأ ثودح يف ادج ةضفخنملا ةميقلا ببستت دق .مدختسم

.تاقيبطتلا

•

 
<#root>

apic1# 

moquery -c commHttps

dn              : uni/fabric/comm-default/https 
adminSt         : enabled                      <--- must be enabled 

port            : 443 
sslProtocols    : TLSv1.2 
throttleSt      : enabled 

throttleRate    : 2 

 

ةعئاش نيوكت ءاطخأ

 يف مكحتلا ةهجاو نم (1)5.2 رادصإلا يف — طرفم لكشب SSH ةرفش دييقت مت
 ءالمعل نكمي .ةيضارتفالا SSH ةرفش ةيوقت مت ،ثدحألا تارادصإلاو (ACI) لوصولا

SSH تارادصإ ،لاثملا ليبس ىلع) مدقألا PuTTY تارادصإ وأ ،0.75 لبق OpenSSH يتلا 
 متي مل" SSH ليمع ضرعي .حيتافملا لدابت لشفdiffie-hellman-group14-sha1 (طقف رفوت

."قباطم حيتافم لدابت بولسأ ىلع روثعلا متي مل" وأ "قباطم ريفشت ىلع روثعلا

•

• متي ،لطعم ىلع اهنييعت passwordAuth مت اذإ — رورملا ةملك ةقداصم ليطعت متي



 نيذلا نومدختسملا ىريس .طقف SSH حاتفم ىلإ ةدنتسملا ةقداصملاب حامسلا
."(publicKey) نذإلا ضفر مت" رورملا تاملكب نولصتي

 ددحي نأ بجيف ،22 نم SSH ذفنم رييغت مت اذإ — ليمعلا يعو نود صصخملا SSH ذفنم
.(ssh -p 2222 admin@10.1.1.1 ،لاثملا ليبس ىلع) ديدجلا ذفنملا SSH ليمع

•

OOB ةرادإ نيوانع نم ققحتلا

.دقعلا ةرادإ نيوانع < ةرادإلا < نيرجأتسملا ىلإ لقتنا

 .ةحلاص ةباوب عم نيعم OOB ةرادإل IP ناونع ىلع يوتحت لوحملاو APIC ةدقع لك نأ نم دكأت
.ةرادإلا ةكبش ربع ةرادإ نيوانع ىلع يوتحت ال يتلا دقعلا ىلإ لوصولا نكمي نل

:(API) تاقيبطتلا ةجمرب ةهجاو ربع OOB ةتباثلا ةدقعلا تانييعت نع مالعتسالا

 
<#root>

apic1# 

moquery -c mgmtRsOoBStNode

# Example output for one node: 
dn      : uni/tn-mgmt/mgmtp-default/oob-default/rsooBStNode-[topology/pod-1/node-201] 

addr    : 10.1.1.104/27                <--- OOB IP assigned 
gw      : 10.1.1.97                    <--- gateway for the OOB subnet 

tDn     : topology/pod-1/node-201      <--- target node 

 

ةعئاش نيوكت ءاطخأ

 نل .mgmtRsOoBStNode لفسأ لاخدإ ىلع لوحملا يوتحي ال — دوقفم OOB ناونع نييعت
 ةهجاولا ىلع HTTPS وأ SSH ىلإ بيجتست نلو ةرادإلل IP لوكوتورب ىلع ةدقعلا يوتحت

.(OOB) قاطنلا جراخ

•

 ةرادإ ةكبش ىلع ةيلعفلا ةباوبلا عم ةباوبلا ناونع قباطتي ال — ةحيحص ريغ ةرابع
OOB. عاجرإلا رورم ةكرح لاسرإ اهنكمي ال نكلو مزحلا يقلت ةدقعلل نكمي.

•

 عم OOB ةيعرفلا ةكبشلا عانق قباطتي ال — ةيعرفلا ةكبشلا عانق قباطت مدع
 ىلع ةدوجوم ةرادإلا ةطحم نأب ةدقعلا داقتعا يف كلذ ببستي دق .ةيداملا ةرادإلا ةكبش

.ةحيحص ريغ وأ ةدوجوم ريغ ةباوب ربع راسملا رورم ةكرحو ةفلتخم ةيعرف ةكبش

•

يددرتلا قاطنلا جراخ دوقع نم ققحتلا

.دوقعلا < ةرادإلا < نيرجأتسملا ىلإ لقتنا



 اهب حومسملا رورملا ةكرح نإف ،OOB ةرادإلاب صاخلا EPG ىلع OOB دقع قيبطت مت اذإ
 متي ،APIC يف .APIC ةرادإ ةهجاو ىلإ لصتس يتلا طقف يه دقعلا اذه ةطساوب حيرص لكشب

.دعاوق iptables لالخ نم OOB دوقع ضرف

:EPG OOB اهمدق يتلا دوقعلا نع مالعتسالا

 
<#root>

apic1# 

moquery -c mgmtRsOoBProv -x 'query-target-filter=wcard(mgmtRsOoBProv.dn,"oob-default")'

 

 دقعلا عيضاوم نأ نم ققحتلا .دوقعلا قيبطت متي ،جئاتنلل مالعتسالا عاجرإ ةلاح يف
:ةبولطملا تالوكوتوربلاب حمست ةيفصتلا لماوعو

SSH — ذفنم TCP 22 (صصخم ذفنم وأ) •
HTTPS — ذفنم TCP (صصخم ذفنم وأ) 443 مقر •

ICMP — لاصتالا رابتخإ نم ققحتلل •

ةعئاش نيوكت ءاطخأ

 APIC لاصتا رابتخإ سدنهملل نكمي — HTTPS وأ SSH لوكوتورب OOB دقع نمضتي ال
 رورملا ةكرح iptables APIC دعاوق طقست .HTTPS وأ SSH ربع لاصتالا هنكمي ال نكلو

.تمصب

•

 نم دقعلا ةيفصت لماع دحي — قاطنلا جراخ دقع ةيفصت لماع يف ردصملا IP دييقت
 ةكبشلا هذه جراخ نيسدنهملل نكمي ال .ةنيعم ردصم ةيعرف تاكبش ىلإ لوصولا

.لاصتالا ةيعرفلا

•

AAA نيوكت نم ققحتلا

.AAA < ةقداصملا < admin > AAA ىلإ لقتنا



:يلي ام ديكأت

 ال امدنع همادختسإ متي لوخدلا ليجست لاجم يأ ددحي — يضارتفالا ةقداصملا قاطن
 ،ديعب AAA لوخد ليجست لاجم ىلع اهنييعت مت اذإ .لوخد ليجست لاجم مدختسملا ددحي

.لوصولل الباق قفاوتملا مداخلا نوكي نأ بجيف

•

 ةلاح يف .مكحتلا ةدحو ىلإ لوصولا يف مكحتلل — مكحتلا ةدحو ةقداصم قاطن
 دامتعالا تانايب مكحتلا ةدحو ىلإ لوخدلا ليجست مدختسي ،يلحم ىلإ نييعتلا

.(نسحتسم) امئاد ةيلحملا

•

لوخدلا ليجست تالاجم نم ققحتلا

.لوخدلا ليجست تالاجم < ةقداصملا < Admin > AAA ىلإ لقتنا

 
<#root>

apic1# 



moquery -c aaaLoginDomain

# Example output: 
dn    : uni/userext/logindomain-TACACS-Domain 

name  : TACACS-Domain 
 

dn    : uni/userext/logindomain-LOCAL 
name  : LOCAL 

 
dn    : uni/userext/logindomain-fallback 

name  : fallback 
descr : Special login domain to allow fallback to local authentication 

 

 رفوملا ةعومجم ىلإ ريشي هنأ نمو ةقداصملل مدختسملا لوخدلا ليجست لاجم دوجو نم ققحت
.ةحيحصلا

+TACACS يرفوم نم ققحتلا

.+TACACS يرفوم < +TACACS < ةقداصملا < admin > AAA ىلإ لقتنا

 
<#root>

apic1# 

moquery -c aaaTacacsPlusProvider

dn              : uni/userext/tacacsext/tacacsplusprovider-10.1.1.50 
name            : 10.1.1.50 

authProtocol    : pap 
port            : 49                          <--- default TACACS+ port 

monitorServer   : disabled 
epgDn           : uni/tn-mgmt/mgmtp-default/oob-default    <--- management EPG 

 

RADIUS يرفوم نم ققحتلا

.RADIUS ورفوم < RADIUS < ةقداصملا < Admin > AAA ىلإ لقتنا

 
<#root>

apic1# 

moquery -c aaaRadiusProvider

dn              : uni/userext/radiusext/radiusprovider-10.1.1.51 
name            : 10.1.1.51 

authPort        : 1812                        <--- default RADIUS auth port 



authProtocol    : pap 
retries         : 1 
timeout         : 5 

epgDn           : uni/tn-mgmt/mgmtp-default/oob-default    <--- management EPG 

 

LDAP يرفوم نم ققحتلا

.LDAP يرفوم < LDAP < ةقداصملا < Admin > AAA ىلإ لقتنا

 
<#root>

apic1# 

moquery -c aaaLdapProvider

dn              : uni/userext/ldapext/ldapprovider-10.1.1.52 
name            : 10.1.1.52 

port            : 389                         <--- 389 for LDAP, 636 for LDAPS 
enableSSL       : no 

rootdn          : CN=binduser,CN=Users,DC=example,DC=com 
basedn          : CN=Users,DC=example,DC=com 

filter          : sAMAccountName=$userid 
attribute       : memberOf                    <--- attribute used for group map 
epgDn           : uni/tn-mgmt/mgmtp-default/oob-default    <--- management EPG 

 

ةعئاشلا AAA نيوكت ءاطخأ

 +ACI TACACS ىلع هنيوكت مت يذلا حاتفملا قباطتي ال — كرتشم يرس قباطت مدع
.فقوت نود ةقداصملا لشفت .مداخلا ىلع دوجوملا حاتفملا عم RADIUS رفوم وأ

•

EPG ةئطاخ ةرادإ — epgDn ىلإ ريشي وأ اغراف رفوملا نوكي EPG ليبس ىلع) حيحص ريغ 
 APIC ىلع رذعتي .(OOB ةكبش ىلع مداخلا نوكي امدنع يددرتلا قاطنلا لخاد ،لاثملا

.مداخلا ىلإ لوصولا

•

 نكلو LDAP ك لوخدلا ليجست لاجم نيوكت متي — قباطتم ريغ لوخدلا ليجست لاجم
 عون ىلإ لوخدلا ليجست تالاجم ريشت نأ بجي .+TACACS ةقداصم عقوتي مدختسملا

.حيحصلا رفوملا ةعومجم

•

DN طبر LDAP لا — حيحص ريغ rootdn (bind DN) وأ basedn ةقداصم لشفت .أطخ LDAP عم 
.ةحيحص مدختسملا دامتعا تانايب نوكت امدنع ىتح طبر أطخ ثودح

•

 مدختسأ ،Active Directory ل — ليلدلا ططخم عم LDAP ةيفصت لماع قباطتي ال
sAMAccountName=$userid. ل OpenLDAP، مدختسأ cn=$userid وأ uid=$userid.

•

RBAC نيوكت نم ققحتلا

 صاخلا نامألا لاجمو نييلحملا نيمدختسملا تاباسح ضرعل Admin > AAA > Users ىلإ لقتنا



.راودألا تانييعتو مهب

:تاقيبطتلا ةجمرب ةهجاو ربع نامألا تالاجم مالعتسا

 
<#root>

apic1# 

moquery -c aaaDomain

# Built-in domains: 
dn      : uni/userext/domain-all 

name    : all                              <--- full fabric access 
 

dn      : uni/userext/domain-common 
name    : common                           <--- access to tenant common 

 
dn      : uni/userext/domain-mgmt 

name    : mgmt                             <--- access to tenant mgmt 

 

 ةباتكلاو ةءارقلل لماكلا لوصولا قحب all with role admin لاجملل نيعملا مدختسملا عتمتي
-Tenant رود هل صصخم نامأ لاجم ىلإ هنييعت مت مدختسمل نكمي .اهلمكأب ةينبلا ىلإ

admin طقف لاجملا كلذب نينرتقملا نيرجأتسملا ةرادإ.

ةعئاشلا RBAC ةئطاخلا تانيوكتلا

 نكلو لوخدلا ليجست مدختسملل نكمي — نامأ لاجم نودب هؤاشنإ مت يذلا مدختسملا
 دحاو نامأ لاجم نييعت بجي .API تاملاكم ىلع "عونمم 403" ملتسيو نيرجأتسم ىري ال

.لقألا ىلع

•

 مدختسملل نكمي — ةباتكلل لوصولا ىلإ ةجاحلا دنع طقف ةءارقلل رود نييعت مت
 ىلإ رودلا زايتما نييعت نم ققحت .تارييغتلا لاسرإ هنكمي ال نكلو تانئاكلا ضرع

writePriv.

•

 RADIUS وأ +TACACS مداخ عجري ال — AAA مداخ نم دوقفم ديعبلا مدختسملا رود نييعت
cisco-av-pair ىلع يوتحت يتلا ةمسلا shell:domains=all/admin/. حاجنب مدختسملا ةقداصم متت 

.ةينبلا يف ءيش يأ ةيؤر هنكمي الو راودأ هل سيل نكلو

•

 قاطنلا لخاد ةرادإلاو قاطنلا جراخ ليغشتلا ءاطخأ فاشكتسأ
اهحالصإو

 كيلعف ،ةكبشلا ىلع هيلإ لوصولا نكمي لوحملا ةرادإب صاخلا IP وأ APIC نكي مل اذإ
.AAA وأ HTTPS وأ SSH نم ققحتلا لبق اهحالصإو ةرادإلا راسم ءاطخأ فاشكتسأ



APIC OOB IP لاصتا رابتخإ رذعتي :ويرانيسلا

.APIC OOB ةرادإب صاخلا IP ناونع لاصتا رابتخإ ةرادإلا ةطحم ىلع رذعتي :ةلكشملا

:ققحتلا تاوطخ

 .1.ليغشتلا ديق طابترالا نأو ايدام لصتم APIC ةرادإ ذفنم نأ نم ققحت
 ىلإ راسم ىلع يوتحت اهنأ وأ L2 عطقم سفن ىلع ةدوجوم ةرادإلا ةطحم نأ نم ققحت

.OOB ةيعرفلا ةكبشلا
2. 

  :حيحص لكشب OOB ةرادإب صاخلا IP نييعت نم ققحت
<#root>

apic1# 

ifconfig oobmgmt

oobmgmt: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 
        inet 10.1.1.1  netmask 255.255.255.224  broadcast 10.1.1.31 

 

3. 

  :reachable لخدم ريصقتلا تققد
<#root>

apic1# 

netstat -rn | grep oobmgmt

0.0.0.0         10.1.1.97       0.0.0.0         UG    0      0        0 oobmgmt 
10.1.1.96       0.0.0.0         255.255.255.224  U     0      0        0 oobmgmt 

 

4. 

 .ةبولطملا تالوكوتوربلاب حمسي هنأ نم ققحتف ،بتكملا جراخ دقع قيبطت مت اذإ
 جراخ دوقعلا نم ققحتلا" مسق يف حضوم وه امك دوقعلا مدق يذلا OOB EPG نم ملعتسا

 دعاوقلا ضرع كنكمي .APIC ىلع iptables دعاوقك OOB دوقع ضرف متي ."قاطنلا
  :APIC ةقبط نم ةظوفحملا

<#root>

apic1# 

cat /etc/sysconfig/iptables | grep -A 20 "filter"

 

 دقعلا نإف ،بولطملا لوكوتوربلل ACCEPT ةدعاق دجوت الو DROP وه لاخدإلا جهن ناك اذإ
.رورملا ةكرح ةيفصتب موقي (OOB) قاطنلا جراخ

 وهو رذجلا ىلإ لوصولا رشابملا kernel دعاوق ضرعل iptables -L -n رمألا بلطتي :ةظحالم
.ةيداعلا لوؤسملل SSH لمع تاسلجل رفوتم ريغ

5. 

 وأ ةحيحص ريغ ةرابع وأ حيحص لكشب نوكم ريغ وأ دوقفم OOB ةرادإ ناونع :يرذجلا ببسلا



.OOB دقع ةيفصت رورم ةكرح

 وأ يلعفلا ةكبشلا راسم نم ققحتلا وأ (OOB) قاطنلا جراخ ناونع نييعت حيحصتب مق :لحلا
.ةبولطملا تالوكوتوربلاب حامسلل (OOB) قاطنلا جراخ دقع ثيدحت

لوحملا ةرادإل IP ىلإ لوصولا نكمي ال :ويرانيسلا

 ربع لوحم ىلإ لوصولا اهنكمي ال نكلو APIC ىلإ لوصولا ةرادإلا ةطحمل نكمي :ةلكشملا
OOB.

:ققحتلا تاوطخ

  :هنييعت مت OOB ناونع ىلع يوتحي لوحملا نأ نم ققحت
<#root>

apic1# 

moquery -c mgmtRsOoBStNode -x 'query-target-filter=eq(mgmtRsOoBStNode.tDn,"topology/pod-1/node-101")'

dn      : uni/tn-mgmt/mgmtp-default/oob-default/rsooBStNode-[topology/pod-1/node-101] 
addr    : 10.1.1.101/27 

gw      : 10.1.1.97 

 

1. 

  :نيعملا IP ناونع ىلع يوتحت لوحملا ةرادإ ةهجاو نأ نم ققحت
<#root>

leaf101# 

ifconfig eth0

eth0      Link encap:Ethernet  HWaddr 20:db:ea:14:42:54 
          inet addr:10.1.1.101  Bcast:10.1.1.127  Mask:255.255.255.224 

          UP BROADCAST RUNNING MULTICAST  MTU:1500 

 

2. 

  :رمم ريصقت VRF ةرادإلا تققد
<#root>

leaf101# 

ip route show

default via 10.1.1.97 dev eth0 
10.1.1.96/27 dev eth0 proto kernel scope link src 10.1.1.101 

 

3. 

 لوحملا ةرادإل يداملا ذفنملا وأ ،ةحيحص ريغ ةرابع ،دوقفم OOB ناونع نييعت :يرذجلا ببسلا
.لطعم



 نأ نم ققحت .دقعلا ةرادإ نيوانع < ةرادإلا < نيرجأتسملا تحت OOB ناونع نييعتب مق :لحلا
.ليغشتلا ديق ةيلعفلا ةرادإلا طابترإ

اهحالصإو SSH لوصو ءاطخأ فاشكتسأ

 ةرادإلاب صاخلا IP ناونع ىلإ لوصولا اهيف نكمي يتلا تاهويرانيسلا مسقلا اذه يطغي
.ةقداصم وأ ءاشنإ يف SSH ةسلج لشف نكلو (لاصتالا رابتخإ حجني)

SSH لاصتا ضفر مت :ويرانيسلا

.لوحملا وأ APIC ب لاصتالا دنع "لاصتالا ضفر" نع SSH ليمع غلبي :ةلكشملا

:ققحتلا تاوطخ

  :ةرادإلا ىلإ لوصولا جهن يف SSH لوكوتورب نيكمت نم ققحت
<#root>

apic1# 

moquery -c commSsh -x 'query-target-filter=eq(commSsh.adminSt,"enabled")'

dn        : uni/fabric/comm-default/ssh 
adminSt   : enabled 

port      : 22 

 

.SSH تالاصتإ ضفر متيسف ،SSH تالاصتإ ليطعت adminSt مت اذإ

1. 

  :22 نم SSH ذفنم رييغت مت اذإ .حيحصلا ذفنملا مادختسإ نم ققحت
<#root>

$ 

ssh -p

 custom-port 

admin@10.1.1.1

 

2. 

 ققحتلا" مسق ىلإ عوجرلا ىجري .SSH ذفنم ىلع TCP ب حمسي OOB دقع نأ نم ققحت
."قاطنلا جراخ دوقعلا نم

3. 

 ريغ صصخملا ذفنملا وأ ةرادإلا ىلإ لوصولا جهن يف SSH ليطعت مت :يرذجلا ببسلا
.(OOB) قاطنلا جراخ دقعلا ةيفصت وأ ليمعلل فورعملا



.حيحصلا ذفنملا مدختسأ وأ ةرادإلا ىلإ لوصولا ةسايس يف SSH نيكمتب مق :لحلا

(KEX قباطت مدع وأ ريفشت) SSH حاتفم لدابت لشف :ويرانيسلا

 روثعلا متي مل" وأ ،"قباطم ريفشت ىلع روثعلا متي مل" عم SSH ليمع لشفي :ةلكشملا
."قباطم MAC ىلع روثعلا متي مل" وأ ،"ةقباطم حيتافم لدابت ةقيرط ىلع

:ققحتلا تاوطخ

 اهمدقي يتلا تايمزراوخلا ديدحتل SSH ليمعل ةيطايتحالا ةعبطملا جارخإ نم ققحت
  :ليمعلا

<#root>

$ 

ssh -vv admin@10.1.1.1

debug2: KEX algorithms: curve25519-sha256,diffie-hellman-group14-sha256,diffie-hellman-group14-sha1 
debug2: host key algorithms: ssh-ed25519,rsa-sha2-512,rsa-sha2-256 

debug2: ciphers ctos: aes128-ctr,aes192-ctr,aes256-ctr 
debug2: MACs ctos: hmac-sha2-256,hmac-sha1 

 

1. 

 ةطساوب اهنيوكت متي يتلا تايمزراوخلاو ليمعلا اهمدقي يتلا تايمزراوخلا نيب نراق
APIC:  

<#root>

apic1# 

moquery -c commSsh

sshCiphers   : aes128-ctr,aes192-ctr,aes256-ctr,chacha20-poly1305@openssh.com 
kexAlgos     : curve25519-sha256,curve25519-sha256@libssh.org,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521 

sshMacs      : hmac-sha2-256,hmac-sha2-256-etm@openssh.com,hmac-sha2-512 
hostkeyAlgos : rsa-sha2-256,rsa-sha2-512,ssh-ed25519 

 

2. 

 لشفت ،ةئف يأ يف ةعئاش ةيمزراوخ دوجو مدع ةلاح يف .عطاقتلا ىلع فرعت
.ةحفاصملا

3. 

 مت ،ثدحألا تارادصإلاو (ACI) لوصولا يف مكحتلا ةهجاو نم (1)5.2 رادصإلا يف :ةظحالم
-diffie ،لثم ةميدقلا تايمزراوخلا .ةيضارتفالا KEX تايمزراوخو SSH ةرفش نيسحت

hellman-group1-sha1 diffie-hellman-group14-sha1، aes128-cbcو hmac-sha1 اذإ .يضارتفا لكشب مدقت دعت مل 
 ةيضارتفالا تادادعإلل كتئيب يف SSH ءالمع معد نم ققحتف ،ارخؤم ةيقرتلاب تمق

.ةديدجلا

 دعب APIC و SSH ليمع نيب MAC وأ KEX ةيمزراوخ وأ كرتشم ريفشت دجوي ال :يرذجلا ببسلا
.ريفشتلا ةيوقت وأ ACI ةيقرت



 ةميدقلا ةيمزراوخلا ةفاضإ ةداعإ وأ ،ةثيدحلا تايمزراوخلا معدل SSH ليمع ثيدحتب مق :لحلا
 ىلع ارطخ لكشت ةميدقلا تايمزراوخلا ةفاضإ ةداعإ نإ .ةرادإلا ىلإ لوصولا جهن ىلإ ةبولطملا

.ديعبلا ىدملا ىلع اهب ىصوي الو نامألا

نييلحملا نيمدختسملل ةقداصملا لشفت نكلو SSH لصتي :ويرانيسلا

 ةملك ضفر متي نكلو (رورملا ةملك ةبلاطم رهظت) SSH لاصتا ديكأت حجني :ةلكشملا
.يلحملا مدختسملل رورملا

:ققحتلا تاوطخ

  :ايلحم مدختسملا دوجو نم ققحت
<#root>

apic1# 

moquery -c aaaUser -x 'query-target-filter=eq(aaaUser.name,"admin")'

dn        : uni/userext/user-admin 
name      : admin 

accountStatus : active                 <--- must be active, not inactive or locked 

 

1. 

  :ةدئازلا ةلشافلا لوخدلا ليجست تالواحم ببسب باسحلا نيمأت نم ققحتلا
<#root>

apic1# 

moquery -c aaaUserEp

dn                 : uni/userext 
pwdStrengthCheck   : no 

 

 < نامألا ةرادإ < Admin > AAA تحت لوخدلا ليجست لاجم نيمأت ةسايس نم ققحت
.نيمأتلا ةسايس

2. 

 مت اذإ .حيحصلا لوخدلا ليجست لاجم مادختساب مدختسملا لوخد ليجست نم ققحت
 ىلع بجيف ،ديعب AAA لوخد ليجست لاجم ىلع يضارتفالا ةقداصملا قاطن نييعت

.ةيلحملا ةقداصملا ضرف لجأ نم apic:fallback\\username وأ apic:LOCAL\\username دادعإلا مدختسملا

3. 

 ثدحل APIC نم nginx.bin.log ققحت .تالجسلا يف ةقداصملا ةجيتن ةحص نم ققحتلا
  :لوخدلا ليجست

<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'admin' | tail -20

 

:لوخدلا ليجست ةلواحمل اهنييعت مت يتلا رفوملا ةعومجمو قاطنلا نع ثحبا

4. 



 

! Working — Successful local authentication via the fallback domain (Realm 0 = fallback/local): 
||aaa||INFO||Received PAM authenticate request from nginx for Username:  apic#fallback\\admin 

||aaa||INFO||auth-domain realm = local, LocalUser admin 
||aaa||DBG4||Decoded username string to Domain: fallback Username: admin Realm 0, PG 

||aaa||DBG4||Found password for local Username: apic#fallback\\admin 
||aaa||DBG4||Calling UpdateLastLogin method for user: apic#fallback\\admin 

 
! Not Working — Login was sent to the LDAP realm because the Default Authentication Realm is set to LDAP. 
! The admin user does not exist in the LDAP directory, so the LDAP search returns empty and the login is denied: 
||aaa||INFO||Received PAM authenticate request from nginx for Username:  apic#LDAP-Domain\\admin 
||aaa||DBG4||Decoded username string to Domain: LDAP-Domain Username: admin Realm 3, PG LDAP-Domain 

||aaa||DBG4||Adding LdapProvider ldap-server.example.com to the list, order 1 
||aaa||INFO||LDAP search to server ldap-server.example.com for baseDn CN=Users,DC=example,DC=com, filter sAMAccountName=admin 
||aaa||INFO||LDAP search to server ldap-server.example.com for baseDn CN=Users,DC=example,DC=com, filter sAMAccountName=admin returned empty set 

||aaa||INFO||User apic#LDAP-Domain\\admin was denied during AAA authentication 
||aaa||DBG4||Setting error LDAP/AD Server Authentication DENIED 

||aaa||ERROR||Unauthorized Username: admin error: LDAP/AD Server Authentication DENIED 

 

 AAA مداخ ىلإ لوخدلا ليجست لاسرإ متيسف ،(يلحم/يطايتحإ) 0 قاطنلا نكي مل اذإ
 دادعإلاب مدختسملا موقي نأ بجي .ةيلحملا تانايبلا ةدعاق نم الدب ديعب

apic:fallback\\username وأ apic:LOCAL\\username ةيلحملا ةقداصملا ضرفل.

 لوخدلا ليجست ةلواحم وأ نمؤم باسح وأ ةحيحص ريغ رورم ةملك لاسرإ متي :يرذجلا ببسلا
.ةيلحملا تانايبلا ةدعاق نم الدب ديعب AAA مداخ ىلإ

 ليجست لاجم ةئداب مدختسأ وأ باسحلا نيمأت ءاغلإ وأ رورملا ةملك نييعت ةداعإب مق :لحلا
.ةحيحصلا لوخدلا

اهحالصإو HTTPS لوصو ءاطخأ فاشكتسأ

 لقن تاقيبطت ةجمرب ةهجاو ىلإ لوصولا اهيف رذعتي يتلا تاهويرانيسلا مسقلا اذه يطغي
 ةيليثمتلا ةلاحلا لقن تاقيبطت ةجمرب ةهجاو وأ بيو ىلع APIC ب ةصاخلا (REST) ةلاحلا

(REST) ربع HTTPS.

HTTPS لاصتا ةلهم تهتنا :ويرانيسلا

 لاصتالا دنع API ءاعدتسإ فقوت وأ "err_connection_timed_out" ضرعتسملا ضرعي :ةلكشملا
.443 ذفنملا ىلع APIC ب

:ققحتلا تاوطخ

 .HTTPS:  1 نيكمت نم ققحت



<#root>

apic1# 

moquery -c commHttps -x 'query-target-filter=eq(commHttps.adminSt,"enabled")'

dn        : uni/fabric/comm-default/https 
adminSt   : enabled 

port      : 443 

 
 دوقعلا نم ققحتلا" مسقلا ىلإ ةراشإلا ءاجرلا .TCP 443 ب حمسي OOB دقع نأ نم ققحت

."(OOB) ةيمحملا ريغ
2. 

  :عامتسالا وه HTTPS ةيلمع ديكأتل هسفن APIC نم رابتخإ
<#root>

apic1# 

ss -tlnp | grep 443

LISTEN  0  128  *:443  *:*  users:(("nginx",pid=12345,fd=6)) 

 

3. 

 APIC لا ىلع ةيلمع nginx لا وأ ،TCP 443 يفصيي دقع OOB ،لطعم HTTPS :يرذجلا ببسلا
.تمطحت

 ليغشت ةداعإ وأ OOB دقع ثيدحت وأ ةرادإلا ىلإ لوصولا جهن يف HTTPS نيكمتب مق :لحلا
.APIC ىلع بيو ةمدخ

TLS ةحفاصم أطخ ضرعتسملا ضرعي :ويرانيسلا

.الثامم TLS أطخ وأ "err_ssl_version_or_cipher_mismatch" ضرعتسملا ضرعي :ةلكشملا

:ققحتلا تاوطخ

  :APIC ىلع هنيوكت مت يذلا TLS لوكوتورب رادصإ نم ققحت
<#root>

apic1# 

moquery -c commHttps

sslProtocols : TLSv1.2 

 

1. 

 ليبس ىلع) ادج ةميدقلا تاضرعتسملا معدت ال .TLSv1.2 ل ضرعتسملا معد نم ققحت
.يضارتفا لكشب TLSv1.2 (هلبق امو Internet Explorer 10 ،لاثملا

2. 

 API ليمع وأ ضرعتسملا معديو طقف (يضارتفالا) APIC TLSv1.2 ضرعت :يرذجلا ببسلا



.طقف ةميدقلا TLS تارادصإ

 مقف ،اتقؤم مدقألا ءالمعلا معد كيلع بجي ناك اذإ .ليمعلا وأ ضرعتسملا ثيدحتب مق :لحلا
.ةينمأ رطاخم مدقي اذه نكلو ،ةرادإلل لوصولا جهن ىلإ TLSv1.1 ةفاضإب

تاقيبطتلا ةجمرب ةهجاو دييقت دييقت دييقت دييقت دييقت :ويرانيسلا

 ةهجاو حبصت وأ HTTP 503 ءاطخأ عم عطقتم لكشب REST API تاملاكم لشف :ةلكشملا
.فثكملا يئاقلتلا ليغشتلا ءانثأ ةئيطب بيولا مدختسم

:ققحتلا تاوطخ

 
<#root>

apic1# 

moquery -c commHttps

throttleSt   : enabled 
throttleRate : 2                       <--- requests per second per user 

 

 تابلطلا نم ديدعلا لسرت ةتمتألل ةيصنلا جماربلا تناكو ادج اضفخنم حبكلا لدعم ناك اذإ
.ةدئازلا تابلطلا ضفري APIC نإف ،ةيناثلا يف

.يئاقلتلا ليغشتلا لمع ءابعأل ادج ضفخنم مدختسم لكل حبكلا لدعم :يرذجلا ببسلا

 ليغشتلا جمارب نيسحتب مق وأ ،ةرادإلل لوصولا جهن بجومب حبكلا لدعم ةدايزب مق :لحلا
 يف مكحتلا ليطعتب مق ،كلذ نم الدب .بلطلا راركت ليلقت لجأ نم ةيصنلا يئاقلتلا

.ةينبلا ةكراشم مدع ةلاح

 (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ءاطخأ فاشكتسأ
+TACACS — اهحالصإو

 ذفنم ربع +TACACS مداخب APIC لصتت .+TACACS ةقداصم لشف تالاح مسقلا اذه يطغي
TCP 49 مقر.

يلمعلا ققحتلا



 ةيلمع نم ققحتلل .لقتسملا NX-OS ىلع رفوتملا test aaa رمألا ACI تالوحم معدت ال
TACACS+، تاقيبطتلا ةجمرب ةهجاو مدختسأ (APIC) ءاطخألاو رفوملا ةلاح نم ققحتلل 

.لوخدلا ليجست تاسلج تاظوفحمو

:+TACACS رفوم يف ةطشن ءاطخأ دوجو نم ققحت

 
<#root>

apic1# 

moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"tacacsplusprovider")'

 

 ءاطخألا تناك اذإ .هيلإ لوصولل الباق رفوملا ربتعي APIC نإف ،ءاطخأ ةيأ عاجرإ متي مل اذإ
 F1774 وأ (رفوملا ىلإ لوصولا رذعتي) F1773 لثم لاطعألا داوكأ نمضتي جارخإلا نإف ،ةدوجوم

.(ةقداصملا لشف)

:+TACACS رفوم نيوكت نم ققحت

 
<#root>

apic1# 

moquery -c aaaTacacsPlusProvider

dn              : uni/userext/tacacsext/tacacsplusprovider-10.1.1.50 
name            : 10.1.1.50 

authProtocol    : pap 
port            : 49 

epgDn           : uni/tn-mgmt/mgmtp-default/oob-default 

 

:+TACACS مداخ ىلإ APIC نم ةيساسألا ةكبشلا ىلإ لوصولا ةيناكمإ نم ققحت

 
<#root>

apic1# 

ping 10.1.1.50

PING 10.1.1.50 (10.1.1.50): 56 data bytes 
64 bytes from 10.1.1.50: icmp_seq=0 ttl=64 time=0.5 ms 

 

 ةجيتن ددحو +TACACS ىلإ لوخدلا ليجست لاجم مادختساب APIC ىلإ لوخدلا ليجست لواح



:لمعلا ةسلج

 
<#root>

apic1# 

moquery -c aaaSessionLR -x 'order-by=aaaSessionLR.created|desc' -x page-size=5

 

 يف ةلكشم وأ ةقداصملا ضفر ببسب لشفلا ناك اذإ ام ديدحتل لقحلا descr يف ثحبا
.لاصتالا

 مدختسملا مسا ةيفصت .APIC تالجس يف +TACACS ةقداصم قفدت ةحص نم ققحت
:ينعملا

 
<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'username' | tail -20

 

 عجار) LDAP لثم ةقداصملا nginx.bin.log قفدت سفن +TACACS لوخد ليجست تايلمع عبتت
 يلي اميف .(يقيقحلا لجسلل ةلماك ةلثمأ ىلع لوصحلل LDAP ليغشت نم ققحتلا مسق

:+TACACS ل ةيسيئرلا قورفلا

.(LDAP ل 3 قاطنلا لباقم) +TACACS ىلإ ريشي 2 لاجملا — 2 قاطنلا DefaultAuthMo ددحي •
 هب لاصتالا متي يذلا +TACACS مداخ ددحي — ةمئاقلا ىلإ ip> TacacsProvider> ةفاضإ

.(LDAP ل LdapProvider لباقم)
•

TACACS+ Cisco-avpair (shell:domains=all/admin/) — جوز عاجرإ متي AV مداخ ةطساوب ةرشابم 
TACACS+ (ةعومجم ةطيرخ نم هليوحت متي لباقم LDAP).

•

 → ثحب رفوملا → PAM → بلط قاطن ديدحت :مدقتلا سفن حجان +TACACS لوخد ليجست رهظي
.لوؤسملا ةباتك تازايتما → رودلا نييعتو UserDomain → مدختسملا → AV جوز ليلحت

 هب حرصملا ريغو AAA ةقداصم ءانثأ مدختسملا <username> ب لشافلا +TACACS لوخد ليجست يهتني
.LDAP ضفر طمن سفن وهو ،AAA مداخ ةقداصم ضفر مت :أطخلا ...

+TACACS ةقداصم تلشف :ويرانيسلا

 ليجست لاجم مدختسملا ددحي امدنع "ةقداصملا لشف" عم لوخدلا ليجست لشفي :ةلكشملا



.+TACACS لوخد

:ققحتلا تاوطخ

  :+TACACS رفوم يف ةطشن ءاطخأ دوجو نم ققحت
<#root>

apic1# 

moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"tacacsplusprovider")'

 

 ضفر ىلإ F1774 أطخلا ريشي .لاصتالا يف ةلكشم دوجو ىلإ F1773 أطخلا ريشي
.ةقداصملا

1. 

  :+TACACS مداخ ىلإ APIC نم ةكبشلا ىلإ لوصولا ةيناكمإ نم ققحت
<#root>

apic1# 

ping 10.1.1.50

PING 10.1.1.50 (10.1.1.50): 56 data bytes 
64 bytes from 10.1.1.50: icmp_seq=0 ttl=64 time=0.5 ms 

 

2. 

 ةيرسلا تاقباطتلا نم ققحتف ،ةقداصملا تلشف نكلو لاصتالا رابتخإ حجن اذإ
.+TACACS مداخ نيوكتو APIC رفوم نيوكت نم لك ىلع ةكرتشملا

3. 

  :لشفلا ليصافت ىلع عالطالل لوخدلا ليجست لمع تاسلج ثدحأ نم ققحت
<#root>

apic1# 

moquery -c aaaSessionLR -x 'order-by=aaaSessionLR.created|desc' -x page-size=5

 

4. 

 مت ةحجان ةلواحم ريشت .ةقداصملا ةلواحم ءارجإل +TACACS مداخ تالجس نم ققحت
 ىلع مدختسملا نيوكت يف ةلكشم دوجو ىلإ اهضفر مت نكلو مداخلا ىلع اهليجست

.(مدختسملا باسح نادقف وأ رورملا ةملك قباطت مدع ،لاثملا ليبس ىلع) مداخلا بناج

5. 

 مسا بسح ةيفصتلا .لماكلا ةقداصملا قفدت ىلع لوصحلل APIC nginx.bin.log نم ققحت
  :ةطيسولا لئاسرلا دقف متي ال ىتح ةددحم ةيساسأ تاملك نم الدب مدختسملا

<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'tacuser1' | tail -20

 

 .هالعأ يليغشتلا ققحتلا مسق يف ةلماعلا ريغو ةيلمعلا جذامنلاب جتانلا نراق
:ةيسيئرلا تارشؤملا

• .دامتعالا تانايب ضفر هنكلو +TACACS مداخ ىلإ لوصولا مت — هضفر وأ هضفر مت

6. 



.رورملا ةملك قباطت نمو مداخلا ىلع مدختسملا دوجو نم ققحت
 مداخلا ىلإ لوصولا رذعتي — TacacsProvider ةفاضإ دعب دوزملاب ةصاخ لئاسر دجوت ال

.ةرادإلل EPG و ةكبشلا ىلإ لوصولا ةيلباق نم ققحت .هتلهم تهتنا وأ
•

 ةقداصملا تحجن — رودلا صحف طوطخب ةعوبتم ديعبلا مدختسملا نقح ةيلمع لامكإ مت
.(هاندأ AV جوز مسق عجار) رودلا نييعت عم ةلكشملا نوكت نأ نكمي نكلو

•

TACACS+ جوز-AV نم Cisco ل RBAC

 مداخلا ىلع بجي ،+TACACS ربع مهتقداصم تمت نيذلا نيديعبلا نيمدختسملل ةبسنلاب
 ىلإ مدختسملا نييعتب ةمسلا هذه موقت .ليوختلا ةباجتسإ يف ةمسلا cisco-av-pair عاجرإ

.هراودأو ACI نامأ تالاجم

:قيسنتلا

 

shell:domains=domain/role/

 

:ةلثمألا

/shell:domains=all/admin :لماكلا لوؤسملا •
/shell:domains=all/read-all :عيمجلل طقف ةءارقلل •

/shell:domains=TenantA/tenant-admin :ددحم لاجمل رجأتسملا لوؤسم •
/shell:domains=all/admin/,TenantA/tenant-admin :ةددعتم تالاجم •

 حاجنب مدختسملا ةقداصم متت ،حيحص لكشب ةنوكم ريغ وأ ةدوقفم ةمسلا هذه تناك اذإ
.APIC مدختسم ةهجاو يف تانئاك يأ ةيؤر هنكمي الو راودأ يأ هل سيل نكلو

 عم لوؤسملا رود يسيئرلا دومعلاو ةقرولا تالوحم ىلإ SSH لوصو بلطتي :ةظحالم
 ىلإ لوصولل ويديفلا/توصلا جوزل ىندألا دحلا .all security لاجم يف ةباتكلا زايتما
SSH وه لوحملل shell:domains=all/admin/. ةيرادإ ريغ راودأ مهيدل نيذلا نيمدختسملل نكمي 
 مهنييعت مت نيذلا نيمدختسملا وأ (read-all، tenant-admin، aaa ،لاثملا ليبس ىلع)
 متي نكلو (APIC) تاقيبطتلا ةجمرب ةهجاو ىلإ لوخدلا ليجست all فالخب نامأ لاجمل

 ىلع لوؤسملا ريغل لوخدلا ليجست ضفر APIC لجس رهظي .تالوحملا ىلإ SSH لوصو ضفر
.نيمدختسملا ءالؤهل لوحملا

 مسا بسح ةيفصتلا .nginx.bin.log ققحتلا قيرط نع همالتسإ مت يذلا AV جوز ةحص نم ققحت
:لماكلاب رودلا نقح قفدت ضرعل مدختسملا

 
<#root>



apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'username' | tail -20

 

 رهظت .TACACS+ Cisco-avpair (shell:domain=..) ك AV جوز ليجست متي ،+TACACS ىلإ ةبسنلاب
 Adminو Found UserDomain اعوبتم هلامكإ مت <username> ديعبلا مدختسملا نقح نأ ةحجان نقح ةيلمع

write privileges lines (ليغشت نم ققحتلا مسق عجار LDAP اذه نم ةلماك ةلثمأ ىلع لوصحلل 
.(يقيقح لجس جارخإ عم قفدتلا

 مدختسملل <username> تانايب نقح ةيلمع لجسلا ضرعيسف ،حلاص ريغ AV جوز قيسنت ناك اذإ
 ةقداصملاب مدختسملا ماق اذإ .ةحلاص ريغ shell:domain string يه أطخلا ةلاسر - تلشف يتلا ديعبلا

.لوحملا ىلع لوؤسم ريغ لوخد ليجست عم تالوحملا ىلإ SSH ضفر متي ،لوؤسم ريغ رود مادختساب

 نأ وأ ةرادإلا ةكبش نم هيلإ لوصولا رذعتي مداخ وأ كرتشم يرس قباطت مدع :يرذجلا ببسلا
.حيحص ريغ رفوملا ىلع ةرادإلاب صاخلا EPG نأ وأ +TACACS مداخ ىلع دوجوم ريغ مدختسملا

 مداخ ىلع مدختسملا ءاشنإ وأ لوصولا ةيناكمإ حالصإ وأ كرتشملا رسلا حيحصتب مق :لحلا
TACACS+.

قرولا لوحم ةقداصم تالجس ةحص نم ققحتلا

 نم لك يف SSH لوخد ليجست ثادحأ ليجست متي ،يسيئرلا دومعلاو ةقرولا تالوحم يف
pam.module.log و nginx.log. ضرعت pam.module.log ةقداصم ةجيتن PAM (ضفر وأ لوبق). يوتحي nginx.log 

 ،LDAP/TACACS+/RADIUS لاصتا ،رفوملا ثحب ،قاطنلا ديدحت — لماكلا AAA قفدت ىلع
 هذه قبطنت .APIC يف دوجوم وه امل nginx.bin.log قباطم — رودلا نييعتو ،AV جوز ليلحت

.(TACACS+، RADIUS، LDAP) ةديعبلا AAA عاونأ عيمج ىلع تالجسلا

:ةقداصملا ةجيتن نم pam.module.log ققحتلا

 
<#root>

leaf101# 

cat /var/sysmgr/tmp_logs/pam.module.log | tail -30

 

:لوحملا ىلع ةحجان دعب نع ةقداصم — لمعلا

 

||pam||INFO||Received pamauth request for jsmith 
||pam||INFO||User: jsmith, rhost: 10.1.1.50, tty: ssh 



||pam||INFO||Connecting to default PAM socket path /var/run/mgmt/socket/pam 
||pam||INFO||Securitymgr is ALIVE 

||pam||INFO||Connection successful - attempting to authenticate user jsmith client ssh 
||pam||INFO||Sent authentication credentials (total pkt len 58) 
||pam||INFO||Received authentication response from PAM server 

||pam||INFO||User jsmith from 10.1.1.50 authenticated by securitymgrAG with UNIX user id 16004 
||pam||INFO||pam_putenv username=jsmith 

||pam||INFO||pam_putenv remote=1 
||pam||INFO||pam_putenv unix_user_id=16004 

||pam||INFO||pam_putenv groupuid=15374 
||pam||INFO||returning success 

 

remote=1 مداخ لبق نم هتقداصم تمت دق مدختسملا نأ ةمالعلا دكؤت AAA ديعب.

 يلحم لواحي حاتفملاو لمعتسملا securityMgrAG لا ركني .مدختسملا ضفر مت — لمعي ال
:يئاهن يطايتحإك ثحب لمعتسم

 

||pam||INFO||Received pamauth request for baduser 
||pam||INFO||User: baduser, rhost: 10.1.1.50, tty: ssh 

||pam||INFO||Connection successful - attempting to authenticate user baduser client ssh 
||pam||INFO||ERROR: securitymgrAG rejected user baduser from 10.1.1.50 

||pam||INFO||You entered user baduser ...attempting to match against local users 
||pam||INFO||Username baduser is not a special local auth user 

 

 دق SSH لاصتا نوكي نأ لمتحملا نمف ،قالطإلا ىلع مدختسملل PAM تالاخدإ ةيأ رهظت مل اذإ
 ريفشتلا قباطت مدع ببسب ،لاثملا ليبس ىلع) PAM ةلحرم ىلإ لوصولا لبق هضفر مت

.(لاصتالا ءاغلإب مدختسملا مايق وأ

 اذه يوتحي .nginx.log ققحت ،لوحملا ىلع ةقداصملا قفدتل اليصفت رثكأ ضرع ىلع لوصحلل
 nginx.bin.log ةدوجوملا لئاسرلاو قيسنتلا سفن — ةلماكلا AAA تارارق ةلسلس ىلع لجسلا

:APIC يف

 
<#root>

leaf101# 

grep '||aaa||' /var/sysmgr/tmp_logs/dme_logs/nginx.log | grep -i 'username' | tail -20

 

 ققحتلا مسق يف APIC LDAP ةلثمأب ةنراقم) ام لوحم ىلع ةحجانلا LDAP ةقداصم — لمعلا
:(اهسفن يه لئاسرلا — LDAP ليغشت نم

 

||aaa||INFO||Received PAM authenticate request from nginx for Username:  jsmith 
||aaa||DBG4||Decoded username string to Domain:  Username: jsmith Realm 3, PG LDAP-Domain 



||aaa||DBG4||Username: jsmith does not exist locally 
||aaa||DBG4||Initialized LdapAuthenticationBroker for lookup of jsmith (address 10.1.1.100, hostname ssh) 
||aaa||INFO||LDAP search to server ldap-server.example.com for baseDn CN=Users,DC=example,DC=com, filter sAMAccountName=jsmith 

||aaa||INFO||LDAP Record DN : CN=jsmith,CN=Users,DC=example,DC=com 
||aaa||DBG4||Bind to UserDN CN=jsmith,CN=Users,DC=example,DC=com using user password successful 

||aaa||INFO||User AAA authentication was successful 
||aaa||DBG4||Injection of remote user jsmith was completed 

||aaa||DBG4||Checking all UserDomains under remote Username: jsmith 
||aaa||DBG4||Found UserDomain all under remote Username: jsmith 

||aaa||DBG4||Found Username: admin with admin write privileges under UserDomain all - user is an admin user 

 

 .ببسلا حرشي ال هنكلو ضفر راهظإ pam.module.log دنع صاخ لكشب اديفم nginx.log لوحملا نوكي
 LDAP ثحب عجرأ ،لاثملا ليبس ىلع) ددحمو دوزملاو AAA لشف ببس نع nginx.log فشكي

.(AV جوز نقح لشف وأ ،+TACACS ةلهم ،ةغراف ةميق

RADIUS — اهحالصإو AAA ءاطخأ فاشكتسأ

 UDP ذفنم ربع RADIUS مداخب APIC لصتت .RADIUS ةقداصم لشف تالاح مسقلا اذه يطغي
.ايرايتخإ (ةبساحملا) UDP 1813 ذفنمو (ةقداصملا) 1812

يلمعلا ققحتلا

 ةيلاتلا قرطلا مدختسأ .لقتسملا NX-OS ىلع رفوتملا test aaa رمألا ACI تالوحم معدت ال
.RADIUS ةيلمع نم ققحتلل

:يفرط لوحم نم هيلإ لوصولا ةيناكمإو RADIUS مداخ نيوكت تايئاصحإ نم ققحت

 
<#root>

leaf101# 

show radius-server

timeout value:5 
retransmission count:3 

deadtime value:0 
source interface:any available 

total number of servers:1 
 

following RADIUS servers are configured: 
        10.1.1.51: 

                available for authentication on port: 1812 
                Radius shared secret:******** 

                timeout:5 
                retries:1 

 



RADIUS ةقداصم تلشف :ويرانيسلا

.RADIUS ىلإ لوخدلا ليجست لاجم مدختسملا ددحي امدنع لوخدلا ليجست لشفي :ةلكشملا

:ققحتلا تاوطخ

 وأ ةلهملا ءاهتنا تامالع ىلع فرعتلل لوحملا نم RADIUS مداخ تايئاصحإ نم ققحت
  :لشفلا

<#root>

leaf101# 

show radius-server statistics 10.1.1.51

Authentication Statistics 
 failed transactions: 0 

 sucessfull transactions: 5 
 requests sent: 5 

 requests timed out: 0 

 

 لباق ريغ RADIUS مداخ نأ ىلإ اهتلهم تهتنا يتلا تابلطلا تحت ريبكلا ددعلا ريشي
 ىلع تمصب مزحلا طاقسإب RADIUS موقي) قباطم ريغ كرتشملا رسلا نأ وأ لوصولل

.(كرتشم يرس قباطت مدع

1. 

  :RADIUS مداخ ىلإ ةكبشلا ىلإ لوصولا ةيناكمإ نم ققحت
<#root>

apic1# 

ping 10.1.1.51

PING 10.1.1.51 (10.1.1.51): 56 data bytes 
64 bytes from 10.1.1.51: icmp_seq=0 ttl=64 time=0.5 ms 

 

2. 

 سكع ىلعو .RADIUS مداخو APIC نيب ةكرتشملا ةيرسلا تاقباطتلا نم ققحت
TACACS+ لوكوتورب مدختسي يذلا TCP مدختسي ،لاصتالا لشف تالاح نع غلبيو 

RADIUS لوكوتورب UDP ريغ كرتشملا رسلا نوكي امدنع تمصب مزحلا طاقسإب موقيو 
.ةلهملا وه ديحولا ضرعلا .قباطتم

3. 

 (radiusd -X) ءاطخألا حيحصت عضو يف FreeRADIUS ضرعي .RADIUS مداخ تالجس نم ققحت
 يرس قباطت مدع هيدل وأ هضفر وأ هلوبق مت دق ناك اذإ ام ىلإ ريشيو بلط لك

.كرتشم

4. 

  :مدختسملا مسا بسح ةيفصتلا .RADIUS ةقداصم قفدتل nginx.bin.log APIC نم ققحت
<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'username' | tail -20

 

5. 



 لثم ةقداصملا قفدت nginx.bin.log سفن RADIUS ىلإ لوخدلا ليجست تايلمع عبتت
LDAP و TACACS+ (ليغشت نم ققحتلا مسق عجار LDAP ةلماك ةلثمأ ىلع لوصحلل 

:RADIUS ل ةيساسألا قورفلا يلي اميف .(يقيقحلا لجسلا ىلع

 وأ TacacsProvider لباقم) RADIUS مداخ ددحي — ةمئاقلا ىلإ <RadiusProvider <IP ةفاضإ
LdapProvider).

•

.نيوكتلا بسح RADIUS ل قاطنلا مقر فلتخي •

 تازايتما لامكإ مت دقو ... ديعبلا مدختسملا نقحب RADIUS ىلإ حجانلا لوخدلا ليجست يهتني
.لوؤسملل ةباتكلا

.ضفرو AAA ةقداصم ءانثأ ضفر عم لشافلا RADIUS لوخد ليجست يهتني

 مداخلا ةلهم نوكت ،RadiusProvider ةفاضإ رطس دعب RADIUS ب ةصاخ لئاسر يأ رهظت مل اذإ
 لشف تالاح نع غلبيو TCP لوكوتورب مدختسي يذلا +TACACS سكع ىلعو .ةيهتنم

 نوكي امدنع تمصب مزحلا طاقسإب موقيو UDP لوكوتورب RADIUS مدختسي ،لاصتالا
.راكنإلا اهعبتي يتلا ةلهملا وه ديحولا ضرعلاو .قباطتم ريغ كرتشملا رسلا

  :RADIUS رفوم يف ةطشن ءاطخأ دوجو نم ققحتلا
<#root>

apic1# 

moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"radiusprovider")'

 

6. 

RBAC ل RADIUS Cisco-AV جوز

 مداخ عجري نأ بجي .RBAC رود نييعتل +TACACS ةمس cisco-av-pair سفن RADIUS مدختسي
RADIUS لوصولا لوبق ةباجتسإ يف ةمسلا هذه:

 
<#root>

# FreeRADIUS users file entry: 
labadmin  Cleartext-Password := "password" 

 

Cisco-AVPair = "shell:domains=all/admin/"

 

 متي ،ISE ىلإ ةبسنلاب .LDAP ةيفلخلا users وأ فلملا يف اذه نيوكت متي ،FreeRADIUS يف
.ةمدقتم ةمسك ليوختلا فيرعت فلم نمض اهنيوكت

 تالاح يف ببستي — RADIUS عم اعويش رثكألا) كرتشم يرس قباطت مدع :يرذجلا ببسلا
 وأ ،حيحص ريغ ةقداصم ذفنم وأ ،مداخلا ىلإ لوصولا رذعتي وأ ،(ةتماصلا ةلهملا ءاهتنا

.RADIUS مداخ ىلع مدختسملا باسح دقتفي



 لا ىلع لمعتسملا تلكش وأ ،udp 1812 reachability تققد ،رس كراشي لا تححص :لحلا
RADIUS لدان.

LDAP — اهحالصإو AAA ءاطخأ فاشكتسأ

 389 ذفنم TCP ربع LDAP مداخب APIC لصتي .LDAP ةقداصم لشف تالاح مسقلا اذه يطغي
(LDAP) ذفنم وأ TCP 636 (LDAPs عم SSL).

يلمعلا ققحتلا

 ،LDAP ةيلمع نم ققحتلل .لقتسملا NX-OS ىلع رفوتملا test aaa رمألا ACI تالوحم معدت ال
.APIC نم نيوكتلاو رفوملا ءاطخأ نم ققحت

:LDAP رفوم يف ةطشن ءاطخأ دوجو نم ققحتلا

 
<#root>

apic1# 

moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"ldapprovider")'

 

 وأ ةقداصملا ىلإ F1778 أطخلا ريشي .لاصتالا يف ةلكشم دوجو ىلإ F1777 لطعلا ريشي
.هيلإ لوصولل الباق رفوملا ربتعي APIC نإف ،ءاطخأ ةيأ عاجرإ متي مل اذإ .طبرلا لشف

:LDAP مداخل ةيساسألا ةكبشلا ىلإ لوصولا ةيناكمإ نم ققحتلا

 
<#root>

apic1# 

ping 10.1.1.52

PING 10.1.1.52 (10.1.1.52): 56 data bytes 
64 bytes from 10.1.1.52: icmp_seq=0 ttl=64 time=0.5 ms 

 

 ناك اذإ .(LDAPs ل 636 وأ) 389 ذفنملاب TCP لاصتا نم اضيأ ققحت ،LDAP ل ةبسنلاب
 طبر DN ةداع نوكت ةلكشملا نإف ،LDAP ءاطخأ رارمتسإ عم مداخلا لاصتا رابتخإ APIC ناكمإب

.LDAP ذفنم عنمي ةيامح رادج وأ ةئطاخ رورم ةملك وأ حيحص ريغ



:مدختسملا مسا بسح ةيفصتلا .APIC تالجس يف LDAP ةقداصم قفدت ةحص نم ققحت

 
<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'jsmith' | tail -20

 

:راودألا نييعتو طبرلاو لماكلا ثحبلا قفدت حاجنب LDAP لوخد ليجست رهظي — لمعلا

 

||aaa||INFO||Received PAM authenticate request from nginx for Username:  jsmith 
||aaa||DBG4||DefaultAuthMo specifies realm 3. Provider Group LDAP-Domain ! 

||aaa||DBG4||Decoded username string to Domain:  Username: jsmith Realm 3, PG LDAP-Domain 
||aaa||DBG4||Username: jsmith does not exist locally 

||aaa||DBG4||Initialized LdapAuthenticationBroker for lookup of jsmith (address 10.1.1.50, hostname ssh) 
||aaa||INFO||LDAP search to server ldap-server.example.com for baseDn CN=Users,DC=example,DC=com, filter sAMAccountName=jsmith 

||aaa||INFO||LDAP Record DN : CN=jsmith,CN=Users,DC=example,DC=com 
||aaa||DBG4||Bind to UserDN CN=jsmith,CN=Users,DC=example,DC=com using user password successful 

||aaa||DBG4|| Adding WriteRole: admin 
||aaa||DBG4||Converted to CiscoAVPair string shell:domains = all/admin/ 

||aaa||DBG4||Injection of remote user jsmith was completed 
||aaa||DBG4||Checking all UserDomains under remote Username: jsmith 

||aaa||DBG4||Found UserDomain all under remote Username: jsmith 
||aaa||DBG4||Found Username: admin with admin write privileges under UserDomain all - user is an admin user 

 

 ةعومجم عاجرإب ثحبلا موقي) LDAP ليلد يف مدختسملا ىلع روثعلا متي مل — لمعي ال
:(ةغراف

 

||aaa||INFO||Received PAM authenticate request from nginx for Username:  baduser 
||aaa||DBG4||Decoded username string to Domain:  Username: baduser Realm 3, PG LDAP-Domain 

||aaa||DBG4||Username: baduser does not exist locally 
||aaa||DBG4||Initialized LdapAuthenticationBroker for lookup of baduser (address 10.1.1.50, hostname REST) 
||aaa||INFO||LDAP search to server ldap-server.example.com for baseDn CN=Users,DC=example,DC=com, filter sAMAccountName=baduser 
||aaa||INFO||LDAP search to server ldap-server.example.com for baseDn CN=Users,DC=example,DC=com, filter sAMAccountName=baduser returned empty set 

||aaa||INFO||User baduser was denied during AAA authentication 
||aaa||ERROR||Unauthorized Username: baduser error: LDAP/AD Server Authentication DENIED 

 

LDAP ةقداصم تلشف :ويرانيسلا

.LDAP لوخد ليجست لاجم مدختسملا ددحي امدنع لوخدلا ليجست لشفي :ةلكشملا

:ققحتلا تاوطخ



  :APIC نم LDAP مداخ ىلإ لوصولا ةيناكمإ نم ققحتلا
<#root>

apic1# 

ping 10.1.1.52

PING 10.1.1.52 (10.1.1.52): 56 data bytes 
64 bytes from 10.1.1.52: icmp_seq=0 ttl=64 time=0.5 ms 

 

1. 

  :LDAP رفوم يف ةطشن ءاطخأ دوجو نم ققحتلا
<#root>

apic1# 

moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"ldapprovider")'

 

2. 

  :LDAP رفوم نيوكت نم ققحتلا
<#root>

apic1# 

moquery -c aaaLdapProvider -x 'query-target-filter=eq(aaaLdapProvider.name,"10.1.1.52")'

rootdn    : CN=binduser,CN=Users,DC=example,DC=com    <--- bind DN 
basedn    : CN=Users,DC=example,DC=com                 <--- search base 

filter    : sAMAccountName=$userid                      <--- search filter 
attribute : memberOf                                    <--- group mapping attribute 

enableSSL : no                                          <--- LDAP vs LDAPS 
port      : 389 

 

3. 

 هنيوكت مت يذلا يساسألا DN نمض LDAP ليلد يف مدختسملا دوجو نم ققحت
 قباطتت نأ بجي ،Active Directory ةمدخل ةبسنلاب .ةيفصتلا لماع قباطتو

sAMAccountName لوخدلا ليجست دنع هلاخدإ مت يذلا مدختسملا مسا عم مدختسملا ةمس. 
.ةقباطم uid وأ cn ةمسلا نوكت نأ بجي ،OpenLDAP ل ةبسنلاب

4. 

 مت اذإ .SSL تاداهش ةلسلس نم ققحتف ،(636 ذفنم) LDAPs مدختست تنك اذإ
SSLValidationLevel ضفرتس ،ديقم ىلع اهنييعت APIC مداخلا ةداهش نكت مل اذإ لاصتالا 

.اهتيحالص تهتنا وأ اهب قوثوم

5. 

 بسح ةيفصتلا .لماكلا LDAP ةقداصم قفدت ىلع لوصحلل APIC nginx.bin.log نم ققحت
  :ةطيسولا لئاسرلا دقف متي ال ىتح مدختسملا مسا

<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'jsmith' | tail -20

 

 .هالعأ يليغشتلا ققحتلا مسق يف ةلماعلا ريغو ةيلمعلا جذامنلاب جتانلا نراق
 لجسلا يف ثحبلا لالخ نم LDAP ب ةصاخ ةيفاضإ لشف طامنأ ىلع روثعلا نكمي

:ماع لكشب

 
<#root>

6. 



apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'LDAP\|ldap' | tail -20

 

 هالعأ ةدراولا تايلمعلا نم ققحتلا ةلثمأب نراق) ةلماعلا ريغ ةعئاشلا طامنألا
:(لماكلا قفدتلل

 

! Not Working — User not found (wrong baseDn, wrong filter, or user does not exist). 
! Real example — "baduser" does not exist in the LDAP directory: 

||aaa||INFO||LDAP search to server ldap-server.example.com for baseDn CN=Users,DC=example,DC=com, filter sAMAccountName=baduser 
||aaa||INFO||LDAP search to server ldap-server.example.com for baseDn CN=Users,DC=example,DC=com, filter sAMAccountName=baduser returned empty set 

||aaa||INFO||User baduser was denied during AAA authentication 
||aaa||ERROR||Unauthorized Username: baduser error: LDAP/AD Server Authentication DENIED 

 

:اهنع ثحبلل ىرخألا LDAP لشف طامنأ

 لوصولل لباقلا ريغ ذفنملا وأ ةيامحلا رادج رظح ذفنم) LDAP ثحب ةلهم تهتنا
 ل عاجرإلا زمر :LDAP نع ثحبلا لشف — (389/636 وأ ءيطب وأ مداخلا ىلإ

ldap_search_ext_s: -5: ةلهملا تهتنا

•

 (لاصتالا مداخلا ضفر وأ ،ةحيحص ريغ طبر رورم ةملك وأ ردصم مسا) طبرلا لشف
LDAP مداخب لاصتالا رذعتي :ldap_search_ext_s: -1 ل عاجرإلا زمر :LDAP نع ثحبلا لشف —

•

 ةملك لشف عم طبرلا) ةحيحص ريغ رورملا ةملك نكلو مدختسملا ىلع روثعلا مت
 ةلاسر هعبتي نكلو LDAP Record DN رطس لجسلا رهظي — (مدختسملا رورم

.حجان رطس ..UserDN ب طبر نودب ةضوفرم

•

RBAC ل LDAP ةعومجم ةطيرخ

 ةمس LDAP attribute رفوم لقح ددحي .ةمسلا cisco-av-pair نم الدب ةعومجملا طئارخ LDAP مدختسي
LDAP ةمدخل ةبسنلاب .ةعومجملا تامولعم ىلع يوتحت يتلا Active Directory، ةداع اذه نوكي 

memberOf.

 مت يتلا LDAP ةعومجم ةطيرخ دعاوق لباقم اهعاجرإ مت يتلا ةعومجملا DN عم APIC قباطتي
 قباطت مدع ةلاح يف .نيبسانملا رودلاو نامألا لاجم نييعتل (aaaLdapGroupMapRule) اهنيوكت

.راودأ هيدل سيل نكلو ةقداصمب مدختسملا موقي ،ةعومجم نييعت ةدعاق

 ةرشابم /shell:domains=all/admin نيزختو CiscoAVPair ىلإ ةميقلا attribute طبض كنكمي ،كلذ نم الدب
.RADIUS و +TACACS قيسنت سفن عبتت يتلاو ،مدختسملاب ةصاخلا LDAP تامس يف

 ىلع يساسألا DN يوتحي الو ،ةحيحص ريغ طبرلا رورم ةملك وأ DN :يرذجلا ببسلا
 ةحص نم ققحتلا لشف وأ ،ليلدلا ططخم عم ثحبلا ةيفصت لماع قباطتي الو ،مدختسملا

.ةدوقفملا ةعومجملا نييعت دعاوق وأ ،LDAP ةداهش



 .(SSL و ةيفصتلا لماع و يساسألا DN و DN طبر) رفوملا نيوكت حيحصتب مق :لحلا
 يتلا LDAP تاعومجمل ةعومجملا ةطيرخ دعاوق ةقباطم نم ققحت ،RBAC لكاشمل ةبسنلاب

.مدختسملا اهيلإ يمتني

اهحالصإو مدختسملا تازايتماو RBAC ءاطخأ فاشكتسأ

 ال هنكلو حاجنب ةقداصملاب مدختسملا اهيف موقي يتلا تاهويرانيسلا مسقلا اذه يطغي
.عقوتملا لوصولا ىوتسم كلمي

نيرجأتسم يأ ىري ال هنكلو لوخدلا ليجستب ماق يذلا مدختسملا :ويرانيسلا

 وأ RADIUS وأ +TACACS لوكوتورب ربع لوخدلا ليجستب ديعبلا مدختسملا موقي :ةلكشملا
LDAP. ةهجاو تاملاكم يف نيرجأتسم يأ ىري ال مدختسملا نكلو ،لوخدلا ليجست حجني 

."عونمم 403" وأ ةغراف جئاتن نوديعي تاقيبطتلا ةجمرب ةهجاوو مدختسملا

:ققحتلا تاوطخ

  :لوخدلا ليجست دنع اهنييعت مت يتلا راودألا ةفرعمل مدختسملا لمع ةسلج نم ققحت
<#root>

apic1# 

moquery -c aaaSessionLR -x 'query-target-filter=wcard(aaaSessionLR.descr,"jsmith")' -x 'order-by=aaaSessionLR.created|desc' -x page-size=1

dn          : subj-[uni/userext/remoteuser-jsmith]/sess-123456789 
descr       : [user jsmith] From-10.1.1.100-client-type-https-Success 

 

 نكلو حاجنب مدختسملا ةقداصم تمت اذإ .لوخدلا ليجست ةجيتن لقحلا descr ضرعي
-cisco-av حلاص LDAP ةعومجم ةطيرخ قباطت عجري مل AAA مداخ نإف ،RBAC راودأ هيدل سيل

pair وأ LDAP.

1. 

 .لوخدلا ليجست ءانثأ رودلا نييعتو AV جوز ىلع عالطالل APIC nginx.bin.log نم ققحت
  :مدختسملا مسا بسح ةيفصتلا

<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'jsmith' | tail -20

 

:لاجملا نييعتو رودلا نقح لئاسر نع ثحبا

:لوؤسملا رود ىلع مدختسملا لصحي ،LDAP ةعومجم ةطيرخ نم لوحم AV جوز — لمعلا

2. 



 

||aaa||DBG4|| Adding WriteRole: admin 
||aaa||DBG4||Converted to CiscoAVPair string shell:domains = all/admin/ 

||aaa||DBG4||Injection of remote user jsmith was completed 
||aaa||DBG4||Checking all UserDomains under remote Username: jsmith 

||aaa||DBG4||Found UserDomain all under remote Username: jsmith 
||aaa||DBG4||Found Username: admin with admin write privileges under UserDomain all - user is an admin user 

 

 AAA مداخ نإف ،قفدتلا يف Converted to CiscoAVPair وأ Cisco-avpair رطس رهظي مل اذإ — لمعي ال
 Checking all UserDomains اهنع ثحبا .LDAP ةعومجم ةطيرخ ةدعاق قباطتت ملو ةمسلا عجري مل

 هيدل سيل نكلو مدختسملا ةقداصم تمت — اهعباتت دونب Found UserDomain نودب
 ريغ AV جوز ةلسلس قيسنت نإف ،ةلاسر Injection ... data FAILED ترهظ اذإ .راودأ تانييعت

.حيحص

 ةعومجم ةيوضع وأ (RADIUS وأ +TACACS ل) ةمسلل AAA cisco-av-pair مداخ عاجرإ نم ققحت
LDAP ةحيحصلا (ل LDAP). مداخ نيوكت نم ققحت AAA:

TACACS+: مدختسملا فيرعت فلم نيمضت نم ققحت cisco-av-pair قيسنتلاب 
shell:domains=all/admin/.

•

RADIUS: مدختسملا فيرعت فلم تاعجترم نم ققحت Cisco-AVPair = 

"shell:domains=all/admin/" يف Access-Accept.
•

LDAP: ةعومجم يف وضع مدختسملا نأ نم ققحت LDAP ةطيرخ ةدعاق قباطت يتلا 
.اهنيوكت مت يتلا LDAP (aaaLdapGroupMapRule) ةعومجم

•

3. 

 ةقباطم نم ققحت ،لوصولا قح كلمي ال مدختسملا لازي ال نكلو ةدوجوم ةمسلا تناك اذإ
  :APIC ىلع دوجوم نامأ لاجمل ةمسلا يف نامألا لاجم مسا

<#root>

apic1# 

moquery -c aaaDomain

 

 ،لاثملا ليبس ىلع) دوجوم ريغ لاجم ىلإ ريشت cisco-av-pair عجارملا تناك اذإ
shell:domains=NonExistentDomain/admin/)، تمصب لشفي رودلا نييعت نإف.

4. 

 نأ وأ ،حيحص ريغ ةمسلا قيسنت وأ ،RBAC نييعت تامس AAA مداخ عجري ال :يرذجلا ببسلا
.APIC ىلع دوجوم ريغ ةمسلا يف هيلإ راشملا نامألا لاجم

 لاجم دوجو نم ققحت .حيحصلا وأ cisco-av-pair ةعومجملا نييعت عاجرإل AAA مداخ نيوكتب مق :لحلا
.APIC ىلع نامألا

هليدعت هنكمي ال نكلو نيوكتلا ضرع مدختسملل نكمي :ويرانيسلا

 دنع أطخ ملتسي هنكلو تانئاكلا حفصتو لوخدلا ليجست مدختسملل نكمي :ةلكشملا
.تارييغتلا لاسرإ ةلواحم



:ققحتلا تاوطخ

  :مدختسملا رود تانييعت نم ققحت
<#root>

apic1# 

moquery -c aaaUserRole -x 'query-target-filter=wcard(aaaUserRole.dn,"user-jsmith")'

dn        : uni/userext/user-jsmith/userdomain-all/role-read-all 
name      : read-all 

privType  : readPriv                   <--- read only, no write privilege 

 

1. 

 راودألا نمضتت .writePriv رودلا حنم بجي ،ةباتكلل لوصو ىلإ ةجاحب مدختسملا ناك اذإ
.fabric-adminو access-adminو tenant-adminو admin ةباتكلا تازايتما تاذ ةكرتشملا

2. 

  :مدختسملا مسا بسح ةيفصتلا .APIC تالجس يف رودلا نييعت ةحص نم ققحتلا
<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'jsmith' | tail -20

 

:ةقداصملا قفدت ةياهن نم برقلاب رودلا نييعت لئاسر نع ثحبا

:(يقيقح LDAP لوخد ليجست نم) لوؤسملل ةباتكلا رود مدختسملل — لمعلا

 

||aaa||DBG4||Checking all UserDomains under remote Username: jsmith 
||aaa||DBG4||Found UserDomain all under remote Username: jsmith 

||aaa||DBG4||Found Username: admin with admin write privileges under UserDomain all - user is an admin user 

 

 تازايتما نم الدب ةءارقلا تازايتماب لوؤسملا ريغ UserRole رهظي لجسلا ناك اذإ — لمعي ال
 .نيوكتلا ليدعت هنكمي الو طقف ةءارقلل رود هيدل مدختسملا نإف ،لوؤسملل ةباتكلا

:لثم روطس نع ثحبا

 

||aaa||DBG4||Found non-admin UserRole read-all (read privileges) under UserDomain all 

 

 رود ثيدحتب مقف ،ةباتكلا تازايتما نودبو طقف ةءارقلا تازايتما رهظي لجسلا ناك اذإ
.AAA مداخ ىلع ويديفلا/توصلا جوز وأ مدختسملا

3. 

 نم الدب (ops وأ read-all ،لاثملا ليبس ىلع) طقف ةءارقلل رود مدختسملل :يرذجلا ببسلا
.ةباتكلا هنكمي رود

 مق وأ (نييلحملا نيمدختسملل) APIC ىلع مدختسملا رود نييعت ثيدحتب مق :لحلا



.ةباتكلا تازايتما هل رود نيمضتل (نيديعبلا نيمدختسملل) AAA cisco-av-pair مداخ ثيدحتب

نيرخآلا نود نيرجأتسملا ضعب ىلإ لوصولا مدختسملا عيطتسي :ويرانيسلا

 ةيؤر عيطتسي ال هنكلو هترادإو دحاو رجأتسم ةيؤر مدختسملا عيطتسي :ةلكشملا
.لوصولا ىلإ ةجاحب اوناك ولو ىتح ،نيرخآلا نيرجأتسملا

:ققحتلا تاوطخ

  :مدختسملا نامأ لاجم نييعت نم ققحت
<#root>

apic1# 

moquery -c aaaUserDomain -x 'query-target-filter=wcard(aaaUserDomain.dn,"user-jsmith")'

dn    : uni/userext/user-jsmith/userdomain-TenantA 
name  : TenantA                       <--- only has access to TenantA 

 

1. 

 ىلإ لوصولا ىلإ ةجاحب مدختسملا ناك اذإ .نيرجأتسملا ىلإ نامألا تالاجم نييعت
TenantB، ب نرتقملا نامألا لاجم ىلإ هنييعت اضيأ بجيف TenantB، لاجم ىلإ هنييعت وأ 

all.

2. 

 يتلا LDAP ةعومجم ةطيرخ وأ AV جوز ديكأتب مق ،دعب نع نيمدختسملل ةبسنلاب
 دنع لاجملا نييعتل APIC nginx.bin.log نم ققحت .ةحيحصلا تالاجملا نييعتب موقت

  :مدختسملا مسا بسح ةيفصتلا .لوخدلا ليجست
<#root>

apic1# 

grep '||aaa||' /var/log/dme/log/nginx.bin.log | grep -i 'jsmith' | tail -20

 

 لوخد ليجست نم ،(ةلماكلا ةيؤرلا ةيناكمإ) هلمكأب لاجملا مدختسملا ىقلتي — لمعلا
LDAP يقيقحلا:

 

||aaa||DBG4||Converted to CiscoAVPair string shell:domains = all/admin/ 
||aaa||DBG4||Injection of remote user jsmith was completed 

||aaa||DBG4||Found UserDomain all under remote Username: jsmith 
||aaa||DBG4||Found Username: admin with admin write privileges under UserDomain all - user is an admin user 

 

 يف طقف لاجملا اذه رهظي ،طقف دحاو رجأتسم لاجم مدختسملا ىدل ناك اذإ — لمعي ال
Found UserDomain لاثملا ليبس ىلع .لكلا نم الدب لئاسرلا، Found UserDomain TenantA 

 تمت ةيفاضإ تالاجم مدختسملا جاتحي .TenantA ةيؤر طقف هنكمي مدختسملا نأ ينعي
.لماكلا لوصولل all لاجم وأ ،AAA مداخ ىلع AV جوز ىلإ اهتفاضإ

3. 



.طقف نيددحم نيرجأتسم يطغي ديقم نامأ لاجم ىلإ مدختسملا نييعت متي :يرذجلا ببسلا

 all لاجم مدختسأ وأ ،مدختسملا نيوكت ىلإ ةبولطملا نامألا تالاجم ةفاضإب مق :لحلا
.لماكلا لوصولل

ئراوطلا ىلإ لوصولاو رورملا ةملك دادرتسإ

 متو لوصولل لباق ريغ ديعبلا AAA مداخ ناك وأ نيلوؤسملا تاباسح عيمج نيمأت مت اذإ
:ةيلاتلا دادرتسالا بيلاسأ دحأ مدختساف ،يضارتفالا قاطنلا رييغت

يطايتحالا لوخدلا ليجست لاجم

 مدختسي نمضم يطايتحإ لوخد ليجست لاجم (ACI) لوصولا يف مكحتلا ةهجاو رفوت
:اهلامعتسال .يضارتفالا ةقداصملا قاطن نع رظنلا ضغب ،امئاد ةيلحملا ةقداصملا

 وأ) apic:fallback\\admin مساب لوخدلا ليجستب مق :(SSH) نمآلا لقنلا لوكوتورب
apic#fallback\\admin رادصإلا بسح).

•

GUI: مدختساو يطايتحإ ددح ،لوخدلا ليجست ةشاش ىلع لاجملا ةلدسنملا ةمئاقلا يف 
.ةيلحملا دامتعالا تانايب

•

مكحتلا ةدحو ىلإ لوصولا

 ليجست امئاد كنكمي ،(يضارتفالا) يلحم ىلع مكحتلا ةدحو ةقداصم قاطن نييعت مت اذإ
 رورم ةملك تناك اذإ .ةيلحملا دامتعالا تانايب مادختساب APIC مكحت ةدحو ذفنم ربع لوخدلا

 ةرادإلا يف مكحتلا ةدحو لالخ نم رورملا ةملك طبض ةداعإ نكمي ،ةفورعم ريغ يلحملا لوؤسملا
 جمانرب مكحت ةدحو وأ (ةيداملا تاقيبطتلا ةجمرب تاهجاول) Cisco نم (CIMC) ةلماكتملا

hypervisor (ةيرهاظلا تاقيبطتلا ةجمرب تاهجاول).

 لوصولا رذعتيو ديعب AAA مداخ ىلإ مكحتلا ةدحو ةقداصم قاطن رييغت مت اذإ :ةظحالم
 قالغإلا ويرانيس وه اذه .مكحتلا ةدحو ىلإ لوصولا اضيأ لشفيسف ،مداخلا اذه ىلإ
.يلحم ىلع هنييعت مت يذلا مكحتلا ةدحو ةقداصم لاجمب امئاد ظافتحالا .عئاشلا

ةعئاشلا ءاطخألا عجرم

 دعب نع لوصولاب ةطبترم ةيلاتلا (ACI) لوصولا يف مكحتلا ةمئاق ءاطخأ نوكت ام ةداع
:AAA تالكشمو



F1773 — رفوم لاصتا يف ةلكشم TACACS+. ىلع رذعتي APIC مداخ ىلإ لوصولا 
TACACS+.

•

F1774 — ةقداصم لشف TACACS+. ةلواحم ضفر هنكلو مداخلا ىلإ لوصولا نكمي 
.ةقداصملا

•

F1775 — رفوم لاصتا يف ةلكشم RADIUS. •
F1776 — ةقداصم لشف RADIUS. •

F1777 — رفوم لاصتا يف ةلكشم LDAP. •
F1778 — ةقداصم لشف LDAP. •

F0532 — ةدقعل ةرادإلل ةيعرفلا ةكبشلا نيوكت متي مل. •

:ةطشنلا AAA ءاطخأ نع مالعتسالا

 
<#root>

apic1# 

moquery -c faultInst -x 'query-target-filter=or(wcard(faultInst.dn,"tacacsplusprovider"),wcard(faultInst.dn,"radiusprovider"),wcard(faultInst.dn,"ldapprovider"))'

 

عجارملا

 — اهحالصإو ةيساسألا تامدخلاو (ACI) لوصولا يف مكحتلا ةمئاق ةرادإ ءاطخأ فاشكتسأ
POD تاسايس

•

ةرادإلا — (x)6.1 رادصإلا ،Cisco APIC ل يساسألا نيوكتلا ليلد •
ةبساحملاو ةقداصملاو لوصولا — Cisco نم تاقيبطتلا ةجمرب ةهجاو نامأ نيوكت ليلد •

https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218039-troubleshoot-aci-management-and-core-ser.html
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218039-troubleshoot-aci-management-and-core-ser.html
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218039-troubleshoot-aci-management-and-core-ser.html
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218039-troubleshoot-aci-management-and-core-ser.html
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218039-troubleshoot-aci-management-and-core-ser.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-61x/management-61x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-61x/management-61x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-61x/management-61x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-61x/management-61x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/basic-configuration/cisco-apic-basic-configuration-guide-61x/management-61x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/security-configuration/cisco-apic-security-configuration-guide-60x/access-authentication-and-accounting-60x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/security-configuration/cisco-apic-security-configuration-guide-60x/access-authentication-and-accounting-60x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/6x/security-configuration/cisco-apic-security-configuration-guide-60x/access-authentication-and-accounting-60x.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


