
 ةينب يف اهحالصإو NTP ءاطخأ فاشكتسأ
Cisco نم (ACI) لوصولا يف مكحتلا ةمئاق

ةمدقملا

 ةينب يف (NTP) ةكبشلا تقو لوكوتورب لكاشم نم ققحتلا ةيفيك دنتسملا اذه فصي
 يطغي وهو .اهلحو اهحالصإو اهئاطخأ فاشكتساو Cisco نم (ACI) لوصولا يف مكحتلا ةمئاق

 نم ققحتلا رماوأو نيوكتلا نم ققحتلاو (NTP) ةكبشلا تقو لوكوتورب ةسايس جذومن
 ءاطخألا فاشكتسأ تاهويرانيسو ةعئاشلا NTP ضارعأل زرف لمع قفدتو ليغشتلا

.ةيليصفتلا اهحالصإو

ةيساسأ تامولعم

 اهحالصإو (ACI) لوصولا يف مكحتلا ةمئاق ةرادإ لصف نم دنتسملا اذه نم داوملا جارختسإ مت
 ةجمرب ةهجاول يساسألا نيوكتلا ليلدو PoD تاسايس ليلد — ةيساسألا تامدخلاو

 يف مكحتلا ةمئاق ةينب تامدخ ديوزت — (x)6.1 رادصإلا ،Cisco نم (APIC) تاقيبطتلا
.Cisco نم (ACI) لوصولا يف مكحتلا ةمئاق ميمصت ليلدو ،ةيساسألا (ACI) لوصولا

ةماع ةرظن

 دمتعت (ACI) لوصولا يف مكحتلا ةمئاق ةينب يف ةيمهألا ةغلاب ةردق تقولا ةنمازم دعت
 ةعاسلا ةنمازم نمضت .اهحالصإو ءاطخألا فاشكتساو ليغشتلاو ةبقارملا ماهم اهيلع

 أطخلاو حيحصتلل ةينمزلا عباوطلا نيب طبارتلاو ،رورملا ةكرح تاقفدتل حيحصلا ليلحتلا
 جئاتن اهيلع دمتعت يتلا يرذلا دادعلا ةردقل لماكلا مادختسالاو ،ةددعتم ةيوينب دقع ربع

 وأ أطخ ثودح ىلإ ةرورضلاب حيحصلا ريغ وأ دوجوملا ريغ NTP نيوكت يدؤي ال .قيبطتلا ةحص
.ةينبلا رشن يف اركبم تقولا ةنمازم نيوكت مهملا نم كلذل ،ةحصلا ةجرد يف ضافخنا

ACI يف NTP ةسايس جذومن

 تانئاك ةعبرأ نم فلأتت ةلسلس لالخ نم تاقيبطتلا ةجمرب ةهجاو يف NTP ةرادإ متت
:ةسايس

 ةلاحو ةيرادإلا ةلاحلا كلذ يف امب NTP نيوكت ددحي — (datetimePol) تقولاو خيراتلا جهن
 < ةينبلا تاسايس < ةينبلا تحت دوجوم .يسيئرلا عضولاو مداخلا ةلاحو ةقداصملا

.تقولاو خيراتلا < Pod < تاسايسلا

1. 
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 جهن نمض (نورفوملا) ةيدرفلا NTP مداخ تالاخدإ ددحي — NTP (datetimeNtpProv) رفوم
 قاطنلا جراخ) ةرادإلل EPG ديدحتو مداخلاب صاخلا IP/FQDN كلذ يف امب ،تقولاو خيراتلا

.راظتنالا تارتفو لضفملا ملعلاو (يددرتلا قاطنلا لخاد وأ يددرتلا

2. 

 عم تقولاو خيراتلا ةسايس ىلإ ريشت — POD (FabricPodPGrp) تاسايس ةعومجم
 ةينبلا تحت دوجوم .(كلذ ىلإ امو ،BGP RR، SNMP) POD ىوتسم ىلع ىرخألا تاسايسلا

.تاسايسلا تاعومجم < PODS < ةينبلا تاسايس <

3. 

 < ةينبلا تحت دوجوم .Pod ددحمب Pod جهن ةعومجم طبري — Pod (FabricPodP) فيرعت فلم
.صيصختلا تافلم < PODS < ةينبلا تاسايس

4. 

 دقع ىلع اهقيبطتل NTP ل ةلسلسلا هذه يف ةعبرألا تاطابترالا ةفاك نيوكت بجي
.تالوحملا ىلإ NTP رفوم نيوكت عفد متي نلف ،طابترإ يأ ليطعت مت اذإ .ةينبلا

ةيساسألا تابلطتملا

.ةينبلا فاشتكا لامكإ بجي •
 نمض تالوحملاو APICs عيمج ىلإ (قاطنلا لخاد وأ OOB) ةدقعلا ةرادإ نيوانع نييعت بجي

.ةرادإلا رجأتسم
•

.UDP 123 ذفنمب OOB ةرادإ EPG حمسي نأ بجي ،NTP قاطنلا جراخ ل •
 دوقعلا عم قاطنلا لخاد EPG ةرادإ ةعومجم نيوكت بجي ،قاطنلا لخاد NTP ل ةبسنلاب

 قاطنلا لخاد IP نيوانع ىلإ لوصولا نكمي ال .NTP مداخ ىلإ لوصولا ةيناكمإو ةبسانملا
.يفاضإ جهن نودب ةينبلا جراخ نم

•

NTP ةقداصم

-AES128 و SHA-1 و NTP: MD5 ةقداصم ةمظنأ ةثالث (ACI) لوصولا يف مكحتلا ةمئاق معدت
CMAC. لاخدإ مت AES128-CMAC يف APIC ربتعي ثيح ،هب ىصوملا ماظنلا وهو (1)6.1 رادصإلا 

MD5 عضو نيكمت دنع .نمآ ريغو افيعض FIPS، معد متي AES128-CMAC و SHA-1 طقف.

NTP مداخ فئاظو

 قفدت ءالمعل NTP مداوخك تاقيبطتلا ىلع ةزكترملا ةيفرطلا تالوحملا لمعت نأ نكمي
 هذه ليطعت متي .(جيسنلاب ةلصتملا مداوخلا ،لاثملا ليبس ىلع) مداخلا نم تانايبلا

 خيراتلا جهن يف مداخلا ةلاح رايخ ربع حيرص لكشب اهنيكمت بجيو يضارتفا لكشب ةزيملا
 جراخ وأ يددرتلا قاطنلا لخاد يفرطلا لوحملا مادختسإ ءالمعلل نكمي ،اهنيكمت دنع .تقولاو

.NTP مداخ ناونعك 3Outل IP ناونع وأ SVI رسجلا لاجم وأ يددرتلا قاطنلا

 نأ بجي .ةينبلا سفن نم ىرخأ تالوحم عم ةينبلا تالوحم نمازتت الأ بجي :ةظحالم
.ةيجراخلا NTP مداوخ عم امئاد ةينبلا تالوحم نمازتت



نيوكتلا نم ققحتلا

 .نيوكتلا ةلسلس لامتكا نم ققحت ،اهحالصإو NTP ليغشت ةلاح ءاطخأ فاشكتسأ لبق
Misconfiguration لكاشمل اعويش رثكألا يرذجلا ببسلا وه NTP يف مكحتلا ةمئاق يف 

.(ACI) لوصولا

دقعلا ةرادإ نيوانع نم ققحتلا :1 ةوطخلا

 دقعلا ةرادإ مزح وأ (تباثلا نييعتلل) دقعلا ةرادإ نيوانع < ةرادإلا < نيرجأتسملا ىلإ لقتنا
.(لاصتالا تاعومجمل)

 ىلع رذعتي .هنييعت مت ةرادإلل IP ناونع ىلع يوتحت لوحملاو APIC ةدقع لك نأ نم دكأت
.NTP مداخب لاصتالا ةرادإ نيوانع ىلع يوتحت ال يتلا دقعلا

:(API) تاقيبطتلا ةجمرب ةهجاو نع رسفتسا ،كلذ نم الدب

 
<#root>

apic1# 

moquery -c mgmtRsOoBStNode

 

NTP رفوم هب تقولاو خيراتلا جهن نأ نم ققحتلا :2 ةوطخلا

.[كتسايس] < تقولاو خيراتلا < Pod < تاسايسلا < ةينبلا تاسايس < ةينبلا ىلإ لقتنا



 ةمالع عض ،نيددعتم نيرفوم دوجو ةلاح يف .لقألا ىلع دحاو (مداخ) NTP رفوم نيوكت نم دكأت
.لضفم هنأ ىلع لقألا ىلع دحاو رفوم ىلع

:(API) تاقيبطتلا ةجمرب ةهجاو ربع NTP رفوم نم ققحت

 
<#root>

apic1# 

moquery -c datetimeNtpProv

# datetimeNtpProv 
dn           : uni/fabric/time-NTP-Policy/ntpprov-10.1.1.100 

name         : 10.1.1.100 
preferred    : yes                   <--- at least one should be "yes" 

epgDn        : uni/tn-mgmt/mgmtp-default/oob-default   <--- management EPG 
minPoll      : 4 
maxPoll      : 6 
keyId        : 0 

 



ةعئاش نيوكت ءاطخأ

 .نيرفوملا نم رفص هب نكلو دوجوم خيراتلاو تقولا جهن — نوكم NTP رفوم دجوي ال
.هتنمازمل NTP مداخ دقعلل نوكي نل نكلو جهنلا قيبطت متيس

•

 نكمي NTP مداخ نكلو قاطنلا جراخ EPG ىلإ NTP دوزم ريشي — ةحيحص ريغ ةرادإ ديدحت
 رفوت يتلا ةرادإلا نم ققحت .(سكعلا وأ) قاطنلا لخاد قاطنلا ربع طقف هيلإ لوصولا

EPG مداخ ىلإ لوصولا ةيناكمإ NTP.

•

FQDN و IP ىلإ اذه يدؤي — نيلصفنم نيرفومك هتفاضإ تمت يذلا مداخلا سفن نم 
.رركملا لاخدإلا فذح .رركم IP أطخ ءاشنإ

•

 دوزمل فيضملا مسا مادختسإ ةلاح يف — DNS جهن نودب FQDN ىلإ دنتسملا رفوملا
NTP، ةمدخ ةسايس نيوكت نم دكأت DNS ةيمست قيبطتو DNS ىلع ةبسانملا VRF 

.ةرادإلاب صاخلا

•

تقولاو خيراتلا جهن ىلإ ريشت POD جهن ةعومجم نأ نم ققحتلا :3 ةوطخلا

 POD جهن ةعومجم] < تاسايسلا تاعومجم < PODS < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
.[كب ةصاخلا

.حيحصلا خيراتلاو تقولا جهنل خيراتلا تقو جهن لقح عجرم ديكأت



 
<#root>

apic1# 

moquery -c fabricPodPGrp -f 'fabricPodPGrp.name=="default"'

 

.ةنرتقملا fabricRsTimePol ةقالع وأ datetimePolName ةمس نع ثحبا

ةعئاش نيوكت ءاطخأ

 كانه تناك اذإ — حيحصلا ريغ تقولاو خيراتلا جهن ىلإ "POD جهن ةعومجم" ريشت
 ةعومجم" نأ نم ققحتف ،(صصخم جهنو "يضارتفا" لثم) ةددعتم تقوو خيرات تاسايس

.ةدوصقملا ةسايسلا ىلإ ريشت "Pod جهن

•

 POD جهن ةعومجم ىدل نوكي ال دق — قالطإلا ىلع POD جهن ةعومجم ءاشنإ متي مل
.امئاد ققحتلا .نرتقملا تقولاو خيراتلا جهن ةيضارتفالا

•

POD جهن ةعومجمل POD فيرعت فلم عجرم نم ققحت :4 ةوطخلا

 POD صيصخت فلم] < صيصختلا تافلم < PODS < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
.[كب صاخلا

.ةحيحصلا POD جهن ةعومجمل ةينبلا جهن ةعومجم لقح عجرم ديكأت

ةعئاش نيوكت ءاطخأ



 ةددعتم تائيبلا يف ةصاخ — ةئطاخلا Pod جهن ةعومجم ىلإ POD فيرعت فلم ريشي
pod، فيرعت فلم لك ريشي نأ بجي POD جهن ةعومجم ىلإ POD ةحيحصلا.

•

تقولاو خيراتلا قيسنت نم ققحتلا :5 ةوطخلا

.تقولاو خيراتلا < ماظنلا تادادعإ < ماظنلا ىلإ لقتنا

 دادعإلا اذه .عقوتم وه امك ةينمزلا ةقطنملاو (UTC وأ يلحم) ضرعلا قيسنت نييعت نم دكأت
.هراركت وأ هفذح نكمي ال خيراتلا تقو قيسنتل يضارتفا جهن وه

يلمعلا ققحتلا

 يف NTP لمع نم ققحتلل ةيلاتلا رماوألا مدختسأ ،نيوكتلا ةلسلس ةحص نم دكأتلا دعب
.ليغشتلا تقو

APIC نم ققحتلا

show ntpq

.ةنمازملل ددحم مداخلا نأ ىلإ * زمرلا ريشي .APICs عيمج ربع NTP ةنمازم ةلاح رمألا اذه ضرعي

 
<#root>

apic1# 

show ntpq



 nodeid     remote                          refid                           st        t   when      poll      reach     auth  delay     offset    jitter 
 ------  -  ------------------------------  ------------------------------  --------  --  --------  --------  --------  ----  --------  --------  -------- 
 1       *  ntp.example.com                 .GPS.                           1         u   20        64        377       none  0.213     +0.102    0.005 
 2       *  ntp.example.com                 .GPS.                           1         u   6         64        377       none  0.196     +0.007    0.004 
 3       *  ntp.example.com                 .GPS.                           1         u   27        64        377       none  0.216     -0.008    0.006 

 

:اديج اذه ودبي فيك

.ديعبلا مداخلا راوجب (ةنمازملل ةددحملا) * APICs عيمج رهظت •
.ةحجان تناك تاباختنا 8 رخآ نأ ىلإ ريشي امم ،(ينامث) 377 ىلإ لصتو •

st (stratum) 15 و 1 نيب. Stratum 16 نمازتم ريغ مداخلا نأ ينعت. •
.(ةيحصلا ةئيبلل ةيناث يللم 100 نم لقأ ةداع) ةضفخنم ةحازإلا •

:ائيس ودبي يذلا ام

.ةنمازملل مداخ ديدحت متي مل — مداخ يأ راوجب * ال •
.NTP تاباجتسا يقلت متي مل — 0 وه لوصولا •

st مداخ ةنمازم متي ال — 16 وه NTP هب صاخلا ثبلا تقو ردصم عم. •
.ظوحلم لكشب فرجنت ةعاسلا - (ةيناث يللملا فالآب) ادج ةريبك ةحازإلا •

ضرعلا ةعاس

 
<#root>

apic1# 

show clock

Time : 11:24:18.391 UTC-04:00 Tue Apr 07 2026 

 

.ةعاسلا فارحنا فاشتكال عقوتملا تقولا عم نراق .تقولا ةقد نم دكأت

APIC BASH (ليدب)

 
<#root>

apic1# 

bash

admin@apic1:~> 



date

Tue Apr 7 11:24:45 EDT 2026 

 

(يرقف دومع/ةقرو) لوحملا نم ققحتلا

NTP ءارظن راهظإ

.لوحملا ىلإ NTP رفوم عفد نم ققحت

 
<#root>

leaf1# 

show ntp peers

----------------------------------------------------------------------------- 
  Peer IP Address                         Serv/Peer Prefer KeyId   Vrf 

----------------------------------------------------------------------------- 
  10.1.1.100                              Server    yes    None    management 

 

 ةداع) حيحص VRF لاو لدان = ريظن/serv عم hostname وأ ip لدان NTP لا رهظي :اديج اذه ودبي فيك
.(OOB ل ةرادإ

 مت يذلا رفوملا قباطي ال NTP مداخل IP نأ وأ ،نيدورسم ءارظن دجوي ال :ائيس ودبي يذلا ام
 فلم ةلسلس لالخ نم تقولاو خيراتلا جهن قيبطت مدع ىلإ ةداع كلذ ريشي .هنيوكت

.Pod Policy Group / Pod فيرعت

show ntp peer-status

.ةنمازملل NTP مداخ ديدحت نم ققحت

 
<#root>

leaf1# 

show ntp peer-status

Total peers : 1 
* - selected for sync, + - peer mode(active), 

- - peer mode(passive), = - polled in client mode 
    remote                               local           st poll reach delay vrf 



-------------------------------------------------------------------------------- 
*10.1.1.100                              0.0.0.0         1  64   377   0.000  management 

 

.ةنمازملل NTP مداخ مادختسإ دكؤي هنإ — يساسأ * فرحلا

:ائيس ودبي يذلا ام

.مداخلا ىلإ هتنمازم متت ال لوحملا — مداخلا راوجب * ال •
 ةيناكمإ يف ةلكشم دوجو ىلإ كلذ ريشي .NTP تاباجتسا يقلت متي مل — 0 وه لوصولا

.لوصولا
•

st مداخ — 16 وه NTP حلاص تقو ريفوت هنكمي الو نمازتم ريغ. •

show ntp statistics peer ipaddr

 ناونع دوزم NTP لا عم ناونعلا تلدبتسا .لوصولا ةيناكمإ ديكأتل NTP مزح لدابت نم ققحت
.رثأتي حاتفملل

 
<#root>

leaf1# 

show ntp statistics peer ipaddr 10.1.1.100

... 
packets sent:     9256 

packets received:   9256 
... 

 

.ةديازتمو ابيرقت ةيواستم ةملتسملا مزحلاو ةلسرملا مزحلا نوكت :اديج اذه ودبي فيك

 لصت ال — داكلاب ديزت وأ 0 يه ةملتسملا مزحلا نكلو ةلسرملا مزحلا دادزت :ائيس ودبي يذلا ام
.لوحملا ىلإ NTP تاباجتسا

ضرعلا ةعاس

 
<#root>

leaf1# 

show clock



11:24:24.121066 EDT Tue Apr 07 2026 

 

(GUI) ةيموسرلا مدختسملا ةهجاو نم ققحتلا

 < [كتسايس] < تقولاو خيراتلا < Pod < تاسايسلا < ةينبلا تاسايس < ةينبلا ىلإ لقتنا
.[NTP دوزم]

 قرغتسي دق .دقعلا عيمجل ديعبلا NTP مداخ ىلإ هتنمازم ةنمازملا ةلاح دومع رهظي نأ بجي
.يلوألا رشنلا دعب ةنمازملا ةلاح ىقالتت ىتح قئاقد ةدع رمألا

تاقيبطتلا ةجمرب ةهجاو نم ققحتلا

:APICs عيمج ربع NTP ةنمازم نم ققحتلل datetimeNtpq ةئف نع مالعتسالا

 
<#root>

apic1# 

moquery -c datetimeNtpq

# datetimeNtpq 
dn        : topology/pod-1/node-1/sys/ntpq-ntp.example.com 

remote    : ntp.example.com 
tally     : *                            <--- selected for sync 

stratum   : 1 
reach     : 377                          <--- all recent polls successful 

offset    : +0.102 
delay     : 0.213 
jitter    : 0.005 
refid     : .GPS. 

 

اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

 مكحتلا ةمئاق دقع نم ةدقع يأ ىلع NTP رادصإ نع غالبإلا دنع هذه تارارقلا ةرجش مدختسأ
.(ACI) لوصولا يف

؟لوحملا ىلع NTP ءارظن نيوكت مت له :1 ةوطخلا

:لغشو حاتفم رثأتي لا لخاد ةعرس سايقم لجس

 
<#root>



leaf1# 

show ntp peers

 

 ىلإ لقتنا .ءارظنلا نم ةدقعلا هذه ىلع تقولاو خيراتلا → جهن قيبطت متي مل
.لوحملا ىلإ NTP رفوم عفد متي مل :1 ويرانيسلا

•

.2 ةوطخلا نولصاوي نيجردملا نارقألا → •

؟ةنمازملل NTP مداخ ديدحت مت له :2 ةوطخلا

 
<#root>

leaf1# 

show ntp peer-status

 

 ويرانيسلا ىلإ لقتنا ،ائطاخ ودبي لازي ال تقولا ناك اذإ .→ ةيلاحلا NTP ةنمازم متت *
.ةعاسلا لاحزنا / ةريبك ةحازإ :5

•

.3 ةوطخلا عبات → يلاح * ال •

؟رفص لوصولا ةميق له :3 ةوطخلا

.show ntp peer-status يف لوصولا دومع نم ققحت

 ىلإ لوصولا رذعتي :2 ويرانيسلا ىلإ لقتنا .NTP مداخ نم تاباجتسا نودب → 0 = ىدملا
.NTP مداخ

•

 ةقبطلا صحف .ةنمازملا ءاشنإ متي مل نكلو لوصولا ديق تاباجتسا دجوت→ * ال نكلو 0 < لوصولا
.4 ةوطخلا ىلإ لقتنا —

•

؟16 ايلعلا ةقبطلا ةميق له :4 ةوطخلا

Stratum = 16 → مداخ ةنمازم متي ال NTP ىلإ لقتنا .هب صاخلا مداخلا ردصم عم 
.(Stratum 16) نمازتم ريغ NTP مداخ :3 ويرانيسلا

•

Stratum 1-15 ةقداصم قباطت مدع :4 ويرانيسلا ىلإ لقتنا ةنمازم → ال نكلو NTP. •

ةعئاشلا اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس



ليدبتلا ىلإ NTP رفوم عفد متي مل :1 ويرانيسلا

.تالاخدإ يأ لوحملا ىلع NTP ءارظن ضرع عجري ال :ضرعلا

:نيوكتلا صحف

 .1.هنيوكت مت لقألا ىلع دحاو NTP رفوم هب "تقولاو خيراتلا" جهن نأ نم ققحت
 .2.حيحصلا خيراتلاو تقولا جهن ىلإ ريشت "POD جهن ةعومجم" نأ نم ققحت

 .3.ةحيحصلا POD جهن ةعومجم ىلإ ريشي POD عجرم نأ نم ققحت
 .4.ةرادإلا رجأتسم تحت هنييعت مت ةرادإلل IP ناونع اهل ةدقعلا نأ نم ققحت

 Date and Time) تاسايسلا ةلسلس يف ةعبرألا تاطابترالا دحأ عطق مت :يرذجلا ببسلا
Policy → NTP Provider → Pod Policy Group → Pod Profile). نارتقا مدع وه اعويش رثكألا ببسلا 

.Pod جهن ةعومجم يف تقولاو خيراتلا جهن ديدحت مدع وأ ،Pod فيرعت فلمب Pod جهن ةعومجم

 ب صاخلا Pod فيرعت فلم نأ نم دكأت .جهنلا ةلسلس يف دوقفملا طابترالا لمكأ :لحلا
POD جهن ةعومجم ىلإ ريشي رثأتملا Pod درجمبو .حيحصلا تقولاو خيراتلا جهن ىلع يوتحت 

.ةليلق قئاقد نوضغ يف تالوحملا ىلإ NTP رفوم نيوكت عفد متيس ،اهقيبطت

NTP مداخ ىلإ لوصولا رذعتي :يناثلا ويرانيسلا

 مزحلا NTP تايئاصحإ ريظن تانايبضرعضرعي .0 = لوصولا NTP ريظن ةلاح ضرع ضرعي :ضرعلا
.0 = ةملتسملا

 .(قاطنلا لخاد وأ OOB) ةحيحصلا ةرادإلا EPG ب NTP رفوم نارتقا نم ققحت :نيوكتلا صحف
 ذفنمب حمست (OOB) قاطنلا جراخ دوقع نأ نم ققحتف ،(OOB) قاطنلا جراخ مدختست تنك اذإ

UDP 123.

:يتايلمع صحف

  :VRF ةرادإلا لمعتسي حاتفم رثأتي لا نم لدان NTP لا زؤي
<#root>

leaf1# 

ping 10.1.1.100 vrf management

 

1. 

 ىلإ اهقيرط يف NTP مزح تناك اذإ امم ققحتلل لوحملا ىلع tcpdump ليغشتب مق
  :لوصولاو جورخلا

<#root>

leaf1# 

2. 



tcpdump -n -i eth0 dst port 123

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes 

16:49:01.431624 IP 10.1.20.23.123 > 10.1.1.100.123: NTPv4, Client, length 48 
16:49:01.440303 IP 10.1.1.100.123 > 10.1.20.23.123: NTPv4, Server, length 48 

 

:ةيلاتلا رومألا دحأ يجذومن لكشب :يرذجلا ببسلا

.هنييعت مت ةرادإلل IP ناونع ىلع لوحملا يوتحي ال •
.ةحيحص ريغ وأ ةدوقفم VRF ةرادإلل ةيضارتفالا ةباوبلا •

.NTP مداخو لوحملا نيب UDP 123 ذفنم ةيامح رادج عنمي •
.UDP 123 ذفنمب OOB دقع حمسي ال •

 طقف نكلو ددحم OOB ،لاثملا ليبس ىلع) ةئطاخلا ةرادإلا EPG ىلإ NTP رفوم ريشي
.(لوصولا ةيناكمإ هل قاطنلا لخاد

•

 حالصإ وأ هنادقف ةلاح يف ةرادإ ناونع نييعتب مق .لوصولل ةيلباقلا ةلكشم لح :لحلا
 رفوم ىلع ةرادإلل EPG ديدحت حيحصت وأ ةيامحلا رادج دعاوق ثيدحت وأ ةيضارتفالا ةباوبلا

NTP.

(Stratum 16) نمازتم ريغ NTP مداخ :3 ويرانيسلا

.Stratum 16 مداخ عم لوحملا ةنمازم متت نل .show ntp peer-status show stratum (st) = 16 :ضرعلا

 يجراخ فيضم نم هنع مالعتسالا وأ NTP مداخ ىلإ لوخدلا ليجستب مق :يتايلمع صحف
.هب صاخلا ثبلا تقو ردصم ىلإ هتنمازم نم ققحتلل

 ةصاخلا ليمحتلل ةيعجرملا ةعاسلا عم ةنمازملا هسفن NTP مداخ دقف دقل :يرذجلا ببسلا
 دامتعالا نكمي تقو ردصم رفوت مدع نع نالعإلاب Stratum 16 لوحملاب دوزملا مداخلا موقي .هب

.هيلع

 نم ققحت — (ACI) لوصولا يف مكحتلا ةمئاق ةينب جراخ اذه .NTP مداخ حالصإب مق :لحلا
 مقف ،اروف NTP مداخ حالصإ رذعت اذإ .هب صاخلا ليغشتلا تقو ردصمو NTP مداخ نيوكت

.تقولاو خيراتلا جهن يف ليدب NTP رفوم نيوكتب

NTP ةقداصم قباطت مدع :4 ويرانيسلا

 .ضرعي * ال نكلو ،ةحلاص ايلعلا ةقبطلاو 0 < لوصولا ضرعي NTP ريظن ةلاح ضرع :ضرعلا
.ةباجتسالا لبقي ال لوحملا نكلو NTP مداخ بيجتسي



:نيوكتلا صحف

 .1.ال مأ ةقداصملا بلطتي NTP مداخ ناك اذإ ام ققحت
 ةقداصملا ةلاح هب تقولاو خيراتلا جهن نأ نم ققحتف ،ةبولطم ةقداصملا تناك اذإ

.نيكمت ىلع ةنيعم
2. 

 وأ SHA-1 وأ MD5) ةيمزراوخلاو حاتفملا ةميقو ةقداصملا حاتفم فرعم ةقباطم نم ققحت
AES128-CMAC) لوصولا يف مكحتلا ةهجاو ةينب نيب (ACI) مداخو NTP.

3. 

 .NTP.4 ليمع ةقداصم حيتافم لودج يف اهب قوثوم ةمالع عضو نم ققحت

 ةهجاو نيب حاتفملا فرعم وأ ةيمزراوخلا وأ ةقداصملا حاتفم ةقباطم متت ال :يرذجلا ببسلا
 ىلع NTP ةباجتسال لوحملا ضفر يف ببستي امم ،NTP مداخو (ACI) لوصولا يف مكحتلا

.اهيلع قدصم ريغ اهنأ

 حاتفملا ةميقو هسفن حاتفملا فرعم نيوكت نم دكأت .ةقداصملا نيوكت ةاذاحمب مق :لحلا
 مادختساب ىصوي .NTP مداخو (ACI) لوصولا يف مكحتلا ةهجاو نم لك ىلع ةيمزراوخلاو

AES128-CMAC نم (1)6.1 رادصإلل APIC ثدحألا تارادصإلاو.

 SHA-1 و AES128-CMAC ةقداصملا ةمظنأ معد متي ،FIPS عضو نيكمت دنع :ةظحالم
.FIPS عضو يف MD5 لمعي نل .طقف

ةعاسلا لاحزنا / ةريبك ةحازإ :5 ويرانيسلا

 show ntp يف ةحازإلا ةميق نكل ،(377 = لوصولا ،يلاح *) هتنمازم تمت لوحملا نأ ودبي :ضرعلا
peer-status وأ show ntpq لكشب ةئطاخ ةعاسلا نأ وأ ،(ةيناث يللملا فالآ وأ تائم) ادج ةريبك 

.حضاو

:يتايلمع صحف

 
<#root>

apic1# 

show ntpq

 

.ةيناث يللم 100 نم لقأ ةداع نوكت ةميلسلا ةحازإلا .ةحازإلا دومع نم ققحت

 ةعاس طبض ةداعإ مت وأ ،NTP ةنمازم ءدب لبق ظوحلم لكشب ةعاسلا تفرجنا :يرذجلا ببسلا
 .(CMOS ةيراطب دوجو مدع ببسب ،لاثملا ليبس ىلع) ليغشتلا ةداعإ ءانثأ (RTC) ةزهجألا
 قرغتسي دق امم ،فذقلا لالخ نم ايجيردت ةعاسلا (NTP) ةكبشلا تقو لوكوتورب ححصي



.ةريبكلا ةحازإلل اتقو

 ىتح رظتنا ،طشن لكشب ةنمازملاب موقت NTP تناكو ادج ةريبك ةحازإلا تناك اذإ :لحلا
 تايلمع قرغتست دق - يجيردت لكشب ةعاسلا غيرفتب NTP ةينقت موقت .ةعاسلا ىقالتت

 ،ةحازإلا ليلقت متي مل اذإ .لماك لكشب اهحيحصت متي ىتح تاعاس ةريبكلا ضيوعتلا
 ةداعإ ةيلمع لك دعب ةلكشملا ترركت اذإ .قيقدلا تقولل NTP مداخ ريفوت نم ققحتف

.ةرثأتملا ةدقعلا ىلع (RTC/CMOS ةيراطب) زاهجلا ةعاس نم ققحت ،ليغشت

قاطنلا لخاد NTP عم دادعتسالا عضو يف APIC ءاطخأ :6 ويرانيسلا

 NTP نيوكت دنع ةبقارملا جهن وأ NTP ب قلعتم دادعتسإ APIC ىلع ءاطخأ ءاشنإ متي :ضرعلا
.قاطنلا لخاد ةرادإلل

 ةجمرب ةهجاو اضيأ بلطتت ،قاطنلا لخاد ةرادإلل NTP ةسايس قيبطت دنع :يرذجلا ببسلا
.ءاطخالا راثت اهنودبف .قاطنلا لخاد نيوكت ةيطايتحالا (APIC) تاقيبطتلا

.بويعلا يفصي اذهو .اضيأ دادعتسالل APIC ل قاطنلا لخاد ةرادإلا نيوكتب مق :لحلا

رركم IP أطخ :7 ويرانيسلا

.NTP يرفوم ةفاضإ دعب رركم IP أطخ عفر متي :ضرعلا

 هليلحت مت يذلا IP ناونع ةفاضإ تمت مث ،NTP رفومك FQDN ةفاضإ تمت :يرذجلا ببسلا
.راركتلا ACI فشتكي .ناث NTP رفومك FQDN ب صاخلا

 وأ ،الوأ FQDN ةفاضإ تمت اذإ IP ناونع لاخدإ) هتفاضإ تمت رركم رفوم ثدحأ فذحا :لحلا
.امهالك سيلو ،IP ناونع وأ FQDN امإ — NTP مداخ لكل طقف ادحاو الاخدإ مدختسأ .(سكعلا

FQDN ىلإ دنتسملا NTP رفومل DNS ليلحت لشف :8 ويرانيسلا

 NTP رئاظن ضرع ضرعي ال .فيضملا مساب هنيوكت مت يذلا NTP رفوم لح متي مل :ضرعلا
.NTP ةنمازم متت ال وأ ،عقوتملا IP ناونع

:نيوكتلا صحف

 < تاسايسلا < ةينبلا تاسايس < ةينبلا نمض DNS ةمدخ ةسايس نيوكت نم ققحت
.DNS فيرعت تافلم < ةيمومعلا

1. 

 .2.ةرادإلاب صاخلا VRF نم (DNS مداخ) DNS رفوم ىلإ لوصولا ةيناكمإ نم ققحت



 جراخ وأ يددرتلا قاطنلا لخاد VRF ليثمل ةبسانملا DNS ةيمست نيوكت نم ققحت
.ةرادإلاب صاخلا EPG نم قاطنلا

3. 

 لشف يف ببستي امم ،هنيوكت متي مل وأ DNS مداخ ىلإ لوصولا رذعتي :يرذجلا ببسلا
.NTP رفومل فيضملا مسا ليلحت

 DNS ةيمست قيبطتو ،DNS ىلإ لوصولا ةيناكمإ نامضو ،DNS ةمدخ جهن نيوكتب مق :لحلا
.فيضملا مسا نم الدب NTP مداخل IP ناونع مدختسأ ،كلذ نم الدبو .ةحيحصلا

ةلصلا تاذ ثادحألاو ءاطخألا

 مكحتلا ةهجاو يف ءاطخأ ثودح يف ببستت دق يتلا NTP ب ةقلعتملا طورشلا يلي اميف
:(ACI) لوصولا يف

 .نيرفومك NTP مداخ سفنل IP ناونعو FQDN ةفاضإ متت امدنع رهظي — رركم IP أطخ
.رركملا لاخدإلا ةلازإب مق :ةقدلا

•

 دنع اهحالصإ متي — ةيطايتحالا تاقيبطتلا ةجمرب ةهجاول قاطنلا لخاد NTP ءاطخأ
 ةجمرب ةهجاو نكلو قاطنلا لخاد قاطنلا ىلع NTP وأ ةبقارم ةسايس قيبطت

.قاطنلا لخاد نيوكتلا ىلإ رقتفت ةيطايتحالا (APIC) تاقيبطتلا

•

 ةلاح وأ "ةنمازتم ريغ" ةيموسرلا مدختسملا ةهجاو رهظت — ةبراقتم ريغ ةنمازملا ةلاح
 أطخ زمر سيل اذه .رثكأ وأ ةدحاو دقعل "ديعبلا NTP مداخ ىلإ ةنمازملا تمت" ريغ ىرخأ

 هالعأ اهحالصإو ءاطخألا فاشكتسأ لمع ريس عبتا .ليغشت ةلاح رشؤم هنكلو
.صيخشتلل

•

ديعصتلا ريياعم

:اذإ Cisco TAC ىلإ ديعصتلا ركذت

 ،ping لمعي) NTP مداخ ىلإ لوصولا ةيناكمإ نمو نيوكتلا ةلسلس ةحص نم ققحتلا مت
.نمازتم ريغ لوحملا لازي ال نكلو ،(NTP تاباجتسا ضرعي tcpdump و

•

.NTP مداخ لكاشم وأ نيوكتلا تارييغت نودب رركتم لكشب NTP ةنمازم دقف متي •
 ىلع 16 ةرمتسملا ةقبطلا لثم عقوتم ريغ كولس ريظنلا show ntp status جارخإ ضرعي

.ايجراخ هتنمازمب هديكأت مت مداخ
•

 دوجو ىلإ ريشي دق امم ،ليغشتلا ةداعإ تايلمع نيب ريبك لكشب ةعاسلا فرحنت
.(RTC) ةزهجألا ةعاس يف ةلكشم

•

:ةيلاتلا تانايبلا ريفوتب مق ،TAC ةكراشم دنع

.APICs عيمج نم show ntpq جارخإ •



 ةعاسلا ضرعو ،<ntp <ip تايئاصحإ ريظن فيرعت فلم ضرعو ،ntp ريظن ةلاح ضرعو ،ntp نارقأ ضرع نم جرخ
.ةرثأتملا تالوحملا عيمج نم

•

.APIC نم moquery -c datetimeNtpqو ،moquery -c datetimePol، moquery -c datetimeNtpProv جارخإ •
.ةرثأتملا (دقعلا) ةدقعلا نم ينف معد •

عجارملا

 مكحتلا ةهجاو ةينب تامدخ دادمإ — (x)6.1 رادصإلا ،Cisco APIC ل يساسألا نيوكتلا ليلد
ةيساسألا (ACI) لوصولا يف

•

 — اهحالصإو ةيساسألا تامدخلاو (ACI) لوصولا يف مكحتلا ةمئاق ةرادإ ءاطخأ فاشكتسأ
POD تاسايس

•

Cisco نم (ACI) تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلا ميمصت ليلد •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


