
 ACI OSPF رواجت تايلمع ءاطخأ فاشكتسأ
اهحالصإو

تايوتحملا
ةمدقملا

ططخملا

OSPF ريظن نيوكت تابلطتم

ةماعلا ققحتلا ةمئاق - اهحالصإو OSPF رواجت ءاطخأ فاشكتسأ

ءاطخألا - اهحالصإو OSPF رواجت ةيلمع ءاطخأ فاشكتسأ

ةدقعلا ىلع مكحتلا ىوتسم تانايب رورم ةكرح طاقتلا

Wireshark نم ققحتلا

اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس

ةقطنملا فرعم قباطت مدع :اهحالصإو OSPF رواجت ءاطخأ فاشكتسأ

ةقطنملا عون قباطت مدع:اهحالصإو رواجتلا OSPF ءاطخأ فاشكتسأ

رركملا هجوملا فرعم:اهحالصإو OSPF رواجت ءاطخأ فاشكتسأ

MTU قباطت مدع:اهحالصإو رواجتلا OSPF ءاطخأ فاشكتسأ

ةقداصملا قباطت مدع:اهحالصإو رواجتلا OSPF ءاطخأ فاشكتسأ

ءاويإلا/بيحرتلا تاتقؤم قباطت مدع :اهحالصإو OSPF رواجت ءاطخأ فاشكتسأ

ةهجاولا عون قباطت مدع:اهحالصإو رواجتلا OSPF ءاطخأ فاشكتسأ

ثب

ةطقن ىلإ ةطقن نم لاصتالا

ققحتلا رماوأ ءاطغ

ةلص تاذ تامولعم

ةمدقملا

 تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلا ءاطخأ ءاطخأ فاشكتسأ دنتسملا اذه فصي
(ACI) الوأ راسم رصقأ حتف دنع اهحالصإو (OSPF) تاقيبطتلا رواجتل.

 ططخملا



ططخملا

 

OSPF ريظن نيوكت تابلطتم

OSPF لوصولا يف مكحتلا ةهجاو نيب اهنيكمت كنكمي يتلا تالوكوتوربلا دحأ وه (ACI) نم 
Cisco لوصولا يف مكحتلا ةهجاو معدت .يجراخلا هجوملاو (ACI) نم Cisco تارايخلا عيمج 
 ةقداصمو ةفلتخملا عوذجلا تارايخو يرقفلا دومعلا كلذ يف امب OSPF ةقطنم لثم ،ةعئاشلا
.ةهباشم ىرخأ تارايخو رواجملا

 ،(ةدقع فيرعت فلم) لوحملاب صاخلا نيوكتلاو ،هيجوتلا لوكوتورب تارايخ L3Out نمضتي
 OSPF ب ةقلعتملا تاملعملا نيوكت نكمي .(ةهجاو فيرعت فلم) ةهجاولاب ةصاخلا تادادعإلاو
 يرهاظلا هيجوتلا ةداعإو هيجوتلا وه لوألا .يداعلا هجوملا لثم نيناكم يف يسيئر لكشب
(VRF) ةقطنملا عونو ةقطنملا فرعم لثم ةدقعلا ىوتسم ىلع نيوكتلا وأ ةكبشلا ربع 
 لثم ةهجاولا ىوتسم تاملعم يه ةيناثلا ةملعملاو .هسفن L3Out ىلع اهنيوكت نكمي يتلا
.((P2P)ةطقن ىلإ ةطقن نم ،ثبلا) ةهجاولا عون وأ OSPF ب صاخلا ابحرمل ينمزلا لصافلا

 هجوملاو ACI دودح ةقرو نيب هؤاشنإ متيس يذلا OSPF رواجتب ةصاخلا تابلطتملا يه هذه
:يجراخلا

 .1 عونلاو OSPF ةقطنم فرعم قباطتي نأ بجي
 .2اديرف OSPF هجوم فرعم نوكي نأ بجي
 ىلع ةيضارتفالا ةينبلا لمعت) (MTU) ىوصقلا لاسرإلا ةدحو قباطتت نأ بجي
 ىلع اهنييعتب Cisco IOS®/NXOS نيزختلا تادحو مظعم موقتو ،9000 ىلع اهنييعت
1500)

3. 



 .4(همادختسإ ةلاح يف) هعونو OSPF ةقداصم حاتفم قباطتي نأ بجي
 .Dead5 و OSPF Hello لصاوف قباطتت نأ بجي
 .OSPF6 ةكبش عون قباطتي نأ بجي

 ACI L3Out ب ةقلعتملا ميمصتلا تارايخو ميهافمل الصفم احرش ضيبألا باتكلا مدق
.ةمعادلا هيجوتلا تالوكوتوربل

.ىرخأ ةيساسأ تابلطتمو L3Out دادعإب ةيارد ىلع نكت مل اذإ ضيبألا باتكلا عجار

 ققحتلا ةمئاق - اهحالصإو OSPF رواجت ءاطخأ فاشكتسأ
ةماعلا

 لضفألا نمف ،لبق نم ثدحي مل وأ لبق نم ثدح دق OSPF رواجت ناك اذإ امع رظنلا ضغبو
.الوأ ةيساسألا تابلطتملا نم ققحتلا

 كيدل تناك اذإ ام ديكأت ىلع دعاسي اذهف .ةديعبلا ةيفرطلا ةهجاولا لاصتا رابتخإ .1 ةوطخلا
.OSPF ءاشنإل ايساسأ ابلطم دعي ام وهو ديعبلا فرطلا ىلإ IP ىلإ لوصو ةيلباق

 

iping -V <vrf> <remote_end_IP> 
example:  
BL-301# iping -V abc1:vrf-1 192.0.2.50

 

:ةيساسألا نيوكتلا تاملعم ةحص نم ققحتلا .2 ةوطخلا

 .1 عونلاو OSPF ةقطنم فرعم قباطتي نأ بجي
 .2اديرف OSPF هجوم فرعم نوكي نأ بجي
 يضارتفا لكشب ةينبلا موقت) (MTU) لقنلل ىصقألا دحلا ةدحو قباطتت نأ بجي
(1500 ىلع اهنييعتب Cisco IOS/NXOS مظعم موقتو 9000 ىلع اهنييعتب

3. 

 .4(همادختسإ ةلاح يف) هعونو OSPF ةقداصم حاتفم قباطتي نأ بجي
 .Dead5 و OSPF Hello لصاوف قباطتت نأ بجي
 .OSPF6 ةكبش عون قباطتي نأ بجي

.ةقرولا ىلإ اهعفد مت يتلا نيوكتلا تامس رمألا تاجرخم ضرعت

 
<#root>

BL-301# show ip int bri vrf abc1:vrf-1 
IP Interface Status for VRF "abc1:vrf-1"(137) 
Interface            Address              Interface Status 
vlan1                192.0.2.1/24         protocol-up/link-up/admin-up  --> l3out SVI 
lo9                  192.168.0.1/32       protocol-up/link-up/admin-up  --> Router ID SVI 
 
BL-301# 

show ip ospf interface vlan 1

 
Vlan1 is up, line protocol is up 

https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html


IP address 

192.0.2.1/24

, Process ID default VRF 

abc1:vrf-1

, 

area backbone

 
Enabled by interface configuration 
State P2P, 

Network type P2P

, cost 4 
Index 84, Transmit delay 1 sec 
1 Neighbors, flooding to 1, adjacent with 1 
Timer intervals: 

Hello 10, Dead 40

, Wait 40, Retransmit 5 
Hello timer due in 00:00:03 

No authentication

 
Number of opaque link LSAs: 0, checksum sum 0 
 
BL-301# 

show int vlan 

1 | egrep "MTU"

 
  

MTU 

9000

 bytes, BW 10000000 Kbit, DLY 1 usec 
 
BL-301# 

show ip ospf vrf abc1:vrf-1 | grep Routing

 
Routing Process default with ID 

192.168.0.1

 VRF abc1:vrf-1 --> 

Router ID

 

 ةقباطملا ةديعبلا ةياهنلا تاملعم نأ نم دكأتو ةزيمملا ليصافتلا ةفاك لفسأ ظحال
.ةنمازتم



ءاطخألا - اهحالصإو OSPF رواجت ةيلمع ءاطخأ فاشكتسأ

 
<#root>

[+]From the border Leaf we can identify the state of the neighbor state 
BL-301# show ip ospf neighbors vrf 

abc1:vrf-

1

 

<<EMPTY>>

 
 
[+] You can check the associated faults to the VRF.  
BL-301# moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"

abc1:vrf-1

")' | egrep "code|rule|dn|descr|lastTransition" 

<<EMPTY>>

 

 نوكي نأ نكمي نكلو ةئيبلا يف ةطشن ءاطخأ نمضتت ال يتلا تاهويرانيسلا ضعب كانه
 انب ريشي ةقرولا ىلع (ospf-neighbors-down-لوكوتورب) F1385 زارطلل دحاو ءاطخأ لجس كانه
 .ةلماك ةلاح يف ادبأ نكت مل وأ ةعفترم ةقطنملا هذه اهيف تناك ةرم رخآ ىلإ
-moquery -c faultRecord -f 'fault.Inst.code=="F1385"' -x 'query-target مادختساب رمألا اذه فيرعت كنكمي

filter=wcard(faultRecord.dn,"abc1:vrf-1")' | grep dn رمألا.

-moquery -c faultRecord -f 'fault.Inst.code=="F1385"' -x 'query-target مادختساب ددحم خيرات يأل ءاطخألا تالجس ددع نم ققحت

filter=wcard(faultRecord.dn,"abc1:vrf-1")' -x 'query-target-filter=wcard(faultRecord.created,"2024-01-01")' | egrep "dn" | wc -l رمألا.

.دعب نع اهنيوكت مت يتلا ةيلحملا IP نيوانعو OSPF ةهجاو ديدحت بجي

 
<#root>

[+] Identify the IP applied on the external device from the ARP associated to the interface 

BL-301# moquery -c arpAdjEp -x 'query-target-filter=wcard(arpAdjEp.ifId,"

vlan1

")' | grep "ip " 
ip           : 

192.0.2.50

 

ةدقعلا ىلع مكحتلا ىوتسم تانايب رورم ةكرح طاقتلا



 نأ ةدعاسم ةادأ tcpdump لا تلمعتسا عيطتسي تنأ ،ةقرو دحلا نم (SVI) يرهاظ نراق حاتفم ةعقوتملا ةهجولاو ردصملا عم

.صحفي

 

 
 
 

 كل حمست يتلا ةهجاولل (KPM_inb) سواملاو ويديفلاو حيتافملا ةحول مادختسإ متي ،رمألا اذهل ةبسنلاب :ةظحالم
.ةيزكرملا ةجلاعملا ةدحول يلخادلا قاطنلا يف مكحتلا ىوتسم ةكبش رورم ةكرح عيمج ةيؤرب

 
 

 
<#root>

[+] Capture a single OSPF hello packet using TCPDUMP coming for local BL OSPF IP 192.0.2.1 

BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb  

tcpdump: listening on kpm_inb, link-type EN10MB (Ethernet), capture size 262144 bytes 

    192.0.2.1 > ospf-all.mcast.net: 



OSPFv2

, Hello, length 44 
        Router-ID 192.168.0.1, 

Backbone Area

, 

Authentication Type: none (0)

 
        Options [

External

] 
         

 Hello Timer 10s, Dead Timer 40s, 

Mask 255.255.255.0, Priority 1

 

 
[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 192.0.2.50 
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb  
tcpdump: listening on kpm_inb, link-type EN10MB (Ethernet), capture size 262144 bytes 
    192.0.2.50 > ospf-all.mcast.net: 

OSPFv2

, Hello, length 44 
        Router-ID 172.16.0.1, 

Backbone Area, Authentication Type: none (0)

 
        Options [

External

] 
          

Hello Timer 10s, Dead Timer 40s, 

Mask 255.255.255.0, Priority 1

 

Wireshark نم ققحتلا

.Wireshark ىلع اهليلحت لجأ نم فيضملاب ةصاخ رورم ةكرحو OSPF تانايب رورم ةكرح طاقتلا كنكمي

 

BL-301# tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-XXX_OSPF.pcap | tcpdump -r - host any 

 

BL-301# tcpdump -xxxvi kpm_inb 'proto ospf and (host <<X.X.X.X>> or host <<Y.Y.Y.Y>>)' -w /data/techsupport/Node-XXX_OSPF_HOST.pcap 

 

BL-301# tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-XXX_OSPF_HOST.pcap | tcpdump -r - host X.X.X.X



 

 

.دوماعك Analysis > Apply مادختساو ثحبلاب Wireshark تاحشرم مادختسإ كنكمي ،PCAP طاقتلال

ospf.area_id = ديدحتل AreaID 

ospf.auth.type = ةقباطملل هنيوكت مت يذلا ةقداصملا عون نم ققحتلل

ospf.hello.hello_interval = لقنلل ىصقألا دحلا تادحو دوجو نم ققحتلل (MTU) ةفلتخم

ospf.hello.router_dead_interval = in order to ليكشت تيم ينمز لصاف فلتخم تصحف

ospf.srcrouter = RouterID

اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس

ةقطنملا فرعم قباطت مدع :اهحالصإو OSPF رواجت ءاطخأ فاشكتسأ

.يسيئر < ةسايس < <L3out > <L3outName < ةكبش < نيرجأتسم < ءانب ىلإ لقتنا ،id 0.0.0.42 ةقطنم عم ليكشت APIC نم

0.0.0.42 حيحص ريغ OSPF ةقطنم فرعم نيوكت مت

:ةيدودحلا ةقرولا نم

 
<#root>

[+] Check OSPF interface details to confirm current area 

 

BL-301# show ip ospf interface vlan 1 | grep area 

    IP address 192.0.2.1/24, Process ID default VRF abc1:vrf-1, area 

0.0.0.42

 



Or

 

BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlan1")' | grep area 
area         : 

0.0.0.42

 
 
[+] Capture a single packet TCPDUMP for local BL OSPF IP 
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1 
    192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 192.168.0.1, 

Area 

0.0.0.42

, Authentication Type: none (0) 
        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1 
 
[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1 
    192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 172.16.0.1, 

Backbone Area

, Authentication Type: none (0) 
        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

 

:يجراخ زاهج نم

 
<#root>

NX-OS# show logging log | tail -n 100 | grep ospf-bootcamp 

2023 Dec 28 15:17:09 NX-OS %OSPF-4-AREA_ERR: ospf-bootcamp [22263] (301-l3-abc1) Packet from 192.0.2.1 on Ethernet1/2 received for wrong area 

0.0.0.42

 

 

NX-OS# show ip ospf interface Ethernet1/2 | grep area 
    Process ID bootcamp VRF 301-l3-abc1, 

area 0.0.0.0 

 

.يجراخلا زاهجلا ىلع 0.0.0.42 وأ BL ىلع يرقفلا دومعلا وأ 0.0.0.0 ىلإ OSPF ةقطنم قباط :لحلا

ةقطنملا عون قباطت مدع :اهحالصإو رواجتلا OSPF ءاطخأ فاشكتسأ

 لقتنا ،Stub وأ NSSA امإ ةقطنملا عون مادختساب نيوكتلا ،(ACI) ةيساسألا ةينبلل (GUI) ةيموسرلا مدختسملا ةهجاو نم



.ةيسيئرلا < ةسايسلا < "L3out > "L3outName < ةكبشلا < نيرجأتسملا < ةينبلا ىلإ

.Stub وأ NSSA ةقطنم نيوكت

:ةيدودحلا ةقرولا نم

  

 

       <#root> 

[+] Capture a single packet TCPDUMP for local BL OSPF IP 
BL-301# moquery -c ospfArea -x 'query-target-filter=wcard(ospfArea.dn,"abc1:vrf-1")' | egrep "type" 
type               : 

 

nssa

 

 
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1 
    192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 192.168.0.1, Area 0.0.0.42, Authentication Type: none (0) 
        Options [

 

NSSA

 

] 



          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1 
 
or  
 
BL-301# moquery -c ospfArea -x 'query-target-filter=wcard(ospfArea.dn,"abc1:vrf-1")' | egrep "type" 
type               : 

 

stub

 

 
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1 
    192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 192.168.0.1, Area 0.0.0.42, Authentication Type: none (0) 
        Options [

 

none

 

] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1 
 
[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1 
    192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 172.16.0.1, Area 0.0.0.42, Authentication Type: none (0) 
        Options [

 

External

 

] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

 

  

:يجراخ زاهج نم

  

 

       <#root> 



[+] Check OSPF interfaces con vrf  
NX-OS# show ip int bri vrf 301-l3-abc1 
IP Interface Status for VRF "301-l3-abc1"(21) 
Interface            IP Address      Interface Status 
Lo1001               110.1.0.1       protocol-up/link-up/admin-up 
Eth1/2.1120          192.0.2.50      protocol-up/link-up/admin-up 
 
NX-OS# show ip ospf interface Ethernet1/2 | grep area 
    Process ID bootcamp VRF 301-l3-abc1, 

 

area 0.0.0.0

 

 

  

.يجراخلا زاهجلا نم ةقباطملا وأ L3Out ىلع مظتنم لكشب OSPF ةقطنم عون ةقباطم :لحلا

رركملا هجوملا فرعم :اهحالصإو OSPF رواجت ءاطخأ فاشكتسأ

 ،OSPF هجوم فرعم نيوكت دعب ،(ACI) لوصولا يف مكحتلا ةمئاق ةينب يف .OSPF رواجت نيوكت فعاضملا هجوملا فرعم عنمي

 عيطتسي تنأ ،loopback ل تلمعتسا نوكي ناونع اذه نأل .هجوملا فرعمل IP ناونع مادختساب عاجرتسإ ءاشنإب ةقرولا موقت

  .لشفي وه نأ امب لمعتسي ip نراقلا عم لخادت وه ىقلتي ال

.رواجملا زاهجلا نم هجوملا فرعم مادختساب حيحص ريغ لكشب هنيوكت مت هنأ ديكأت كنكمي ،لاثملا اذه يف

 "Fabric > Tenants > Networking > L3Outs > "L3outName ىلإ لقتنا ،ACI رايعم عم ةقفاوتملا (GUI) ةيموسرلا مدختسملا ةهجاو نم

> "Node-X" > Configured Nodes > topology/pod-Y/node-X.



.رواجملا زاهجلا نم هجوملا فرعم مادختساب حيحص ريغ لكشب نيوكتلا مت

:ةيدودحلا ةقرولا نم

  

 

        <#root> 

[+] Check OSPF interfaces associated with the VRF 
BL-301# show ip int bri vrf  abc1:vrf-1 
IP Interface Status for VRF "abc1:vrf-1"(137) 
Interface            Address              Interface Status 
vlan1                192.0.2.1/24         protocol-up/link-up/admin-up 
lo9                  

 

172.16.0.1

 

/32       protocol-up/link-up/admin-up 
 
[+] Capture a single packet TCPDUMP for local BL OSPF IP 
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1 
    192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        

 

Router-ID 

 

 

172.16.0.1

 

, Backbone Area, Authentication Type: none (0) 
        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1 
 
[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1 
    192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, length 48 
        

 



Router-ID 

 

 

172.16.0.1

 

, Backbone Area, Authentication Type: none (0) 
        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

 

  

يجراخ زاهج نم

  

NX-OS# show logging log | tail -n 100 | grep ospf-bootcamp 
2024 Jan  4 13:55:36 NX-OS %OSPF-4-DUPRID:  ospf-bootcamp [22263] (301-l3-abc1) Router 192.0.2.1 on interface Ethernet1/2.1120 is using our routerid, packet dropped

 

.نيزاهجلا الك ىلع ةفلتخم تاهجوم تافرعم مدختسأ :لحلا

نيزاهجلا الك ىلع فلتخم هجوم فرعم مادختسإ



MTU قباطت مدع :اهحالصإو رواجتلا OSPF ءاطخأ فاشكتسأ

 ،(ثبلا تاكبش ىلع) BDR/(DR) لماكلا نيعملا هجوملا باختناو هاجتإلا يئانث لاصتالل نيترواجملا OSPF تاهجوم ءاشنإ دعب

 مقر ديدحتو دادعتسإ/ةطشن ةقالع ءاشنإب ةرواجملا تاهجوملا موقت ،ةلاحلا هذه يف .Exstart ةلاح ىلإ تاهجوملا لقتنت

.DBD مزح لدابت ءانثأ همادختسإ متيس يذلا (DBD) ةيلوألا تانايبلا ةدعاق فصاول لسلستلا

 تاهجوملا لقتنت ،(طشنلا وه ىلعألا هجوملا فرعم بحاص هجوملا حبصي) ةيطايتحالا/ةطشنلا ةقالعلا ىلع ضوافتلا درجمب

 اهب ةصاخلا طابترالا ةلاح تانايب ةدعاق فصت يتلاو ،DBD مزح تاهجوملا لدابتت ،ةلاحلا هذه يف .لدابتلا ةلاح ىلإ ةرواجملا

 ةثيدحلا طابترالا ةلاح تانالعإ نم ديزملا بلطت يتلاو ،طابترالا ةلاح بلط مزح لاسرإب اضيأ تاهجوملا موقت .لماكلاب

(LSA) ناريجلا نم.

 عم هجوملا نأل كلذو .Exstart/Exchange ةلاح يف تاهجوملا قيلعت متيسف ،ةرواجملا هجوملا تاهجاول MTU تادادعإ قباطتت مل اذإ

 رواجملا هجوملا لهاجتي كلذل ،رواجملا هجوملا ىلع MTU ةعومجم نم ربكأ ةمزح لسري ىلعألا (MTU) لقنلل ىصقألا دحلا ةدحو

.ةمزحلا

 Fabric > Tenants > Networking ىلإ لقتنا ،Inherit يضارتفالا نيوكتلا عم APIC ل (GUI) ةيموسرلا مدختسملا ةهجاو نيوكت نم

> L3Outs > "L3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile.

 3 ةقبطلل (MTU) لقنلل ىصقألا دحلا ةدحو نييعت ىلع (ACI) لوصولا يف مكحتلا ةمئاق ةينب لمعت ،يضارتفا لكشب
1500 نم الدب 9000 ىلع

 

 ىلع 3 ةقبطلل (MTU) لقنلل ىصقألا دحلا ةدحو نييعتب (ACI) لوصولا يف مكحتلا ةمئاق ةينب موقت ،يضارتفا لكشب

 اهنإف ،ىلعأ (MTU) لقنلل ىصقألا دحلا ةدحو ىلع يوتحت (ACI) لوصولا يف مكحتلا ةمئاق نأل ارظنو .1500 نم الدب 9000

.اهب فارتعالا لواحتو يجراخلا هجوملا نم (DBD) رسجلا لوكوتورب تانايب مزح لوبق يف رمتست

 ةمئاق نم ACK عم DBD مزح لهاجتي هنإف ،ىلعأ وأ لقأ (MTU) لقنلل ىصقألا دحلا ةدحو ىلع يوتحي يجراخلا هجوملا ناك اذإ

.Exstart/Exchange ةلاح يف لظيو ،ةيلوألا DBD ةمزح لاسرإ ةداعإ يف رمتسيو ،لوصولا يف مكحتلا

:ةيدودحلا ةقرولا نم

 
<#root>

[+]From the border Leaf we can identify the state of the neighborship relation  

BL-301# show ip ospf neighbors vrf abc1:vrf-1 

 OSPF Process ID default VRF abc1:vrf-1 

 Total number of neighbors: 1 

 Neighbor ID     Pri State            Up Time  Address         Interface 

 172.16.0.1       1



 EXCHANGE

/ -      01:10:05 192.0.2.50      

Vlan1 

 
[+] You can check the associated faults to the Tenant:VRF / OSPF interface  
BL-301# moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"

abc1:vrf-1

\/if-\[

vlan1

\]")' | egrep "code|rule|dn|descr|lastTransition" 
code             : 

F1385

 
descr            : 

OSPF adjacency is not full, current state Exchange

 
dn               : topology/pod-1/node-301/sys/ospf/inst-default/dom-abc1:vrf-1/if-[vlan1]/adj-172.16.0.1/fault-F1385 
lastTransition   : 2023-12-28T12:26:23.369-05:00 
rule             : ospf-adj-ep-failed 
title            : OSPF Adjacency Down 
 
code             : 

F3592

 
descr            : 

OSPF interface vlan1 mtu is different than neighbor mtu

 
dn               : topology/pod-1/node-301/sys/ospf/inst-default/dom-abc1:vrf-1/if-[vlan1]/fault-F3592 
lastTransition   : 2023-12-28T12:26:23.369-05:00 
rule             : ospf-if-mtu-config-mismatch-err 
 
[+] Identify the MTU applied on the OSPF interface 
BL-301# show int vlan 1 | egrep "MTU" 
  

MTU 

9000

 bytes, BW 10000000 Kbit, DLY 1 usec 
 
[+] If the default configuration is on place there will be a missmatch with the 1500 default 
BL-301# show ip ospf event-history adjacency | grep "neighbor mtu" 
2023-12-28T12:24:31.986149000-05:00 ospf default [20751]: TID 21885:ospfv2_check_ddesc_for_nbr_state:492:(abc1:vrf-1-base) DBD from 192.0.2.50,

neighbor mtu [

1500] is smaller than if mtu 9000

 
 
[+] Or if the locally configured MTU is lower tham external router 
[2023-12-28T14:05:48.495659000-05:00:T:ospfv2_check_ddesc_for_nbr_state:478] abc1:vrf-1DBD from 192.0.2.50,neighbor 



mtu [1500] is large than if mtu 1200

 
 

 

:ةنكمملا لولحلا

• نيزاهجلا الك ىلع (MTU) لقنلل ىصقألا دحلا ةدحو ةقباطم

 لظت اهنإف ،لعفلاب اهؤاشنإ مت دق ةيوضعلا نأل ارظنو ،نيبناجلا نم يأ ىلع (MTU) لقنلل ىصقألا دحلا ةدحو رييغت دنع

 ةداعإو ةيلفس ةيلعف ةهجاو ،لاثملا ليبس ىلع .ةددعتم بابسأل اهليغشت نكميو ةيلاتلا تاضوافملا ىتح وحنلا اذه ىلع

.كلذ ىلإ امو اهتيقرتو قاروألا ليمحت ةداعإو جهنلا رشن

 امك  Fabric > Tenants > Networking > L3Outs > "L3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile ىلإ لقتنا

.ةروصلا يف حضوم وه

1500 ىلع ةنوكم (MTU) لقنلل ىصقألا دحلا ةدحو

•  .لاصتالا ءاشنإ ةداعإ ىلإ ةنرتقملا OSPF ةهجاو جهن يف MTU لهاجت يدؤي

 نع (MTU) لقنلل ىصقألا دحلا تادحو فلتخت امدنع .OSPF تانايب ةدعاق ومن دنع MTU لهاجت عم ةلكشملا رهظت نأ نكمي

 ةعومجملا ربع رثعت كنأ ثدحي ىتح ةليوط ةرتفل دادعإلا لمعي نأ نكمي ،طقف تيابلا تادحو نم ليلق ددعب اهضعب

.طقف بسانملا مجحلا تاذ ثيدحتلا ةمزح وأ DBD ءاشنإب موقت يتلا LSAs تادحو نم ةحيحصلا

.ةعقوتم ريغ تايكولس هجاوت نأ نكمي جاتنإلا ةكبش نكلو ،ةقدب ريغص ربتخم يف تارابتخالا ءارجإ متي

 Fabric > Tenants > Networking > L3Outs > "L3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile ىلإ لقتنا

> Associated OSPF Interface Policy  ةروصلا يف حضوم وه امك.



MTU ليكشت لهاجت

ةقداصملا قباطت مدع :اهحالصإو رواجتلا OSPF ءاطخأ فاشكتسأ

 امإ OSPF ةقداصم نوكت نأ نكمي .نمآ لكشب هيجوتلا ثيدحت تامولعم لدابت لجأ نم OSPF يف ةقداصملا نيكمت كنكمي

 .ةيضارتفالا ةقيرطلا وهو OSPF ل ةقداصم ةيأ مادختسإ مدع 'none' ةقداصملا بولسأ ينعي .MD5 وأ ةطيسب وأ (ةيلاخ وأ) الب

 ربع رورملا ةملك رمت ال ،MD5 ةقداصم مادختساب .ةكبشلا ربع حضاو صن يف رورملا ةملك لخدت ،ةطيسب ةقداصمبو

.ةكبشلا

.OSPF اهمعدي يتلا ةقداصملل ةفلتخملا ةثالثلا عاونألا يه هذه

 عضولا وهو .ةمزحلا سأر يف ةقداصملا تامولعم نيمضت مدع ينعي وهو 0 عونلا اضيأ اذه ىمسي — ةيلاخلا ةقداصملا

.يضارتفالا

.حضاولا صنلل ةطيسب رورم تاملك مدختسيو 1 عونلا اضيأ اذه ىمسي — ةطيسب ةقداصم

.MD5 ريفشت رورم تاملك مدختسيو 2 عونلا اضيأ اذه ىمسي — MD5 ةقداصم

 ةملك سفن عطقملا سفن يف ريظنلا تاهجوم عيمجل نوكي نأ بجيف ،اهنييعت مت اذإ ،كلذ عمو .ةقداصملا نييعت مزلي ال

.ةقداصملا بولسأو رورملا

 < Fabric > Tenants > Networking > L3Outs ىلإ لقتنا ،(ACI) ةيساسألا ةينبلل (GUI) ةيموسرلا مدختسملا ةهجاو نم

"L3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile  ةروصلا يف حضوم وه امك.



MD5 اهنيوكت مت ةطيسب ةقداصم وأ

:رماوألا رطس ةهجاو نم

  

 

        <#root> 

[+] Check Authentication type configured 
APIC# moquery -c ospfIfP -x 'query-target-filter=wcard(ospfIfP.dn,"tn-abc1\/out-Site2-L3Out-OSPF-BL-301")' | grep authType 
authType     : 

 

simple 

 

 
[+] Capture a single packet TCPDUMP for local BL OSPF IP 
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1 
    192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 192.168.0.1, Backbone Area, Authentication Type:

 

 simple (

 

 

1)

 

 
        Simple text password: cisco 
        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1 
or  
 
[+] Check Authentication type configured 
APIC# moquery -c ospfIfP -x 'query-target-filter=wcard(ospfIfP.dn,"tn-abc1\/out-Site2-L3Out-OSPF-BL-301")' | grep authType 
authType     : 

 

md5 

 



 

 

 

[+] Capture a single packet TCPDUMP for local BL OSPF IP

 

 

 

 

BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1 
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 192.168.0.1, Backbone Area, Authentication Type:

 

 MD5 (2)

 

 
        Key-ID: 1, Auth-Length: 16, Crypto Sequence Number: 0x026c0a34 
        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

 

 

 

 

[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1 
    192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, length 48 
     Router-ID 172.16.0.1, Backbone Area, Authentication Type: 

 

none (0)

 

 



        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1 
 
[+] Live OSPF trace Decode for VRF 
BL-301# log_trace_bl_print_tool /var/sysmgr/tmp_logs/ospfv2_1_trace.bl | tail -n 250 | grep abc1:vrf-1 | grep key 
[2024-01-04T16:23:29.650806000-05:00:T:ospfv2_set_authentication:70] abc1:vrf-1out pkt on Vlan1: 

 

auth simple text: key cisco

 

 
or  
[2024-01-04T16:24:22.794682000-05:00:T:ospfv2_set_authentication:96] abc1:vrf-1out pkt on Vlan1: 

 

auth md5: key cisco

 

, key id 1 Seq 40635829 (time 1704403462)

 

 

 

 

  

:يجراخ زاهج نم

  

NX-OS#  show logging log | tail -n 100 | grep ospf-bootcamp 
2024 Jan  4 16:55:01 NX-OS %OSPF-4-AUTH_ERR:  ospf-bootcamp [22263] (301-l3-abc1) Received packet from 192.0.2.1 on Ethernet1/2.1120 with bad authentication 1 
or 
2024 Jan  4 16:55:20 NX-OS %OSPF-4-AUTH_ERR:  ospf-bootcamp [22263] (301-l3-abc1) Received packet from 192.0.2.1 on Ethernet1/2.1120 with bad authentication 2

 

.ةقباطملا ةقداصم :لحلا

ءاويإلا/بيحرتلا تاتقؤم قباطت مدع :اهحالصإو OSPF رواجت ءاطخأ فاشكتسأ



 مزح لاسرإ متي .ناريجلا كلت عم لاصتالا ىلع ظافحلل OSPF نم اهتاراج ىلإ OSPF ةيلمع اهلسرت مزح يه OSPF بيحرت مزح

 مزح نمضتت .(عون ةكبش ثبو P2P ل) ةوطخ تينرثإل يناث 10 ريصقتلا .(يناوثلاب) نيوكتلل ةلباق ةرتف يف بيحرتلا

 ينمزلا لصافلا نأ امك .تيملا ينمزلا لصافلا لخاد اهل بيحرت ةمزح مالتسإ مت يتلا ناريجلا عيمجب ةمئاق بيحرتلا

 نأ بجي .HELLO ينمزلا لصافلا ةميق فاعضأ ةعبرأ ىلع ايضارتفا هنييعت متيو ،(يناوثلاب) نيوكتلل لباق لطعملا

 يه ةتيملا ةينمزلا لصاوفلا عيمج ةميق نوكت نأ بجي ،لثملابو .ةكبشلا لخاد اهسفن يه ابحرم لصاوف لك ةميق نوكت

.ةكبشلا لخاد اهسفن

 ةمزح هجوملا ملتسي مل اذإ .لمعي طابترالا نأ ىلإ ةراشإلا لالخ نم لاصتالا ىلع ظافحلل اعم ناتلصفلا ناتاه لمعت

.لفسأ نوكيس رواجملا نأ نلعي هنإف ،تيمملا ينمزلا لصافلا نمض راج نم بيحرت

 هجوملا قباطت نأ بجيف ،(ACI) لوصولا يف مكحتلا ةهجاو ةينب ىلع ةيضارتفالا ابحرمو OSPF تيقوت تادحو ليدعت مت اذإ

.يجراخلا

 < Fabric > Tenants > Networking > L3Outs ىلإ لقتنا ،(ACI) ةيساسألا ةينبلل (GUI) ةيموسرلا مدختسملا ةهجاو نم

"L3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile > Associated OSPF Interface Policy  يف حضوم وه امك 

.ةروصلا

ةصصخملا Hello/Dead تيقوت تادحو

:ةيدودحلا ةقرولا نم

  

 

        <#root> 

[+] Check OSPF interface configuration 
BL-301# show ip ospf interface vlan 1 | egrep "Timer|Network" 
State P2P, Network type P2P, cost 4 
Timer intervals: Hello 

 

20

 

, Dead 

 



42

 

, Wait 42, Retransmit 5 
 
Or  
 
BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlan1")' | egrep "deadIntvl|helloIntvl|nwT" 

 

deadIntvl    : 42

 

 

 

helloIntvl   : 20 

 

nwT          : p2p 
 
Or  
 
APIC# moquery -c ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"abc1\/out-Site2-L3Out-OSPF-BL-301")' | grep tnOspfIfPolName 
tnOspfIfPolName  : Custom_OSPF_Interface_Policy 
 
APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")' | egrep "deadIntvl|helloIntvl|nwT" 
deadIntvl    : 

 

42

 

 
helloIntvl   : 

 

2

 

 



0

 

 
nwT          : p2p 
 
[+] Capture a single packet TCPDUMP for local BL OSPF IP 
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1 
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 192.168.0.1, Backbone Area, Authentication Type: none (0) 
        Options [External] 
          

 

Hello Timer 20s

 

, 

 

Dead Timer 42s

 

, Mask 255.255.255.0, Priority 1 
 
[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1 
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 172.16.0.1, Backbone Area, Authentication Type: none (0) 
        Options [External] 
          

 

Hello Timer 10s

 

, 

 

Dead Timer 40s

 



, Mask 255.255.255.0, Priority 1

 

 

 

 

  

:يجراخ زاهج نم

  

 

        <#root> 

[+] Check OSPF interfaces con vrf  
NX-OS# show ip int bri vrf 301-l3-abc1 
IP Interface Status for VRF "301-l3-abc1"(21) 
Interface            IP Address      Interface Status 
Lo1001               110.1.0.1       protocol-up/link-up/admin-up 
Eth1/2.1120          192.0.2.50      protocol-up/link-up/admin-up 
 
[+] Check OSPF configuration by default Dead timer on NX-OS devices is 4 times hello interval 
NX-OS# show run ospf all | section Ethernet1/2.1120 | grep hello 
  

 

ip ospf hello-interval 

 

 

10

 

 
 
[+] Check OSPF interface advertized parameters  
NX-OS# show ip ospf interface Ethernet1/2.1120 | grep Timer 
    Timer intervals: 

 

Hello 



 

 

10

 

, 

 

Dead 

 

 

40

 

, Wait 40, Retransmit 5

 

  

 .OSPF تاتقؤم ةقباطم :لحلا

ةهجاولا عون قباطت مدع :اهحالصإو رواجتلا OSPF ءاطخأ فاشكتسأ

 (ACI) لوصولا يف مكحتلا ةهجاو ىلع ددحملا ريغ وأ Broadcast نيوكت دنع اهحالصإو ءاطخألا فاشكتسأ مسقلا اذه فصي

.P2P وه يجراخلا زاهجلاو

ثب

• OSPF معدت تنرثيإ ةهجاول يضارتفالا دادعإلا وه ثبلا ةكبش عون

• 2 ةقبطلا نم ثبلا تاناكمإ معدي طابترإ دوجو ثبلا ةكبش عون بلطتي

• (P2P لثم) ةيناث 40 ةدمل ةافو تقومو ناوث 10 اهتدم بيحرت ةرتف ىلع ثبلا ةكبش عون يوتحي

• .DR/BDR مادختسإ OSPF ثب ةكبش عون بلطتي



ةطقن ىلإ ةطقن نم لاصتالا

• DR/BDR ةقالعب P2P OSPF ةكبش عون ظفتحي ال

• ةيناث 40 ةدمل ةافو تقومو ناوث 10 اهتدم بيحرت ةرتف ىلع P2P ةكبش عون يوتحي

• ةرشابم نيلصتم نيهجوم نيب اهمادختسال P2P تاكبش عاونأ ميمصت متي

 < Fabric > Tenants > Networking > L3Outs ىلإ لقتنا ،(ACI) ةيساسألا ةينبلل (GUI) ةيموسرلا مدختسملا ةهجاو نم

"L3outName" > "Node-X" > Logical Interface Profiles > OSPF Interface Profile > Associated OSPF Interface Policy  يف حضوم وه امك 

.ةروصلا

ددحم ريغ ةكبش وأ ثبلا عون نيوكت مت

:ةيدودحلا ةقرولا نم

  

 

        <#root> 

[+] Check OSPF neighborship relation  
BL-301# show ip ospf neighbors vrf abc1:vrf-1 
 OSPF Process ID default VRF abc1:vrf-1 
 Total number of neighbors: 1 
 Neighbor ID     Pri State            Up Time  Address         Interface 
 172.16.0.1       1 

 

INITIALIZING/DROTHER

 

 00:06:42 192.0.2.50      Vlan1 
 
[+] Check OSPF interface configuration 
BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlan1")' | egrep "deadIntvl|helloIntvl|nwT" 
deadIntvl    : 40 



helloIntvl   : 10 
nwT          : 

 

bcast

 

 
 
or  
 
BL-301# moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"vlan1")' | egrep "deadIntvl|helloIntvl|nwT" 
deadIntvl    : 40 
helloIntvl   : 10 
nwT          : 

 

unspecified

 

 
 
Or  
 
APIC# moquery -c ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"abc1\/out-Site2-L3Out-OSPF-BL-301")' | grep tnOspfIfPolName 
tnOspfIfPolName  : Custom_OSPF_Interface_Policy 
 
APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")' | egrep "deadIntvl|helloIntvl|nwT" 
deadIntvl    : 40 
helloIntvl   : 10 
nwT          : 

 

bcast

 

 
 
APIC# moquery -c ospfIfPol -x 'query-target-filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")' | egrep "deadIntvl|helloIntvl|nwT" 
deadIntvl    : 40 
helloIntvl   : 10 
nwT          : 

 

unspecified

 



 
 
 
[+] Whether it is bcast or unspecified the interface will show as Broadcast 
BL-301#  show ip ospf interface vlan 1 | egrep "Timer|Network" 
    State DR, Network type 

 

BROADCAST

 

, cost 4 
    Timer intervals: Hello 10, Dead 40, Wait 40, Retransmit 5 
 
[+] Capture a single packet TCPDUMP for local BL OSPF IP 
BL-301# tcpdump src host 192.0.2.1 -vv -e -i kpm_inb -c 1 
192.0.2.1 > ospf-all.mcast.net: OSPFv2, Hello, length 48 
        Router-ID 192.168.0.1, Backbone Area, Authentication Type: none (0) 
        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1 
          

 

Designated Router 

 

 

192.0.2.1

 

 
          Neighbor List: 
            172.16.0.1 
 
[+] Capture a single OSPF hello packet using TCPDUMP coming from external device OSPF IP 
BL-301# tcpdump src host 192.0.2.50 -vv -e -i kpm_inb -c 1 
192.0.2.50 > ospf-all.mcast.net: OSPFv2, Hello, length 44 
        Router-ID 172.16.0.1, Backbone Area, Authentication Type: none (0) 
        Options [External] 
          Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1

 

  

:يجراخ زاهج نم



  

 

        <#root> 

[+] Check OSPF interfaces con vrf  
NX-OS# show ip int bri vrf 301-l3-abc1 
IP Interface Status for VRF "301-l3-abc1"(21) 
Interface            IP Address      Interface Status 
Lo1001               110.1.0.1       protocol-up/link-up/admin-up 
Eth1/2.1120          192.0.2.50      protocol-up/link-up/admin-up 
 
[+] Check OSPF configuration by default Dead timer on NX-OS devices is 4 times hello interval 
NX-OS# show run ospf all | section Ethernet1/2 | grep network 
  ip ospf network 

 

point-to-point

 

 
 
[+] Check OSPF interface advertized parameters  
NX-OS# show ip ospf interface Ethernet1/2 | grep type 
    State P2P, Network type 

 

P2P

 

, cost 1

 

  

ققحتلا رماوأ ءاطغ

.اهحالصإو ةفلتخملا تاهويرانيسلا ءاطخأ فاشكتسال دنتسملا اذه لالخ رماوألا هذه ىلإ ةراشإلا تمت

ةدقع رماوألا ضرغلا

 لوحملا
ACI 
Switch

show ip ospf neighbors vrf <<TNT:VRF>>  ىلع راوجلا ةقالع صحف
VRF



show ip ospf interface brief vrf <<TNT:VRF>>  OSPF تاهجاو نم ققحتلا
VRF ب ةطبترملا

moquery -c faultInst -x 'query-target-filter=wcard(faultInst.dn,"<<TNT:VRF>>")'  ءاطخألا نم ققحتلا كنكمي
VRF ب ةنرتقملا

moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.dn,"<<TNT:VRF>>")'
 ليصافت عيمج نم ققحتلا
 ب ةطبترملا OSPF ةهجاو
VRF

moquery -c ospfIf -x 'query-target-filter=wcard(ospfIf.id,"<<vlanX>>")'  ةهجاو نيوكت نم ققحتلا
OSPF 

moquery -c arpAdjEp -x 'query-target-filter=wcard(arpAdjEp.ifId,"<<vlanX>>")' | 

grep ip

 ىلع IP قيبطت نم ققحت
 ARP نم يجراخلا زاهجلا
ةهجاولاب طبترملا

log_trace_bl_print_tool /var/sysmgr/tmp_logs/ospfv2_1_trace.bl | tail -n 250 | grep 

<<TNT:VRF>>
 OSPF عبتت ريفشت كف
VRF ل رشابملا

tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-

XXX_OSPF.pcap | tcpdump -r - host any
 OSPF رورم ةكرح طاقتلا
 Wireshark ىلع ليلحتلل

tcpdump -i kpm_inb proto ospf -vv -e -w - | tee /data/techsupport/Node-

XXX_OSPF_HOST.pcap | tcpdump -r - host <<X.X.X.X>>

 ةنيعم رورم ةكرح طاقتلا
 ليلحتلا لجأ نم فيضملل
 Wireshark ىلع

tcpdump -xxxvi kpm_inb 'proto ospf and (host <<X.X.X.X>> or host 

<<Y.Y.Y.Y>>)' -w /data/techsupport/Node-XXX_OSPF_HOST.pcap

 فيضملا رورم ةكرح طاقتلا
 لجأ نم DST و SRC ب ةصاخلا
 Wireshark ىلع ليلحتلا

tcpdump src host <<X.X.X.X>> -vv -e -i kpm_inb -c 1  دحاو مكحت ىوتسم طاقتلا
نيعم فيضمل قاطنلا لخاد

moquery -c ospfIfP -x 'query-target-filter=wcard(ospfIfP.dn,"<<TNT>>\/out-

<<L3outName>>")'
ACI APIC  ةقداصملا عون نم ققحت

هنيوكت مت يذلا



moquery -c l3ext.RsPathL3OutAtt -x 'query-target-

filter=wcard(l3extRsPathL3OutAtt.dn,"<<TNT>>\/out-<<L3outName>>")'
 جرخ راسم نيوكت نم ققحت
L3 

moquery -c faultRecord -f 'fault.Inst.code=="F1385"' -x 'query-target-

filter=wcard(faultRecord.dn,"<<TNT:VRF>>")'

 تالجسلا نم ققحتلا
 أطخلل أطخلل ةيخيراتلا
F1385 protocol-ospf-
neighbors-down

moquery -c ospfRsIfPol -x 'query-target-filter=wcard(ospfIfP.dn,"<<TNT>>\/out-

<<L3outName>>")' | grep tnOspfIfPolName

 جهنل L3out نم ققحتلا
 ةنرتقملا OSPF ةهجاو
 ةصصخملا

moquery -c ospfIfPol -x 'query-target-

filter=wcard(ospfIfPol.name,"Custom_OSPF_Interface_Policy")'

 جهن ليصافت نم ققحتلا
 ةنرتقملا OSPF ةهجاو
ةصصخملا

 لوحم
NXOS

show ip int bri vrf <<VRF>>  OSPF تاهجاو نم ققحتلا
con VRF

show run ospf all | section EthernetX/Y OSPF نيوكت نم ققحتلا

show ip ospf interface EthernetX/Y  نلعملا تاملعملا نم ققحت
OSPF ةهجاوب ةصاخلا اهنع

ةلص تاذ تامولعم

 

 
 

•اهحالصإو ACI ل ةيجراخلا هيجوتلا ةداعإ ءاطخأ فاشكتسأ
 
 

•Cisco نم تاليزنتلاو ينفلا معدلا
 
 

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


