
ACI يف جمانربلا خسن بيلاسأ نيوكت
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لحلا

جمانربلا خسن قرط

USB

لوحم ىلإ APIC نم (SCP) نمآلا خسنلا لوكوتورب

يجراخلا SCP/FTP/TFTP مداخ مادختسإ

(Eobc) قاطنلا جراخ تنرثيإلا ةانق ةقيرط

(ACI) رماوألا رطس ةهجاو لوحم دادرتسإ ءانثأ ةديفملا CLI رماوأ

(ACI) لوصولا يف مكحتلا ةمئاق لوحم دادرتساب ةقلعتملا ةلوادتملا ةلئسألا

؟لوحملا يف جمانربلا خسنل اهمادختسإ بجي يتلا ةقيرطلا يه ام

؟يفلخلا SUP وأ ديدجلا قرولا لوحم يف اهتيبثت بجي يتلا جماربلا يه ام

؟ليمحتلا ةداعإ نودب يسيئرلا دوماعلا لوحم لادبتسإ/ةيقرت كنكمي له

؟يرقفلا دومعلا لوحم يف نيفيصولا الك لدبتست فيك

؟"ةجردملا" ةلاحلا يف اقلاع دادعتسالا عضو ىلع فرشملا لظ اذإ هلعف بجي اذام

؟نييئانث نيفرشمب دوزم يسيئر لوحم يف ةيطايتحالا تادحولا لمعت فيك

ةمدقملا

 ةطبترملا ةلوادتملا ةلئسألاو جمانربلا خسنل ةفلتخملا قرطلا دنتسملا اذه فصي
.لوحملا لادبتسإ ةيلمعب

ةلكشملا

.ةنيعم ةلكشم ببسب جماربلا ليمحتب لوحملا موقي ال

لحلا

 اذه يف ةلكشملا حالصإ ىلع مدختسملا دعاست ةلكشم لحل قرط عضب فصو متي
 اهنم ةدافتسالا نكمي يتلا CLI رماوأ ضعب فاشكتساب دنتسملا اذه موقي امك .دنتسملا
.لوحملل ديهمتلا ةيلمع ديكأتل

جمانربلا خسن قرط

.انه ام لوحم ىلإ جماربلا خسنل اهمادختسإ نكمي يتلا قرطلا ضعب فصو متي

USB

 ةئيهت مدختسملا ىلع بجي .ام لوحم يف جماربلا خسنل شالف صارقأ كرحم مادختسإ نكمي



 يف جماربلا خسنل همادختسإ نكمي مث نمو ،FAT32 فلم ماظن مادختساب Flash صارقأ كرحم
.لوحملا

 صارقأ كرحم عم دحت دوجو ةلاح يف .ةلومحملا صارقألا تاكرحم عيمج معد متي ،ماع لكشب
 يأ دوجو نم ققحتلاو نيعم يساسأ ماظن تانايب ةفيحص نم ققحتلا لضفألا نمف ،شالف
.شالف صارقأ كرحم مادختسإ لوح هذه تانايبلا ةقرو يف ةروكذم ةددحم تايصوت

 مقر نم ققحتلل dir رمألا مدختسأ .شالف صارقأ تاكرحم يتحتف ىلع لوحم لك يوتحي
 وه # ثيح) boot usb#:aci-image.binرمألا مادختساب لومحملا صارقألا كرحم نم زمرلا ديهمتب مق .ةحتفلا

.(شالفلا ةحتف

 مدختسأ ،(flash) ةتقؤملا ديهمتلا ةركاذ ىلإ جمانربلا خسنل .لوحملا رمأ هجوم يف كلذكو ليمحتلا رمأ هجوم يف رمألا اذه لمعي

.copy usb#:aci-image.bin bootflash رمألا

 ةروصلا زمر عم اهنع فشكلا متيو لاصتالل اهمادختسإ متي 1 مقر (ةتقؤملا ةركاذلا) Flash ةحتف نأ ىرت ،لاثملا اذه يف

14.2.4i.

:loader > dir جارخإ جذومن

 

usb1:: System Volume Information aci-image.bin bootflash:: CpuUsage.Log lxc disk_log.txt nxos.7.0.3.I7.3.bin auto-s libmon.logs .stats_pref.txt bios_bootup_scratch_not_cleared

 

لوحم ىلإ APIC نم (SCP) نمآلا خسنلا لوكوتورب

 قيبطتلا ةسايسل ةيساسألا ةينبلاب ةصاخلا مكحتلا ةدحو نم جماربلا خسنل SCP تامدخو SCP مداخ ةزيم مادختسإ نكمي

(APIC) ناونع مادختساب 0 ةرادإلا ةهجاو نيوكتب مق .ام لوحم ىلإ IP، هيجوتلاو هيجوتلا ةداعإ ليثمل ةيضارتفا ةباوب دعأو 

.APIC ىلإ Management VRF نم لاصتالا تارابتخإ لمع نم ققحت .(VRF) ةرادإلل يرهاظلا

:لوحملا ىلع نيوكتلا تاوطخ

switch# configure terminal switch(config)# interface mgmt 0 switch(config-if)# ip address ipv4-address{ [/length] | [subnet-mask]} 

switch(config-if)# no shutdown switch(config-if)# exit switch(config)# vrf context management switch(config-vrf)# ip route 0.0.0.0/0 default-

gw-ip switch(config-vrf)# exit switch(config)# feature scp-server switch(config)# exit switch# copy running-config startup-config

:APIC ىلع نيوكتلا تاوطخ

admin@apic:~>scp /firmware/fwrepos/fwrepo/<aci-image.bin> admin@<node-mgmt-ip>:<aci-image.bin> نيأ <node-mgmt-ip> ةرادإلا 

IP حاتفملا ىلع يطعي.

يجراخلا SCP/FTP/TFTP مداخ مادختسإ

 .يجراخ SCP/FTP/TFTP مداخ مادختسإ بجي ،APIC نم جمانربلا خسن نم الدب نكلو ةقباسلا ةقيرطلل ةلثامم ةقيرطلا هذه

 VRF ةرادإلا نم لمعي لاصتالا رابتخإ نأ نم دكأت .اهنيكمت مزلي ال يتلا SCP ةمدخ ءانثتساب يه امك نيوكتلا تاوطخ لظت

.يجراخلا مداخلا ىلإ

switch# configure terminal switch(config)# interface mgmt 0 switch(config-if)# ip address ipv4-address{ [/length] | [subnet-mask] } 

switch(config-if)# no shutdown switch(config-if)# exit switch(config)# vrf context management switch(config-vrf)# ip route 0.0.0.0/0 



default-gw-ip switch(config-vrf)# end 

 :switch# copy tftp://tftpuser@<IP_TFTP>/path/to/aci-image.bin bootflash مادختساب لوحملا ىلإ يجراخلا مداخلا نم ةروصلا خسنا مث

vrf management.(مداخ نأ ضارتفاب TFTP نأو مادختسالا ديق IP_TFTP ناونع وه IP مداخ ىلع هنيوكت مت يذلا TFTP.)

(Eobc) قاطنلا جراخ تنرثيإلا ةانق ةقيرط

:اذه نم يفاعتلل لماكلا ءارجإلا .EOBC ةانق ربع يساسألا نم ديهمتلا بولسألا اذه حيتي

(i) رمأ مدختسأ EOBC فرشملا اذه ديهمتل يوناثلا فرشملا ىلع ليمحتلا نم (SUP) ربع EOBC يساسألا نم.

.دادعتسالا عضو يف نآلا وهو .لوؤسمك يوناثلا فرشملل مكحت ةدحو '2'

(iii) نم اهخسن قيرط نع دادعتسالا عضو ىلإ يساسألا فرشملا نم ةروصلا لقنب مق /bootflash-remote/ ديهمتلا ةركاذ ىلإ 

.<cp /bootflash-remote/<image> /bootflash/<Image رمألا مادختساب ةتقؤملا

.ديهمتلا نييعتو فرشملا ءاشنإ لجأ نم <prepare-mfg.sh <image ليغشتلا '4'

 ديهمتلا ةركاذ ىلع اهتيبثت مت يتلا ةروصلا نم اجزاط هروهظ نامضل يساسألا نم يطايتحالا فرشملا ليمحت ةداعإ '5'

.<reload module <module_number مادختساب اهب ةصاخلا ةتقؤملا

.تقولا نم ريثكلا كلهتست اهنأل رخآ رايخ رفوت مدع دنع طقف ةقيرطلا هذه مادختسإ بجي

 

loader > ? ?           Print the command list boot        Boot image dir         List file contents on a device eobc        Booting image from active supervisorvia EOBC channel help        Print the command list or the specific command usage ip          Setting IP address or gateway address reboot      Reboot the system set         Set network configuration show        Show loader configuration 

 

 

 

 

 

loader > eobc Finding driver for NIC vendor 8086 Device 1523 Found the device 8086:1523 at ioaddr e060, membase f0160000 at 1:0 Probing...igb: e1000_set_media_typeMedia type is serdes 005400c0 igb: e1000_set_media_typeMedia type is serdes 005400c0 igb: INTEL MAC. Link already up reset (ctrl 0x081c1a41) Ethernet addr: 00:00:00:1C:00:00 igb: INTEL link status is 0x80280683 Link is up Link speed = 1000 Mbps, Full Duplex

 

(ACI) رماوألا رطس ةهجاو لوحم دادرتسإ ءانثأ ةديفملا CLI رماوأ

:يسيئر لوحم وأ يفرط لوحم لادبتسإ عم لماعتلا دنع ةقيرطلا هذه مدختسأ

.مكحت ةدحو ليصوتو ديدجلا فرشملا/لوحملا ليغشتب مق .1 ةوطخلا

 اذإو .ةينبلا يف لاحلا وه امك (ACI) تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلا زمر سفن لغشي هنأ نم دكأت .2 ةوطخلا

 ،جمانربلا خسن درجمب .ديدجلا فرشملا/لوحملا ىلإ جماربلا خسنل ةروكذملا قرطلا نم يأ مدختساف ،ةحاسم كانه نكت مل

:ةيلاتلا تاوطخلا مدختسأ

switch(config)# show file bootflash:aci-image-name md5sum switch(config)# no boot nxos switch(config)# copy running-config startup-config 

switch(config)# boot aci bootflash:aci-image-name switch(config)# reload

 (reload رمألا ليغشتب مق) ليمحتلا دعأ .setup-clean-config.sh رمألا ليغشتب مق ،ةديدجلا لوحملا مكحت ةدحو نم .3 ةوطخلا

.لوحملا ىلع لعفلاب ةدوجوم تانيوكت يأ فيظنتل



:ةرابع ةمزجلا تققد in order to رمأ اذه تلمعتسا .4 ةوطخلا

cat /mnt/cfg/0/boot/grub/menu.lst.localcat /mnt/cfg/1/boot/grub/menu.lst.local

 نايب ةمزج ميدقلا تحسمأ in order to رمألا ةعومجم اذه تلمعتسا ،حيحص لمج ةمزج حاتفملا يدبي ال ،ةلاحلا يف .5 ةوطخلا

:ةمزج ديدج تنيعو

clear-bootvars.sh setup-bootvars.sh <aci-image.bin>

.طابترالا اذه ىلإ عوجرلا كنكمي .ةينبلا يف لوحملا ضيوفت يف يضملاب مق .6 ةوطخلا

(ACI) لوصولا يف مكحتلا ةمئاق لوحم دادرتساب ةقلعتملا ةلوادتملا ةلئسألا

؟لوحملا يف جمانربلا خسنل اهمادختسإ بجي يتلا ةقيرطلا يه ام

.ةمهملا هذه زاجنإ لجأ نم دنتسملا اذه يف قرط عبرأ ةشقانم تمت .أ

 تاكرحم/ةيجراخلا ةلومحملا رتويبمكلا ةزهجأ مادختساب قلعتي اميف تانايبلا زكارم يف دويق ةيأ دوجو مدع ةلاح يف

 يف ةجردملا ةقيرطلا يه شالفلا صارقأ كرحم ةقيرط نوكت نأ بجيف ،TFTP/FTP/SCP لثم ةيجراخلا مداوخلا/ةلومحملا صارقألا

 مدختسملا ىلع رذعت اذإ .نيمدختسملل ةقاطلاو تقولا رفويو ةقئافلا ةءافكلاو ةعرسلاب مستي هنأل كلذو .كتمئاق

 ةدوجوملا دويقلل اقفو 3 بولسألا وأ 2 بولسألا ىلإ لاقتنالا هيلع بجيف ،تانايبلا زكرم يف لومحم صارقأ كرحم مادختسإ

.تانايبلا زكرم يف

؟يفلخلا SUP وأ ديدجلا قرولا لوحم يف اهتيبثت بجي يتلا جماربلا يه ام

 لوصولا يف مكحتلا ةمئاق ةينب يف همادختسإ متي يذلا جمانربلا سفن ىلإ ددجلا نيفرشملا/لوحملا ةيقرت نم دكأت .أ

(ACI)، فاشتكالا ةيلمع يف اقلاع لظي يساسألا فرشملا وأ يفرطلا لوحملا نإف ،الإو.

؟ليمحتلا ةداعإ نودب يسيئرلا دوماعلا لوحم لادبتسإ/ةيقرت كنكمي له

 نوكي نأ نكمي .هليمحت ةداعإ نود هلادبتسإ وأ هتيقرت كنكمي الف ،يرقفلا دومعلا يف طقف دحاو فرشم كانه ناك اذإ .أ

.يجاتنإ ريثأت كانه

 ،(يسيئرلا دومعلا لوحم يف جودزم فرشم دوجو ةلاح يف) هتيقرت وأ يطايتحالا فرشملا لادبتسال ةجاح كانه تناك اذإ

:ءارجإلا اذه مادختسإ نكميف

(i) ليغشتلا ماظن ىلع فرشملا ليصوتب مق NX لصاف لسلست لخدأو دادعتسالا ةحتف يف (Ctrl-C وأ Ctrl-]) ءانثأ 

.هجوم < ليمحتلا ةادأ ىلإ لوصولا لجأ نم يلوألا ديهمتلا لسلست

(ii) لوصولا يف مكحتلا ةمئاق ةروص ىلع يوتحي شالف صارقأ كرحم ليصوتب مق (ACI) يف فرشملا شالف ةحتف يف 

.دادعتسالا عضو

.تاقيبطتلا ةجمرب ةهجاو ةروص ديهمت '3'

؟يرقفلا دومعلا لوحم يف نيفيصولا الك لدبتست فيك

.يفلخلا لوحملا يف SUPs نم لك جاردإب مق .1 ةوطخلا - فلأ

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/213617-aci-leaf-or-spine-replacement-procedure.html


.(SUPs) ةصاخلا لوصولا طاقن ىلع هليغشت متي يذلا زمرلا صحفو مكحتلا ةدحو ىلإ فرشم لك لوصو نم ققحت .2 ةوطخلا

.SUP لك يف دوصقملا (ACI) لوصولا يف مكحتلا ةمئاق زمر خسنب مقف ،NX OS تناك اذإ .3 ةوطخلا

:رمألا تلمعتسا عيطتسي تنأ ،طقف طشن فرشم لاصتا نم

copy flash1:aci-image.bin bootflash://sup-local

copy flash1:aci-image.bin bootflash://sup-remote

.ديهمتلا تارابع نم ققحتلاو ديهمتلا تارابع رييغتب مق .4 ةوطخلا

 وه (بلص ديهمت ةداعإ) حاتفملا ةرود ليغشتل رخآ رمأ .رمألا reload مادختساب هلمكأب لكيهلا ليمحت ةداعإب مق .5 ةوطخلا

/usr/sbin/chassis-power-cycle.sh. 

 لوحملا فيلكتب ةعباتملا كلذ دعب كنكمي ؛دوصقملا زمرلا ىلع يسيئرلا دوماعلا لوحم ليغشت نم ققحت .6 ةوطخلا

.ةينبلا ىلإ لوخدلاب

؟"ةجردملا" ةلاحلا يف اقلاع دادعتسالا عضو ىلع فرشملا لظ اذإ هلعف بجي اذام

.شالفلا صارقأ كرحم نم فرشملا لغشو شالفلا صارقأ كرحم ىلإ جمانربلا نم ةديدج ةخسن خسنا .أ

.ديهمتلا تارابع نم ققحتو فرشملا ىلإ جمانربلا خسنا

.prepare-mfg.sh aci-image.bin command ليغشت

.كانه رهظي فرشم أدبي يطايتحالا نإ اضيأ gui لا يف تققد

؟نييئانث نيفرشمب دوزم يسيئر لوحم يف ةيطايتحالا تادحولا لمعت فيك

 نيب ةلاحلا ةنمازم متت ال ثيح (ةلاحلا ميدع) ئفادلا دادعتسالا (ACI) لوصولا يف مكحتلا ةهجاول يفلخلا لوحملا معدي

 ليمحت ةداعإ وأ (OIR) تنرتنإلا ربع ةلازإو لاخدإل .ةطشنلا ةيطمنلا تادحولاو دادعتسالا عضو يف فرشملل ةيطمنلا تادحولا

 ةيطمنلا تادحولا عيمج نييعت ةداعإ متي نكلو ،ةطشن دادعتسالا عضو يف فرشملا ةدحو حبصت ،ةطشنلا فرشملا ةدحو

 ميدع عضولا ىلإ ئفادلا دادعتسالا ريشي ،رمألا show system redundancy status تاجرخم يف .ةلاحلا ميدع لوحملا نأل لوحملا يف

.ةلاحلا



.GUI نم طشنلا فرشملا ليمحت ةداعإ وأ CLI نم system switchover رمأ ذيفنت امإ كنكمي ،راركتلا اذه رابتخال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


