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 يف SNMP تارابتخاو (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نيوكت دنتسملا اذه فصي
.(ACI) لوصولا يف مكحتلا ةمئاق

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةينبلا فاشتكا لامتكا
 ةينبلاب ةصاخلا مكحتلا ةدحوب يددرتلا قاطنلا جراخ/قاطنلا لخاد لاصتا ةيناكمإ
ةينبلا تالوحمو (APIC) قيبطتلا ةسايسل ةيساسألا

•

• ذفانم) SNMP رورم ةكرحب حامسلل اهنيوكت مت يتلا قاطنلا جراخ/قاطنلا لخاد دوقعلا



UDP 161 162 و)
 كب ةصاخلا ةينبلا تالوحمو APICs ل اهنيوكت مت يتلا ةتباثلا ةدقعلا ةرادإ نيوانع
(لشفي APIC نم SNMP تامولعم بحس متي ،اذه نودب) يضارتفالا ةرادإلا رجأتسم تحت

•

•SNMP لوكوتورب لمع ريس مهف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

APIC•
•ضرعتسملا
•(8e) 5.2 رادصإلا لغشت يتلا (ACI) تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلا
Snmpwalk  •

 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف

.رمأ

نيوكتلا

 (MIBs) ةرادإلا تامولعم دعاوق كلذ يف امب ،v3 و v2c و SNMPv1 تالوكوتورب معد Cisco نم (ACI) لوصولا يف مكحتلا ةهجاو رفوت

 ةفلتخملا (MIB) ةرادإلا تامولعم دعاوق معدت ةيجراخ تاهج جاتنإ نم تاقيبطت يأل SNMP رايعم حيتي .(تارابتخإ) تاراطخإلاو

 ةجمرب ةهجاو يف مكحتلا تادحوو تاقيبطتلا ىلع ةزكترملا ةيساسألا تالوحملاو ةيفرطلا تالوحملا ةبقارمو ةرادإ

.(APIC) تاقيبطتلا

.(ACI) لوصولا يف مكحتلا ةهجاو يف (ةعومجم) SNMP ةباتك رماوأ معد متي ال ،كلذ عمو

 تادحو ىلعو ةيساسألا تالوحملاو ةيفرطلا تالوحملا ىلع لقتسم لكشب اهليغشت متيو SNMP ةسايس قيبطت متي

 نم ديدعلا يه هذه نإف ،هب صاخلا SNMP نايك هل (ACI) لوصولا يف مكحتلا ةمئاق ةزهجأ نم زاهج لك نأ امب .APIC يف مكحتلا

 ةسايس ردصم ءاشنإ متي ،كلذ عمو .تالوحملا ىلإ ةفاضإلاب لصفنم لكشب اهتبقارم بجي APIC ةعومجم يف APIC تادحو

SNMP لوصولا يف مكحتلا ةهجاو جيسنل حالصإ ةسايسك (ACI) لماكلاب.

.تامئالملل 162 ذفنملاو عارتقالل UDP 161 ذفنم SNMP مدختسي ،يضارتفا لكشب

SNMP تاقاطن مهف

 تامولعم بحس نكمي هنأ وه (ACI) لوصولا يف مكحتلا ةهجاو يف SNMP لوكوتوربل ةعيرسلا ةيساسألا ميهافملا دحأ

 :نم نيقاطنب SNMP لوكوتورب

 ةيملاعلا - 1

(VRF) يرهاظلا هيجوتلا ةداعإو هيجوتلا قايس .2

 

 ءامسأو تاهجاولا سراهفو تاهجاولا ددع لثم لكيهلاب ةصاخلا (MIB) ةرادإلا تامولعم دعاوق بحس يف يملاعلا قاطنلا لثمتي

.يرقفلا دومعلا/ةيفرطلا ةدقعلاب ةصاخلا كلذ ىلإ امو ةهجاولا ةلاحو تاهجاولا

 تامولعمو IP نيوانع لثم VRF لوكوتوربب ةصاخ تامولعم بحس ىلع VRF قايس قاطنب ةصاخلا (MIB) ةرادإلا تامولعم دعاوق لمعت

.هيجوتلا لوكوتورب



.Cisco ACI MIB معد ةمئاق يف MIB قايس VRF و ةماعلا ةينبلا تالوحمو APIC نم ةلماك ةمئاق كانه

 

 
 
 

 تانايبلا قلعتت .ماظنلا يف طقف دحاو ليثم ىلع يوتحت يملاعلا قاطنلا تاذ (MIB) ةرادإلا تامولعم ةدعاق :ةظحالم
.ماعلا ماظنلاب ةيملاعلا ةرادإلا تامولعم ةدعاق يف

 
 

 لكل تاليثم ىلع (VRF) يكلساللا ددرتلا لماعب صاخلا قاطنلا تاذ (MIB) ةرادإلا تامولعم ةدعاق يوتحت نأ نكمي
 لماعب ةصاخلا ةرادإلا تامولعم ةدعاق يف ةدوجوملا تانايبلا قلعتت الو .ماظنلا يف (VRF) يكلسال ددرت لماع
.يكلساللا ددرتلا كلذب الإ يكلساللا ددرتلا

 
 

(VRF و ةماعلا قايسلا تاقاطن نم لكل) نيوكتلا تاوطخ

https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/aci/mib/mib-support.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/aci/mib/mib-support.html


SNMP ةينب ةسايس نيوكت .1 ةوطخلا

 

 
 
 

.SNMP ءالمع ةعومجم جهنو SNMP عمتجم تاسايس لثم انه SNMP تادادعإ ديدحت متي :ةظحالم

 
 

 تاسايس ءاشنإ لجأ نم .ةيرورضلا SNMP ةينب تاسايس ءاشنإ يف SNMP لوكوتورب نيوكت يف ىلوألا ةوطخلا لثمتت

 Fabric > Fabric Policies > Policies > Pod ؛APIC ل بيوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا ،SNMP ةينب

> SNMP.



.ةيضارتفالا SNMP ةسايس ليدعت وأ ةديدج SNMP ةسايس ءاشنإ كنكمي

 يه انه ةمزاللا ةديحولا لوقحلا نإف كلذل SNMP v2c رادصإ مدختسيو SNMP New-SNMP ةسايس ىمسي ،دنتسملا يف

.ءالمعلا ةعومجم تاسايسو عمتجملا تاسايس

 يتأت نيأ نورت امك .New-1 ،انتلاح يف .اهمادختسإ متيس يتلا SNMP عمتجم ةلسلس عمتجملا ةسايس مسا لقح ددحي

.اقحال هذه عمتجملا يتلسلس



.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .SNMP جهن مسا - مسالا

.ايمقر ايدجبأ افرح 128 ىلإ 0 نم فصولا نوكي نأ نكمي .SNMP ةسايس فصو - فصولا

:يه تايالولا .تزجعأ وأ تنكم تنك عيطتسي ةلودلا .SNMP جهنل ةيرادإلا ةلاحلا - لوؤسملا ةلاح

•  

لوؤسملا ةلاح نيكمت مت - نكمم

 

•  

ةرادإلا ةلاح ليطعت مت - لطعم

 



.قأعم ريصقتلا

.SNMP جهنل لاصتالا ةهج تامولعم - لاصتالا ةهج

.SNMP جهن عقوم - عقوملا

 يف ةزهجألا ةبقارمل SNMP جهنب نيمدختسملا نارقإل SNMP مدختسم فيرعت فلم مادختسإ متي - SNMP v3 ومدختسم

.ةكبشلا

.ةبقارملل لوحملا وأ هجوملا تايئاصحإ ىلإ لوصولا ةيناكمإ SNMP عمتجم فيرعت فلم حيتي - عمتجملا تاسايس

:ءالمعلا ةعومجم جهن

 وه "ءالمعلا ةعومجم فيرعت فلم/ةسايس" نم ضرغلا .ءالمعلا ةعومجم فيرعت فلم/جهن ةفاضإ يف ةيلاتلا ةوطخلا لثمتت

 تالوحمو (APICs) تاقيبطتلا ةجمرب ةهجاو تاقاطب نم SNMP تانايب بحسب ةيعرفلا تاكبشلا/IPs موقت نأ نكمي ام ديدحت

:ةينبلا

.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .ءالمعلا ةعومجم فيرعت فلم مسا - مسالا

.ايمقر ايدجبأ افرح 128 ىلإ 0 نم فصولا نوكي نأ نكمي .ءالمعلا ةعومجم فيرعت فلم فصو - فصولا

 .VRF ىلإ لوصولا اهلالخ نم نكمي يتلا ةياهنلا طاقن ةعومجمل زيمملا مسالا - (EPG) ةنرتقملا ةرادإلا ةياهن ةطقن ةعومجم

 جراخ ةرادإلا رجأتسم ةرادإ ىلإ لوصولل EPG وه يضارتفالا دادعإلا .ASCII فرح 255 وه ةموعدملا ةلسلسلا لوطل ىصقألا دحلا

.قاطنلا



.SNMP ليمع فيرعت فلمب صاخلا IP ناونع - ليمعلا تالاخدإ

.New-client ب "ءالمعلا ةعومجم فيرعت فلم/جهن" ىمسي ،دنتسملا يف

 راتخت تنأ EPG ةرادإلا نأ تنمض يغبني تنأ ."ةلضفملا ةرادإلل EPG" نارقإ بجي "فيرعتلا فلم/ءالمعلا ةعومجم جهن" يف

 جراخ ةيضارتفالا ةرادإلا EPG مادختسإ متي .(162 و 161 ءانيم UDP) SNMP رورم ةكرح حمسي نأ ةيرورضلا دوقعلا ىقلتي

.يحيضوتلا ضرعلا ضارغأل دنتسملا يف قاطنلا

 ةيعرفلا تاكبشلا وأ ةنيعم IP نيوانع لوصوب حامسلل كب ةصاخلا ليمعلا تالاخدإ ديدحت يف ةريخألا ةوطخلا لثمتت

:اهلمكأب ةيعرف ةكبش وأ ددحم IP ناونع فيرعتل ةغايص كانه .ACI SNMP تانايب بحس ىلإ لماكلاب

• IP 192.168.1.5 :فيضملاب صاخلا

• 192.168.1.0/24 :اهلمكأب ةيعرفلا ةكبشلا

  

 



 
 

 حامسلا يف بغرت تنك اذإ) ةيعرفلا تاكبشلا عيمجل حامسلل ليمعلا لاخدإ يف 0.0.0.0 مادختسإ كنكمي ال :ةظحالم
 كرت ىوس كيلع امف ،SNMP لوكوتوربل (MIB) ةرادإلا تامولعم ةدعاق ىلإ لوصولاب ةيعرفلا تاكبشلا عيمجل
.(ةغراف ليمعلا تالاخدإ

 
 

(ةينبلا تاسايس ةعومجم) Pod جهن ةعومجم ىلع SNMP ةسايس قيبطت .2 ةوطخلا

 Fabric > Fabric) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا ،نيوكتلا اذه قيبطتل

Policies > Pods > Policy Groups > POD_POLICY_GROUP) ةيموسرلا مدختسملا ةهجاوب ةصاخلا (APIC) يضارتفالا) ؛بيولا ىلع 

.(دنتسملا يف

 تارييغتلا لسرأو اثيدح هؤاشنإ مت يذلا SNMP جهن رتخأ ،ةلدسنملا ةمئاقلا نم .SNMP جهنل لقح ىرت ،نميألا ءزجلا يف

.كب ةصاخلا

POD فيرعت فلمب POD جهن ةعومجم نارقإ .3 ةوطخلا

 مدختسملا ةهجاو راسم ىلإ لقتنا ،كلذب مايقلل .ةطاسبلل يضارتفالا POD صيصخت فلم مدختسأ ،ةقيثولا يف



 Fabric > Fabric Policies > Pods > Profiles > POD_PROFILE ؛بيولا ربع (APIC) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا

.(دنتسملا يف يضارتفالا)

.ةيملاعلا (MIB) ةرادإلا تامولعم دعاوق ل يساسألا SNMP لوكوتورب نيوكتب مق ،ةلحرملا هذه يف



 

 
 
 

 ةدعاق قاطن مادختسإ متو ،SNMP نيوكتل (3-1 تاوطخلا) ةيرورضلا تاوطخلا عيمج لامكإ مت ،ةطقنلا هذه دنع :ةظحالم
 ةدقع نم ةدقع يأل SNMP لوكوتورب ىلع ريس ةيلمع ءارجإب حمسي اذهو .ينمض لكشب ماعلا (MIB) ةرادإلا تامولعم
.(APIC) تاقيبطتلا ةجمرب ةهجاو وأ (ACI) لوصولا يف مكحتلا ةهجاو

 
 

VRF قايس تاقاطن نيوكت .4 ةوطخلا

 ىلع SNMP تانايب بحسل هذه ةددحملا عمتجملا ةلسلس مادختسإ نكمي ال ،VRF قايسب عمتجم ةلسلس نارقإ درجمب

 قاطنب ةصاخلا SNMP تانايب نم لك بحس ىلإ علطتت تنك اذإ SNMP عمتجم لسالس ءاشنإ مزلي ،كلذل .يملاعلا قاطنلا

.(VRF) يكلساللا ددرتلا قايسبو يملاعلا قاطنلا

 قاطنل New-1 مدختسأ ،(New-1) اديدحتو (.1 ةوطخلا يف) اقبسم اهؤاشنإ مت يتلا عمتجملا لسالس نإف ،ةلاحلا هذه يف

 مدختسملا ةهجاو راسم ىلإ لقتنا ،كلذب مايقلا لجأ نم .صصخملا رجأتسملا لاثم يف صصخملا VRF-1 VRFو VRF قايس



 Tenants > Example > Networking > VRFs > VRF-1 (right click) > Create SNMP) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا

Context ) ب ةصاخلا APIC.



 VRF ىلع نميألا سواملا رزب رقنلاب هقيبطتب تمق يذلا SNMP قايس نيوكت نم ققحتلا كنكمي ،نيوكتلا لاسرإ دعب

:ءزجلا لفسأ ىلإ ريرمتلاو ،VRF ىلع "ةسايس" بيوبتلا ةمالع ىلإ لقنتلاو ،كب صاخلا

 رزب رقنا وأ ،(ةشاشلا ةطقل يف رهظي) SNMP قايس ءاشنإ رايتخالا ةناخ ديدحت ءاغلإ كنكمي ،VRF ىلع SNMP قايس ليطعتل

.SNMP قايس فذح رتخاو (VRF) دروملا ةئف فرعم قوف نميألا سواملا

(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب SNMP لوكوتورب لئاسر نيوكت



 ACI/APIC ةدقع لسرتو ،صحف نود (NMS) ةكبشلا ةرادإ ةمظنأ/SNMP ةهجو) SNMP مداخ ىلإ SNMP هيبنت لئاسر لاسرإ متي

.(ةددحملا ةلاحلا) ثدحلا/أطخلا ثودح درجمب SNMP ةديصم

 ةهجاو معدت .رجأتسملا/ةينبلا/لوصولا ةبقارم تاسايس نمض جهنلا قاطن ىلإ ادانتسا SNMP تارابتخإ نيكمت متي

.ىصقأ دحك ةمئالم لابقتسإ ةزهجأ 10 (ACI) لوصولا يف مكحتلا

 

 
 
 

 نيوكت يف .2 ةوطخلا .ايفاك SNMP هيبنت لئاسر نيوكت نوكي ال ،قباسلا مسقلا نم 3-1 تاوطخلا نودب :ةظحالم
.(رجأتسملا/ةينبلا/لوصولا) ةبقارم تاسايسب طبترم SNMP ةديصم

 
 

in order to تلكش SNMP يف ةمئالملا ACI، قباسلا مسقلا يف 3 و ،2 ،1 ةوطخلا ىلإ ةفاضإ ةوطخ نانثإلا جاتحت تنأ.

SNMP Trap مداخ نيوكت .1 ةوطخلا



 Admin > Eternal Data) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا ،كلذب مايقلا لجأ نم

Collectors > Monitoring Destinations > SNMP) ب ةصاخلا APIC.



.SNMP ةديصم ةهجو فيضم - IP/فيضملا مسا

.162 وه يضارتفالا ؛65535 ىلإ (ددحم ريغ) 0 وه قاطنلا .SNMP ةديصم ةهجول ةمدخلا ذفنم - ذفنملا

:رادصإلا نوكي نأ نكمي .SNMP ةديصم ةهجول موعدملا CDP رادصإ - رادصإلا

•  

V1 - مدختسملا ةقداصمل عمتجم ةلسلس ةقباطم مدختسي.



 

•  

v2c - مدختسملا ةقداصمل عمتجم ةلسلس ةقباطم مدختسي.

 

•  

V3 - لالخ نم ةزهجألا ىلإ نمآلا لوصولا رفوي ينيبلا ليغشتلل لباق ريياعملا ىلع مئاق ةكبشلا ةرادإل لوكوتورب 
.ةكبشلا ربع ريفشتلاو ةقداصملا تاراطإ نم ةعومجم

 

.v2c وه يضارتفالا

.@ زمر ىلع يوتحي نأ نكمي ال .(عمتجملا مسا) SNMP ةديصم ةهجو نامأ مسا - نامألا مسا

:تنك عيطتسي ىوتسملا .SNMP ةهجو راسمل SNMPv3 نامأ ىوتسم - v.3 نامألا ىوتسم

•  

auth

 

•  

ثوال

 

•  

فيرب

 

.noauth وه يضارتفالا

Management EPG - ةهجول ةرادإلا ةياهن ةطقن ةعومجم مسا SNMP ديعبلا فيضملا ىلإ لوصولا اهلالخ نم نكمي يتلا.

(رجأتسملا/ةينبلا/لوصولا) ةبقارم جهن نمض SNMP ةديصم ردصم نيوكت .2 ةوطخلا

:ةثالثلا تاقاطنلا مادختساب ةبقارم تاسايس ءاشنإ كنكمي

• (VM) ةيضارتفالا ةكبشلا يف مكحتلا تادحوو FEX ذفنمو لوصولا ذفانم - لوصولا

• حوارمو لكيهو تاقاطبو ةيوينب ذفانم - ةينبلا



•• تامدخلا ،تاقيبطتلا فيرعت تافلم ،EPGs - رجأتسملا

  

 
 
 

.كتاجايتحال اقفو نيوكتلل اهنم ةعومجم يأ وأ اهنم ةعومجم يأ رايتخإ كنكمي :ةظحالم

 
 

لوصولا تاسايس نمض SNMP ردصم فيرعت .1 رايخلا

 ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا ،كلذب مايقلا لجأ نم

(Fabric > Access Polices > Polices >  Monitoring > Default > Callhome/Smart Callhome/SNMP/Syslog/TACACS) ب ةصاخلا APIC.



 

 
 
 



 مدختسأ ،يضارتفالا جهنلا نم الدب (هنيوكت ةلاح يف) صصخم لكشب فرعم ةبقارم جهن مادختسإ كنكمي :ةظحالم
.انه كلذ لك مادختسإ مت ،هتبقارم ديرت يذلا ةبقارملا نئاك ديدحت كنكمي .انه يضارتفالا جهنلا

 
 

ةينبلا تاسايس نمض SNMP ردصم فيرعت .2 رايخلا

 Fabric > Fabric) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا ،كلذب مايقلا لجأ نم

Polices > Polices >  Monitoring > Default > Callhome/Smart Callhome/SNMP/Syslog/TACACS) ب ةصاخلا APIC.

رجأتسملا تاسايس نمض SNMP ردصم ديدحت .3 رايخلا

 Tenant > (Tenant) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا ،كلذب مايقلا لجأ نم

Name) > Polices > Monitoring > (Custom monitoring policy) > Callhome/Smart Callhome/SNMP/Syslog/TACACS) ب ةصاخلا APIC.

ةحصلا نم ققحتلا

ققحتلل snmpwalk رمألا مادختسإ

 ؛كلذب مايقلا نكمي snmpwalk رمألا مادختسابو .يفرط لوحمل يملاعلا قاطنلا نم SNMP تانايب بحس ىلإ رظنا ،الوأ



snmpwalk -v 2c -c New-1 x.x.x.x.

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

:لطعملا رمألا اذه لثمي

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Snmpwalk = يذيفنتلا فلملا Snmpwalk ىلع تبثملا MacOS/Linux/Windows 

-v = لوكوتورب رادصإ ددحي SNMP مادختسالا ديري يذلا 

2c= ل نيمدختسملا ديدحت SNMP 2 رادصإلاc 

-c= ةنيعم عمتجم ةلسلس نأ ددحي 

New-1= تانايب بحسل عمتجملا ةلسلس مدختست SNMP يملاعلا قاطنلا تاذ 

x.x.x.x= ناونع IP قاطنلا جراخ يفرطلا لوحملا ةرادإب صاخلا



:رمألا ةجيتن

 

$ snmpwalk -v 2c -c New-1 x.x.x.x SNMPv2-MIB::sysDescr.0 = STRING: Cisco NX-OS(tm) aci, Software (aci-n9000-system), Version 15.2(8e), RELEASE SOFTWARE Copyright (c) 2002-2015 by Cisco Systems, Inc. Compiled 2018/07/26 09:34:42 SNMPv2-MIB::sysObjectID.0 = OID: SNMPv2-SMI::enterprises.9.12.3.1.3.1626 DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (45013216) 5 days, 5:02:12.16 SNMPv2-MIB::sysContact.0 = STRING: SNMPv2-MIB::sysName.0 = STRING: leaf1 SNMPv2-MIB::sysLocation.0 = STRING: SNMPv2-MIB::sysServices.0 = INTEGER: 70 SNMPv2-MIB::sysORLastChange.0 = Timeticks: (3) 0:00:00.03 SNMPv2-MIB::sysORID.1 = OID: SNMPv2-MIB::snmpMIB SNMPv2-MIB::sysORID.2 = OID: SNMP-VIEW-BASED-ACM-MIB::vacmBasicGroup SNMPv2-MIB::sysORID.3 = OID: SNMP-FRAMEWORK-MIB::snmpFrameworkMIBCompliance SNMPv2-MIB::sysORID.4 = OID: SNMP-MPD-MIB::snmpMPDCompliance SNMPv2-MIB::sysORID.5 = OID: SNMP-USER-BASED-SM-MIB::usmMIBCompliance SNMPv2-MIB::sysORDescr.1 = STRING: The MIB module for SNMPv2 entities SNMPv2-MIB::sysORDescr.2 = STRING: View-based Access Control Model for SNMP. SNMPv2-MIB::sysORDescr.3 = STRING: The SNMP Management Architecture MIB. SNMPv2-MIB::sysORDescr.4 = STRING: The MIB for Message Processing and Dispatching. SNMPv2-MIB::sysORDescr.5 = STRING: The management information definitions for the SNMP User-based Security Model.

 

 ةطيسبلا ةكرحلا تكرت اذإ .زاهجلاب ةصاخ تامولعم بحس متو حجان snmpwalk نأ ىرت نأ كنكمي ،snipped رمألا جارخإ يف

.كلذ ىلإ امو ،اهفاصوأو ،ةزهجألا تاهجاو ءامسأ ىرتس ،رمتست

 ل New-VRF-SNMP ،اقبسم اهؤاشنإ مت يتلا SNMP تاقايسل ،VRF قايسل SNMP تانايب دادرتسال ةعباتملاب مق ،نآلاو

VRFs عمتجم ةلسلس مدختست يتلا SNMP، New-1.

 بحس ديرت يذلا SNMP قايس ديدحت بجي ،نيفلتخم SNMP يقايس ربع ،new-1 ،اهسفن عمتجملا ةلسلس مادختسإ ذنم

-snmpwalk -v 2c -c New ؛نيعم SNMP قايس ديدحتل اهمادختسإ ىلإ جاتحت يتلا SnmpWalk ةغايص كانه .هنم SNMP تانايب

1@New-VrF-SNMP 10.x.x.x.

 :قيسنتلا مادختسإ كنكمي ،نيعم SNMP قايس نم قيسنتلا بحسل هنأ ةظحالم كنكمي

COMMUNITY_NAME_HERE@SNMP_CONTEXT_NAME_HERE .

CLI ل show رماوأ مادختسإ

:APIC يف

 

show snmp show snmp policy <SNMP_policy_name> show snmp summary show snmp clientgroups show snmp community show snmp hosts show snmp engineid

 

:لوحملا ىلع

 

show snmp show snmp | grep "SNMP packets" show snmp summary show snmp community show snmp host show snmp engineID show snmp context show snmp user show snmp internal dump-internal-log show snmp internal globals show snmp internal trace log

 

CLI Moquery رماوأ مادختسإ

:لوحملا/APIC ىلع

 

moquery -c snmpGroup #The SNMP destination group, which contains information needed to send traps or informs to a set of destinations. moquery -c snmpTrapDest #A destination to which traps and informs are sent. moquery -c snmpRtDestGroup #A target relation to SNMP destination group. This group contains information needed to send traps or informs to a set of destinations. moquery -c snmpPol #The SNMP policy, which enables you to monitor client group, v3 user, and/or community SNMP policies. moquery -c snmpClientGrpP #A client group, which is a group of client IP addresses that allows SNMP access to routers or switches. moquery -c snmpCommunityP #The SNMP community profile, which enables access to the router or switch statistics for monitoring. moquery -c snmpRtSnmpPol #A target relation to an SNMP policy that contains site information and general protocol configuration parameters. Note that this relation is an internal object. moquery -c snmpClientP #The client profile information. moquery -c snmpRsEpg #A source relation to the endpoint group VRF through which the clients can connect. The VRF is an in-band or out of-band management endpoint. moquery -c snmpSrc #The SNMP source profile, which determines the fault information, severity level, and destination for sending messages to the SNMP destination. moquery -c snmpCtxP #The SNMP context profile, which enables you to specify a context to monitor with a community profile.

 

CLI CAT رماوأ مادختسإ

:APIC يف

 



cat /aci/tenants/mgmt/security-policies/out-of-band-contracts/summary cat /aci/tenants/mgmt/security-policies/filters/summary cat /aci/tenants/mgmt/node-management-epgs/default/out-of-band/default/summary cat /aci/admin/external-data-collectors/monitoring-destinations/snmp/*/snmp-trap-destinations/summary cat /aci/fabric/fabric-policies/pod-policies/policies/snmp/summary cat /aci/fabric/fabric-policies/pod-policies/policies/snmp/*/summary cat /aci/fabric/fabric-policies/pod-policies/policies/snmp/*/client-group-policies/*/*/summary cat /aci/fabric/fabric-policies/pod-policies/policy-groups/summary cat /aci/fabric/fabric-policies/pod-policies/pod-selector-default-all/summary cat /aci/fabric/fabric-policies/monitoring-policies/monitoring-policy-default/callhome-snmp-syslog/all/snmp*/summary cat /aci/fabric/fabric-policies/monitoring-policies/common-policy/callhome-snmp-syslog/snmp/*/summary cat /aci/fabric/access-policies/monitoring-policies/default/callhome-snmp-syslog/all/snmp*/summary 

 

اهحالصإو ءاطخألا فاشكتسا

SNMPd ةيلمع نم ققحتلا

:لوحملا ىلع

 

ps aux | grep snmp pidof snmpd

 

:APIC يف

 

ps aux | grep snmp

 

.ةدعاسم ريثك ل cisco TAC ب لصتا ،يداع ةيلمعلا نوكي نإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


