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ةلص تاذ تامولعم

ةمدقملا

.ايتاذ ةعقوملا SSL و ةصصخملا SSL تاداهش نيوكت دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةيمقرلا تاداهشلاو ةيمقرلا تاعيقوتلا
•(CA) تاداهشلا ةئيه لبق نم ةداهشلا رادصإ ةيلمع

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(APIC) ةيساسألا ةينبلا ةسايس قيبطتب ةصاخلا مكحتلا ةدحو
•ضرعتسملا
•(8e) 5.2 ليغشتلا ماظنب لمعت يتلا (ACI) تاقيبطتلا ةجمرب ةهجاو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 ةعقوملا ةداهشلا .HTTPS ل SSL ةداهشك يتاذلا عيقوتلا ةداهش مدختسي ،زاهجلا ةئيهت دعب
.موي 1000 ةدمل ةحلاص ايتاذ

 نم دحاو رهش لبق ايتاذ ةعقوم ةديدج ةداهش دلويو ايئاقلت زاهجلا ددجي ،يضارتفا لكشب
.ايتاذ ةعقوملا ةداهشلا ةيحالص ءاهتنا

تانيوكتلا

 ،(APIC) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا دنع .ايتاذ ةعقوم ةداهش زاهجلا مدختسي
 دنتسملا اذه مدختسي ،ةلكشملا هذه لحل .ةقثلاب ةريدج ريغ ةداهشلا نأ ضرعتسملا بلطي
.ةداهشلا عيقوتل ةقث قدصم عجرم

ةطيسولا ةداهشلا وأ CA ةئيهل رذجلا ةداهشلا داريتسإ .1 ةوطخلا



 كنكمي ،ةرشابم عيقوتلل قدصملا عجرملا رذج ةداهش مدختست تنك اذإ :ةظحالم
 ةطسوتم ةداهش مدختست تنك اذإ نكلو .طقف قدصملا عجرملا رذج ةداهش داريتسإ
 رذجلا ةداهشلا :يأ ،ةلماكلا تاداهشلا ةلسلس داريتساب موقت نأ بجي ،عيقوتلل
.ةقث لقألا ةطيسولا تاداهشلاو

.Admin > AAA > Security > Public Key Management > Certificate Authoritiesىلإ لقتنا ،ةمئاقلا طيرش يف



.بولطم :مسالا

 نأ نكمي ال هنكل ،_يوتحي نأ نكمي .كب ةصاخلا ةيمستلا دعاوقل اقفو ىوتحملا ةغايص
 :لثم ،ةصاخ ةيزيلجنإ فورح ىلع يوتحي
.ءاضفلا زومرو ( ) & ^ % $ # @ ! ~ ` = / * + | : " ' ; . ,

.يرايتخإ :فصولا

.بولطم :تاداهشلا ةلسلس

.CA ةطيسولا ةداهشلاو اهب قوثوملا CA رذج ةداهش ةئبعتب مق



.تباث قيسنت عم ةداهش لك قفاوتت نأ بجي :ةظحالم

-----BEGIN CERTIFICATE----- INTER-CA-2 CERTIFICATE CONTENT HERE -----END CERTIFICATE----- -----BEGIN 

CERTIFICATE----- INTER-CA-1 CERTIFICATE CONTENT HERE -----END CERTIFICATE----- -----BEGIN CERTIFICATE---

-- ROOT-CA CERTIFICATE CONTENT HERE -----END CERTIFICATE-----

.لاسرإ رزلا قوف رقنا

حيتافم ةقلح ءاشنإ .2 ةوطخلا

.Admin > AAA > Security > Public Key Management > Key Ringsىلإ لقتنا ،ةمئاقلا طيرش يف



.(امسا لخدأ) بولطم:مسالا

 Cisco مادختساب (CSR) ةداهش عيقوت بلط ءاشنإب تمق اذإ ىوتحم يأ فيضت ال:صيخرتلا
APIC ناك اذإ ةعقوملا ةداهشلا ىوتحم ةفاضإب مق ،كلذ نم الدب .حيتافملا ةقلح لالخ نم 
 و صاخ حاتفم ءاشنإ قيرط نع ةقباسلا تاوطخلا نم CA لبق نم عقوم ىوتحم لعفلاب كيدل
CSR جراخ Cisco APIC.

.(ةبولطملا حاتفملا ةوق ىلع لوصحلل رايخلا رز رقنا) بولطم :لماعملا

.اقبسم هتأشنأ يذلا ةداهشلا عجرم رتخأ ،ةلدسنملا ةمئاقلا نم .بولطم :ةداهشلا عجرم

 لالخ نمCisco APIC مادختساب CSR ءاشنإب تمق اذإ ىوتحم يأ ةفاضإب مقت ال:صاخ حاتفم
 ةداهشلل CSR ءاشنإل مدختسملا صاخلا حاتفملا فضأ ،كلذ نم الدب .حيتافملا ةقلح



.اهتلخدأ يتلا ةعقوملا

 CSR و ماظنلا لبق نم أشنملا صاخلا حاتفملا مادختسإ ديرت ال تنك اذإ :ةظحالم
 :رصانع ةعبرأ ةئبعت ىلإ طقف جاتحت ،ةصصخم ةداهشو صاخ حاتفم مادختساو
 طقف كيلع بجي ،لاسرإلا دعب .صاخلا حاتفملاو ةداهشلا ةطلسو ةداهشلاو مسالا
.5 ةوطخلا ،ةريخألا ةوطخلا ذيفنت

.لاسرإ رزلا قوف رقنا

CSR و صاخ حاتفم ءاشنإ .3 ةوطخلا

.Admin > AAA > Security > Public Key Management > Key Ringsىلإ لقتنا ،ةمئاقلا طيرش يف



.CSR ل (CN) عئاشلا مسالا لخدأ .بولطم :عوضوملا

 نكلو ،لدب فرح مادختساب Cisco APICs نم (FQDN) لماكلاب لهؤملا لاجملا مسا لاخدإ كنكمي
 FQDN لاخدإو ةداهشلل هفيرعت نكمي مسا لاخدإب ماع لكشب ىصوي ،ةثيدح ةداهش يف
 مسا - SAN مساب اضيأ فورعملا) ليدبلا عوضوملا مسا لقح يف Cisco APICs عيمجل
.SAN لقح يف FQDN عقوتت ةثيدحلا تاضرعتسملا نم ديدعلا نأل (ليدبلا عوضوملا



 ،Cisco نم APICs ةفاكل FQDN لخدأ .بولطم :ليدبلا عوضوملا مسا
.DNS:*example.comوأDNS:apic1.example.com,DNS:apic2.example.com,DNS:apic3.example.comلثم

 IP نيوانع لخدأف ،IP ناونع عم (SAN) نيزختلا ةكبش قباطتت نأ ديرت تنك اذإ ،كلذ نم الدب
.IP:192.168.1.1 :قيسنتلا عم Cisco (APIC) تاقيبطتلا ةجمرب تاهجاوب ةصاخلا

 نم جيزم وأ IPv4 نيوانع وأ (DNS) لاجملا مسا مداخ ءامسأ مادختسإ كنكمي :ةظحالم
.ةموعدم ريغ IPv6 نيوانع .لقحلا اذه يف نينثالا

 رادصإل اهقيبطتب موقت يتلا CA ةسسؤم تابلطتمل اقبط ةيقبتملا لوقحلا ألما
.ةداهشلا

.لاسرإ رزلا قوف رقنا

CA ةسسؤم ىلإ هلاسرإو CSR ىلع لوصحلا .4 ةوطخلا

.Admin > AAA > Security > Public Key Management > Key Ringsىلإ لقتنا ،ةمئاقلا طيرش يف



 يف دوجوملا ىوتحملا .بلطلا رايخ ىلع روثعلاو حيتافملا ةقلح مسا قوف اجودزم ارقن رقنا
.CSR وه بلطلا

.قدصملا عجرملا ىلإ هلسرأو بلطلا تايوتحم ةفاك خسنا

.كب صاخلا CSR ىلع عيقوتلا نم ققحتلا ءارجإل صاخلا هحاتفم CA مدختسي

.ةداهشلا ىلإ ةداهشلا خسني ،قدصملا عجرملا نم ةعقوملا ةداهشلا ىلع لوصحلا دعبو



.تباث قيسنت عم ةداهش لك قفاوتت نأ بجي :ةظحالم

-----BEGIN CERTIFICATE----- CERTIFICATE CONTENT HERE -----END CERTIFICATE-----

.لاسرإ رزلا قوف رقنا

بيولا ىلع عيقوتلا ةداهش ثيدحت .5 ةوطخلا

.Fabric > Fabric Policies > Policies > Pod > Management Access > Defaultىلإ لقتنا ،ةمئاقلا طيرش يف



.بولطملا KeyRing رتخأ ،Admin KeyRing ةلدسنملا ةمئاقلا يف

.لاسرإ رزلا قوف رقنا

.ةديدجلا ةداهشلا عم ثيدحت .ةداهشلاب قلعتت بابسأل أطخ ثدحي ،"لاسرإ" قوف رقنلا دعب

ةحصلا نم ققحتلا

 CA نم ةعقوملا ةداهشلا APIC مدختست ،APIC ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا دعب
.اهنم ققحتلل ضرعتسملا يف ةداهشلا تامولعم ضرع .لاصتالل



 .امامت ةقباطتم تسيل ةفلتخم تاضرعتسم يف HTTPS تاداهش ضرع قرط :ةظحالم
.كيدل ضرعتسملاب صاخلا مدختسملا ليلد ىلإ عجرا ،ةددحم قرطل

اهحالصإو ءاطخألا فاشكتسا

 ةهجاوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نأب ةبلاطملا يف ضرعتسملا رمتسا اذإ
 ةهجاو ةداهش تناك اذإ امم ضرعتسملا يف ققحتف ،اهب قوثوم ريغ (APIC) تاقيبطتلا ةجمرب
 .حيتافملا ةقلح يف ةمدقملا ةداهشلا عم ةقفاوتم (GUI) ةيموسرلا مدختسملا
 وأ رتويبمكلا ىلع ةداهشلا تردصأ يتلا قدصملا عجرملا رذج ةداهش يف قثت نأ بجي
.ضرعتسملا



 ةقثلل ةداهشلل SAN نم ققحتلاب Google Chrome حفصتم موقي نأ بجي :ةظحالم
.ةداهشلا هذهب

 ةيحالص ءاهتنا تاريذحت رهظت نأ نكمي ،ايتاذ ةعقوم تاداهش مدختست يتلا APICs يف
.ةردان تالاح يف ةداهشلا

 عم اهنراقو ،ةداهشلا ليلحتل ةداهشلا ليلحت ةادأ مدختساو ،KeyRing يف ةداهشلا نع ثحبا
.حفصتملا يف ةمدختسملا ةداهشلا

 ةرادإلل ديدج لوصو جهن ءاشنإب مق ،حيتافملا ةقلح يف ةدوجوملا ةداهشلا ديدجت ةلاح يف
.هقيبطتو



 نم ديزم ىلع لوصحلل cisco TAC ب لصتا ،ايئاقلت KeyRing يف ةداهشلا ديدجت متي مل نإ
.ةدعاسملا

ةلص تاذ تامولعم

•(x)5.2 رادصإلا ،Cisco نم تاقيبطتلا ةجمرب ةهجاو نامأ نيوكت ليلد
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/https-access-52x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/https-access-52x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/https-access-52x.html
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/https-access-52x.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


