
يف مكحتلا ةهجاول ىنبلا نيب هيجوتلا ةداعإ
ددعتم هيجوتلا ةداعإ - اهحالصإو (ACI) لوصولا
 ذفانملا
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
تاهجولا ددعتم هيجوتلا ةداعإ ىلع ةماع ةرظن
Multi-Pod تانوكم
تالوكوتوربلا ةددعتم ةلثمألا ايجولوبط
اهحالصإو تالصولا ددعتم هيجوتلا ةداعإ ءاطخأ فاشكتسال ماعلا لمعلا ريس
تالوكوتوربلا ددعتم يداحألا ثبلل اهحالصإو ءاطخألا فاشكتسأ لمع ريس
ELAM ل (CLI) رماوألا رطس ةهجاو ةادأ مدختسأ .طبرلا ملتسي ةقرو لخدملا نأ نم دكأت .1
مدختسي .4.2 يف ةرفوتملا ريرقتلا تاجرخم ىلإ ةفاضإلاب "تاودألا" مسق يف ةحضوملا
.اضيأ ELAM دعاسم قيبطت
،كلذك رمألا نكي مل نإ ؟VRF لخدملا يف ةياهن ةطقنك ةياغلا ملعي ةحفص لخدملا له .2
؟قيرط كانه لهف
ELAM دعاسم نيوكت
هيجوتلا ةداعإ تارارق نم ققحتلا
.ليكولا بلط لمعي ىتح COOP يف دوجوم ةهجولا IP نأ نم يسيئرلا دومعلا ىلع دكأت .3
لجرألا ددعتم يرقفلا دومعلا ليكو هيجوت ةداعإ رارق .4
يرقفلا دومعلا ىلع BGP EVPN نم ققحتلا .5
.ةهجولا Pod يف يرقفلا دومعلا ىلع COOP نم ققحتلا .6
.يلحملا ملعتلا اهل جورخلا ةقرو نأ نم دكأت .7
ةياهن ىلإ ةياهن نم قفدتلا نم ققحتلل fTriage مادختسإ
COOP يف EP نوكي ال ثيح ليكولا تابلط
Glean ل ARP نم ققحتلا
(يداحألا ثبلا) Multi-Pod ماظن مادختساب اهحالصإو ءاطخألا فاشكتسال 1 مقر ويرانيسلا
اهحالصإو ءاطخألا فاشكتسأ ططخم
COOP يف ةدوقفم ةياهنلا ةطقن :ببسلا
ىرخألا ةلمتحملا بابسألا
ددعتملا ثبلاو فورعملا ريغ يداحألا ثبلاو تاضبنلا ددعتم ثبلا هيجوت ةداعإ ىلع ةماع ةرظن
(BUM)
BD GIPo ةيموسرلا مدختسملا ةهجاو يف
IPN ل ددعتملا ثبلا يف مكحتلا ىوتسم
ددعتملا IPN ثب تانايب ىوتسم
يمهولا RP نيوكت
ثبلاو فورعملا ريغ يداحألا ثبلاو Multi-Pod ددعتملا ثبلا ءاطخأ فاشكتسأ لمع ريس
اهحالصإو (BUM) ددعتملا
.ةينبلا ةطساوب ةهجولا ددعتم هنأ ىلع اقح قفدتلا عم لماعتلا متي ناك اذإ ام الوأ دكأت .1
.BD GIPo ىلع فرعتلا .2
.GIPo اذهل IPN ىلع ددعتملا ثبلا هيجوت لوادج نم ققحت .3



(BUM قفدت) Multi-Pod تاقاطب مادختساب اهحالصإو ءاطخألا فاشكتسال 2 مقر ويرانيسلا
PIM RP ناونع ةددعتملا تاهجوملا كلتمت :1 لمتحملا ببسلا
RP ناونعل تاراسملا ملعتت ال IPN تاهجوم :2 لمتحملا ببسلا
ACI ىلإ RPF طاقن وأ GIPo راسم تيبثتب IP تاهجوم موقت ال :3 لمتحملا ببسلا
ىرخأ عجارم

ةمدقملا

لوصولا يف مكحتلا مئاوق هيجوت ةداعإ ويرانيس مهفل ةمزاللا تاوطخلا دنتسملا اذه فصي
.اهحالصإو هئاطخأ فاشكتساو (ACI) ةددعتملا

ةيساسأ تامولعم

ىلع ةزكترملا ةيساسألا ةينبلا ءاطخأ فاشكتسأ نم دنتسملا اذه نم ةداملا تجرختسا
هيجوتلا ةداعإ ديدحتلا هجو ىلعو ،باتكلا يناثلا رادصإلا ،اهحالصإو Cisco نم تاقيبطتلا
.لصفلا ذفانملا ددعتم هيجوتلا ةداعإ - ىنبلا نيب

تاهجولا ددعتم هيجوتلا ةداعإ ىلع ةماع ةرظن

لاصتالا اهيف لمعي ال يتلا تاهويرانيسلا فاشكتسأ ةيفيك لصفلا اذه يطغيس
اهحالصإو ةزهجألا ةددعتم ةئيب يف Pod ةزهجأ ربع حيحص لكشب

مهف قرغتسي نأ مهملا نم ،اهحالصإو ءاطخألا فاشكتسال ةددحم ةلثمأ ىلإ رظنلا لبق
.ةظحل لاع ىوتسم ىلع فئاظولا ةددعتم تانوكملا

Multi-Pod تانوكم

ةينبلا لازي ال ،(ACI) تاقيبطتلا ةجمرب ةهجاول ةيديلقتلا ةينبلا يف لاحلا وه امكو
ةعومجم ىلع دمتعتو ةدحاو (ACI) لوصولا يف مكحت ةمئاق ةينب ربتعت كالسألا ةددعتم
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.ةرادإلل (APIC) تاقيبطتلا ةجمرب ةهجاو نم ةدحاو

نم ةدافتسالا ىلع (ACI) لوصولا يف مكحتلا ةمئاق لمعت ،يدرف Pod لك نمضو
لوكوتورب كلذ نمضتيو .ةيديلقتلا ةينبلا لثم ةيشغتلا يف اهسفن تالوكوتوربلا
(TEP) ةعرفتملا ةرجشلا لوكوتورب تامولعم لدابتل (IS-IS) طيسو ماظن ىلإ طيسو ماظن
عدوتسمل COOP لوكوتوربو (OIF) ددعتملا ثبلل ةرداصلا ةهجاولا ديدحت ىلإ ةفاضإلاب
.ةينبلا لالخ نم ةيجراخلا تاهجوملا عيزوتل BGP VPNv4 و يمومع ةياهن ةطقن

.اعم Pod لك طبر اهيلع بجي ثيح تانوكملا هذه ىلع Pod ةددعتم ةزهجأ ءاشنإ متي

OSPF مادختسإ متي ،ديعبلا Pod يف TEPs ب ةقلعتملا هيجوتلا تامولعم لدابتل
.IP لالخ نم صخلملل TEP عمجت نع نالعإلل

●

ةلئاع عيسوت متي ،رخآ ىلإ Pod نم اهيلع فرعتلا مت يتلا ةيجراخلا تاراسملا لدابتل
ةعومجم Pod لك حبصي .يرقفلا دومعلا دقع نيب BGP لوكوتوربل VPNv4 ناونع
.راسملا سكعل ةلصفنم

●

،لوصولا طاقن ربع COOP يف ةنزخملا ىرخألا تامولعملا كلذكو ةياهنلا طاقن ةنمازمل
.يسيئرلا دومعلا دقع نيب BGP EVPN ناونع ةلئاع ديدمت متي

●

ددعتملا ثبلاو فورعملا ريغ يداحألا ثبلاو ثبلا رورم ةكرح ناضيف ةجلاعم لجأ نم ،اريخأ
(BUM) لك يف يرقفلا دومعلا دقع لمعت ،لوصولا طاقن ربع Pod تافيضمك IGMP
.هاجتإلا يئانث PIM لالخ نم ددعتملا ثبلا هيجوت تامولعم IPN تاهجوم لدابتتو

●

Multi-Pod ةزهجأ مادختساب اهلحو تالكشملا فاشكتسأ تاهويرانيس نم ريبك ءزج هبشي
ديدعلا ىلع يوتحي يذلا مسقلا اذه زكريس .Pod مادختساب ةيداحأ ACI ىنب لمعلا تاقفدتو
.Multi-Pod و يدرفلا Pod نم لك هيجوت ةداعإ نيب تافالتخالا ىلع تالصولا نم

تالوكوتوربلا ةددعتم ةلثمألا ايجولوبط

ةلاحلا مهف لالخ نم ءدبلا مهملا نمف ،اهحالصإو ويرانيس يأ فاشكتسأ عم لاحلا وه امكو
.لصفلا اذه ةلثمأل ططخملا اذه عجرأ .ةعقوتملا



ددعتم هيجوتلا ةداعإ ءاطخأ فاشكتسال ماعلا لمعلا ريس
اهحالصإو تالصولا

تاوطخلا مييقت نكمي ،تاهجولا ددعتم هيجوت ةداعإ ةلكشم حيحصت دنع ،لاع ىوتسم ىلع
:ةيلاتلا

قفدتلا نوكي نأ عقوتملا نم ناك اذإ ىتح ،ركذت ؟ةهجولا ددعتم وأ Unicast قفدتلا له
unicast لح متي مل اذإ ،لمعلا ةلاح يف ARP ةهجولا ددعتم قفدت وهف.

1.

نم هجوملا قفدتلا نوكيس ،يديلقت لكشب ؟هليصوت وأ قفدتلا هيجوت مت له
ناونع ةهجولل MAC ناونع نوكي ثيح قفدت يأ (ACI) لوصولا يف مكحتلا ةمئاق روظنم
MAC يف مكحتلا ةهجاو ىلع اهنيوكت مت ةباوب ةطساوب اكولمم نوكي يذلا هجوملل
ةقرو هيجوت متيسف ،ARP ضيفت ليطعت مت اذإ ،كلذ ىلإ ةفاضإلابو .(ACI) لوصولا
،ACI لبق نم كولمم ةهجولل MAC ناونع نكي مل اذإ .فدهلا IP ناونع ىلإ ادانتسا لوخدلا
لوهجم" كولسلا عبتا وأ MAC ناونع ىلع ءانب هيجوتلا ةداعإب امإ لوحملا موقيسف
unicast" رسجلا لاجم ىلع هنيوكت مت يذلا.

2.

.3.كلذ ديكأتل تاودألا لضفأ امه ELAM و FTriage نإ ؟قفدتلا طقست لوخدلا ةقرو له
:3 ةقبطلل يداحألا ثبلا وه قفدتلا ناك اذإ

صاخلا VRF سفن يف ةهجولل IP ىلع فرعتت ةياهن ةطقن ىلع لخدملا ةقرو يوتحت له
.ةملعتم تاراسم يأ ىلع ةيولوألا امئاد اذهل نوكيس ،كلذك رمألا ناك اذإ ؟EPG ردصملاب
فرعتلا متي ثيح جورخلا ةهجاو وأ قفنلا ناونع ىلإ ةرشابم ةقرولا هيجوت ةداعإ متيس
.ةياهنلا ةطقن ىلع

1.

مت يتلا ةهجولل راسم ىلع لخدملا ةقرو يوتحت له ،ةياهن ةطقن ىلع فرعتلا متي مل اذإ
ةهجولل ةيعرفلا ةكبشلا نيوكت ىلإ ريشي اذهو ؟اهيلع "ةرشتنملا" ةمالعلا نييعت
دومعلا ليكو يه ةيلاتلا ةوطخلا نوكت نأ بجي هنأو رسجلا لاجمل ةيعرف ةكبشك

2.



.يلحملا Pod يف يسيئرلا
لالخ نم اهملعت متي قرط يأ نوكيس ريخألا ذالملا نإف ،رشتنم قيرط كانه نكي مل اذإ
L3Out. جرخ هيجوت ةداعإل قباطم ءزجلا اذه L3Pod يداحأ.

3.

:2 ةقبطلل يداحألا ثبلا وه قفدتلا ناك اذإ

سفن يف ةهجولل MAC ناونع ىلع فرعتت ةياهن ةطقن ىلع لخدملا ةقرو يوتحت له
ىلإ هيجوتلا ةداعإب ةقرولا موقتسف ،كلذك رمألا ناك اذإ ؟ردصملا EPG لثم رسجلا لاجم
IP ةياهنلا ةطقن ملعت متي ثيح ةيلحملا ةهجاولا جراخ وأ ديعبلا قفنلل.

1.

موقتس ذئدنع ،ردصملا رسجلا لاجم يف ةهجولل MAC ناونع ىلع فرعتلا متي مل اذإ
اذإ .هيلع BD نييعت مت يذلا "unicast-لوهجم" كولس ىلع اءانب هيجوتلا ةداعإب ةقرولا
GIPo ل ددعتملا ثبلا ةعومجم ىلإ ةقرولا قفدت متيسف ،"قفدت" ىلإ اهنييعت مت
ةديعبلاو ةيلحملا ةلومحملا رتويبمكلا ةزهجأ لصحت نأ بجي .Bridge لاجمل ةصصخملا
دومعلا ىلإ راطإلا لاسرإ متيسف ،"ةزهجألا ليكو" ىلع هطبض مت اذإ .ةقحلم ةخسن ىلع
دومعلاب صاخلا COOP لاخدإ ىلإ ادانتسا ههيجوت ةداعإو ليكو نع ثحبلل يسيئرلا
.يسيئرلا

2.

يداحألا ثبلل ريبك لكشب ةفلتخم نوكتس اهحالصإو ءاطخألا فاشكتسأ تاجرخم نأ امب
لبق يداحألا ثبلل تاهويرانيسلاو لمعلا تاجرخم يف رظنلا متيسف ،BUM ةركاذب ةنراقم
.BUM ةركاذ ىلإ لاقتنالا متي مث

ددعتم يداحألا ثبلل اهحالصإو ءاطخألا فاشكتسأ لمع ريس
تالوكوتوربلا

ةقرو ىلع 10.0.1.100 ىلإ 205 ةقرو ىلع 10.0.2.100 نم قفدتلا يف يشما ،ايجولوبوطلا دعب
101.

ةرابعلل ARP لح مت دق ردصملا ناك اذإ ام ديكأت مهملا نم ،انه ةعباتملا لبق ،ةظحالم
(رسجلا ربع قفدتلل) ةهجولل MAC ناونع وأ (هجوملا قفدتلل)

(CLI) رماوألا رطس ةهجاو ةادأ مدختسأ .طبرلا ملتسي ةقرو لخدملا نأ نم دكأت .1
ةرفوتملا ريرقتلا تاجرخم ىلإ ةفاضإلاب "تاودألا" مسق يف ةحضوملا ELAM ل
.اضيأ ELAM دعاسم قيبطت مدختسي .4.2 يف

module-1# debug platform internal tah elam asic 0

module-1(DBG-elam)# trigger reset

module-1(DBG-elam)# trigger init in-select 6 out-select 1

module-1(DBG-elam-insel6)# set outer ipv4 src_ip 10.0.2.100 dst_ip 10.0.1.100

module-1(DBG-elam-insel6)# start

module-1(DBG-elam-insel6)# status

ELAM STATUS

===========

Asic 0 Slice 0 Status Armed

Asic 0 Slice 1 Status Triggered

رظنأ نآلا .لوخدلا حاتفم ىلع اهيقلت مت ةمزحلا نأ دكؤت اهليغشت مت يتلا ELAM نأ ظحال
.ةلماش تاجرخملا نأ امب ريرقتلا يف نيلقح ىلإ

================================================================================================

===========

                                                          Captured Packet



================================================================================================

===========

------------------------------------------------------------------------------------------------

-----------

Outer Packet Attributes

------------------------------------------------------------------------------------------------

-----------

Outer Packet Attributes       : l2uc ipv4 ip ipuc ipv4uc

Opcode                        : OPCODE_UC

------------------------------------------------------------------------------------------------

-----------

Outer L2 Header

------------------------------------------------------------------------------------------------

-----------

Destination MAC               : 0022.BDF8.19FF

Source MAC                    : 0000.2222.2222

802.1Q tag is valid           : yes( 0x1 )

CoS                           : 0( 0x0 )

Access Encap VLAN             : 1021( 0x3FD )

------------------------------------------------------------------------------------------------

------------

Outer L3 Header

------------------------------------------------------------------------------------------------

------------

L3 Type                       : IPv4

IP Version                    : 4

DSCP                          : 0

IP Packet Length              : 84 ( = IP header(28 bytes) + IP payload )

Don't Fragment Bit            : not set

TTL                           : 255

IP Protocol Number            : ICMP

IP CheckSum                   : 10988( 0x2AEC )

Destination IP                : 10.0.1.100

Source IP                     : 10.0.2.100

ايلاح ELAM دعاسم قيبطت نكلو ةمزحلا هاجتإ لوح ريرقتلا يف تامولعملا نم ديزملا دجوي
اقحال قفدتلا اذهل ELAM دعاسم تاجرخم ضرع متيس .تانايبلا هذه ريسفتل ةدئاف رثكأ
.لصفلا اذه يف

نكي مل نإ ؟VRF لخدملا يف ةياهن ةطقنك ةياغلا ملعي ةحفص لخدملا له .2
؟قيرط كانه لهف ،كلذك رمألا

a-leaf205# show endpoint ip 10.0.1.100 detail

Legend:

s - arp              H - vtep             V - vpc-attached     p - peer-aged

R - peer-attached-rl B - bounce           S - static           M - span

D - bounce-to-proxy  O - peer-attached    a - local-aged       m - svc-mgr

L - local            E - shared-service

+-----------------------------------+---------------+-----------------+--------------+----------

---+-----------------------------+

    VLAN/                           Encap           MAC Address       MAC Info/      

Interface     Endpoint Group

    Domain                          VLAN            IP Address        IP Info   

                   Info

+-----------------------------------+---------------+-----------------+--------------+----------

---+-----------------------------+

لودج نم كلذ دعب ققحت .ةهجولل IP ناونع ملعت متي مل هنأ ينعي هالعأ رمألا يف جارخإ نم ام
.هيجوتلا



a-leaf205# show ip route 10.0.1.100 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%<string>' in via output denotes VRF <string>

10.0.1.0/24, ubest/mbest: 1/0, attached, direct, pervasive

  *via 10.0.120.34%overlay-1, [1/0], 01:55:37, static, tag 4294967294

       recursive next hop: 10.0.120.34/32%overlay-1

راسم وه اذه نأ ىلإ ريشت يتلا ةرشتنملا ةمالعلا ةيؤر متي ،هالعأ روكذملا جارخإلا يف
ىلع AnyCast ليكو ناونع ةيلاتلا ةوطخلا نوكت نأ بجي .Bridge لاجمل ةيعرفلا ةكبشلا
.يرقفلا دومعلا

a-leaf205# show isis dtep vrf overlay-1 | grep 10.0.120.34

10.0.120.34        SPINE   N/A             PHYSICAL,PROXY-ACAST-V4

رمألا اذهل نوكيسف ،ةيدام ةهجاو وأ قفن ىلع ةياهنلا ةطقن ىلع فرعتلا مت اذإ هنأ ظحال
"يجراخلا هيجوتلا ةداعإ" لصفلا عجار .كانه ةرشابم ةمزحلا هيجوت ةداعإ ىلإ يدؤي امم ،ةيولوألا
.ليصافتلا نم ديزم ىلع لوصحلل باتكلا اذه يف

ةروكذملا تاجرخملا يف اهتيؤر تمت يتلا هيجوتلا ةداعإ تارارق ديكأتل ELAM دعاسم مدختسأ
.هالعأ

ELAM دعاسم نيوكت

هيجوتلا ةداعإ تارارق نم ققحتلا



دوماعلا ليكو ناونع ىلإ ةمزحلا هيجوت ةداعإب موقت لخدملا ةحفص نأ هالعأ جارخإلا حضوي
.هثودح عقوتي ام وه اذهو .IPv4 يسيئرلا

بلط لمعي ىتح COOP يف دوجوم ةهجولا IP نأ نم يسيئرلا دومعلا ىلع دكأت .3
.ليكولا

ترظن ،لاثملا ليبس ىلع ،يسيئرلا دوماعلا ىلع COOP تاجرخم ىلع لوصحلل قرط ةدع كانه
:"show coop internal info ip-db" رمأ مادختساب اهيلإ

a-spine4# show coop internal info ip-db | grep -B 2 -A 15 "10.0.1.100"

------------------------------

IP address : 10.0.1.100

Vrf : 2392068 <-- This vnid should correspond to vrf where the IP is learned. Check operational

tab of the tenant vrfs

Flags : 0x2

EP bd vnid : 15728642

EP mac :  00:00:11:11:11:11

Publisher Id : 192.168.1.254

Record timestamp : 12 31 1969 19:00:00 0

Publish timestamp : 12 31 1969 19:00:00 0

Seq No: 0

Remote publish timestamp: 09 30 2019 20:29:07 9900483

URIB Tunnel Info

Num tunnels : 1

      Tunnel address : 10.0.0.34 <-- When learned from a remote pod this will be an External

Proxy TEP. We'll cover this more

      Tunnel ref count : 1

------------------------------

:يسيئرلا دوماعلا ىلع اهليغشتل ىرخأ رماوأ

:L2 لاخدإل COOP مالعتسا

moquery -c coopEpRec -f 'coop.EpRec.mac=="00:00:11:11:22:22"

:يلصأ L2 لاخدإ ىلع لوصحلاو L3 لاخدإل COOP مالعتسا



moquery -c coopEpRec -x rsp-subtree=children 'rsp-subtree-

filter=eq(coopIpv4Rec.addr,"192.168.1.1")' rsp-subtree-include=required

:طقف L3 لاخدإل COOP مالعتسا

moquery -c coopIpv4Rec -f 'coop.Ipv4Rec.addr=="192.168.1.1"'

APIC ىلع ةرشابم هليغشت اضيأ نكمي هنأ وه ددعتملا مالعتسالا لوح ديفملا ءيشلا
.بوك يف لجسلا هل يساسأ دوماع لك ىري نأ مدختسملل نكميو

لجرألا ددعتم يرقفلا دومعلا ليكو هيجوت ةداعإ رارق .4

ةداعإ نإف ،يلحملا Pod يف قفن ىلإ ريشي يسيئرلا دومعلاب صاخلا COOP لاخدإ ناك اذإ
.يديلقتلا ACI كولس ىلإ دنتست هيجوتلا

APIC: moquery -c نم ليغشتلا قيرط نع ةينبلا يف TEP كلام نم ققحتلا نكمي هنأ ظحال
ipv4addr -f 'ipV4.addr.addr="<tunnel address>"

:؟اذه IP ناونع كلام وه نم .10.0.0.34 وه يلاتلا قفنلا ،ليكولا ويرانيس يف

a-apic1# moquery -c ipv4Addr -f 'ipv4.Addr.addr=="10.0.0.34"' | grep dn

dn               : topology/pod-1/node-1002/sys/ipv4/inst/dom-overlay-1/if-[lo9]/addr-

[10.0.0.34/32]

dn               : topology/pod-1/node-1001/sys/ipv4/inst/dom-overlay-1/if-[lo2]/addr-

[10.0.0.34/32]

ليكو ناونع ىمسي ددحم IP ناونع اذه .Pod 1 يف يرقفلا دومعلا يتدقع نم لكل كولمم IP اذه
نيوانع ىلع (ACI) لوصولا يف مكحتلا ةهجاو اهيف يوتحت يتلا ةقيرطلا سفنب .يجراخ
اضيأ كانه ،(مسقلا اذه نم 2 ةوطخلا عجار) Pod لخاد يسيئرلا دومعلا دقعل ةكولمم ليكو
لالخ نم اذه ةهجاولا عون نم ققحتلا نكمي .هسفن Pod ىلإ اهنييعت مت ليكو نيوانع
:ليغشتلا

a-apic1# moquery -c ipv4If -x rsp-subtree=children 'rsp-subtree-

filter=eq(ipv4Addr.addr,"10.0.0.34")' rsp-subtree-include=required

  

...

# ipv4.If

mode         : anycast-v4,external

# ipv4.Addr

 addr             : 10.0.0.34/32

 dn               : topology/pod-1/node-1002/sys/ipv4/inst/dom-overlay-1/if-[lo9]/addr-

[10.0.0.34/32]

.يجراخلا ليكولل TEP نع ةرابع هذه نأ ىلإ "ةيجراخلا" ةمالعلا ريشت

يرقفلا دومعلا ىلع BGP EVPN نم ققحتلا .5

نكمي .يسيئرلا دومعلا ىلع BGP EVPN نم لوكوتوربلا ةياهن ةطقن لجس داريتسإ بجي
يف لعفلاب ناك اذإ هنأ نم مغرلا ىلع) EVPN يف دوجوم هنأ نم ققحتلل يلاتلا رمألا مادختسإ
COOP نم ةيلاتلا ةوطخلا عم TEP ل يجراخلا ليكولا Pod نم ءاج هنأ ضارتفا نكمي ،ديعبلا
EVPN):

a-spine4# show bgp l2vpn evpn 10.0.1.100 vrf overlay-1



Route Distinguisher: 1:16777199

BGP routing table entry for [2]:[0]:[15728642]:[48]:[0000.1111.1111]:[32]:[10.0.1.100]/272,

version 689242 dest ptr 0xaf42a4ca

Paths: (2 available, best #2)

Flags: (0x000202 00000000) on xmit-list, is not in rib/evpn, is not in HW, is locked

Multipath: eBGP iBGP

 Path type: internal 0x40000018 0x2040 ref 0 adv path ref 0, path is valid, not best reason:

Router Id, remote nh not installed

 AS-Path: NONE, path sourced internal to AS

  192.168.1.254 (metric 7) from 192.168.1.102 (192.168.1.102)

    Origin IGP, MED not set, localpref 100, weight 0

    Received label 15728642 2392068

    Received path-id 1

    Extcommunity:

        RT:5:16

        SOO:1:1

        ENCAP:8

        Router MAC:0200.0000.0000           

        

          Advertised path-id 1

 Path type: internal 0x40000018 0x2040 ref 1 adv path ref 1, path is valid, is best path, remote

nh not installed

 AS-Path: NONE, path sourced internal to AS

  192.168.1.254 (metric 7) from 192.168.1.101 (192.168.1.101)

    Origin IGP, MED not set, localpref 100, weight 0

    Received label 15728642 2392068

    Received path-id 1

    Extcommunity:

        RT:5:16

        SOO:1:1

        ENCAP:8

        Router MAC:0200.0000.0000           

        

          Path-id 1 not advertised to any peer

.اضيأ MAC ناونعل هليغشت متي نأ نكمي هالعأ رمألا نأ ظحال

عم ظحال .Multi-Pod دادعإ ءانثأ هنيوكت متي يذلا تانايبلا ىوتسمل TEP وه 192.168.1.254-
ةيلعفلا ةيلاتلا ةوطخلا نأ الإ ،NH اهنأ ىلع BGP يف اهنع نالعإلا نم مغرلا ىلع هنأ كلذ
.يجراخلا ليكولل TEP نوكتس

.راسملا اذه نلعت يتلا ةيسيئرلا Pod 1 دقع يه 102.و 192.168.1.101-

.ةهجولا Pod يف يرقفلا دومعلا ىلع COOP نم ققحتلا .6

:قباسلا هسفن رمألا مادختسإ نكمي

a-spine2# show coop internal info ip-db | grep -B 2 -A 15 "10.0.1.100"

------------------------------

IP address : 10.0.1.100

Vrf : 2392068

Flags : 0

EP bd vnid : 15728642

EP mac :  00:50:56:81:3E:E6

Publisher Id : 10.0.72.67

Record timestamp : 10 01 2019 15:46:24 502206158

Publish timestamp : 10 01 2019 15:46:24 524378376

Seq No: 0



Remote publish timestamp: 12 31 1969 19:00:00 0

URIB Tunnel Info

Num tunnels : 1

      Tunnel address : 10.0.72.67

      Tunnel ref count : 1

------------------------------

:APIC ىلع يلاتلا رمألا ضكري ب ناونع قفنلا كلمي نم تققد

a-apic1# moquery -c ipv4Addr -f 'ipv4.Addr.addr=="10.0.72.67"'

Total Objects shown: 1

# ipv4.Addr

addr             : 10.0.72.67/32

childAction      :

ctrl             :

dn               : topology/pod-1/node-101/sys/ipv4/inst/dom-overlay-1/if-[lo0]/addr-

[10.0.72.67/32]

ipv4CfgFailedBmp :

ipv4CfgFailedTs  : 00:00:00:00.000

ipv4CfgState     : 0

lcOwn            : local

modTs            : 2019-09-30T18:42:43.262-04:00

monPolDn         : uni/fabric/monfab-default

operSt           : up

operStQual       : up

pref             : 0

rn               : addr-[10.0.72.67/32]

status           :

tag              : 0

type             : primary

vpcPeer          : 0.0.0.0

يغبني Leaf101 نأ ينعي اذه .101 فيل ىلإ بوك طاقن نم قفنلا نا هالعا روكذملا رمالا رهظي
.ةهجولا ةياهنلا ةطقنل يلحملا ملعتلا ىقلتي نأ

.يلحملا ملعتلا اهل جورخلا ةقرو نأ نم دكأت .7

:'show endpoint' رمألا لالخ نم كلذب مايقلا نكمي

a-leaf101# show endpoint ip 10.0.1.100 detail

Legend:

s - arp              H - vtep             V - vpc-attached     p - peer-aged

R - peer-attached-rl B - bounce           S - static           M - span

D - bounce-to-proxy  O - peer-attached    a - local-aged       m - svc-mgr

L - local            E - shared-service

+-----------------------------------+---------------+-----------------+--------------+----------

---+-----------------------------+

    VLAN/                           Encap           MAC Address       MAC Info/      

Interface     Endpoint Group

    Domain                          VLAN            IP Address        IP

Info                       Info

+-----------------------------------+---------------+-----------------+--------------+----------

---+-----------------------------+

341                                       vlan-1075    0000.1111.1111 LV                       

po5                  Prod:ap1:epg1

Prod:Vrf1                                 vlan-1075        10.0.1.100 LV                       

po5

5 ةانقلا جراخ ىلإ ادانتسا ةمزحلا هيجوت ةداعإ بجي .ةياهنلا ةطقن ىلع فرعتلا متي هنأ ظحال



.VLAN 1075 ةمالع ةعومجم عم

ةياهن ىلإ ةياهن نم قفدتلا نم ققحتلل fTriage مادختسإ

نييعتل fTriage مادختسإ نكمي ،لصفلا اذه يف "تاودألا" مسق يف هتشقانم تمت امك
اذه دعيو .ةمزحلا عم راسملا يف لوحم لك هب موقي ام مهفو ةياهن ىلإ ةياهن نم دوجوم قفدت
.Multi-Pod لثم اديقعت رثكألاو ربكألا رشنلا تايلمع يف صاخ لكشب اديفم

.(ةقيقد 15 امبر) لماكلا ليغشتلل تقولا ضعب قرغتسيس زرفلا نأ ظحال

:flow لاثملا ىلع fTriage ليغشت دنع

a-apic1# ftriage route -ii LEAF:205 -dip 10.0.1.100 -sip 10.0.2.100

fTriage Status: {"dbgFtriage": {"attributes": {"operState": "InProgress", "pid": "7297",

"apicId": "1", "id": "0"}}}

Starting ftriage

Log file name for the current run is: ftlog_2019-10-01-16-04-15-438.txt

2019-10-01 16:04:15,442 INFO     /controller/bin/ftriage route -ii LEAF:205 -dip 10.0.1.100 -sip

10.0.2.100

2019-10-01 16:04:38,883 INFO     ftriage:     main:1165 Invoking ftriage with default password

and default username: apic#fallback\\admin

2019-10-01 16:04:54,678 INFO     ftriage:     main:839  L3 packet Seen on a-leaf205 Ingress:

Eth1/31  Egress: Eth1/53 Vnid: 2392068

2019-10-01 16:04:54,896 INFO     ftriage:     main:242  ingress encap string vlan-1021

2019-10-01 16:04:54,899 INFO     ftriage:     main:271  Building ingress BD(s), Ctx

2019-10-01 16:04:56,778 INFO     ftriage:     main:294  Ingress BD(s) Prod:Bd2

2019-10-01 16:04:56,778 INFO     ftriage:     main:301  Ingress Ctx: Prod:Vrf1

2019-10-01 16:04:56,887 INFO     ftriage:   pktrec:490  a-leaf205: Collecting transient losses

snapshot for LC module: 1

2019-10-01 16:05:22,458 INFO     ftriage:     main:933  SIP 10.0.2.100 DIP 10.0.1.100

2019-10-01 16:05:22,459 INFO     ftriage:  unicast:973  a-leaf205: <- is ingress node

2019-10-01 16:05:25,206 INFO     ftriage:  unicast:1215 a-leaf205: Dst EP is remote

2019-10-01 16:05:26,758 INFO     ftriage:     misc:657  a-leaf205: DMAC(00:22:BD:F8:19:FF) same

as RMAC(00:22:BD:F8:19:FF)

2019-10-01 16:05:26,758 INFO     ftriage:     misc:659  a-leaf205: L3 packet getting

routed/bounced in SUG

2019-10-01 16:05:27,030 INFO     ftriage:     misc:657  a-leaf205: Dst IP is present in SUG L3

tbl

2019-10-01 16:05:27,473 INFO     ftriage:     misc:657  a-leaf205: RwDMAC DIPo(10.0.72.67) is

one of dst TEPs ['10.0.72.67']

2019-10-01 16:06:25,200 INFO     ftriage:     main:622  Found peer-node a-spine3 and IF: Eth1/31

in candidate list

2019-10-01 16:06:30,802 INFO     ftriage:     node:643  a-spine3: Extracted Internal-port GPD

Info for lc: 1

2019-10-01 16:06:30,803 INFO     ftriage:     fcls:4414 a-spine3: LC trigger ELAM with IFS:

Eth1/31 Asic :3 Slice: 1 Srcid: 24

2019-10-01 16:07:05,717 INFO     ftriage:     main:839  L3 packet Seen on a-spine3 Ingress:

Eth1/31 Egress: LC-1/3 FC-24/0 Port-1 Vnid: 2392068

2019-10-01 16:07:05,718 INFO     ftriage:   pktrec:490  a-spine3: Collecting transient losses

snapshot for LC module: 1

2019-10-01 16:07:28,043 INFO     ftriage:      fib:332  a-spine3: Transit in spine

2019-10-01 16:07:35,902 INFO     ftriage:  unicast:1252 a-spine3: Enter dbg_sub_nexthop with

Transit inst: ig infra: False glbs.dipo: 10.0.72.67

2019-10-01 16:07:36,018 INFO     ftriage:  unicast:1417 a-spine3: EP is known in COOP (DIPo =

10.0.72.67)

2019-10-01 16:07:40,422 INFO     ftriage:  unicast:1458 a-spine3: Infra route 10.0.72.67 present

in RIB

2019-10-01 16:07:40,423 INFO     ftriage:     node:1331 a-spine3: Mapped LC interface: LC-1/3

FC-24/0 Port-1 to FC interface: FC-24/0 LC-1/3 Port-1



2019-10-01 16:07:46,059 INFO     ftriage:     node:460  a-spine3: Extracted GPD Info for fc: 24

2019-10-01 16:07:46,060 INFO     ftriage:     fcls:5748 a-spine3: FC trigger ELAM with IFS: FC-

24/0 LC-1/3 Port-1 Asic :0 Slice: 1 Srcid: 40

2019-10-01 16:08:06,735 INFO     ftriage:  unicast:1774 L3 packet Seen on FC of node: a-spine3 

with Ingress: FC-24/0 LC-1/3 Port-1  Egress: FC-24/0 LC-1/3 Port-1 Vnid: 2392068

2019-10-01 16:08:06,735 INFO     ftriage:   pktrec:487  a-spine3: Collecting transient losses

snapshot for FC module: 24

2019-10-01 16:08:09,123 INFO     ftriage:     node:1339 a-spine3: Mapped FC interface: FC-24/0

LC-1/3 Port-1 to LC interface: LC-1/3 FC-24/0 Port-1

2019-10-01 16:08:09,124 INFO     ftriage:  unicast:1474 a-spine3: Capturing Spine  Transit pkt-

type L3 packet on egress LC on Node: a-spine3 IFS: LC-1/3 FC-24/0 Port-1

2019-10-01 16:08:09,594 INFO     ftriage:     fcls:4414 a-spine3: LC trigger ELAM with IFS: LC-

1/3 FC-24/0 Port-1 Asic :3 Slice: 1 Srcid: 48

2019-10-01 16:08:44,447 INFO     ftriage:  unicast:1510 a-spine3: L3 packet Spine egress 

Transit pkt Seen on a-spine3 Ingress: LC-1/3 FC-24/0 Port-1 Egress: Eth1/29 Vnid: 2392068

2019-10-01 16:08:44,448 INFO     ftriage:   pktrec:490  a-spine3: Collecting transient losses

snapshot for LC module: 1

2019-10-01 16:08:46,691 INFO     ftriage:  unicast:1681 a-spine3: Packet is exiting the fabric

through {a-spine3: ['Eth1/29']} Dipo 10.0.72.67 and filter SIP 10.0.2.100 DIP 10.0.1.100

2019-10-01 16:10:19,947 INFO     ftriage:     main:716  Capturing L3 packet Fex: False on node:

a-spine1 IF: Eth2/25

2019-10-01 16:10:25,752 INFO     ftriage:     node:643  a-spine1: Extracted Internal-port GPD

Info for lc: 2

2019-10-01 16:10:25,754 INFO     ftriage:     fcls:4414 a-spine1: LC trigger ELAM with IFS:

Eth2/25 Asic :3 Slice: 0 Srcid: 24

2019-10-01 16:10:51,164 INFO     ftriage:     main:716  Capturing L3 packet Fex: False on node:

a-spine2 IF: Eth1/31

2019-10-01 16:11:09,690 INFO     ftriage:     main:839  L3 packet Seen on a-spine2 Ingress:

Eth1/31 Egress: Eth1/25 Vnid: 2392068

2019-10-01 16:11:09,690 INFO     ftriage:   pktrec:490  a-spine2: Collecting transient losses

snapshot for LC module: 1

2019-10-01 16:11:24,882 INFO     ftriage:      fib:332  a-spine2: Transit in spine

2019-10-01 16:11:32,598 INFO     ftriage:  unicast:1252 a-spine2: Enter dbg_sub_nexthop with

Transit inst: ig infra: False glbs.dipo: 10.0.72.67

2019-10-01 16:11:32,714 INFO     ftriage:  unicast:1417 a-spine2: EP is known in COOP (DIPo =

10.0.72.67)

2019-10-01 16:11:36,901 INFO     ftriage:  unicast:1458 a-spine2: Infra route 10.0.72.67 present

in RIB

2019-10-01 16:11:47,106 INFO     ftriage:     main:622  Found peer-node a-leaf101 and IF:

Eth1/54 in candidate list

2019-10-01 16:12:09,836 INFO     ftriage:     main:839  L3 packet Seen on a-leaf101 Ingress:

Eth1/54 Egress: Eth1/30 (Po5) Vnid: 11470

2019-10-01 16:12:09,952 INFO     ftriage:   pktrec:490  a-leaf101: Collecting transient losses

snapshot for LC module: 1

2019-10-01 16:12:30,991 INFO     ftriage:     nxos:1404 a-leaf101: nxos matching rule id:4659

scope:84 filter:65534

2019-10-01 16:12:32,327 INFO     ftriage:     main:522  Computed egress encap string vlan-1075

2019-10-01 16:12:32,333 INFO     ftriage:     main:313  Building egress BD(s), Ctx

2019-10-01 16:12:34,559 INFO     ftriage:     main:331  Egress Ctx Prod:Vrf1

2019-10-01 16:12:34,560 INFO     ftriage:     main:332  Egress BD(s): Prod:Bd1

2019-10-01 16:12:37,704 INFO     ftriage:  unicast:1252 a-leaf101: Enter dbg_sub_nexthop with

Local inst: eg infra: False glbs.dipo: 10.0.72.67

2019-10-01 16:12:37,705 INFO     ftriage:  unicast:1257 a-leaf101: dbg_sub_nexthop invokes

dbg_sub_eg for ptep

2019-10-01 16:12:37,705 INFO     ftriage:  unicast:1784 a-leaf101: <- is egress node

2019-10-01 16:12:37,911 INFO     ftriage:  unicast:1833 a-leaf101: Dst EP is local

2019-10-01 16:12:37,912 INFO     ftriage:     misc:657  a-leaf101: EP if(Po5) same as egr

if(Po5)

2019-10-01 16:12:38,172 INFO     ftriage:     misc:657  a-leaf101: Dst IP is present in SUG L3

tbl

2019-10-01 16:12:38,564 INFO     ftriage:     misc:657  a-leaf101: RW seg_id:11470 in SUG same

as EP segid:11470

fTriage Status: {"dbgFtriage": {"attributes": {"operState": "Idle", "pid": "0", "apicId": "0",

"id": "0"}}}



fTriage Status: {"dbgFtriage": {"attributes": {"operState": "Idle", "pid": "0", "apicId": "0",

"id": "0"}}}

راسم نأ ظحال .لوقحلا مهأ نم ضعب زاربإ متي .ماظنلا اذه يف تانايبلا نم ةريبك ةيمك كانه
عيمج نوكت امك .'leaf205 (pod 2) > spine3 (pod 2) > spine2 (pod 1) > leaf101 (pod 1)' ناك ةمزحلا
.ةيئرم قيرطلا لوط ىلع متت يتلا دوقعلا ثحب تايلمعو هيجوتلا ةداعإ تارارق

ءيش ىلع اهنييعت ىلإ ةئفلا ةغايص جاتحتسف ،2 ةقبطلا نم قفدت اذه ناك اذإ هنأ ظحال
:لثم

ftriage bridge -ii LEAF:205 -dmac 00:00:11:11:22:22

COOP يف EP نوكي ال ثيح ليكولا تابلط

ةداعإب قلعتت اهتشقانمل ىرخأ ةعطق كانه ،ةددحم لشف تاهويرانيس يف رظنلا لبق
مت ،ةفورعم ريغ ةهجولا ةياهنلا ةطقن تناك اذإ ثدحي اذام .Multi-Pod ربع يداحألا ثبلا هيجوت
؟COOP يف ةدوجوم ريغ ةيئاهنلا ةطقنلاو ،بلطلا ليثمت

.glean بلط ءاشنإ متيو يسيئرلا دوماعلا ىلإ راطإلا/ةمزحلا لاسرإ متي ،ويرانيسلا اذه يف

يف ةظوفحم لازت ال ةيلصألا ةمزحلا نإف ،glean بلط ءاشنإب يسيئرلا دوماعلا موقي امدنع
زوجحم صصخم EtherType نوكي يأ etherType 0xfff2 ملتست ةمزحلا نإف ،لاح يأ ىلع بلطلا
مزحلا طاقتلا تاودأ يف لئاسرلا هذه ريسفت لهسلا نم نوكي نل ،ببسلا اذهلو .gleanلل
.Wireshark لثم

ةزوجحم ددعتم ثب ةعومجم يهو 239.255.255.240 ىلع 3 ةيجراخلا ةقبطلا ةهجو نييعت متي امك
نأ حاتفم ةقرو جرخم يأو ءانبلا ربع تضف تنك يغبني اذه .ةكبشلا لئاسرل اصيصخ
لاسرإ متي .ةياغلا لحي نأ بلط ARP دلويس رشني بلط glean لا نم subnet ةياغلا ىقلتي
ARPs ناونع نم هذه IP ةكبشل BD تابلطل نكمي ال يلاتلابو) اهنيوكت مت يتلا ةيعرفلا
يداحألا ثبلا هيجوت ليطعت مت اذإ ةفورعملا ريغ/ةتماصلا ةياهنلا طاقن عقوم لح ليكولا
.(رسج لاجم ىلع

دعب هؤاشنإ مت يذلا ARP و جورخلا ةقرو ىلع ةيقبدلا ةلاسرلا لابقتسإ نم ققحتلا نكمي
:يلاتلا رمألا لالخ نم ARP ةباجتسإ لابقتساو كلذ

Glean ل ARP نم ققحتلا

a-leaf205# show ip arp internal event-history event | grep -F -B 1 192.168.21.11

...

73) Event:E_DEBUG_DSF, length:127, at 316928 usecs after Wed May  1 08:31:53 2019

Updating epm ifidx: 1a01e000 vlan: 105 ip: 192.168.21.11, ifMode: 128 mac: 8c60.4f02.88fc   <<<

Endpoint is learned

75) Event:E_DEBUG_DSF, length:152, at 316420 usecs after Wed May  1 08:31:53 2019

log_collect_arp_pkt; sip = 192.168.21.11; dip = 192.168.21.254; interface = Vlan104;info = Garp

Check adj:(nil)  <<< Response received

77) Event:E_DEBUG_DSF, length:142, at 131918 usecs after Wed May  1 08:28:36 2019

log_collect_arp_pkt; dip = 192.168.21.11; interface = Vlan104;iod = 138; Info = Internal Request

Done   <<< ARP request is generated by leaf

78) Event:E_DEBUG_DSF, length:136, at 131757 usecs after Wed May  1 08:28:36 2019   <<< Glean

received, Dst IP is in BD subnet

log_collect_arp_glean;dip = 192.168.21.11;interface = Vlan104;info = Received pkt Fabric-Glean:

1

79) Event:E_DEBUG_DSF, length:174, at 131748 usecs after Wed May  1 08:28:36 2019

log_collect_arp_glean; dip = 192.168.21.11; interface = Vlan104; vrf = CiscoLive2019:vrf1; info

= Address in PSVI subnet or special VIP   <<< Glean Received, Dst IP is in BD subnet



يف ببسلا يه 239.255.255.240 ىلإ اهلاسرإ متي يتلا glean لئاسر نإف ،عجرملل ةبسنلاب
.IPN ىلع هاجتإلا يئانث PIM ةعومجم قاطن يف ةعومجملا هذه نيمضت ةرورض

Multi-Pod ماظن مادختساب اهحالصإو ءاطخألا فاشكتسال 1 مقر ويرانيسلا
(يداحألا ثبلا)

.EP A ب لاصتالا EP B ل نكمي ال ،ةيلاتلا ايجولوبوطلا يفو

اهحالصإو ءاطخألا فاشكتسأ ططخم

عم ةقباطتم تالوكوتوربلا ددعتم هيجوتلا ةداعإل رهظت يتلا لكاشملا نم ديدعلا نأ ظحال
لكاشملا ىلع زيكرتلا متي ،ببسلا اذهلو .ةدحاو لوصو ةطقن يف رهظت يتلا لكاشملا
.Multi-Pod ب ةصاخلا

نأ ظحال ،اقبسم حضوملا اهحالصإو يداحألا ثبلا ءاطخأ فاشكتسأ لمع ريس ةعباتم ءانثأ
ةهجولل IP ناونع ىلع Pod 2 يف يسيئرلا دومعلا دقع يوتحت ال نكلو هليكوت مت بلطلا
.COOP يف

COOP يف ةدوقفم ةياهنلا ةطقن :ببسلا

نم ةديعبلا Pod ل ةياهنلا طاقنل COOP تالاخدإ ءلم متي ،اقباس هتشقانم تمت امكو
:ددحن نأ ناكمب ةيمهألا نمف اذهل ةجيتنو .BGP EVPN تامولعم

؟EVPN ىلع POD (Pod 2) ردصملل يرقفلا دومعلا يوتحي له (أ

a-spine4# show bgp l2vpn evpn 10.0.1.100 vrf overlay-1



<no output>

؟EVPN يف اذه ىلع Pod (Pod 1) ديعبلا يرقفلا دومعلا يوتحي له (ب

a-spine1# show bgp l2vpn evpn 10.0.1.100 vrf overlay-1

Route Distinguisher: 1:16777199    (L2VNI 1)

BGP routing table entry for [2]:[0]:[15728642]:[48]:[0050.5681.3ee6]:[32]:[10.0.1.100]/272,

version 11751 dest ptr 0xafbf8192

Paths: (1 available, best #1)

Flags: (0x00010a 00000000) on xmit-list, is not in rib/evpn

Multipath: eBGP iBGP

 Advertised path-id 1

 Path type: local 0x4000008c 0x0 ref 0 adv path ref 1, path is valid, is best path

 AS-Path: NONE, path locally originated

  0.0.0.0 (metric 0) from 0.0.0.0 (192.168.1.101)

    Origin IGP, MED not set, localpref 100, weight 32768

    Received label 15728642 2392068

    Extcommunity:

        RT:5:16

        

          Path-id 1 advertised to peers:

نم هريدصت مت هنأ ينعي اذه ؛0.0.0.0 وه Next-hop IP و ،كلذ ىلع Pod 1 يرقفلا دومعلا يوتحي
COOP ل يرقفلا دومعلا دقع نمضتي ال "ءاكرشلل نلعملا" مسق نأ ظحال ،كلذ عمو .ايلحم
Pod 2.

؟Pods نيب BGP EVPN له (ج

a-spine4# show bgp l2vpn evpn summ vrf overlay-1

Neighbor            V      AS   MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd

192.168.1.101   4 65000       57380    66362            0     0      0  00:00:21  Active

192.168.1.102   4 65000       57568    66357            0     0      0  00:00:22  Active

ريغ ءيش يأ ريشي .Pods نيب تضفخنا دق BGP EVPN تالاح نأ هالعأ جارخإلا يف ظحال
POD ىلع فرعتلا متي مل .عفترم ريغ رواجتلا نأ ىلإ State/PfxRcd دومع يف ةيمقرلا ةميقلا
1 EPs لالخ نم EVPN ىلإ اهداريتسإ متي الو COOP.

:يلاتلا تققد نوكي رادصإ اذه ىري نإ

.1؟ةلصتملا IPN تاكبشو يرقفلا دومعلا دقع نيب OSPF كانه له
OSPF لالخ نم اهيلع فرعتلا مت تاراسم ىلع يرقفلا دومعلا دقع يوتحت له
؟ديعبلا يسيئرلا دومعلاب صاخلا IPs لوكوتوربل

2.

.3؟Jumbo نم (MTU) لقنلل ىصقألا دحلا ةدحو IPN ربع لماكلا راسملا معدي له
.4؟ةرقتسم تالوكوتوربلا رواجت تايلمع عيمج له

ىرخألا ةلمتحملا بابسألا

تماص فيضم ةهجولا زاهجلا ناكو Pod يأل COOP تانايب ةدعاق يف ةياهنلا ةطقن نكت مل اذإ
ةينبلا نيوكت ةيلمع نأ نم ققحتف ،(ةينبلا يف يفرط لوحم يأ ىلع فرعتلا متي مل)
:هدك لغتشي ناشلع .حيحص لكشب لمعت

●.BD ىلع يداحألا ثبلا هيجوت نيكمت بجي

●.ةيعرف BD ةكبش يف ةهجولا نوكت نأ بجي

●.239.255.255.240 ةعومجملل ددعتملا ثبلا هيجوت ةمدخ IPN رفوي نأ بجي



.يلاتلا مسقلا يف ربكأ لكشب ددعتملا ثبلا ءزج ةيطغت متي

ثبلاو تاضبنلا ددعتم ثبلا هيجوت ةداعإ ىلع ةماع ةرظن
(BUM) ددعتملا ثبلاو فورعملا ريغ يداحألا

ددعتملا ثبلا تاعومجم ربع رورملا ةكرح قفدت متي ،(ACI) لوصولا يف مكحتلا ةمئاق يف
:ل ضيف ثدحي ،لاثملا ليبس ىلع .ةفلتخملا تاهويرانيسلا نم ديدعلا يف ةنمضملا

●.ثبلا رورم ةكرحو ددعتملا ثبلا

●.تضف تنك يغبني نأ unicast لوهجم

●.ةيفيللا ARP ةكبش لئاسر

●.لئاسرلا نع EP نلعأ

.BUM هيجوت ةداعإ ىلع فئاظولاو تازيملا نم ديدعلا دمتعت

ثب ناونعل رسجلا تالاجم عيمج صيصخت متي ،(ACI) لوصولا يف مكحتلا ةمئاق نمض
رسج لخاد نوكي نأ رورم ةكرح لك تضف .ةعومجملل (GIPo وأ) يجراخ ناونع مساب فورعم ددعتم
.GIPo اذه ىلع لاجم

BD GIPo ةيموسرلا مدختسملا ةهجاو يف

.APICs دحأ ىلع ةرشابم نئاكلا نع مالعتسالا نكمي

BD GIPo يف Moquery

a-apic1# moquery -c fvBD -f 'fv.BD.name=="Bd1"'



Total Objects shown: 1

# fv.BD

name                     : Bd1

OptimizeWanBandwidth     : no

annotation               :

arpFlood                 : yes

bcastP                   : 225.1.53.64

childAction              :

configIssues             :

descr                    :

dn                       : uni/tn-Prod/BD-Bd1

epClear                  : no

epMoveDetectMode         :

extMngdBy                :

hostBasedRouting         : no

intersiteBumTrafficAllow : no

intersiteL2Stretch       : no

ipLearning               : yes

ipv6McastAllow           : no

lcOwn                    : local

limitIpLearnToSubnets    : yes

llAddr                   : ::

mac                      : 00:22:BD:F8:19:FF

mcastAllow               : no

modTs                    : 2019-09-30T20:12:01.339-04:00

monPolDn                 : uni/tn-common/monepg-default

mtu                      : inherit

multiDstPktAct           : bd-flood

nameAlias                :

ownerKey                 :

ownerTag                 :

pcTag                    : 16387

rn                       : BD-Bd1

scope                    : 2392068

seg                      : 15728642

status                   :

type                     : regular

uid                      : 16011

unicastRoute             : yes

unkMacUcastAct           : proxy

unkMcastAct              : flood

v6unkMcastAct            : flood

vmac                     : not-applicable

امدختسم Multi-Pod ناك اذإ امع رظنلا ضغب ةحيحص GIPo ضيفت لوح هالعأ ةدراولا تامولعملا
.IPN ىلع ددعتملا ثبلا هيجوت وه Multi-Pod ب قلعتملا يفاضإلا ءزجلا .ال مأ

:يلي ام ددعتملا IPN ثب هيجوت نمضتي

●.PIM نولغشي ال .(طقف IGMP) ددعتملا ثبلل تافيضمك ةيساسألا دقعلا لمعت

ىلع IGMP ةلصو لسريس POD نم ادحاو ايسيئر ادومع نإف ،POD يف BD رشن مت اذإ
دقع عيمج ربع طئارش ىلإ ةفيظولا هذه ميسقت متيو .هب ةصاخلا IP ةهجاو تاهجاو ىدحإ
.تاعومجملا نم ديدعلا ربع IPN ةهجاو ةهجاو ةهجاوو يرقفلا دومعلا

●

●.هاجتإلا يئانث PIM RP وحن PIM تاهجاو لسرتو تالصولا هذه IPN تاكبش ىقلتت

●.PIM ريديب يف (g،*) راجشأ الإ مدختست ال .PIM Bidir مادختسإ ببسب (S،G) راجشأ دجوت ال

●.RP ربع GIPo ىلإ اهلاسرإ متي يتلا تانايبلا ىوتسم رورم ةكرح عيمج رمت

IPN ل ددعتملا ثبلا يف مكحتلا ىوتسم



ددعتملا IPN ثب تانايب ىوتسم

ةيطغت متت .ةيمهولا ةادألا مادختسإ يه PIM Bidir عم RP لوكوتورب راركتل ةديحولا ةليسولا
.باتكلا اذه نم "تاقبطلا ةددعتم رتويبمكلا ةزهجأ فاشتكا" ءزج نمض ليصفتلاب رمألا اذه
:Phantom RP عم هنأ ظحال ،ةعيرس ةصالخك



●.هسفن RP ناونع مادختساب IPNs عيمج نيوكت بجي

●.زاهج يأ ىلع ادوجوم ددحملا RP ناونع نوكي الأ بجي

يوتحت يتلا ةيعرفلا ةكبشلا ىلإ لوصولا ةيناكمإ نع نالعإلاب ةددعتم ةزهجأ موقت
لوط يف اهنع نلعملا ةيعرفلا تاكبشلا فلتخت نأ بجي .RP ل يمهولا IP ناونع ىلع
ل راسم لضفأ نع نالعإلاب موقي نم ىلع تاهجوملا عيمج قفتت ىتح ةيعرفلا ةكبشلا
RP. ةيلخادلا ةرابعلا لوكوتورب ىلع دمتعي براقتلا نإف ،راسملا اذه دقف مت اذإ.

●

يمهولا RP نيوكت

ثبلاو Multi-Pod ددعتملا ثبلا ءاطخأ فاشكتسأ لمع ريس
اهحالصإو (BUM) ددعتملا ثبلاو فورعملا ريغ يداحألا

ةهجولا ددعتم هنأ ىلع اقح قفدتلا عم لماعتلا متي ناك اذإ ام الوأ دكأت .1
.ةينبلا ةطساوب

:ةعئاشلا ةلثمألا هذه يف BD يف قفدتلا قفدت متيس

●.BD ىلع ARP رمغ نيكمت متيو ARP ثب وه راطإلا

ىلع لفطتلا نيكمت مت اذإ ىتح هنأ ظحال .ددعتم ثب ةعومجم ىلإ راطإلا هيجوت متي
.GIPo ىلع ةينبلا لخاد امئاد ضيفت لازت ال رورملا ةكرح نإف ،IGMP لوكوتورب

●

لوصولا يف مكحتلا ةهجاو موقت يتلا ددعتملا ثبلا ةعومجم ىلإ رورملا ةكرح هيجوت متي
(ACI) اهل ددعتملا ثبلا هيجوت تامدخ ريفوتب.

●

unicast لوهجمو فورعم ريغ mac address{upper} ةياغلاو (رسجي قفدت) 2 ةقبط وه قفدتلا
.'flood' ىلإ تتبث BD لا ىلع فرصت

●

.ELAM عم يه هذاختإ متيس ليوحت رارق يأ ديدحتل ةقيرط لهسأ

.BD GIPo ىلع فرعتلا .2

ELAMs ليغشت نكمي امك .لصفلا اذه يف اقباس كلذ نع ثدحتي يذلا مسقلا ىلإ اوريشأ
مت دق ةقفدتملا رورملا ةكرح نأ نم دكأتلل ELAM دعاسم قيبطت لالخ نم ةيساسألا
.اهمالتسإ

.GIPo اذهل IPN ىلع ددعتملا ثبلا هيجوت لوادج نم ققحت .3



تنرتنإلل ةيلودلا ةكبشلا لمع جاهنمل اعبت كلذب مايقلل ةمزاللا جتاونلا فلتختو
:لاع ىوتسم ىلع نكلو ،مدختسملا

يسكعلا راسملا هيجوت ةداعإ ريشت نأ بجيو RP ىلع IP تاهجوم عيمج قفتت نأ بجي
(RPF) اذهل GIPo ةرجشلا هذه ىلإ.

●

●.ةعومجملل IGMP مامضنا ىلع Pod لكب لصتم دحاو IPn هجوم لصحي نأ بجي

Multi-Pod تاقاطب مادختساب اهحالصإو ءاطخألا فاشكتسال 2 مقر ويرانيسلا
(BUM قفدت)

BUM وأ Multi-Pod تاهويرانيس ربع ARP لح مدع نمضتي ويرانيس يأ ويرانيسلا اذه يطغي
.(كلذ ىلإ امو ،فورعملا ريغ يداحألا ثبلا)

.انه ةعئاشلا ةلمتحملا بابسألا نم ديدعلا كانهو

PIM RP ناونع ةددعتملا تاهجوملا كلتمت :1 لمتحملا ببسلا

ضيفيو ملتسي Pod ردصم ،(ELAM عم ققحت) رورملا ةكرح لخدملا قرغت ،ويرانيسلا اذه عم
ةبسنلاب نكل ،لمعي ناضيف ،يب يد ضعبل ةبسنلاب .اهيلع لصحي ال Pod نكل ،ةكرحلا
.لمعي ال نيرخآل

RPF ةرجش نأ ىلع عالطالل GIPo ل "<show ip route <gipO address" ليغشتب مق ،IPn ىلع
.ةفلتخمو ةددعتم تاهجوم ىلإ ريشت

:يلي امم ققحتف لاحلا وه اذه ناك اذإ

ناونع كلتمي زاهج يأ ىريس .ناكم يأ يف يلعفلا PIM RP ناونع نيوكت مدع نم ققحت
RP هل 32/ ايلحم اقيرط يلعفلا.

●

RP ويرانيس يف RP ل ةئدابلا لوط سفن نع نلعت ال ةددعتملا IP تاهجوم نأ نم ققحت
.يمهولا

●

RP ناونعل تاراسملا ملعتت ال IPN تاهجوم :2 لمتحملا ببسلا

.IPN ةرداغم يف ةرومغملا رورملا ةكرح لشفت انه ،نكمملا لوالا ببسلاك ةقيرطلا سفنبو
اهنيوكت مت يتلا ةئدابلا لوط IP هجوم لك ىلع '<show ip route <rp address' جارخإ رهظيس
.هنع نالعإلاب ىرخألا تاهجوملا موقت ام نم الدب طقف ايلحم

يف RP ل يقيقحلا IP ناونع نيوكت مدع نم مغرلا ىلع RP هنأ زاهج لك دقتعي ،كلذ ةجيتنو
.ناكم يأ

:يلي امم ققحت .لاحلا وه اذه ناك اذإ

يف دوجوم راسملا نأ نم ققحت .IP تاهجوم نيب رواجتلا هيجوت تايلمع دوجو نم ققحت
.(OSPF تانايب ةدعاق لثم) ةيلعفلا لوكوتوربلا تانايب ةدعاق

●

حشرملل RP نوكت نأ ضرتفملا نم يتلا عاجرتسالا تايلمع عيمج نيوكت نم ققحت
،اذه ةكبشلا عون نيوكت متي مل اذإ .ةطقن ىلإ ةطقن نم OSPF تاكبش عاونأك
هنيوكت مت ام نع رظنلا ضغب 32/ ةئداب لوط نع نالعإلاب امئاد هجوم لك موقيسف
.لعفلاب

●



ACI ىلإ RPF طاقن وأ GIPo راسم تيبثتب IP تاهجوم موقت ال :3 لمتحملا ببسلا

ةصاخلا IPN ةهجاو تاطابترإ ىلع PIM (ACI) تاقيبطتلا ةجمرب ةهجاو لغشت ال ،افنآ ركذ امكو
لمعلا ةطخ هاجتإ يف ينابايلا ينطولا بزحلا هكلسي يذلا لضفألا راسملا نأ ينعي اذهو .اهب
.تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلا ىلإ ريشي نأ ادبأ هل يغبني ال ةيميلقإلا
سفنب ةددعتم IPN تاهجوم ليصوت مت اذإ كلذ هيف ثدحي دق يذلا ويرانيسلا نوكي دقو
رتاوتب ةنراقم يسيئرلا دومعلا لالخ نم لضفأ OSPF سايق ةيؤر متو يسيئرلا دوماعلا
.ةرشابم IP تاهجوم

ACI وحن RPF ةهجاو

:ةلكشملا هذه لحل

●.IP تاهجوم نيب هيجوتلا لوكوتورب رواجت تايلمع ليغشت نم دكأت

دومعلا دقع ىلع IPn ل ةلباقملا طباورلاب ةصاخلا OSPF ةفلكت سيياقم ةدايزب مق
.IPn ىلإ IP تاطابترإ نم اليضفت لقأ سايقلا اذه لعجت ةميق ىلإ يرقفلا

●

ىرخأ عجارم

ةطساوب CoS 6 مادختساب قلعتي اميف تايدحتلا ضعب كانه تناك ،ACI 4.0 جمانرب لبق
ىلع لوصحلل نكلو 4.0 تانيسحت لالخ نم لكاشملا هذه مظعم ةجلاعم تمت .ةيجراخ ةزهجأ
ءاطخأ فاشكتسأ - CiscoLive "BRKACI-2934 لمع ةسلج ىلإ عوجرلا ىجري ،تامولعملا نم ديزم
."ةمدخلا ةدوج" مسقو "اهحالصإو ةددعتملا جماربلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


