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ةمدقملا

يتلا (ACI) لوصولا يف مكحتلا ةمئاق يف اهتعيبطب ةنمضملا تاودألا دنتسملا اذه فصي
.هيجوتلا ةداعإ ءاطخأ حيحصتل اهمادختسإ نكمي

ةيساسأ تامولعم

ىلع ةزكترملا ةيساسألا ةينبلا ءاطخأ فاشكتسأ نم دنتسملا اذه نم ةداملا تجرختسا
ةينبلا ءاسرإ ديدحتلا هجو ىلعو ،باتكلا يناثلا رادصإلا ،اهحالصإو Cisco نم تاقيبطتلا
.لصفلا تاودألا - ةيلخادلا

ةبتكم يف Ftriage و ELAM لوح اقمع رثكأ تاحيضوت ىلع روثعلا نكمي ،كلذ ىلإ ةفاضإلاب
CiscoLive ةسلج يف بلطلا بسح BRKDCN-3900b.

؟دعاست نأ تاودألا هذهل نكمي فيك

/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKDCN-3900b#/session/1655424228564001Qh2m


:مهف ،(ACI) لوصولا يف مكحتلا ةمئاق روظنم نم اهحالصإو هيجوتلا ةداعإ ءاطخأ فاشكتسال

.1؟قفدتلا لبقتسي يذلا لوحملا وه ام
.2؟لوحملا اذه هذختي يذلا هيجوتلا ةداعإ رارق وه ام
.3؟هطاقسإب لوحملا موقي له

مدختسملل حيتت يتلا تاودألا نم ديدعلا (ACI) لوصولا يف مكحتلا ةمئاق نمضتت
هذه ةيلاتلا ةديدعلا ماسقألا ضرعتسو .نيعم قفدتل ثدحي ام لوح ةقمعتم ىؤر باستكا
.ىوتسملا ةعيفر ةمدقم ىوس انه مدقي ال ثيحب ليصفتلاب تاودألا

ERSPAN و نيتماعد نيب ةحسف

عقوم يف ملتسي رورم ةكرح ضعب وأ لك حمسي نأ ةادأ الك ERSPAN و نيتماعد نيب ةحسف
ةكرح لاسرإ مت يذلا يفرطلا زاهجلا نوكي نأ عقوتملا نم .رخآ عقوم ىلإ تررك نوكي نأ نيعم
.مزحلل sniffer/analyzer قيبطت نم ام عون ليغشتب موقي الثامتم اخسن ةخوسنملا رورملا
ءانيم دحاو ىلع تملتسإ نوكي نأ رورم ةكرح رركي نمضتي يديلقت نيتماعد نيب ةحسف
.ERSPAN ىلإ ةفاضإلاب كلذب مايقلا دناسي ACI .ءانيم رخآ لالخ نم تجرخو

ERSPAN رركي رورم ةكرحلا ؛يلحم ءانيم جراخ رورم ةكرحلا رركي ادعام موهفم هسفن لا عبتا
تنك يغبني ةياغ ERSPAN اذه ،ACI يف .ديعب ةياغ ىلإ تلسرأو GRE يف تنمضت نوكي
.VRF يأ يف EPG يأ تنك عيطتسي وهو ةياهن ةطقن 3 ةقبطك تملع طقف

تقو للقي نأ ءانبلا ىلإ طبري ةياغ نيتماعد نيب ةحسف امئاد ىقلتي نأ ةديج ةركف وه
.capture و config ةسلج ERSPAN عيرس ل حمسو ىرحتي ءانثأ دادعإ

ELAM

ةماع ةرظن

Embedded Logic Analyzer Module (ELAM) يف طورشلا طبض مدختسملل حيتت ةادأ يه
ةيلمع حاجن يدؤيس .ةعومجملا طورش قباطي يذلا لوألا راطإلا وأ ةمزحلا طاقتلاو ةزهجألا
ELAM ليطعت متي ،ليغشتلا ءدب درجمبو .'triggered' ك ELAM ةلاح راهظإ ىلإ طاقتلالا
ASIC اهذختي يتلا هيجوتلا ةداعإ تارارق نم ريبك ددع ليلحتل تايافنلا بكم عيمجت نكميو
ةدحو ىلع رثؤي نلو ASIC ىوتسم ىلع ELAM ذيفنت متي .راطإلا/ةمزحلا كلت عم لوحملل
.لوحملا ىلع ىرخألا دراوملا وأ (CPU) ةيزكرملا ةجلاعملا

عم ثدحي امم ققحتلل ةليسوك ELAM مدختستس باتكلا اذه يف ةيعجرملا ةلثمألا
دعاسم قيبطتو قاروألا (CLI) رماوألا رطس ةهجاو رادصإ نم الك ةلثمألا رهظت فوس .قفدتلا
ELAM.

نودب تالوحملا) قاروألا نم لوألا ليجلا تالوحم ىلع ELAM مادختسإ ليلدلا اذه يطغي نل
.(FX2 وأ FX وأ EX ةقحال

.رمألا ةغايص لكيه مهف مهملا نم ،ةادألا مادختسإ لبق

:ةيقرولا (CLI) رماوألا رطس ةهجاو ىلع لاثم

vsh_lc                                       [This command enters the line card shell where

ELAMs are run]

debug platform internal <asic> elam asic 0  [refer to the ASICs table]



ليغشتلل طورشلا نييعت

trigger reset                                           [ensures no existing triggers are

running]

trigger init in-select <number> out-select <number>  [determines what information about a packet

is displayed and which conditions can be set]

set outer/inner  [sets conditions]

start [starts the trigger]

status  [checks if a packet is captured]

ةمزحلا ليلحت ىلع يوتحي يذلا غيرفتلا ءاشنإ

ereport             [display detailed forwarding decision for the packet]

ةددحملا طورشلا قباطت ةمزح فاشتكا درجمب .لغشملا ةلاح ضرعل 'status' رمألا لاخدإ عبات
ليصافت ضرع نكمي ،ELAM ليغشت درجمب .'triggered' راهظإب 'status' جارخإ موقيس ،ASIC يف
."ريرقتلا" مادختسإ بجي ،ACI 4.2 رادصإ لبق .'ريرقت' عم لوحملا هيجوت ةداعإ تارارق

كيسأ

عجرا ،لوحملا جذومن ىلع دمتعي ASIC نأ امب .ASIC ديدحت بجي هنأ ظحال ،ELAM بيكرت نمض
:هنييعت ديرت يذلا ASIC ديدحتل لودجلا اذه ىلإ

ASICs لودج

ةقاطب ةئف
طخلا/لوحملا

روف كيسآ
مالإ

-ex switches/LCs هات
مكحتلا مئاوق/تالوحم-
نم (LC) لوصولا يف
FX(P) زارطلا

ROC

مكحتلا مئاوق/تالوحم-
(LC) لوصولا يف
FX2 زارطلل

ROC

C تالوحملا
(9364C،9332C) ROC

GX تالوحم- قيبطتلا
GX2 تالوحملا- وشت
FX3 تالوحم- ROC

select-يف ELAM لغشم

ددحي .'in-select' وه رماوألا رطس ةهجاو نم ليغشتلا دنع همهف بجي يذلا ELAM ل رخآلا نوكملا
متيس سوؤرلا يأو راطإلا/ةمزحلا ىلع رفوتت نأ عقوتملا نم يتلا سوؤرلا يأ 'in-select' رايخلا
.اهيلع ةقباطملا

نوكيس فلغي VXLAN سيل نأ يلخاد طابترإ ذفنم نم ةمداقلا ةمزحلا ،لاثملا ليبس ىلع
.4 ةقبطلاو ،3 ةقبطلا ،2 ةقبطلا نم يجراخ سوؤر طقف هل

ةفاح cisco ACI لثم) فلغي VXLAN نوكي نأ ءانيم (ليزنت) ةيمامألا ةحوللا نم مداق طبر
VXLAN ىقلتي نأ قفدتلل يساسأ يساسأ دوماع نم مداق وأ (بولسأ VXLAN يف يرهاظ
.4 ةقبطلاو ،3 ةقبطلا ،2 ةقبطلا نم سوؤر هل نوكي دق هنأ ينعي اذه .ةلسبك ةيلمع



:يلي امك لغشملا تارايخ عيمج نوكت

leaf1# vsh_lc

module-1# debug platform internal tah elam asic 0

module-1(DBG-elam)# trigger reset

module-1(DBG-elam)# trigger init in-select ?

 10  Outerl4-innerl4-ieth

 13  Outer(l2|l3|l4)-inner(l2|l3|l4)-noieth

 14  Outer(l2(vntag)|l3|l4)-inner(l2|l3|l4)-ieth

 15  Outer(l2|l3|l4)-inner(l2|l3|l4)-ieth

 6   Outerl2-outerl3-outerl4

 7   Innerl2-innerl3-innerl4

 8   Outerl2-innerl2-ieth

 9   Outerl3-innerl3

ةقبطلا سوؤر نم سوؤرلا ضرعو طورشلا طبض وه ديحولا رايخلا نإف اددحم 'in-select 6' ناك اذإ
ةيؤرو طورشلا طبض وه ديحولا رايخلا نإف "in-select 14" ديدحت مت اذإ .4 وأ ،3 ،2 ةيجراخلا
.4 و 3 و 2 ةقبطلا نم ةيلخادلاو ةيجراخلا سوؤرلا ليصافت

:تاسرامملا لضفأ نع ةظحالم

'in-select 6' مدختسأ ،ليزنت ذفنم ىلع VLAN نيمضت عم ةمداق ةمزح طاقتلال

نيمضت مادختساب vleaf نم وأ يساسأ دوماع نم امإ) VXLAN نيمضت مادختساب ةمزح طاقتلال
VXLAN)، مدختسأ 'in-select 14'

جراخلل ELAM لغشم ديدحت

يف اهضرع متي يتلا ثحبلا جئاتن يف مكحتلا ىلع ةردقلا ضعب "يجراخلا ديدحتلا" حيتي
مظعم ىلع يوتحت اهنأل 'out-select 0' مادختسإ نكمي ،ةيلمعلا ضارغألا مظعمل .ELAM ريرقت
طاقسإ يه ثحبلا ةجيتن تناك اذإ ام ددحيس يذلاو 'drop vector' كلذ يف امب تامولعملا
.راطإلا/ةمزحلا

جئاتن ىلع لوصحلل 'ريرقتلا ليصافت' وأ 'ريرقت' نم الدب 'ريرقت' مادختسإ دنع هنأ ظحال
ELAM، وأ 'ريرقت' ذيفنت امئاد نكمي ،كلذ عمو .'1-جراخ ديدحت' يف طقف 'طاقسإلا هجتم' رهظي
.'0-جراخ ديدحت' مادختساب 'يليصفت ريرقت'

ELAM طورش

'يلخاد' ديدحت .ةمزح يف اهنع ثحبلل 4 و ،3 ،2 ةقبطلا تالاح نم ةريبك ةيمك ELAM معدت
VXLAN ةمزح) يلخادلا سأرلا يف طرشلا نم ققحتلا نكمي ناك اذإ ام 'يجراخ' ددحي .لباقم
.يجراخلا سأرلا وأ (ةفلغملا

:ARP لاثم

set outer arp source-ip-address 10.0.0.1 target-ip-address 10.0.0.2

:MAC ناونع لاثم

set outer l2 src_mac aaaa.bbbb.cccc dst_mac cccc.bbbb.aaaa

:يلخادلا سأرلا لاثم يف IP ناونع



set inner ipv4 src_ip 10.0.0.1 dst_ip 10.0.0.2

ELAM ريرقت ىلع عالطالا

:ةلاحلا عم ELAM ليغشت نم ققحت

module-1(DBG-elam-insel6)# status

ELAM STATUS

===========

Asic 0 Slice 0 Status Armed

Asic 0 Slice 1 Status Triggered

ELAM ريرقت نأ ظحال .مهفلا لهس قيسنتب ELAM ةجيتن ضرعل 'ereport' مادختسإ نكمي
تحت ELAM ل نافلم كانه نوكيس .لوحملا ىلع '/var/log/dme/log/' دلجملا يف هظفح متي
.دلجملا

elam_<timestamp>.txt●

pretty_elam_<timestamp>.txt●

لماكلا ELAM لاثم

(يجراخلا سأرلا ىلع ةقباطم) VXLAN ةكبشل ةنمضم ريغ رورم ةكرح لاثملا اذه طقتليس
:EX- لوحم ىلع يجراخ طابترإ ذفنم نم ةمداق

module-1# debug platform internal tah elam asic 0

module-1(DBG-elam)# trigger reset

module-1(DBG-elam)# trigger init in-select 6 out-select 0

module-1(DBG-elam-insel6)# set outer ipv4 src_ip 10.0.0.1 dst_ip 10.0.0.2

module-1(DBG-elam-insel6)# start 

module-1(DBG-elam-insel6)# status 

module-1(DBG-elam-insel6)# ereport

ELAM دعاسم قيبطت

قيبطت مادختسإ باتكلا اذه يف ةدراولا اهحالصإو ءاطخألا فاشكتسأ ةلثمأ رهظتس امك
Cisco نم DC قيبطت زكرم لالخ نم هليزنت نكمي يذلا ELAM دعاسم
(https://dcappcenter.cisco.com). ريسفتو رشن ةيلمع ةتمتأب ةادألا هذه موقت ELAM لالخ نم
.تاقيبطتلا ةجمرب ةهجاو ىلع (GUI) ةيموسرلا مدختسملا ةهجاو

-يسكع طابترإ ذفنم ىلع نيددحم ةهجوو ردصم IP قباطي يذلا ELAM رشن لاثملا اذه حضوي
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ELAMassistant - ليصافتلا

ردصملا ةهجاو لثم اديقعت رثكأ ةقباطم تاملعم مادختسإ ةلوهسب ELAM دعاسم حمسي امك
.VXLAN ميق وأ

fTriage

FTriage رماوألا رطس ةهجاو ىلع ةمئاق ةادأ يه (CLI) ل APIC ةلماش ةتمتأ ريفوت ىلإ فدهت
فيرعت عيطتسي مدختسملا نأ يه ةادألل ةيساسألا ةيضرفلا .هريسفتو ELAM نيوكتل
ذيفنتب ةادألا موقتس كلذ دعب .قفدتلا أدبي نأ عقوتي ثيح ةقرولا لثم نيعم قفدت
ELAM لكشب اديفم نوكيو .هيجوتلا ةداعإ قفدت صحفل ،ىرخألا ولت ةدحاو ،ةدقع لك ىلع
.ةمزحلا هذختتس راسم يأ حضاولا ريغ نم نوكي ثيح ةريبكلا تاططخملا يف صاخ

مسا نوكي .هذيفنت متي رمأ لك تاجرخم ىلع يوتحي ريبك لجس فلم ءاشنإب fTriage موقت
.fTriage تاجرخم نم ىلوألا ةليلقلا رطسألا ىلع ايئرم فلملا اذه

.ةقيقد 15 ىلإ لصي ام زرفلا لامكإ قرغتسي نأ نكمي

ةلثمألا

:104 ةحفصلا نم اءدب 10.0.2.1 و 10.0.1.1 نيب هجوملا لاصتالا قفدت طيطخت



ftriage route -ii LEAF:104 -dip 10.0.2.1 -sip 10.0.1.1

:104 ةقرولا نم أدبي 2 ةقبطلا نم قفدت طيطخت

ftriage bridge -ii LEAF:104 -dmac 02:02:02:02:02:02

.APIC ىلع 'Ftriage —Help' ليغشت لالخ نم لماكلا زرفلا ةدعاسم ةيؤر نكمي

TCPDUMP غيرفت

ةكرح طاقتلال (ACI) لوصولا يف مكحتلا ةهجاو تالوحم ىلع Tcpdump نم ةدافتسالا نكمي
مكحتلا ىوتسم رورم ةكرح ةظحالم نكمي هنأ ظحال .هيلإو مكحتلا ىوتسم نم تانايبلا رورم
ضعب .tcpdump طاقتلا يف طقف لوحملل ةيزكرملا ةجلاعملا ةدحو ىلإ اهلاسرإ متي يتلا
رورم ةكرح طاقتلال .كلذ ىلإ امو ARP و LACP و LLDP/CDP و هيجوتلا تالوكوتورب :يه ةلثمألا
.ELAM وأ/و نيتماعد نيب ةحسفلا مادختسإ ءاجرلا ،(مكحتلا ىوتسمو) تانايبلا ةحول

Tcpdump تارايخ مظعم رفوتت ."kpm_inb" ةهجاو ددح ،ةيزكرملا ةجلاعملا ةدحو ىلع طاقتلال
.ةيديلقتلا ةيفصتلا لماوعو

:حاتفم ةقرولا ىلع SVI ىلإ ل دعم ICMP ضبق ىلع لاثم

leaf205# tcpdump -ni kpm_inb icmp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on kpm_inb, link-type EN10MB (Ethernet), capture size 65535 bytes

20:24:12.921981 IP 10.0.2.100 > 10.0.2.1: ICMP echo request, id 62762, seq 4096, length 64

20:24:12.922059 IP 10.0.2.1 > 10.0.2.100: ICMP echo reply, id 62762, seq 4096, length 64

20:24:13.922064 IP 10.0.2.100 > 10.0.2.1: ICMP echo request, id 62762, seq 4352, length 64

20:24:13.922157 IP 10.0.2.1 > 10.0.2.100: ICMP echo reply, id 62762, seq 4352, length 64

20:24:14.922231 IP 10.0.2.100 > 10.0.2.1: ICMP echo request, id 62762, seq 4608, length 64

20:24:14.922303 IP 10.0.2.1 > 10.0.2.100: ICMP echo reply, id 62762, seq 4608, length 64

in addition، لا '-w' لا رايخ حمسي tcpdump ىلإ ضبق ىلع طبرلا بتكي نأ PCAP وه كلذل دربم
.Wireshark لثم ةادأ يف تحتف تنك عيطتسي

نأ ديفم اذه .لوحملا ىلع قاطنلا جراخ ةهجاولا يه يتلاو ،ETH0 ةهجاو ىلع tcpdump مادختسال
.حاتفملا نم قاطنلا جراخ يعيبط ذفنملا لالخ نم رمي رورم ةكرح يأ نم ةيلوصوم ىرحتي
و SSH لثم مكحتلا ىوتسم ىلإ ةدنتسم تانايب رورم ةكرح يساسأ لكشب كلذ نوكيس
SNMP كلذ ىلإ امو.

بلطلا بسح ةيرذ تادادع

ىلع كرتت امنيب نيعم قفدت نمض مزحلا دع وه بلطلا بسح ةيرذلا تادادعلا نم ضرغلا
ةيلباقلا ضعبب حمست يهف .رخآ يفرط جيسن ذفنم ىلع اهمالتسإ متيو ةيفرط ةلصو
.دئاز لكشب اهلابقتسا وأ مزحلا دقف مت اذإ اميف ليدعتلل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


