
هذه ءاطخأ فاشكتساو PXE ديهمت مهف
مكحتلا ةهجاو ةينب ربع اهحالصإو ةيلمعلا
 (ACI) لوصولا يف
تايوتحملا

(PIXIE اهنأ ىلع انايحأ اهنع ريبعتلا متي ،PXE) ديهمتلا لبق ام ذيفنت ةئيب
فلتخم TFTP مداخ ىلإ PXE ليمع هيجوت ةداعإ
اهحالصإو ءاطخألا فاشكتسأ لوح ةمهم تاظحالم
PXE ديهمت يف اهمادختسإ نكمي يتلا DHCP تارايخ
ءالمعلا ايجولوبط

اهنع ريبعتلا متي ،PXE) ديهمتلا لبق ام ذيفنت ةئيب
(PIXIE اهنأ ىلع انايحأ

ليزنت ةيناكمإ (BIOS) يساسألا جارخإلاو لاخدإلا ماظنل ةكبشلا ديهمت وأ PXE تاحتف حيتت
ةادأ اذه لداعي ،Cisco NX-OS تاهجوم يف .ةكبشلا ربع هليغشت ديهمتو (OS) ليغشتلا ماظن
.Kickstart ب ةفورعملا [<loader] ديهمتلا ليمحت

،هنيوكت مت يذلا ديهمتلا بيترت صحفب PXE ليمعب صاخلا BIOS موقي ،PXE ليمحت يف
نأ وه لواحي ،معن نإ .ال مأ PXE ديهمت معدي زاهجلا ناك اذإ ام ددحف ،PXE ديهمت نيوكت مت اذإو
dhcp لا نم ناونع nic. بلط يف DHCP، ليمع بلطي PXE تارايخ DHCP مسا] 67 لثم ةنيعم
PXE ليمع موقي كلذ دعب .ةبولطملا تارايخلاب DHCP مداخ دري ،DHCP در يف .[فلملا
DHCP ةباجتسإ يف ددحملا [(NBP) ةكبشلا ليغشت ديهمت جمانرب] فلملا مسا ليزنتب
.مداخلا ىلع ليغشتلا ماظن ليمحتل هليغشتو

فلتخم TFTP مداخ ىلإ PXE ليمع هيجوت ةداعإ

DHCP ةباجتسإ يف فلملا مسا ليزنتب TFTP موقي نأ PXE ليمع لواحي ،يضارتفا لكشب
ةداعإل DHCP ةباجتسإ يف 60/43 رايخ وأ ،يلاتلا مداخلا ،66 رايخ ملتسي مل ام DHCP مداخ نم
ديهمت ماظن لوكوتورب يف يلاتلا مداخلا ناونع مادختسإ متي .فلتخم IP ناونع ىلإ ههيجوت
لوكوتوربل ةفلتخم مداوخ مادختسإ ديدحتل PXE لوكوتوربو (BOOTP) رتويبمكلا ليغشت
DHCP و TFTP.

فلملا مساو TFTP مداخ (0 رايخلا) ديهمتلا فلمو (12 رايخلا) يلاتلا مداخلل DHCP تارايخ ددحت
ةطساوب يرايتخإ لكشب ديهمتلا فلم مادختسإ متي .ةيلوألا ديهمتلا ليمحت ةادأب صاخلا
نم همادختسإ متي .DHCPDISCOVER ةلاسر يف ديهمتلا فلم نم نيعم عون بلطل ليمع
.لماكلاب فلملا مساو ديهمتلا فلم ليلد راسم ديدحتل DHCPpoffer يف DHCP مداخ لبق

متي نيأ وه 67 رايخلاو ديهمتلا فلم نيب قرفلا .فلملا مسال 67 رايخلا ديدحت اضيأ بجي
ميقرت متي ال ،ةزوجحملا لوقحلا عم .DHCP ةباجتسإ يف فلملا مسا ىلع روثعلا
.نيعم بيترت يف اهميدقت متي نكل ةباجتسالا ةمزح نم تارايخلا ءزج يف تاباجتسالا

يف ةمقرملا تارايخ لبق ديهمتلا فلمو مداخلا فيضم مسا رهظي ،لاثملا ليبس ىلع
.هاندأ ةروصلا



اهحالصإو ءاطخألا فاشكتسأ لوح ةمهم تاظحالم

يف 55 رايخلا تاملعم تابلط ةمئاق يف ددحم DHCP رايخ PXE ليغشت ءدب ليمع بلطي مل اذإ
هنيوكت مت اذإ ىتح DHCP مداخ ةباجتسإ ةمزح يف DHCP رايخ نوكي نلف ،DHCP بلط ةمزح
ةبولطملا تارايخلا نم ققحتلل sniffer عبتت ىلع لوصحلا مهملا نم .DHCP مداخ ىلع
.ةاطعملاو

(DHCP ليحرت) DHCP دعاسم ناونعل (ACI) لوصولا يف مكحتلا ةمئاق نيوكت مت اذإ :ةظحالم
لوحملا نأل ارظن .ىلوألا ةوطخلا ةقرو لوحم ىلع tcpdump مادختسإ متي دقف ،DHCP مداخ ىلإ
مزح ةجلاعمب ةيزكرملا ةجلاعملا ةدحو موقت نأ بجيف ،DHCP ليحرتك لمعي نأ بجي يفرطلا
DHCP مداخ ىلإ اههيجوت ةداعإل DHCP. لوؤسملا باسح مادختساب لوخدلا ليجست كنكمي
رمألا مادختساو

tcpdump -i يأ -w /tmp/packet.pcap "port 67"

IP ناونع يأ يفرطلا لوحملل نكي مل اذإ .DHCP مداخو فيضملا نيب DHCP مزح طاقتلال
OOB، ىلإ طقتلملا فلملا لقن كنكمي APIC ىلإ لوخدلا ليجستب APIC مسا مادختساب
مادختساو لوؤسملا مدختسم

SCP@<switch tep>:/tmp/packet.pcap /home/admin لوؤسم

.ناونع gui لا لمعتسي APIC لا نم فلملا تلقن كلذ دعب عيطتسي تنأ

رثكأ .PXE مداخ همعدي امل اقبط ةفلتخملا تافلملا ءامسأ نم ديدعلا كانه نوكي نأ نكمي



يف ادوجوم نوكي ام ةداعو ،"pxelinux.0/" ىمسي Linux مداخل اعويش ديهمتلا ليمحت فلم مسا
.tftpboot/ ليلد

PXE ديهمت يف اهمادختسإ نكمي يتلا DHCP تارايخ
مسالا # رايخلا نيوكتلا
ديهمتلا فلم 0 <file> ديهمتلا فلم

Default_Router 3 يضارتفالا هجوملا
10.250.118.1

ةكبشلا 11
ةكبشلا
10.250.118.0
255.255.255.0

يلاتلا_مداخلا 12 يلاتلا مداخلا
10.45.67.8

رايخ عم لاسرإ
60 ةقباطملا 43

option 43 hex
060107080700010afb
d015

ةلسلسلا
43 رايخلل ةقباطملا 60 60 رايخلا

"PXEClient"

دحاو TFTP مداخ 66 Option 66 IP
10.240.221.21

PXE فلم مسا 67 67 رايخلا
"/pxelinux.0"

TFTP مداخ ةمئاق 150 150 رايخلا
10.240.208.21

هب ةصاخلا 60 رايخلا ةلسلس قباطي DHCP مداخ ناك اذإ PXE ليمع ىلإ 43 رايخلا عاجرإ متي
تارايخ ةدع ىلع 43 رايخلا يوتحي .ليمعلا ةطساوب اهلاسرإ متي يتلا 60 رايخلا ةلسلس عم
:(خلإ ،8 مث 6 رايخلا) يدعاصت بيترتب ةيعرف

هنأ ىلع 6 يعرفلا رايخلا فيرعت متي

6 يعرفلا رايخلا :06

ةليوط تياب 1 : 01

ثبلا) ثبلاو ددعتملا ثبلا فاشتكا ليطعتو PXE_BOOT_SERVERS ةمئاق مادختسإ :07
(طقف يداحألا

هنأ ىلع 8 يعرفلا رايخلا فيرعت متي

8 يعرفلا رايخلا :08

تيابلاب 08 رايخلا مجح :07

(PXE ليمحت مداخ) 0 عونلا نم PXE مداخ :000

PXE مداوخ ددع :01

0afbd015: 10.251.208.21

DHCP نيوكت يف اذهك رايخلا ودبي



hex 060107080700010afbd015 43 رايخلا

ةعومجم ىلع DHCP مداخ يوتحي امدنع ،https://support.microsoft.com/en-us/kb/259670 ل اقفو
:ةيلاتلا تارايخلا

("PXEClient" ىلع هنييعت مت) ليمعلا فرعم = 60

IP ناونع وأ ديهمتلا مداخ فيضم مسا = 66

ديهمتلا فلم مسا = 67

ةلواحم ءارجإ متي ،هذه ديهمتلا تارايخ ىلع DHCP مداخ نم يلوألا DHCP ضرع يوتحي امدنعو
Proxy ةمدخ مقت مل" أطخلا ثدحيو PXE ليمع نم DHCP مداخ ىلع 4011 ذفنملاب لاصتالل
DHCP 4011 ذفنملا ىلع درلاب".

.PXE ءالمع هيجوت ةداعإل DHCP مداخ ىلع تارايخلا هذه مادختسإ Microsoft معدت ال :ةظحالم

ءالمعلا ايجولوبط

يف .ACI ىنب نم نيتفلتخم نيتيفيل نيتانق مدختسملا ىدل ناك ،ةلاحلا هذه يف
ءالمع ناك ،1 مقر (ACI) تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلاب ةصاخلا ةينبلا
نوموقيو DHCPing لوكوتورب قفو نولمعي (PXE) ديهمتلا لبق ام تاءارجإ ذيفنت ةئيب
-IOS جراخ DHCPing نوبز ناك PXE لا ،ءانب ACI رخآلا يف .ةينبلا لخاد Microsoft مداخ ليغشتب
XE 4507 ربع يجراخ ديدخت جاحسم L3Out نأ لدان تفوسوركيام هسفن لا لمعتسي نأ ريغ
.لدان TFTP لاك لمعي مل لدان DHCP لا ثيحب فلملا بلجي

،DHCP ةمزح راثآ ليلحت .Linux DHCP مداخ ىلإ لاقتنالا ناك اريخأ ليمعلا هدمتعا يذلا رارقلا
.لمع ادبأ لدان IOS-XE DHCP لاو طيخ 43 رايخلا تلكش ليمعلا نأ ودبي

:ACI يف اذه لمعي يكل

.DHCP1 ليمع مزح ليحرتل DHCP ليحرت نيوكت بجي
.PXE2 ليمع هيف دجوي يذلا EPG و L3Out نيب TFTP و DHCP مزحل دوقعلا حمست نأ بجي

رمألا مادختساب TFTP مزحل ةيفرطلا تالوحملا ىلع دقعلا طاقسإ تايلمع ىرت دق

show ip access-list internal packet-log عونلا نم مزحلل ةيلخادلا ةمئاقلل calo2-leaf2# | GREP
<ليمعلل IP ناونع>

حبصيو حامسلا وأ ضفرلا ةيساسألا ةملكلا ةفاضإل 2.0 رادصإلا يف رمألا اذه ريغتيس

| Calo2-leaf2# show ip access-list ل مزحلل ةيلخادلا لوصولا ةمئاق ىلإ لوخدلا ليجست ضفر
GREP <ناونع IP ليمعلل>

بلطيو 60 رايخلا ددحي ناك هنكلو 66 رايخلا بلطي PXE ليمع نكي مل ،لاثملا ةلاح يف
مسا بلط هنأ ظحال .(12 رايخلا) يلاتلا مداخلا بلط امك .55 رايخلا تاملعم ةمئاق يف 43 رايخلا
.67 رايخلا ربع PXE فلم

https://support.microsoft.com/en-us/kb/259670


67 رايخلاو ديهمتلا فلم ةباجتسالا رهظت



TCPdump يفرطلا لوحملا ىلع:



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


