
APIC-EM 1.3 - ربع فذحلا - ةداهشلا ءاشنإ API 
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
؟ةيلاحلا زاهجلا ةلاح يه ام فرعتس فيك
تمهف دق APIC-em تناك اذإ وأ ةداهشلا سفن اضيأ اهيدل APIC-em تناك اذإ دكأتت فيك
؟ال مأ ةداهشلا سفن
؟زاهجلا نم ةداهشلا فذح متي فيك
؟APIC - EM نم ةداهشلا قيبطت متي فيك
مكنكمي فيك .اهيلع يوتحي ال زاهجلا نكلو ةداهشلا ىلع APIC-em يوتحي نايحألا ضعب يف
؟اهلح

ةمدقملا

ةينبلا ةسايس قيبطتب ةصاخلا مكحتلا ةدحو مادختسإ ةيفيك دنتسملا اذه حضوي
- ءاشنإل قحلملا ةكرحب ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو - Cisco نم (APIC) ةيساسألا
هذه عيمج نيوكت متي ،(IWAN) قاطنلا ةعساو لاصتالا ةكبش مادختساب .ةداهشلا فذح
دادرتسال قفدت يأ ىلع ةظحللا هذه يف WAN ةكبش يوتحت ال ،كلذ عمو .ايئاقلت ةزيملا
.ةيحالصلا ةيهتنم ةداهشلا نم ايئاقلت زاهجلا

لكل ةتمتألا كلت ،نكل .RestAPI ثيح نم ةتمتألا يف قفدتلا نم عون دوجو وه ديجلا ءزجلا
قفدت جراخ دوجوملا RestAPI قفدت مدختسي .زاهجلا ىلع تامولعملا ضعب ىلإ جاتحتو زاهج
IWAN زاهجلل ةداهشلا ةتمتأل ام ةيلآ.

ةيساسأ تامولعم

.داتعملا ليمعلا ططخم

TALK — HUB — APIC_EM [مكحت ةدحو]

:ثالثلا تالاحلا يه هذه

●.ةداهشلا ةيحالص تهتنا

●.اهديدجت متي ال ةداهشلا

●.قالطإلا ىلع ةرفوتم ريغ ةداهشلا

؟ةيلاحلا زاهجلا ةلاح يه ام فرعتس فيك

.switch# sh cry pki cert رمألا ليغشتب مق



. ةنرتقملا TrustPoint نم ققحتلا ىلإ جاتحت انهو نيتداهش كانه ،ىرت تنك اذإ

.ءدبلا خيرات نم ربكأ نوكي نأ بجيو ةدحاو ةنس ةدمل ةداع ءاهتنالا خيرات نوكي

CA ةداهش كلذكو فرعم كيدل نأ APIC-EM نم ينعي اذهف SDN-network-infra-wan ناك اذإ
.ةلجسم

اذإ وأ ةداهشلا سفن اضيأ اهيدل APIC-em تناك اذإ دكأتت فيك
؟ال مأ ةداهشلا سفن تمهف دق APIC-em تناك

:يلسلستلا مقرلا عيمجتو زاهجلا نم رادصإلا راهظإ .أ



هيف ركفي ام ةفرعمل APIC-EM مالعتسا ذيفنت كنكمي يلسلستلا مقرلا اذه ةدعاسمب
APIC-EM زاهجلا اذه لوح.

.تاقيبطتلا ةجمرب ةهجاو قئاثو ىلإ لقتنا .ب

.(PKI) ماعلا حاتفملل ةيساسألا ةينبلا طيسو ىلع رقنا .ج

بناج نم ةلاحلا ةفرعم ىلع اندعاسيس امم ىلوألا (API) تاقيبطت ةجمرب ةهجاو قوف رقنا .د
.(API) تاقيبطتلا ةجمرب ةهجاو

.GET ىلع رقنا

show version جارخإ نم هعيمجت مت يذلا يلسلستلا مقرلا قوف رقنا ،ةدحاو رايتخإ ةناخ يف
.زاهجلل

.!ةبرجت قوف رقنا

.زاهجلل CRP PKI ةداهش جارخإ عم جارخإلا ةميق ةنراقم



؟زاهجلا نم ةداهشلا فذح متي فيك

اذهلو .ةدوجوم تسيل APIC-EM يفو ةدوجوم زاهجلا ىلع ةداهشلا نأ نايحألا ضعب يف ثدحي
.أطخ ةلاسر ىلع GET تاقيبطت ةجمرب ةهجاو ليغشت دنع لصحت ،ببسلا

:زاهجلا نم ةداهشلا فذح وه صالخو دحاو لحلا

TrustPoint نم I | لوحملا مقر ضرع ليغشت .أ

.<switch# no crypto pki trustPoint <trustPoint name رمألا ليغشتب مق

.ةددحملا TrustPoint ب طبترملا زاهجلا ىلع ةدوجوملا تاداهشلا ةفاك فذحب رمألا اذه موقي

 .ةداهشلا فذح نم ققحتلا ةداعإ

.Switch# sh cry ةداهش :رمألا مدختسأ

      .هفذح مت يذلا SDN trustPoint ضرعي الأ بجي



:حاتفملا فذح .ب

.Switch# sh cry key mypubkey all :زاهجلا ىلع رمألا ليغشتب مق

.SDN-network-fra ب أدبي حاتفملا مسا نأ ىرتس انه

:حاتفملا فذحل رمأ

.رقنلل ةلباق زاهجلاب ةلصتملا APIC-EM ةهجاو نوكت نأ بجي هنأ نم دكأت .2

نأ نم دكأت ،ةلاحلا هذه يف .ةصاخ ىرخألاو ةماع ةدحاو اهنم نيتهجاو اهيدل APIC-EM نأ ثدحي دق
.ضعبلا اهضعب لاصتا رابتخإب موقت زاهجلاب لصتت يتلا APIC-EM ةهجاو

؟APIC - EM نم ةداهشلا قيبطت متي فيك

.احاتم رايخلا اذه نوكي ،PKI طيسو ديدحتو API قئاثو رقن متي امدنع ،APIC-EM تحت

trust-point/(POST) ليغشتلا ءدبل يتاذلا رابتخالا

●.APIC - EM نمضتت ةداهش ءاشنإ ىلإ كلذ يدؤيس

https://10.78.106.45/swagger#!/pki-broker/pkiTrustPointPost
https://10.78.106.45/swagger#!/pki-broker/pkiTrustPointPost


.زاهجلا ةبرجت قوف رقناو زاهجلا لوح تامولعم ىلإ جاتحت مث

 :لاثم

{
"platformId":"ASR1001",
"serialNumber":"SSI161908CX",
"trustProfileName":"sdn-network-infra-iwan",
"entityType":"router",    
"entityName":"HUB2"
}

●.يكيمانيد كلذ لك نم يقابلاو يكيتاتسإ نكاس ةزربملا تامولعملا

●.زاهجلل فيضملا مسا وه نايكلا مسا

●.زاهجلا نم ضرعلا رادصإ نم هيلع تلصح يذلا يلسلستلا مقرلا

●.زاهجلا عون ىلإ ادانتسا هرييغت كنكمي يذلا نايكلا عون

●.يلسلستلا مقرلا APIC-EM مهفي انهو .ةادألا لكشي نأ APIC-EM ربخي نأ جاتحي ليكشت اذه

:!اهتبرجتل ةجيتن



.زاهجلا ىلع رشنلل زهاج نآلا وهو APIC-EM ةطساوب ايلخاد هؤاشنإ مت فلملا نأ ينعي جرخملا اذه
ةجمرب ةهجاو ءاعدتسإ لالخ نم كلذب مايقلا نكمي .ةقثلا ةطقن فرعم ىلع لصحت نأ بجي ،طغضلل .ةمزحلا ىلإ زاهجلا اذه عفد يه ةيلاتلا ةوطخلا
.GET تاقيبطت

Get/Trust-Point/serial-number/{serialNumber} - مالعتسا

.زاهجلا ىلع طغضلا اذهب ةداهش هيدل APIC-em نأ ينعي اذه .جتانلا اذه كيطعيس

https://10.78.106.45/swagger#!/pki-broker/pkiTrustPointGetByDeviceSN


.زاهجلا ىلإ ةداهشلا عفد

مقرلاب صاخلا GET مالعتسا نم POST/TrustPoint/{trustPointId} // trustPointId خسن مزلي
يلسلستلا

-platformId": "ASR1001"، "serialNumber": "SSI161908CX"، "trustProfileName": "sdn"} :"ةباجتسإ"}
network-infra-iwan"، "entityName": "HUB2"، "entityType": "router"، "certificateAuthorityId":
"f0bd5040-3f04-4e4-94d8-de97b829e"، "attributeInfo": {}، "id": "c4c7d612-9752-4be5-88e5-
e2b6f137ea13" }، "version": "1.0" }

.حيحص لاصتا دوجو ةطيرش - زاهجلا ىلإ ةداهشلا عفد ىلإ كلذ يدؤيس

https://10.78.106.45/swagger#!/pki-broker/pkiTrustPointPush


:ةباجتسالا حاجن ةلاسر

:زاهجلا نم ققحتلا ةداعإ
:نآلا نيتقصلم نيتداهشلا الك نأ ىرت تنأ



زاهجلا نكلو ةداهشلا ىلع APIC-em يوتحي نايحألا ضعب يف
؟اهلح مكنكمي فيك .اهيلع يوتحي ال
.طقف APIC-EM نم ةداهشلا فذح اهلالخ نم كنكمي يتلا ةيفلخلا ماهم ضعب كانه
.ةدوجوم لازت ال اهنإف ،APIC-EM يف نكلو زاهجلا نم ةداهشلا فذحب أطخلا قيرط نع ليمعلا موقي ،نايحألا ضعب يف
.فذح ىلع رقنا

.فذح - Trust-Point/serial-number/{serialNumber}/فذح

https://10.78.106.45/swagger#!/pki-broker/pkiTrustPointDeleteByDeviceSN


.!ةبرجت قوف رقناو يلسلستلا مقرلا لخدأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


