
ASAv عضو يف GoTo (L3) مادختسإ عم AVS-
ACI 1.2(x) رادصإ 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

رادج مادختساب (AVS) تاقيبطتلل يضارتفا لوحم لوحم رشن ةيفيك دنتسملا اذه حضوي
ينايب مسرك لاقتنالا/هيجوتلا عضو يف (ASAv) ةلدعملا ةيرهاظلا نامألا ةزهجأل يداحأ ةيامح
(EPG) ةياهن طاقن يتعومجم نيب عباسلا ىوتسملا ىلإ عبارلا ىوتسملا نم ةمدخلل
.ACI 1.2(x) رادصإ مادختساب مداخ ىلإ ليمع نم لاصتا ءاشنإل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ةمدخلا يفو ىلعأل تاهجاولاو اهنيوكت مت يتلا لوصولا جهن

EPG لاجمو Bridge (BD) يرهاظلا هيجوتلا ةداعإو (VRF) لعفلاب اهنيوكت مت يتلا●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

:جماربلاو ةزهجألا

UCS C220 - 2.0(6d)●

ESXi/vCenter - 5.5●

ASAv - asa-device-pkg-1.2.4.8●

AVS - 5.2.1.SV3.1.10●

APIC - 1.2(1i)●

●(1i)11.2 - قوقشلا/قرولا

●لعفلاب zip.* ةزهجألا مزح ليزنت مت

:تازيملا



AVS●

ASAv●

EPG و BD و VRF●

●(ACL) لوصولا يف مكحتلا ةمئاق

●L4-L7 ةمدخلا مسر

vCenter●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

،ةروصلا يف حضوم وه امك

تانيوكتلا

2(VMM جمد) VMware نم vCenter لاجم ءاشنإب AVS ل يلوألا دادعإلا موقي

:ةظحالم

تحت (DVS) ةعزوملا ةيرهاظلا تالوحملا تالاخدإو تانايبلا زكارم نم ديدعلا ءاشنإ كنكمي
لكل هنييعت مت Cisco نم دحاو AVS فلم طقف كيدل نوكي نأ نكمي ،كلذ عمو .دحاو لاجم
.تانايب زكرم

●



،Cisco AVS عم (1i)1.2 رادصإلا Cisco ACI نم AVS عم ةمدخلل ينايبلا مسرلا رشن معد متي
مكحتلا ةدحو ىلع لماكلاب ةمدخلا مسر نيوكت ذيفنت متي .SV3(1.10)(1)5.2 رادصإلا
.Cisco (Cisco APIC) قيبطت ةسايسل ةيساسألا ةينبلاب ةصاخلا

●

زاهجلا ريدم تالاجم ىلع طقف Cisco AVS عم ةمدخلل (VM) يرهاظلا زاهجلا رشن معد متي
.(VLAN) ةيرهاظلا ةيلحملا ةقطنملا تاكبش نيمضت عضو مادختساب (VMM) يرهاظلا
يلعفلا عم لاجم VMM نم ءزج تنك عيطتسي (VMs كلهتسمو دوزملا) pc VMs لا ،امهم
.ةلسبك ةيلمع VLAN وأ lan (VXLAN) عسوم

●

ددعتملا ثبلا ناونع مادختسإ مزلي ال ،يلحملا ليوحتلا مادختسإ ةلاح يف هنأ اضيأ ظحال
،ددعتملا ثبلا عمجت نيوكت بجيف ،يلحم ليوحت يأ ديدحت متي مل اذإ .تانايبلا عمجتو
نوكتس .ددعتملا ثبلا عمجت نم اءزج AVS Fabric-wide Multicast ناونع نوكي الأ بجيو
مت يتلا VXLAN وأ VLAN امإ يروفلا لوصولا طاقن نم تأشن يتلا رورملا ةكرح عيمج
.اهفيلغت

●

:ةروصلا يف حضوم وه امك ،VM > VMWare > Create vCenter Domain تاكبش ىلإ لقتنا

تاسايس نييعتب ىصويف ،(ةيرهاظلا ذفنملا ةانق) VPC وأ ذفنملا ةانق مدختست تنك اذإ
vSwitch تيبثت مادختسال Mac.



،vCenter ىلإ AVS لوحم نيوكت عفدب (APIC) تاقيبطتلا ةجمرب ةهجاو موقت نأ بجي ،اذه دعب
:ةروصلا يف حضوم وه امك

VTEP لا ىلإ تنيع (VTEP) ةياهن ةطقن قفن VXLAN نأ تظحال عيطتسي تنأ APIC ىلع
مدختسملا لاصتالا عضو نع رظنلا ضغب ناونعلا اذه نييعت متي .AVS ل ةعومجم-ءانيم
(VLAN وأ VXLAN)

vCenter يف Cisco AVS جمانرب تيبثت

●ةوطخ اذه لمعتسي CCO نم (VIB) ةمزح تيبثت vSphere تبلج

ESXi ل قفاوتلا ةفوفصم حضوي ،1 لودجلا ،ESX 5.5 مدختسن ،ةلاحلا هذه يف:ةظحالم
5.0 و 5.1 و 5.5 و 6.0

5.0 و 5.1 و 5.5 و ESXi 6.0 ل فيضملا جمانرب رادصإ قفاوت - 1 لودجلا

https://software.cisco.com/download/type.html?mdfid=286025832&catid=268438038


عونلا ددح ،ةفيضملا ESXi تارادصإ نم رادصإ لكل دحاو ،VIB تافلم ZIP 3 فلم نمض دجوي
:ةروصلا يف حضوم وه امك ،ESX 5. 5 ل بسانملا

وأ (CLI) رماوألا رطس ةهجاو ربع كلذب مايقلا نكمي - ESX Datastore ىلإ VIB فلم خسنا
vCenter نم ةرشابم

●

esxcli رمألا مادختساب هتلازإب مقف ،فيضملا ىلع ادوجوم VIB فلم ناك اذإ :ةظحالم
software vib remove.

esxcli vib remove -n cross_cisco-vem-v197-5.2.1.3.1.5.0-3.2.1.vib جمانرب

.ةرشابم Datastore حفصتب وأ

●:ESXi فيضم ىلع يلاتلا رمألا مادختساب AVS جمانرب تيبثتب مق

esxcli vib install -v /vmfs/volumes/datastore1/cross_cisco-vem-v250-5.2.1.3.10.0-3.2.1.vib جمانرب 
no-sig-check —ةنايصلا عضو—

AVS ماظن ىلإ نيفيضم ةفاضإ كنكمي ،(VEM) ةيرهاظلا تنرثيإلا ةدحو ليغشت درجمب
:كيدل

●



ةلصتملا ةيرهاظلا NIC ذفانم رتخأ ،vSphere عزوملا لوحملا ىلإ فيضم ةفاضإ ةشاش يف
:ةروصلا يف حضوم وه امك ،(طقف VMNIC6 لقنب موقت لاثملا اذه يف) يفرطلا لوحملاب

●كلذ دعب تقطقط

●يلاتلا ىلع رقنا ،ةكبشلا ليصوت ةشاش يف

●يلاتلا ىلع رقنا ،يرهاظلا زاهجلا تاكبش ةشاش يف

●ءاهنإ رقنا ،لامكلل دادعتسالا ةشاش يف

،ESXi ةينقتب لمعت يتلا ةفيضملا ةزهجألا نم ديدعلا مادختسإ مت اذإ :ةظحالم
يسايقلا لوحملا نم اهترادإ نكمي ىتح AVS/VM ماظن ليغشت ىلإ اهعيمج جاتحتسف
.AVS وأ DVS ةزهجأ ىلإ

نم ASAv رشن ةيلمع ةعباتمل دادعتسإ ىلع نحنو لمتكا دق AVS لماكت نوكي اذهبو
:عباسلا ىوتسملا ىلإ عبارلا ىوتسملا

ASAv يلوألا دادعإلا 

●:APIC ىلإ اهداريتساو Cisco نم ASAv زاهج ةمزح ليزنت

:ةروصلا يف حضوم وه امك ،ةزهجألا مزح داريتسإ < مزح < L4-L7 تامدخ ىلإ لقتنا



موقت ةدروتسملا ةزهجألا ةمزح ىرت نأ كنكمي ،ديج لكشب لمعي ءيش لك ناك اذإ
:ةروصلا يف حضوم وه امك ،L4-L7 ةمدخ ةزهجأ عاونأ دلجم عيسوتب

●



يلعفلا جمدلا ءارجإ لبق اهديدحت بجي تيبثتلل ةليلق بناوج كانه ،ةعباتملا لبق
:L7-4 ىوتسملل

هذه مادختسإ نكميو ،قاطنلا جراخو قاطنلا لخاد ةرادإلا امهو ،ةرادإلا تاكبش نم ناعون كانه
ىلع ةزكترملا ةيساسألا ةينبلا نم اءزج لكشت ال يتلا ةزهجألا ةرادإل تاكبشلا
،يرقفلا دومعلا ،ةقرولا) ((ACI) ةيموسرلا مدختسملا ةهجاو) ةيساسألا (ACI) تاقيبطتلا
.كلذ ىلإ امو ،ليمحتلا تانزاوم ،ASAv نمضتت دق يتلا (لوصولا ةطقن يف مكحتلا ةدحو

تالوحملل ةبسنلاب .Standard vSwitch مادختساب ASAv ل OOB رشن متي ،ةلاحلا هذه يف
ةرادإلا ذفنم ليصوتب مق ،مداوخلا وأ/و ىرخألا ةمدخلا ةزهجأ وأ ASA تالوحمب ةدوزملا ةيلصألا
.ةروصلا يف حضوم وه امك ،(OOB) قاطنلا جراخ ةكبشلا وأ لوحملاب (OOB) قاطنلا جراخ

ب لاصتالل ESXi تالصو ذفانم مادختسإ ىلإ ASAv OOB Mgmt ذفنملا ةرادإ لاصتا جاتحي
APIC ربع OOB. ةكبشلا ةهجاو ةقاطب تاهجاو طيطخت دنع (NIC)، 1 ةكبشلا لوحم قباطتي
تانايبلا ىوتسم تاهجاو ةيقب ليغشت ءدب متيو ،ASAv ىلع Management0/0 ةهجاو عم امئاد
.2 ةكبشلا لوحم نم

:ASAv ةهجاو تافرعمو ةكبشلا لوحم تافرعم نيب قفاوتلا 2 لودجلا حضوي

2 لودجلا

ةاكاحملا قيسنت حتف) بلاق رشن<فلم نم جلاعملا لالخ نم ASAv VM رشن
OVF (ةيضارتفالا

●

●هذه يف .vCenter ل ASAV-VI وأ لقتسم ESX مداخ مادختسإ ديرت تنك اذإ asav-esx ددح



.vCenter مادختسإ متي ،ةلاحلا

ديدحت كنكمي ،جلاعملا طسو يف .طورشلاو دونبلا لوبقو ،تيبثتلا جلاعم ىلإ لقتنا
رادج عضوو تنرتنإلا لوكوتورب ناونعو ةرادإلاو فيضملا مسا لثم تارايخلا نم ديدعلا
امب ،ASAv ل OOB ةرادإ لمعتسي نأ ركذت .ASAv ب ةقلعتم ىرخأ ةددحم تامولعمو ةيامحلا
ةكبش VM لا لمعتست تنأ امنيب 0/0ةرادإ نراق ىقبي نأ جاتحت تنأ ةلاحلا هذه يف نأ
.ءانيم ةكبش ريصقتلا GigabitEthernet0-8 نراقو (يسايق حاتفم)

●









●ASAv رشن يهتني ىتح رظتناو ءاهنإ قوف رقنا

نم ققحتلل مكحتلا ةدحو ربع لوخدلا لجسو كب صاخلا ASAv يرهاظلا زاهجلا ليغشتب مق
يلوألا نيوكتلا

●



مق .ASAv ةيامح رادج ىلإ لعفلاب ةرادإلا نيوكت ضعب عفد مت ،ةروصلا يف حضوم وه امك
APIC لا ب ب ةملكو username اذه تلمعتسا .لوؤسملا رورم ةملكو مدختسم مسا نيوكتب
ارداق نوكي نأ بجيو OOB ةكبشب لاصتا ASA ل نوكي نأ بجي .ASA لا لكشيو نودي نأ
.APIC ىلإ لوصولا ىلع

●

username admin ةملك <device_password> 15 زايتما رفشي

:ماعلا نيوكتلا عضو نم http مداخ نيكمتب مق ،كلذ ىلإ ةفاضإلابو 

http مداخ نيكمت

http 0.0.0.0.0.0.0 ةرادإ

L4-L7 لماكتل ASAv يف APIC:

رجأتسملا قوف رقنا ،ACI ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
ءزج لفسأ يف L4-L7 تامدخ عيسوتب مق .ةمدخلل ينايبلا مسرلا رشن متيس ثيح
حتفل L4-L7 ةزهجأ ءاشنإ قوف رقناو L4-L7 ةزهجأ ىلع نميألا سواملا رزب رقناو لقنتلا
جلاعملا

●



●:ةيلاتلا تادادعإلا قيبطت متيس ،قيبطتلا اذهل

رادملا عضولا-      

ةيامحلا رادج ةمدخ-      

يرهاظلا زاهجلا-      

ةدحاو ةدقعب AVS لاجمب لصتم-      

      -ASAv زارط 

(GoTo) هجوملا عضولا-      

(Mgmt0/0 ةهجاول نيعملا قباسلا ناونعلا قباطي نأ بجي) ةرادإلا ناونع-      

انامأ رثكألا لوكوتوربلا مدختسي يضارتفا لكشب APIC لوكوتوربك HTTPS مادختسإ
ASAv ب لاصتالل

●

حاجنل ةيمهألا غلاب ارمأ ةعومجملا ماظن تاهجاوو ةزهجألا تاهجاول حيحصلا فيرعتلا ربتعي
رشنلا ةيلمع

●

تافرعم ةقباطمل قباسلا مسقلا يف حضوملا 2 لودجلا مدختسأ ،لوألا ءزجلل ةبسنلاب
راسملا ريشي .اهمادختسإ ديرت يتلا ASAv ةهجاو تافرعم عم حيحص لكشب ةكبشلا لوحم
ةيامحلا رادج تاهجاو ىلإ لوخدلا ةقيرط حيتي يذلا VPC وأ ذفنملا ةانق وأ يلعفلا ذفنملا ىلإ
جراخلاو لخادلا نوكي ثيح ،ESX فيضم يف ادوجوم ASA نوكي ،ةلاحلا هذه يف .اهنم جورخلاو
ةيدام ذفانم هجراخو (FW) ةيامحلا رادج لخاد نوكي دق ،يدام زاهج يف .تاهجاولا الكل نيلثامم
.ةفلتخم

تاءانثتسإ دوجو مدع عم امئاد ةعومجملا ماظن تاهجاو فيرعت بجي ،يناثلا ءزجلل ةبسنلاب
طابترإ هيدل نئاكلا جذومن نأل كلذو ،(ةعومجملا ماظنل HA ماظن مادختسإ متي مل اذإ ىتح)



ةهجاولا لثم ةيفرط ةهجاو) LIf ةهجاوو (ةزهجألا ةمزح ىلع فيرعتلا ةهجاو) mIF ةهجاو نيب
ةزهجألا نيوكت بجي .(ةيناسرخ ةهجاو) CIfو (كلذ ىلإ امو ةيلخادلاو ةيلخادلاو ةيجراخلا
اذه ىمسيو ،ةزهجأ ةعومجم نيوكت يف عباسلا ىوتسملا ىلإ عبارلا ىوتسملا نم ةيناسرخلا
تاهجاو ىلع اهنييعت مت ةيقطنم تاهجاو ىلع يقطنملا زاهجلا يوتحي .ايقطنم ازاهج ديرجتلا
.يناسرخلا زاهجلا ىلع ةسوملم

:يلاتلا نارتقالا مادختسإ متيس ،لاثملا ليبس ىلع

Gi0/0 = vmnic2 = ServerInt/provider/server > EPG1

Gi0/1 = vmnic3 = ClientInt/consumer/client > EPG2

،لاطعألا ىلع بلغتلا/(HA) فيضملا لقانلا ئياهم رشن تايلمعل ةبسنلاب :ةظحالم
.لاطعألا زواجت ةهجاو نوكتل اقبسم GigabitEthernet 0/8 ةكبش ةئيهت متت

ةفيظولا فيرعت فلم رشنل ادعتسم نوكت نأ بجيو ةرقتسم زاهجلا ةلاح نوكت نأ بجي
ةمدخلل ينايبلا مسرلا بلاقو

ةمدخلا مسر لكيه

فلم ةعومجم ءاشنإ ىلإ جاتحت كلذ لبق نكلو ASAv ل ةفيظو فيرعت فلم ءاشنإب مق ،الوأ
:ةروصلا يف حضوم وه امك ،دلجملا اذه نمض L4-L7 Services Function Profile مث ةفيظو فيرعت



نيوكت ىلإ عباتو ةلدسنملا ةمئاقلا نم WebPolicyForRoutedMode فيرعت فلم ددح
نكميو ةيرايتخإ تاوطخلا نوكت ،ادعاصف انه نم .ةيامحلا رادج ىلع تاهجاولا
ةيلمع نم ةفلتخم لحارم عضب يف تاوطخلا هذه ذاختإ نكمي .اقحال اهليدعت/اهذيفنت
.ةمدخلل ينايبلا مسرلا صيصخت وأ مادختسالا ةداعإ ةيفيك ىلع ادامتعا رشنلا

●

ناونع ةهجاو لكل نوكي نأ (GoTo عضو) هجوملا ةيامحلا رادج بلطتي ،بيردتلا اذهل ةبسنلاب
IP نيوكت يوتحي امك .ديرف ASA لقأ ةيجراخلا ةهجاولا) ةهجاولا نامأ ىوتسم ىلع يسايقلا
متي .كتابلطتمل اقفو ةهجاولا مسا رييغت اضيأ كنكمي .(انامأ رثكأ ةيلخادلا ةهجاولاو ،انامأ
.لاثملا اذه يف تايضارتفالا مادختسإ

ServerInt ل نامألا ىوتسمو IP ناونع ةفاضإو ،صاخلا ةهجاولا نيوكت عيسوتب مق
ةهجاول ةيلمعلا ررك .x.x.x.x/yy وأ IP x.x.x.x/y.y.y.y ناونعل يلاتلا قيسنتلا مادختساب
ClientInt.

●



بلاقلا ءاشنإو ةيضارتفالا لوصولا ةمئاق تادادعإ ليدعت اضيأ كنكمي :ةظحالم
و HTTP ل دعاوق RoutedMode بلاق نمضتيس ،يضارتفا لكشب .كب صاخلا يساسألا
HTTPS. ةفاضإ متتس ،بيردتلا اذهل ةبسنلاب SSH و ICMP لوصولا ةمئاق ىلإ
.اهب حومسملا ةيجراخلا

●لاسرإ قوف رقنا مث

●ةمدخلل ينايبلا مسرلا بلاق ءاشنإب مق ،نآلا



ددح ،دوزملاو كلهتسملا نيب ةقالعلا نيوكتل نيميلا ىلإ ةزهجألا ةعومجم يقلأو بحسا
.اقبسم هؤاشنإ مت يذلا ةلادلا فيرعت فلمو هجوملا عضولا

●

نمو ،مادختسالا ةداعإل ةلباق نوكتل بلاوقلا ءاشنإ متي .ءاطخألا نع اثحب بلاقلا صحف
.كلذ ىلإ امو ةنيعم EPG تالوكوتورب ىلع اهقيبطت بجي مث

●

-L4 ةمدخلل ينايبلا مسرلا بلاق قيبطت ددحو نميألا سواملا رزب رقنا ،بلاق قيبطتل
L7

●



وه AVS-EPG2 ،نيرمتلا اذه يف .دوزملاو كلهتسملا بناج ىلع نوكتس يتلا EPG ديدحت
لماع يأ قيبطت متي مل هنأ ركذت .(مداخلا) رفوملا وه AVS-EPG1 و (ليمعلا) كلهتسملا
ةمئاق ىلإ ادانتسا ةيفصتلا تايلمع ةفاك ءارجإب ةيامحلا رادجل حمسيس اذهو ،ةيفصت
.جلاعملا اذه نم ريخألا مسقلا يف ةددحملا لوصولا

●

●كلذ دعب تقطقط

رفوملا وه EPG1 ،ةلاحلا هذه يف .EPG تامقلم نم لكب ةصاخلا BD تامولعم نم ققحت
ةهجاو ىلع EPG1 ليصوت متيس .BD ExtBD ىلع كلهتسملا وه EPG2 و IntBD DB ىلع
تاهجاو اتلك حبصتس .ClientInt ةهجاو ىلع EPG2 و ServerInt ليصوت متيس ةيامحلا رادج
FW DG ةئيبلا ةيامح تادحو نم لكل (EPG) رادج روبع ىلع رورملا ةكرح رابجإ متي ىتح
.تاقوألا عيمج يف ةيامحلا

●

●كلذ دعب تقطقط



تارشؤم كانه تناك اذإ امم ققحتو تاملعملا ةفاك قوف رقنا ،نيوكتلا تاملعم مسق يف
RED نأ ةظحالم نكمي ،ةروصلا يف حضوم وه امك جارخإلا يف .اهنيوكت/اهثيدحت مزلي
يف هارتس يذلا طوطخلا بيترتل ئفاكم اذه .فلات لوصولا ةمئاق يف دوجوملا بيترتلا
show ip access-list x.

●

ددحملا ةلادلا فيرعت فلم نم اهنييعت مت يتلا IP ةنونع نم ققحتلا اضيأ كنكمي
لك نييعت درجمب .رمألا مزل اذإ تامولعملا رييغتل ةديج ةصرف يلي اميف ،اقبسم
:ةروصلا يف حضوم وه امك ،ءاهنإ قوف رقنا ،تاملعملا

●



●.ناديدج ينايب مسر ليثمو هرشن مت زاهج رهظي نأ بجيف ،ماري ام ىلع ءيش لك راس اذإ

ةحصلا نم ققحتلا

مت هنأ ةمدخلل ينايبلا مسرلا ءاشنإ دعب اهنم ققحتلا بجي يتلا ةمهملا رومألا نم
تحت ققحت .بسانملا فيرعتلا لصوم مادختساب رفوملا/كلهتسملا ةقالع ءاشنإ
.فئاظولا لصوم صئاصخ

●



ةيرهاظ ةيلحم ةكبش مادختساب ةيامحلا رادج نم ةهجاو لك صيصخت متيس :ةظحالم
(VLAN) ل يكيمانيدلا عمجتلا نم AVS. ءاطخأ دوجو مدع نم ققحت.

●ASAv ىلإ اهعفد مت يتلا تامولعملا نم ققحتلا اضيأ كنكمي ،نآلا

ىلإ ةجاحب تنك اذإ ،ادعاصف نآلا نم .EPG تالوكوتورب بجومب ديدج دقع نييعت متي
ةصاخلا L4-L7 ةمدخ تاملعم نم رييغتلا ءارجإ بجيف ،لوصولا ةمئاق ىلع ءيش يأ ليدعت
.رفوملا EPG ب

●



تاهجاو نم ةهجاو لكل EPG لظلا تافلم نييعت نم ققحتلا اضيأ كنكمي ،vCenter ىلع
FW:

●

ةفلتخم تالاجم يف EPGs 2 هذه ،ةيسايق دوقع عم نولصاوتي EPGs 2 يدل ناك ،رابتخالا اذهل
دعب اليلق طسبي اذهو .اقباس اهنيب راسملا برست نيوكت مت كلذل ،فلتخم VRFs و
نيب ةيفصتلاو هيجوتلا دادعإب موقي FW نأل ارظن ةمدخلل ينايبلا مسرلا جاردإب كمايق
.دوقعلا لثم BD و EPG بجومب اقبسم اهنيوكت مت يتلا DG ةلازإ نآلا نكمي .EPG يتدحو
تاقافتإ هيلع صني يذلا ديحولا دقعلا وه L4-L7 ةكرش هتعفد يذلا دقعلا لظي نأ يغبنيو
.ةيداصتقالا ةكارشلا



ضرعي نأ بجيف ،ASAv ربع نآلا رورملا ةكرح قفدت ديكأت كنكمي ،يسايقلا دقعلا ةلازإ عم
ليمعلا اهيف لسري ةرم لك يف ديزت يتلا ةدعاقلل لوصولا تارم ددع show access-list رمألا
.مداخلا ىلإ ابلط

تاهجاو كلذكو ةيضارتفالا ةمداخلاو ةليمعلا ةزهجألل قرولا ىلع ةياهنلا طاقن ملعت بجي
ASAv

.VEM يرهاظلا زاهجلاب ةقفرملا ةيامحلا رادج تاهجاو الك عجار



1-سكإ

2-سكإ

PC تامالع فرعن انك اذإ اضيأ قرولا ىوتسم ىلع ةيامحلا رادج دعاوق نم ققحتلا نكمي ،اريخأو
:ةهجولاو ردصملا EPG تامقلمب ةصاخلا

نم ققحتلل ةحفصلا ىلع ةدوجوملا PC تامالع عم ةيفصتلا لماوع تافرعم ةقباطم نكمي
.FW دعاوق



وأ لاصتالا ةعطاقم متت .ارشابم الاصتا EPG PCTags/SCLASS لصتي ال :ةظحالم
مسرلا لاخدإ ةطساوب اهؤاشنإ مت يتلا ةيطايتحالا لظلا تادحو لالخ نم اعم هطبر
.L4-L7 ةمدخلل ينايبلا

.Communication Client to Server جمانرب لمعيو



اهحالصإو ءاطخألا فاشكتسا

VTEP ناونع نييعت متي مل

:AEP لا تحت تصحف نوكي Infrastructure VLAN نأ تققد



دمتعم ريغ رادصإ

.بسانملا ESXi VMWare ماظن معدو VEM رادصإ ةحص نم ققحت

~ # vem version

Running esx version -1746974 x86_64

VEM Version: 5.2.1.3.1.10.0-3.2.1

OpFlex SDK Version: 1.2(1i)

System Version: VMware ESXi 5.5.0 Releasebuild-1746974

ESX Version Update Level: 0

حلاص ريغ Fabric و VEM لاصتا

- Check VEM status

vem status

- Try reloading or restating the VEM at the host:

vem reload

vem restart

- Check if there’s connectivity towards the Fabric. You can try pinging 10.0.0.30 which is

(infra:default) with 10.0.0.30 (shared address, for both Leafs)

~ # vmkping -I vmk1 10.0.0.30

PING 10.0.0.30 (10.0.0.30): 56 data bytes

--- 10.0.0.30 ping statistics ---

3 packets transmitted, 0 packets received, 100% packet loss

If ping fails, check:

- Check OpFlex status - The DPA (DataPathAgent) handles all the control traffic between AVS and

APIC (talks to the immediate Leaf switch that is connecting to) using OpFlex (opflex

client/agent).

All EPG communication will go thru this opflex connection. ~ # vemcmd show opflex Status: 0

(Discovering) Channel0: 0 (Discovering), Channel1: 0 (Discovering) Dvs name: comp/prov-

VMware/ctrlr-[AVS]-vCenterController/sw-dvs-129 Remote IP: 10.0.0.30 Port: 8000 Infra vlan: 3967

FTEP IP: 10.0.0.32 Switching Mode: unknown Encap Type: unknown NS GIPO: 0.0.0.0 you can also

check the status of the vmnics at the host level: ~ # esxcfg-vmknic -l Interface Port

Group/DVPort IP Family IP Address Netmask Broadcast MAC Address MTU TSO MSS Enabled Type vmk0



Management Network IPv4 10.201.35.219 255.255.255.0 10.201.35.255 e4:aa:5d:ad:06:3e 1500 65535

true STATIC vmk0 Management Network IPv6 fe80::e6aa:5dff:fead:63e 64 e4:aa:5d:ad:06:3e 1500

65535 true STATIC, PREFERRED vmk1 160 IPv4 10.0.32.65 255.255.0.0 10.0.255.255 00:50:56:6b:ca:25

1500 65535 true STATIC vmk1 160 IPv6 fe80::250:56ff:fe6b:ca25 64 00:50:56:6b:ca:25 1500 65535

true STATIC, PREFERRED ~ # - Also on the host, verify if DHCP requests are sent back and forth:

~ # tcpdump-uw -i vmk1 tcpdump-uw: verbose output suppressed, use -v or -vv for full protocol

decode listening on vmk1, link-type EN10MB (Ethernet), capture size 96 bytes 12:46:08.818776 IP

truncated-ip - 246 bytes missing! 0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request

from 00:50:56:6b:ca:25 (oui Unknown), length 300 12:46:13.002342 IP truncated-ip - 246 bytes

missing! 0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from 00:50:56:6b:ca:25

(oui Unknown), length 300 12:46:21.002532 IP truncated-ip - 246 bytes missing! 0.0.0.0.bootpc >

255.255.255.255.bootps: BOOTP/DHCP, Request from 00:50:56:6b:ca:25 (oui Unknown), length 300

12:46:30.002753 IP truncated-ip - 246 bytes missing! 0.0.0.0.bootpc > 255.255.255.255.bootps:

BOOTP/DHCP, Request from 00:50:56:6b:ca:25 (oui Unknown), length 300

لكشب لمعي ال ةقرولاو ESXi فيضم نيب ةينبلا لاصتا نأ ديدحت نكمي ةطقنلا هذه دنع
.يرذجلا ببسلا ددحتل ةقرولا بناج ىلع اهصحف متي نأ نكمي ققحتلا رماوأ ضعب .حيحص

leaf2# show cdp ne

Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

                  S - Switch, H - Host, I - IGMP, r - Repeater,

                  V - VoIP-Phone, D - Remotely-Managed-Device,

                  s - Supports-STP-Dispute

Device-ID          Local Intrfce  Hldtme  Capability  Platform      Port ID

AVS:localhost.localdomainmain

                     Eth1/5          169     S I s      VMware ESXi    vmnic4

AVS:localhost.localdomainmain

                     Eth1/6          169     S I s      VMware ESXi    vmnic5

N3K-2(FOC1938R02L)

                     Eth1/13         166     R S I s    N3K-C3172PQ-1  Eth1/13

leaf2# show port-c sum

Flags:  D - Down        P - Up in port-channel (members)

        I - Individual  H - Hot-standby (LACP only)

        s - Suspended   r - Module-removed

        S - Switched    R - Routed

        U - Up (port-channel)

        M - Not in use. Min-links not met

        F - Configuration failed

-------------------------------------------------------------------------------

Group Port-       Type     Protocol  Member Ports

      Channel

-------------------------------------------------------------------------------

5     Po5(SU)     Eth      LACP      Eth1/5(P)    Eth1/6(P)

Po5 قيرط نع طبري ESXi لا يف لمعتسي ءانيم 2 كانه

 
leaf2# show vlan extended

 VLAN Name                             Status    Ports

 ---- -------------------------------- --------- -------------------------------

 13   infra:default                    active    Eth1/1, Eth1/20

 19   --                               active    Eth1/13

 22   mgmt:inb                         active    Eth1/1

 26   --                               active    Eth1/5, Eth1/6, Po5

 27   --                               active    Eth1/1

 28   ::                               active    Eth1/5, Eth1/6, Po5

 36   common:pod6_BD                   active    Eth1/5, Eth1/6, Po5



 VLAN Type  Vlan-mode  Encap

 ---- ----- ---------- -------------------------------

 13   enet  CE         vxlan-16777209, vlan-3967

 19   enet  CE         vxlan-14680064, vlan-150

 22   enet  CE         vxlan-16383902

 26   enet  CE         vxlan-15531929, vlan-200

 27   enet  CE         vlan-11

 28   enet  CE         vlan-14

 36   enet  CE         vxlan-15662984

ذفانم ربع رمت وأ اهب حومسم ريغ ةيلخادلا VLAN ةكبش نأ ةظحالم نكمي ،هالعأ جارخإلا نم
حيحص ريغ نيوكت ىلإ ريشي اذهو .ESXi (1/5-6) فيضم ىلإ لقتنت يتلا تالصولا
 .APIC ىلع اهنيوكت مت يتلا لوحملا ةسايس وأ ةهجاولا ةسايس مادختساب
:امهيلك نم ققحت
< لوحملا تاسايس < لوصولا تاسايس تافيصوت < ةهجاولا تاسايس < لوصولا تاسايس
تافيصوت
ل ميدقلا AEP مدختسي) حيحص ريغ AEP ب ةهجاولا فيرعت تافلم قافرإ متي ،ةلاحلا هذه يف
DVS)، ةروصلا يف حضوم وه امك:

VLAN ةيرهاظلا ةيلحملا ةكبشلا نأ ىرن نأ نآلا اننكمي ،AVS ل حيحصلا AEP طبض دعب
:ةقرولا دنع ةبسانملا طباورلا لالخ نم دهاشت ءارمحلا تحت

leaf2# show vlan extended

 VLAN Name                             Status    Ports

 ---- -------------------------------- --------- -------------------------------

 13   infra:default                    active    Eth1/1, Eth1/5, Eth1/6,

                                                 Eth1/20, Po5

 19   --                               active    Eth1/13

 22   mgmt:inb                         active    Eth1/1

 26   --                               active    Eth1/5, Eth1/6, Po5

 27   --                               active    Eth1/1

 28   ::                               active    Eth1/5, Eth1/6, Po5

 36   common:pod6_BD                   active    Eth1/5, Eth1/6, Po5

 VLAN Type  Vlan-mode  Encap



 ---- ----- ---------- -------------------------------

 13   enet  CE         vxlan-16777209, vlan-3967

 19   enet  CE         vxlan-14680064, vlan-150

 22   enet  CE         vxlan-16383902

 26   enet  CE         vxlan-15531929, vlan-200

 27   enet  CE         vlan-11

 28   enet  CE         vlan-14

 36   enet  CE         vxlan-15662984

and Opflex connection is restablised after restarting the VEM module:

~ # vem restart

stopDpa

VEM SwISCSI PID is

Warn: DPA running host/vim/vimuser/cisco/vem/vemdpa.213997

Warn: DPA running host/vim/vimuser/cisco/vem/vemdpa.213997

watchdog-vemdpa: Terminating watchdog process with PID 213974

~ # vemcmd show opflex

Status: 0 (Discovering)

Channel0: 14 (Connection attempt), Channel1: 0 (Discovering)

Dvs name: comp/prov-VMware/ctrlr-[AVS]-vCenterController/sw-dvs-129

Remote IP: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP IP: 10.0.0.32

Switching Mode: unknown

Encap Type: unknown

NS GIPO: 0.0.0.0

~ # vemcmd show opflex

Status: 12 (Active)

Channel0: 12 (Active), Channel1: 0 (Discovering)

Dvs name: comp/prov-VMware/ctrlr-[AVS]-vCenterController/sw-dvs-129

Remote IP: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP IP: 10.0.0.32

Switching Mode: LS

Encap Type: unknown

NS GIPO: 0.0.0.0

ةلص تاذ تامولعم

قيبطتلل يرهاظلا لوحملا تيبثت

،Cisco Systems، Inc. Cisco Application Virtual Switch قيبطتل يرهاظلا لوحملا تيبثت ليلد
SV3(1.2)(1)5.2 رادصإلا
VMware مادختساب ASAv رشن

،Cisco Systems، Inc. Cisco Adaptive Security Virtual Appliance (ASAv) ل عيرسلا ءدبلا ليلد
9.4 رادصإلا

Cisco AVS و Cisco نم تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلا

Cisco Systems، Inc. Cisco ACI Virtualization Guide، 1.2 رادصإلا(1i)

ىلع ةزكترملا ةيساسألا ةينبلل يمسرلا ريرقتلا مادختساب ةمدخلا مسر ميمصت
 Cisco نم تاقيبطتلا

/content/en/us/td/docs/switches/datacenter/nexus1000/avs/install-upgrade/5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2_chapter_01.html
/content/en/us/td/docs/switches/datacenter/nexus1000/avs/install-upgrade/5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2_chapter_01.html
/content/en/us/td/docs/security/asa/asa94/asav/quick-start/asav-quick/asav-vmware.html
/content/en/us/td/docs/security/asa/asa94/asav/quick-start/asav-quick/asav-vmware.html
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/virtualization/b_ACI_Virtualization_Guide_1_2_1x/b_ACI_Virtualization_Guide_chapter_0100.html


ىلع ةزكترملا ةيساسألا ةينبلل يمسرلا ريرقتلا مادختساب ةمدخلا مسر ميمصت
Cisco نم تاقيبطتلا

Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-734298.html#_Toc424096000
/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-734298.html#_Toc424096000
//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


