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اهحالصإو ءاطخألا فاشكتسا

IP SLA

ةلص تاذ تامولعم

ةمدقملا

 ىلع ةزكترملا ةيساسألا ةينبلا تائيب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
 يف تاسايسلا ىلع ةمئاقلا Redirect (PBR) ةينقت مادختساب اهحالصإو (ACI) تاقيبطتلا
.PoD ذفنمل ةيداحأ ةينب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةماع ةفرعم كيدل نوكت نأب ىصوي ،ةلاقملا هذهل ةبسنلاب

•L3out و ،دوقعلاو ،ةياهنلا طاقن نم ملعتلاو ،لوصولا تاسايس :ACI ميهافم

ةمدختسملا تانوكملا

 مادختساب ACI نم (8f)6.0 رادصإلا ىلع هذه اهحالصإو ءاطخألا فاشكتسأ ةيلمع ءارجإ مت
.N9K-C93240YC-FX2 و N9K-C93180YC-EX زارط يناثلا ليجلا نم Nexus تالوحم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



تاراصتخالا

•رسجلا لاجم :يد يب
•ةياهنلا طاقن ةعومجم :ونورب
•EPG فرعت يتلا ةمالعلا :ةئفلا فرعم
•PBR ةهجول همادختسإ متي يذلا L4-L7 زاهج :PBR ةدقع
•كلهتسملا بناج هجاوت يتلا PBR ةدقع ةهجاو :كلهتسملا لصوم
•رفوملا بناج هجاوت يتلا PBR ةدقع ةهجاو :رفوملا لصوم

PBR تاظوفحم

رادصإلا ةيسيئرلا تازيملا

(رتم 1) 0 .2 •.PBR ةزيم ةمدخلل ةينايبلا تاموسرلا رفوت

3.x هلبق امو •(PBR) ةددعتملا دقعلا ةسايس ىلع مئاقلا هيجوتلا ةداعإ معد
•ةنرملا PBR ةئزجت

3.2(x)  ةددعتم تائيبلا يف ةدحاو ةدقع نم نوكملا PBR ةيامحلا رادج معد متي
.عقاوملا

•

4.0(x)  ةددعتم تائيبلا يف PBR نيتدقع نم نوكملا ةيامحلا رادج معد متي
.عقاوملا

•

4.2(1) •.ةيطايتحالا PBR دقع ءاشنإل يطايتحإ خسن جهن دامتعا نآلا مت

4.2(3)  ةمدخلل ينايبلا مسرلا بلاق يف دقعلا نم ةيفصتلا رايخ رفوتي
.(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب

•

5.0(1)
•.ةمدخلا دقعل رفوملا بناوج عيمج ىلع L3Out معد متي
 ةقبطلا ةزهجأل ةموعدم ةطشنلا ECMP لوكوتورب/رشنلا تاراسم نوكت
.PBR 2 ةقبطلا/1

•

5.2(1)

•.L3Out يف نآلا PBR ةهجو نوكت نأ نكمي
•.HTTP URI مادختساب ةمدخلا دقع بقعت كنكمي
•.نيموعدم ةمدخلا مسرل جزملاو رادملا ناعضولا دعي مل
•.موعدم ةيكيمانيدلا PBR ةدقعل MAC ناونع

6.0(1)  ىلإ دنتسملا (PBR) ةسايسلا ىلإ دنتسملا لثامتملا هيجوتلا ةداعإ
نزولا

•



ميمصتلا تارابتعا

•ءاوس دح ىلع ةيضارتفالاو ةيداملا ةزهجألا عم PBR ةينقت لمعت
 معد متي ال .L3Out EPGs نيبو ،EPGs نيب ،EPG و L3Out EPG نيب PBR مادختسإ نكمي
PBR ناك اذإ L2Out EPG دقعلا نم اءزج

•

 تائيبلاو ،عقاوملا ةددعتم ،Cisco ACI Multi-Pod تائيب يف PBR لوكوتورب معد متي
.ةديعبلا ةيفرطلا

•

 ةدقعو مداوخلل ةباوبلا يه Cisco نم (ACI) لوصولا يف مكحتلا ةهجاو ةينب نوكت نأ بجي
PBR

•

•(هجوملا عضولا) ىلإ لاقتنالا عضو يف L4-L7 زاهج رشن بجي
•FEX تالوحم ىلع ةموعدم ريغ PBR ةدقع
•PBR ةدقعل صصخم رسج لاجم دوجو مزلي
•.ةحصلا تاعومجم مادختساب نآلا موعدم PBR ةدقعل يكيمانيدلا MAC ناونع
•PBR ةدقع رسج لاجم ىلع GARP ىلإ دنتسملا فشكلا نيكمت نسحتسملا نم
 رورم ةكرحو ARP نمضتي يذلا عئاشلا يضارتفالا ةيفصتلا لماع مادختسإ مدع بجي
PBR ل IP ريغ ىرخألا تانايبلا رورم ةكرحو تنرثيإلا

•

 ،ايجولوبوط اذه ل .VRF تاليثم دحأ نمض وأ VRF تاليثم نيب PBR ةدقع نوكت نأ نكمي
PBR ثلاث ىلع نوكي نأ ةدقع دناسي ال VRF، كلهتسملا امإ يف تلكش نوكي نأ جاتحي 
VRF دوزملا وأ

•

ةيساسأ تامولعم

 CiscoLive On-Demand ةبتكم يف Ftriage و ELAM لوح اقمع رثكأ تاحيضوت ىلع روثعلا نكمي
.BRKDCN-3900b ةسلج يف

 نع يمسرلا ريرقتلا يف نيوكتلا تاداشرإ عيمج ىلع روثعلا نكمي ،كلذ ىلإ ةفاضإلابو
 قيبطتل ةيساسألا ةينبلا ةسايس ىلع مئاقلا هيجوتلا ةداعإ ةمدخ ةرئاد مسر ميمصت
Cisco Application Centric Infrastructure.

ةدحاو POD ةينب يف يداحأ VRF ددرت :ويرانيسلا

ةكبشلل يطيطختلا مسرلا

:يداملا ططخملا

https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKDCN-3900b#/session/1655424228564001Qh2m
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739971.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739971.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739971.html


اهحالصإو ءاطخألا فاشكتسا

ءاطخألا :1 ةوطخلا

 تالعافت يف ةلكشم كانه نوكت امدنع أطخ ءاشنإب (ACI) لوصولا يف مكحتلا ةمئاق موقت
:لشفلا ةلاح يف PBR ضرع ةيلمعل ةنيعم ءاطخأ ديدحت مت .ةسايسلا وأ نيوكتلا

:ببسب حلاص ريغ نيوكتلا :F1690 زارطلا

•فرعملا عيزوت لشف

 نوكت ال دق ،لاثملا ليبس ىلع .رفوتي ريغ ةمدخلا ةدقعل فلغي VLAN لا نأ أطخ اذه لدي
 ةزهجألا ةرادإ" لاجمب طبترملا VLAN عمجت يف ةرفوتم ةيكيمانيد VLAN ةكبش كانه
.يقطنملا زاهجلا ةطساوب مدختسملا "(VMM) ةيرهاظلا

 ةادأ يقطنم لا نإ .يقطنم زاهجلا ب لمعتسي لاجملا نمض ةكرب VLAN لا تققد :ةقدلا
 هذه ىلع روثعلا نكمي .ليكشت VLAN فلغي لا تصحف اضيأ ،يعيبط لاجم نمض نراق
 < لوصولا تاسايس< جيسنلاو ةزهجألا < L4-L7 < تامدخلا < رجأتسملا تحت تادادعإلا
 .VLAN ةكبش < تاعمجتلا

 لصتتو يرهاظ لاجم نمض ةدوجوم يقطنملا زاهجلا ةهجاو تناك اذإ ،كلذ نم سكعلا ىلعو
.trunking ذفنم رايخ نيكمت نم دكأتف ،لاصتا طخ ةهجاو ربع كيدل ESXi يفيضمب



•LDev ل زاهج قايس ىلع روثعلا متي مل

 .ةمدخلل ينايبلا مسرلا ضرعل يقطنملا زاهجلا عقوم ديدحت مدع ىلإ أطخلا اذه ريشي
 مسرب نرتقملا دقعلا عم قباطتي زاهج ديدحت جهن كانه نوكي ال دق ،لاثملا ليبس ىلع
.ةمدخلا

 ديدحتلا ريياعم زاهجلا ديدحت ةسايس ددحت .زاهجلا ديدحت جهن فيرعت نم ققحت :ةقدلا
 مساو ةمدخلل ينايبلا مسرلا مساو دقعلا مسا ىلإ ادانتسا ،هتالصومو ةمدخلا زاهجل
-L4 < تامدخ < رجأتسم نمض اذه ىلع روثعلا نكميو .ةمدخلل ينايبلا مسرلا نمض ةدقعلا
L7 > ةزهجألا ديدحت ةسايس.



 لوصولا يف مكحتلا ةمئاق موقت ،ةمدخلل ينايبلا مسرلا بلاق رشن دنع :ةظحالم
(ACI) ل اقبسم رسجلا لاجم ديدحتب EPG ل لاجم رسج اذه تريغ يغبني تنأ .ردصملا 
.رفوملا لصوم ىلع هسفن رمألا قبطني .ليصوت كلهتسم PBR لا

•BD ىلع روثعلا متي مل

 ليبس ىلع .ةمدخلا ةدقعل (BD) رسجلا لاجم عقوم ديدحت مدع ىلإ أطخلا اذه ريشي
.زاهجلا ديدحت جهن يف BD ديدحت متي مل ،لاثملا

 اذه عقي .لصوملا مسا ةحص نمو زاهجلا ديدحت جهن يف BD ديدحت نم دكأت :ةقدلا
 [ SG + دقعلا ] < ةزهجألا ديدحت ةسايس < L4-L7 < تامدخلا < رجأتسملا تحت نيوكتلا
.[رفوم | كلهتسملا ] <



•حلاص ريغ CIf هيدل LIf و CIf ب LIf ةقالع ال
•ةعومجم ماظن ةهجاو ىلع روثعلا متي مل

.ةعومجملا ماظن تاهجاوب ةقالع هل سيل زاهجلا نأ ىلإ ءاطخألا هذه ريشت

 نمضتي (L4-L7) 7 ةقبطلا ىلإ ةعبارلا ةقبطلا نم زاهجلا نيوكت نأ نم دكأت :ةقدلا
 ] < ةزهجألا < L4-L7 < تامدخلا < رجأتسملا تحت نيوكتلا اذه دجوي .ةسوملم ةهجاو ددحم
.ةعومجملا ماظن تاهجاو < [ زاهجلا

•حلاص ريغ ةمدخلا هيجوت ةداعإ جهن

 متي يتلا هيجوتلا ةداعإ نم مغرلاب PBR جهن قيبطت متي مل هنأ ىلع أطخلا اذه لدي
.ةمدخلل ينايبلا مسرلا نمض ةمدخلا ةفيظو ىلع اهطيشنت

 نيوكتلا اذه عقي .زاهجلا ديدحت جهن تادادعإ نمض PBR جهن نيوكت نم دكأت :ةقدلا
 ] < [ SG + دقعلا ] < ةزهجألا ديدحت ةسايس < L4-L7 < تامدخلا < رجأتسملا تحت
.[رفوم | كلهتسملا



 رجأتسملل ةمدخلل ينايبلا مسرلل ليثم ءاشنإ رذعت - F0759: Graph-rendering-failure زارطلا
.حلاص ريغ نيوكتلا < node > ةلادلا ةدقع .< رجأتسملا >

.ةلادلا ةدقع مسال حلاص ريغ نيوكت ببسب ددحملا رجأتسملل ةمدخلا ليثم ءاشنإ رذعت

.افنآ ةروكذملا فورظلاب ةقلعتم نيوكت لكاشم دوجو ىلإ أطخلا اذه ريشي

 مث تقؤم لكشب أطخلا اذه رهظي نأ نكمي ،ةيلوألا رشنلا تايلمع لالخ ،كلذ ىلع ةوالعو
 عيمج رشنل ACI اهل عضخت يتلا ميدقتلا ةيلمع ببسب اذه ثدحي .ةعرسب هلح متي
.تاسايسلا

.كلذل اقفو اهلحو اهنع غالبإلا مت ةيفاضإ ءاطخأ يأ يف قيقحتلا :ةقدلا

 ريغ < رجأتسملا > رجأتسملل < زاهجلا > L4-L7 ةزهجأ نيوكت - failed-ليكشت :F0764 زارطلا
.حلاص

 زاهج جهنل حلاص ريغ نيوكت ببسب ددحملا رجأتسملل ةمدخلا ليثم ليثم ءاشنإ رذعت
PBR.

.افنآ ةروكذملا فورظلاب ةقلعتم نيوكت لكاشم دوجو ىلإ أطخلا اذه ريشي

.كلذل اقفو اهلحو اهنع غالبإلا مت ةيفاضإ ءاطخأ يأ يف قيقحتلا :ةقدلا

 < زاهجلا > L4-L7 ةزهجأل < ةعومجملا ماظن > LIf نيوكت" - failed-ليكشت :F0772 زارطلا



".حلاص ريغ < رجأتسملا > رجأتسملل

 ديدحتل حلاص ريغ نيوكت ببسب ددحملا رجأتسملل ةمدخلا ليثم ليثم ءاشنإ رذعت
.PBR ةزهجأ ةعومجم ماظن ةهجاو

.افنآ ةروكذملا فورظلاب ةقلعتم نيوكت لكاشم دوجو ىلإ أطخلا اذه ريشي

.كلذل اقفو اهلحو اهنع غالبإلا مت ةيفاضإ ءاطخأ يأ يف قيقحتلا :ةقدلا

ةهجولاو ردصملا ةياهن ةطقن ملعت :2 ةوطخلا

 نيوكتلا بلطتي ام وهو ،جيسنلا نمض ةهجولاو ردصملا ةياهن طاقن ىلع فرعتلا نم دكأت
:يساسألا

•.(VRF) يرهاظ هيجوت ةداعإو هيجوت نئاك
 تانايب ىوتسم ملعت نيكمت دعي .يداحألا ثبلا هيجوت نيكمت عم (BD) رسج لاجم نئاك
IP ايمازلإ سيل هنكلو ،ةسرامم لضفأ.

•

 ةيرهاظلا تالاجملا نم لك ىلع قيبطتلل لباق ،(EPG) ةياهنلا طاقن ةعومجم نئاك
.ةيداملاو

•

 ةيأ نع غالبإلا مدع نمو لوصولا جهن نيوكت ةلسلس لامتكا نم ققحت :لوصولا جهن
.EPG ىلع ءاطخأ

•

 ةدحولا ىلع رمألا اذه ذيفنتب مق ،ةحيحصلا ةهجاولاو EPG ىلع ةياهنلا ةطقن ملعت ديكأتل
:رتويبمكلا ةحفص مساب اضيأ فرعت ،اهيلع فرعتلا متي يتلا ةيفرطلا

 
<#root>
show system internal epm endpoint [ ip | mac ] [ x.x.x.x | eeee.eeee.eeee ]

 
 
<#root>

Leaf101# 

show system internal epm endpoint ip 10.10.100.10

 
 

MAC :

 

aaaa.aaaa.aaaa

 ::: Num IPs : 1 

IP# 0 : 10.10.100.10

 ::: IP# 0 flags : ::: l3-sw-hit: No 
Vlan id : 57 ::: Vlan vnid : 10865 ::: 

VRF name : TZ:Prod

 



BD vnid : 16056291 ::: VRF vnid : 2162692 
Phy If : 0x16000008 ::: Tunnel If : 0 
Interface : 

port-channel9

 
Flags : 0x80004c05 ::: 

sclass : 49155

 ::: Ref count : 5 
EP Create Timestamp : 02/18/2025 15:00:18.767228 
EP Update Timestamp : 02/18/2025 15:04:57.908343 
EP Flags : local|VPC|IP|MAC|sclass|timer| 
 
:::: 
 
 
Leaf101#

 

 ،ةياهنلا ةطقن فينصت متي ثيح EPG ب طبترملا pcTag (sclass) ديدحت رمألا اذه كل حيتي
.MAC ناونع تامولعمو VRF قاطنو ةهجاولا دادرتسإ كلذكو

 اذه يف كسفن ةدعاسم امئاد كنكمي ،ةهجولا وأ ردصملا ةياهن ةطقن ناكم فرعت نكت مل اذإ
:APIC ىلع رمألا

 
<#root>
show endpoint [ ip | mac ] [ x.x.x.x | eeee.eeee.eeee ]

 
 
<#root>

APIC# 

show endpoint ip 10.10.100.10

  
Legends: 
(P):Primary VLAN 
(S):Secondary VLAN 
 
 
Dynamic Endpoints: 
Tenant : TZ 
Application : TZ 
AEPg : Prod-Consumer 
 
End Point MAC     IP Address                               Source       Node       Interface                      Encap           Multicast Address Create TS  
----------------- ---------------------------------------- ------------ ---------- ------------------------------ --------------- ---------------   --------------------  

AA:AA:AA:AA:AA:AA 10.10.100.10

                             learned,vmm 

101 102    vpc VPC-ESX-169



                vlan-2673       not-applicable    2025-02-18T15:16:40.  
                                                                                                                                                    565-06:00 
Total Dynamic Endpoints: 1 
Total Static Endpoints: 0 
APIC#

 

 ىلإ لاقتنالل EP Tracker بقعتم ةزيم ىلإ لوصولا نكمي ،ةيموسرلا مدختسملا ةهجاو يف
.اهترادإو ةياهنلا ةطقن ةبقارمل EP بقعتم < تايلمعلا

 ىلع زيكرتلا نآلا كنكمي ،ةهجولاو ردصملا ةياهنلا طاقن نم اهعيمجت مت يتلا تامولعملا عم
.PBR ةسايس رشن

هيجوتلا ةداعإ دقع :3 ةوطخلا

 مسرلا بلاق رشن بجي ،يلاتلابو .ةمدخلل ينايبلا مسرلا لمع راطإ نمض PBR جمد متي
 مادختساب .دقعلل اقفو ءاوس دح ىلع ةهجولاو ردصملا تالوحم ىلع هنيوكتو ةمدخلل ينايبلا
 ةداعإ متي ناك اذإ امم دكأتلا كنكمي ،ةقباسلا ةوطخلا يف اهعيمجت مت يتلا pcTags تامولعم
.رمألا اذه ذيفنت قيرط نع Service Graph ةعومجم ىلإ (EPG) ةياهنلا طاقن ةعومجم هيجوت

 
<#root>
show zoning-rule scope [ vrf_scope ]  

 

:دعاوقلا هذه ةاعارم بجي ،قطانملا ميسقت دعاوق يف

EPG ىلإ ردصملا EPG 1ةنرتقم هيجوت ةداعإ ةعومجم عم ةهجولا. 
 .2ردصملا EPG ىلإ EPG لظ PBR-node ردصم
EPG ىلإ ةهجولا EPG هذه نوكت نأ نكمي .ةنرتقم هيجوت ةداعإ ةعومجم عم ردصملا 
.هنع ةفلتخم وأ قباسلا نيوكتلل ةقباطم ةعومجملا

3. 

 .EPG4 ةياغ ىلإ EPG لظ PBR-node ةياغ

 
<#root>

Leaf101# 

show zoning-rule scope 2162692

  



+---------+--------+--------+----------+----------------+---------+---------+------+------------------+----------------------+ 
| Rule ID | SrcEPG | DstEPG | FilterID |       Dir      |  operSt |  Scope  | Name |      Action      |       Priority       | 
+---------+--------+--------+----------+----------------+---------+---------+------+------------------+----------------------+ 
|   4565  |  49155 |  49156 |  default |     bi-dir     | enabled | 2162692 |      | redir(destgrp-8) |    src_dst_any(9)    | 
|   4565  |  49156 |  49155 |  default | uni-dir-ignore | enabled | 2162692 |      | redir(destgrp-9) |    src_dst_any(9)    | 
|   4973  |  16387 |  49155 |  default |     uni-dir    | enabled | 2162692 |      |      permit      |    src_dst_any(9)    | 
|   4564  |  49157 |  49156 |  default |     uni-dir    | enabled | 2162692 |      |      permit      |    src_dst_any(9)    | 
+---------+--------+--------+----------+----------------+---------+---------+------+------------------+----------------------+ 
Leaf101# 

 

 هيجوتلا رشن ةيلمع ءانثأ اهؤاشنإ مت يتلا EPG لظلا تافلمب صاخلا PCtag نم ققحتلل
 L4-L7 < تامدخلا < [ TENANT_NAME ] < نيرجأتسملا ىلإ لقتنا ،(PBR) ةسايسلا ىلع مئاقلا
.N1 - ةلادلا ةدقع < [ SG_NAME ] < هرشن مت يذلا ينايبلا مسرلا ليثم <

•دقعلا للحم

 .EPG ءامسأو ،تايئاصحإلا ،تاحشرملا ،قطانملا ميسقت دعاوقب يصنلا جمانربلا طبتري
 دنع .APIC وأ ACI ةقرو ىلع ةرشابم نمآ لكشب يصنلا جمانربلا اذه ذيفنت كنكمي
 تالوحملا عيمج ربع ةسوململا تانئاكلا عيمجتب موقي هنإف ،APIC ىلع ليغشتلا
.ةريبكلا ةسايسلا رشن تايلمعل قئاقد ةدع قرغتست نأ نكمي يتلاو ،ةيفرطلا

 ام .ةحفصلا ىلع رفوتيو ةروصلا لخاد contract_parser عيمجت متي ،3.2 رادصإلا ACI نم اءدب
.shell iBash نم contract_parser.py لاخدإ ىوس كيلع

 
<#root>

Leaf101# 

contract_parser.py --sepg 49155

 
Key: 
[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4] [flags][contract:{str}] [hit=count] 
 
[7:4999] [vrf:TZ:Prod] log,

redir

 ip tn-TZ/ap-TZ/epg-



Prod-Consumer(49155)

 tn-TZ/ap-TZ/epg-

Prod-Provideer(49156)

 [contract:uni/tn-TZ/brc-

TZ-PBR-Contract

] [

hit=81

] 
 

destgrp-8

 vrf:TZ:Prod ip:

192.168.100.10

 mac:

00:50:56:B7:D0:5D

 bd:uni/tn-TZ/

BD-Cons-Connector

 
Leaf101#

 

 ديق دقعلا مساو ،ةهجولاو ردصملا EPG تادحوو ،دقعلا ءارجإ لثم ليصافت رمألا اذه رفوي
.لوصولا تارم ددعو ،مادختسالا

هيجوتلا ةداعإ ةعومجم :4 ةوطخلا

 نإف ،ميسقتلا دعاوق ىلع قبطملا دقعلا ىلإ ادانتسا هيجوتلا ةداعإ ةعومجم ديدحت دعب
 ةداعإل فدهتسملا (ةزهجألا) زاهجلاب ةصاخلا MAC و IP نيوانع ديدحت يه ةيلاتلا ةوطخلا
:رمألا ذيفنتب مق ،كلذ يف ةدعاسملل .هيجوتلا

 
<#root>
show service redir info group [ destgrp_ID ]

 
 
<#root>

Leaf101# 

show service redir info group 8

 
=============================================================================================================================================================== 
LEGEND 
TL: Threshold(Low) | TH: Threshold(High) | HP: HashProfile | HG: HealthGrp | BAC: Backup-Dest | TRA: Tracking | RES: Resiliency | W: Weight 
=============================================================================================================================================================== 
GrpID Name      destination                           HG-name        BAC W   operSt  operStQual   TL  TH  HP  TRA RES 



===== ====      ===========                           ============== === === ======= ============ === === === === === 
8     destgrp-8 dest-[

192.168.100.10

]-[vxlan-

2162692

] Not attached   N   1 

enabled

 no-oper-grp  0   0   sym no  no  
Leaf101#  
Leaf101# show service redir info group 9 
=============================================================================================================================================================== 
LEGEND 
TL: Threshold(Low) | TH: Threshold(High) | HP: HashProfile | HG: HealthGrp | BAC: Backup-Dest | TRA: Tracking | RES: Resiliency | W: Weight 
=============================================================================================================================================================== 
GrpID Name      destination                           HG-name        BAC W   operSt  operStQual   TL  TH  HP  TRA RES 
===== ====      ===========                           ============== === === ======= ============ === === === === === 
9     destgrp-9 dest-[

192.168.200.20

]-[vxlan-

2162692

] Not attached   N   1 

enabled

 no-oper-grp  0   0   sym no  no  
Leaf101# 

 

 انب ةصاخلا هيجوتلا ةداعإ ةعومجمل (OperSt) ليغشتلا ةلاح ديدحت نم رمألا اذه اننكمي
 طبترملا VRF ب صاخلا VNID فرعمو L4-L7 PBR مسق يف هنيوكت مت يذلا IP ناونعو
:mac address{upper} لكشي لا ددحي نأ جاتحت نآلا تنأ .PBR ةدقع رسج تالاجمب

 
<#root>
show service redir info destinations ip [ PBR-node IP ] vnid [ VRF_VNID ]

 
 
<#root>

Leaf101# 

show service redir info destination ip 192.168.100.10 vnid 2162692

 
=============================================================================================================================================================== 
LEGEND 
TL: Threshold(Low) | TH: Threshold(High) | HP: HashProfile | HG: HealthGrp | BAC: Backup-Dest | TRA: Tracking | RES: Resiliency | W: Weight 
=============================================================================================================================================================== 
Name                                  bdVnid         vMac              vrf     operSt  operStQual   HG-name  
====                                  ======         ====              ====    =====   =========    =======  
dest-[



192.168.100.10

]-[vxlan-

2162692

] vxlan-

15826939

 

00:50:56:B7:D0:5D

 TZ:Prod 

enabled

 no-oper-dest Not attached  
Leaf101#  
Leaf101# show service redir info destination ip 192.168.200.20 vnid 2162692 
=============================================================================================================================================================== 
LEGEND 
TL: Threshold(Low) | TH: Threshold(High) | HP: HashProfile | HG: HealthGrp | BAC: Backup-Dest | TRA: Tracking | RES: Resiliency | W: Weight 
=============================================================================================================================================================== 
Name                                  bdVnid         vMac              vrf     operSt  operStQual   HG-name  
====                                  ======         ====              ====    =====   =========    =======  
dest-[

192.168.200.20

]-[vxlan-

2162692

] vxlan-

16646036 00:50:56:B7:BF:94

 TZ:Prod 

enabled

 no-oper-dest Not attached  
Leaf101# 

 

 ،VRF مسا كلذ يف امب ،ةميق ىؤر رمألا اذه رفوي ،اقباس ةروكذملا ليصافتلا ىلإ ةفاضإلاب
BD VNID، ناونعو MAC لا نم هنيوكت مت يذلا PBR-node.



 ةطساوب اهنيوكت متي MAC و IP نيوانع نم لك نأ ةظحالم مهملا نم :ةظحالم
 ءانثأ ثدحت نأ نكمي ةيعبطملا ءاطخألا نأ ينعي ام ،ةلحرملا هذه يف مدختسملا
.L4-L7 ةسايس ىلإ دنتسملا هيجوتلا فيرعت

.رورم ةكرح يأ PBR ةدقع ىقلتت ال :5 ةوطخلا

 ببس .PBR ةدقع ىلإ لصت رورم ةكرح بايغ يه PBR هيجوت ةداعإ هجاوت ةدئاس ةلكشم كانه
 هيجوتلا نيوكت نمض حيحص ريغ لكشب ددحم MAC ناونع وه ةلكشملا هذهل رركتم
.L4-L7 ةسايس ىلإ دنتسملا

 مق ،L4-L7 ةسايس ىلإ دنتسملا هيجوتلا يف هنيوكت مت يذلا MAC ناونع ةقد نم ققحتلل
 يفرطلا لوحملا ىلع رمألا اذه ذيفنت نكمي .2 ةوطخلا نم اقبسم مدختسملا رمألا ذيفنتب
.ةدقعلا ىلع فرعتلا عقوتملا نم ثيح ،ةمدخ ةقروك نيعملا

 
<#root>
show system internal epm endpoint [ ip | mac ] [ x.x.x.x | eeee.eeee.eeee ]



 
 
<#root>

Leaf103# 

show system internal epm endpoint ip 192.168.100.10

 
 
MAC : 

0050.56b7.d05d

 ::: Num IPs : 1 
IP# 0 : 

192.168.100.10

 ::: IP# 0 flags : ::: l3-sw-hit: Yes ::: flags2 : 

dp-lrn-dis

 
Vlan id : 71 ::: Vlan vnid : 10867 ::: VRF name : TZ:Prod 
BD vnid : 15826939 ::: VRF vnid : 

2162692

 
Phy If : 0x16000008 ::: Tunnel If : 0 
Interface : port-channel19 
Flags : 0x80004c25 ::: sclass : 16387 ::: Ref count : 5 
EP Create Timestamp : 02/19/2025 12:07:44.065032 
EP Update Timestamp : 02/19/2025 15:27:03.400086 
EP Flags : local|vPC|peer-aged|IP|MAC|sclass|timer| 
 
:::: 
 
 
Leaf103# 
 
••••• 
 
Leaf103# 

show system internal epm endpoint ip 192.168.200.20

 
 
MAC : 

0050.56b7.bf94

 ::: Num IPs : 1 
IP# 0 : 

192.168.200.20

 ::: IP# 0 flags : ::: l3-sw-hit: Yes ::: flags2 : 

dp-lrn-dis

 
Vlan id : 60 ::: Vlan vnid : 10866 ::: VRF name : TZ:Prod 
BD vnid : 16646036 ::: VRF vnid : 



2162692

 
Phy If : 0x16000008 ::: Tunnel If : 0 
Interface : port-channel19 
Flags : 0x80004c25 ::: sclass : 49157 ::: Ref count : 5 
EP Create Timestamp : 02/19/2025 13:51:03.377942 
EP Update Timestamp : 02/19/2025 15:28:34.151877 
EP Flags : local|vPC|peer-aged|IP|MAC|sclass|timer| 
 
:::: 
 
 
Leaf103#

 

 يف هنيوكت مت يذلا ناونعلا عم EPM لودج يف لجسملا MAC ناونع قباطت نم ققحت
 هيجوت نامضل ةفيفطلا ةيعابطلا ءاطخألا ىتح حيحصت بجي .ةمدخلا هيجوت ةداعإ ةعومجم
.PBR ةدقع ةهجو ىلإ بسانملا رورملا ةكرح

.رورملا ةكرح قفدت :6 ةوطخلا

•نخادم

 ةياهن نم ELAM تايلمع ريسفتو نيوكت ةتمتأل ةممصم APIC ل (CLI) رماوألا رطس ةهجاو ةادأ
 أشني ثيح يفرطلا لوحملاو نيعم قفدت نييعتب نيمدختسملل ةادألا حمست .ةياهن ىلإ
 ةداعإ راسم ليلحتل ةدقع لك ىلع يلسلست لكشب ELAMs ذيفنتب موقي .قفدتلا
 نوكي ثيح ةدقعملا تاططخملا يف صاخ لكشب ةديفم ةادألا هذه نوكت .قفدتلل هيجوتلا
.زييمتلا لهس ريغ ةمزحلا راسم

 
<#root>

APIC # 

ftriage -user admin route -sip 10.10.100.10 -dip 10.20.200.20 -ii LEAF:101,102

 
Starting ftriage 

Log file name for the current run is: ftlog_2025-02-25-10-26-05-108.txt

 
2025-02-25 10:26:05,116 INFO /controller/bin/ftriage -user admin route -sip 10.10.100.10 -dip 10.20.200.20 -ii LEAF:101,102 
Request password info for username: admin 
Password:  
2025-02-25 10:26:31,759 INFO ftriage: main:2505 Invoking ftriage with username: admin 
2025-02-25 10:26:34,188 INFO ftriage: main:1546 Enable Async parellel ELAM with 2 nodes 
2025-02-25 10:26:57,927 INFO ftriage: fcls:2510 

LEAF101

: Valid ELAM for asic:0 slice:0 srcid:64 pktid:1913 
2025-02-25 10:26:59,120 INFO ftriage: fcls:2863 

LEAF101

: Signal ELAM found for Async lookup 
2025-02-25 10:27:00,620 INFO ftriage: main:1317 L3 packet 



Seen on LEAF101

 Ingress: 

Eth1/45 (Po9)

 Egress: Eth1/52 Vnid: 2673  
2025-02-25 10:27:00,632 INFO ftriage: main:1372 LEAF101: Incoming Packet captured with [

SIP:10.10.100.10, DIP:10.20.200.20

]  
••• 
2025-02-25 10:27:08,665 INFO ftriage: main:480 Ingress 

BD(s) TZ:Prod-Consumer

 
2025-02-25 10:27:08,666 INFO ftriage: main:491 Ingress 

Ctx: TZ:Prod Vnid: 2162692

 
••• 
2025-02-25 10:27:45,337 INFO ftriage: pktrec:367 LEAF101: 

traffic is redirected

 
••• 
2025-02-25 10:28:10,701 INFO ftriage: unicast:1550 LEAF101: 

traffic is redirected

 to vnid:15826939 

mac:00:50:56:B7:D0:5D

 via tenant:TZ 

graph:TZ-PBR-SG

 contract: 

TZ-PBR-Contract

 
••• 
2025-02-25 10:28:20,339 INFO ftriage: main:975

 Found peer-node SPINE1001

 and IF: Eth1/1 in candidate list 
••• 
2025-02-25 10:28:39,471 INFO ftriage: main:1366 

SPINE1001

: Incoming Packet captured with Outer [SIP:10.2.200.64, DIP:10.2.64.97] .... Inner [

SIP:10.10.100.10, DIP:10.20.200.20

] 
2025-02-25 10:28:39,472 INFO ftriage: main:1408 

SPINE1001

: Outgoing packet's Vnid: 



15826939

 
2025-02-25 10:28:58,469 INFO ftriage: fib:524 

SPINE1001: Proxy in spine

 
••• 
2025-02-25 10:29:07,898 INFO ftriage: main:975 

Found peer-node LEAF103

. and IF: Eth1/50 in candidate list 
••• 
2025-02-25 10:29:35,331 INFO ftriage: main:1366 

LEAF103

: Incoming Packet captured with Outer [SIP:10.2.200.64, DIP:10.2.200.64] .... Inner [

SIP:10.10.100.10, DIP:10.20.200.20

] 
••• 
2025-02-25 10:29:50,277 INFO ftriage: ep:128 LEAF103: pbr traffic with dmac: 

00:50:56:B7:D0:5D

 
2025-02-25 10:30:07,374 INFO ftriage: main:800 Computed egress encap string 

vlan-2676

 
2025-02-25 10:30:13,326 INFO ftriage: main:535 Egress 

Ctx TZ:Prod

 
2025-02-25 10:30:13,326 INFO ftriage: main:536 Egress BD(s): 

TZ:Cons-Connector

 
••• 
2025-02-25 10:30:18,812 INFO ftriage: misc:908 LEAF103: caller unicast:581 

EP if(Po19)

 same as egr if(Po19) 
2025-02-25 10:30:18,812 INFO ftriage: misc:910 LEAF103: L3 packet caller unicast:668 getting 

bridged

 in SUG 
2025-02-25 10:30:18,813 INFO ftriage: main:1822 dbg_sub_nexthop function returned values on node LEAF103 done True, nxt_nifs None, nxt_dbg_f_n , nxt_inst , eg_ifs Eth1/45, Vnid: 2676 
2025-02-25 10:30:19,378 INFO ftriage: acigraph:794 : Ftriage Completed with hunch: matching service device not found 
APIC # 

 

ELAM:•

 نم نيمدختسملا نكمت ةيصيخشت ةادأ ةجمدملا Logic Analyzer Module (ELAM) ةدحو دعت
 .ريياعملا كلتب يفي يذلا يلوألا راطإلا وأ ةمزحلا طاقتلال ةزهجألا يف ةنيعم تالاح ءاشنإ



 متي ،ليغشتلا دنع .اهليغشت مت اهنأ ىلع ELAM ةلاح ىلإ راشي ،طاقتلالا ةيلمع حاجن دنع
 هيجوتلا ةداعإ تارارق ليلحت لهسي امم ،تانايب بكم عيمجتب حمسي امم ،ELAM ليطعت
 لمعت .راطإلا وأ ةمزحلا كلتب صاخلا لوحملل ASIC لبق نم اهذيفنت متي يتلا ةديدعلا
ELAM ىوتسم ىلع ASIC، ةيزكرملا ةجلاعملا ةدحو ىلع رثؤت ال اهنأ نامضل (CPU) دراوملا وأ 
.لوحملل ىرخألا

 ةيساسألا ىنبلا نيب هيجوتلا ةداعإ تاودأ نم ةينبلا هذه عيمجت مت .رمألا ةغايص ةينب
اهحالصإو ءاطخألا فاشكتسال تاقيبطتلا ىلع ةزكترملا

 

vsh_lc                                       [This command enters the line card shell where ELAMs are run] 
debug platform internal <asic> elam asic 0   [refer to the ASICs table]

 

ليغشتلل طورشلا نييعت

 

trigger reset                                           [ensures no existing triggers are running] 
trigger init in-select <number> out-select <number>     [determines what information about a packet is displayed and which conditions can be set] 
set outer/inner                                         [sets conditions] 
start                                                   [starts the trigger] 
status                                                  [checks if a packet is captured]

 

 .ةمزحلا ليلحت ىلع يوتحي يذلا غيرفتلا ءاشنإب مق

 

ereport             [display detailed forwarding decision for the packet]

 

•رورملا ةكرح قفدت

 اصخلم زرفلا ةادأ رفوت .ةينعملا ةزهجألا عيمج ربع رورملا ةكرح قفدت مهف ةياغلل مهملا نم
 ىؤر ىلع لوصحللو ةوطخب ةوطخ لصفم ققحت ىلع لوصحلل ،كلذ عمو .قفدتلا اذهل ازاتمم
 يف (ELAM) ةنمضملا قطنملا للحم ةدحو ذيفنت كنكمي ،ةمزحلا لابقتسإ ةيلمع لوح قمعأ
.ةكبشلا ططخم نمض ةطقن لك

 اذه يف .ردصملا مداخلا ملعت متي ثيح بوساحلا ةقرو يف لخدملا رورم ةكرح ثدحت .1
 رئاظن ىلع ELAM نيوكت بجي ،vPC ةهجاو فلخ ردصملا عضول ارظن ،ددحملا ويرانيسلا
vPC. ةددحم ريغ ةئزجتلا ةيمزراوخ ةطساوب ةددحملا ةيداملا ةهجاولا نأل يرورض اذه.

https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217995-troubleshoot-aci-intra-fabric-forwarding.html#toc-hId--1379611329
https://www.cisco.com/c/ar_ae/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217995-troubleshoot-aci-intra-fabric-forwarding.html#toc-hId--1379611329


 
<#root>

LEAF101# 

vsh_lc

  
module-1# 

debug platform internal tah elam asic 0



 
module-1(DBG-elam)# 

trigger reset

 
module-1(DBG-elam)# 

trigger init in-select 6 out-select 1

 
module-1(DBG-elam-insel6)# 

reset

 
module-1(DBG-elam-insel6)# 

set outer ipv4 src_ip 10.10.100.10 dst_ip 10.20.200.20

 
module-1(DBG-elam-insel6)# 

start

 
module-1(DBG-elam-insel6)# 

status

 
ELAM STATUS 
=========== 
Asic 0 Slice 0 Status 

Triggered

 
Asic 0 Slice 1 Status Armed 
 
module-1(DBG-elam-insel6)#

 ereport

 
====================================================================================================== 
Trigger/Basic Information 
====================================================================================================== 
•••  

Incoming Interface : 0x40( 0x40 )

 

>>> Eth1/45

 
••• 
 
------------------------------------------------------------------------------------------------------- 
Outer L2 Header 
------------------------------------------------------------------------------------------------------- 

Destination MAC : 0022.BDF8.19FF >>> Bridge-domain MAC address

 

Source MAC : AAAA.AAAA.AAAA



  
802.1Q tag is valid : yes( 0x1 )  
CoS : 0( 0x0 )  

Access Encap VLAN : 2673

( 0xA71 ) 
 
------------------------------------------------------------------------------------------------------- 
Outer L3 Header 
------------------------------------------------------------------------------------------------------- 
L3 Type : IPv4  
IP Version : 4  
DSCP : 0  
IP Packet Length : 84 ( = IP header(28 bytes) + IP payload ) 
Don't Fragment Bit : set  
TTL : 64  
IP Protocol Number : ICMP  
IP CheckSum : 6465( 0x1941 )  

Destination IP : 10.20.200.20 

 

Source IP : 10.10.100.10

 
 
------------------------------------------------------------------------------------------------------- 
Contract Lookup Key 
------------------------------------------------------------------------------------------------------- 
IP Protocol : ICMP( 0x1 )  
L4 Src Port : 2048( 0x800 )  
L4 Dst Port : 7345( 0x1CB1 )  

sclass (src pcTag) : 49155( 0xC003 ) >>> Prod-Consumer

 EPG

 

dclass (dst pcTag) : 49156( 0xC004 )

 

>>> Prod-Provider EPG

 

src pcTag is from local table : yes

 

>>> EPGs are known locally

 
derived from a local table on this node by the lookup of src IP or MAC 
Unknown Unicast / Flood Packet : no  
If yes, Contract is not applied here because it is flooded 
 
------------------------------------------------------------------------------------------------------- 
Sideband Information 
------------------------------------------------------------------------------------------------------- 

ovector : 176( 0xB0 ) >>> Eth1/52

 



Ovec in "show plat int hal l2 port gpd" 

Opcode : OPCODE_UC

 
 
------------------------------------------------------------------------------------------------------- 
sug_luc_latch_results_vec.luc3_0.

service_redir: 0x1 >>> Service Redir 0x1 = PBR was applied

 
------------------------------------------------------------------------------------------------------ 
 

 

 هيجوتلا ربع ةمزحلا هيجوت ةداعإ متي هنأ حضاولا نم ،ةمدقملا تامولعملا ىلإ ادانتسا
 ،كلذ ىلإ ةفاضإلاب .service_redir رايخلا نيكمت متي ثيح ،(PBR) ةسايسلا ىلإ دنتسملا
 ةئفلا ىلع لوحملا فرعتي ،صاخلا ويرانيسلا اذه يف .dclass و sclass ميق دادرتسإ كنكمي
DCLASS. لودج يف ةدوجوم ةهجولا ةياهنلا ةطقن نكت مل اذإ ،كلذ عمو EPM، ةميقلا نإف dclass 
.1 ىلإ ةيضارتفا نوكت

 ةطساوب جرخملا ةهجاو ديدحت متيو ،SRCID ةطساوب لخدملا ةهجاو ديدحت متي ،كلذ ىلع ةوالع
 ىوتسم ىلع رمألا اذه ذيفنتب يمامأ ذفنم ىلإ ميقلا هذه ةمجرت نكمي .تاهجتملا ميق
vsh_lc:

 
<#root>
show platform internal hal l2 port gpd

 

 ناونع نييعتل يفلخلا لوحملا ىلإ لوصولا قفدتلا يف ةيلاتلا ةوطخلا نمضتت .2
MAC ةدقع ىلإ ةهجولا PBR. سوؤر يف اهنيمضت متي رورملا ةكرح نأ امب VXLAN، نإف 
 كفل In-Select 14 مادختسإ بلطتي ةديعب ةقرو وأ يسيئرلا دوماعلا ىلع ELAM ذيفنت
.حيحص لكشب نيمضتلا ريفشت



 
<#root>

SPINE1001# 

vsh_lc

  
module-1# 

debug platform internal roc elam asic 0



 
module-1(DBG-elam)# 

trigger reset

 
module-1(DBG-elam)# 

trigger init in-select 14 out-selec 0

 
module-1(DBG-elam-insel14)# 

reset

 
module-1(DBG-elam-insel14)# 

set inner ipv4 src_ip 10.10.100.10 dst_ip 10.20.200.20

 
module-1(DBG-elam-insel14)# 

start

 
module-1(DBG-elam-insel14)# 

status

 
ELAM STATUS 
=========== 
Asic 0 Slice 0 Status Armed 
Asic 0 Slice 1 Status Armed 

Asic 0 Slice 2 Status Triggered

 
Asic 0 Slice 3 Status Armed 
 
module-1(DBG-elam-insel14)# 

ereport

 
 
====================================================================================================== 
Trigger/Basic Information 
====================================================================================================== 
Incoming Interface : 

0x48( 0x48 )  >>> Eth1/1

 
( Slice Source ID(Ss) in "show plat int hal l2 port gpd" ) 
Packet from vPC peer LEAF : yes  
Packet from tunnel (remote leaf/avs) : yes 
 
------------------------------------------------------------------------------------------------------- 
Outer L2 Header 
------------------------------------------------------------------------------------------------------- 
Destination MAC : 000D.0D0D.0D0D  
Source MAC : 000C.0C0C.0C0C 
 
------------------------------------------------------------------------------------------------------- 
Inner L2 Header 



------------------------------------------------------------------------------------------------------- 

Inner Destination MAC : 0050.56B7.D05D >>> Firewall MAC

  
Source MAC : AAAA.AAAA.AAAA 
 
------------------------------------------------------------------------------------------------------- 
Outer L3 Header 
------------------------------------------------------------------------------------------------------- 
L3 Type : IPv4  
DSCP : 0  
Don't Fragment Bit : 0x0  
TTL : 32  
IP Protocol Number : UDP  
Destination IP : 10.2.64.97  
Source IP : 10.2.200.64 
 
------------------------------------------------------------------------------------------------------- 
Inner L3 Header 
------------------------------------------------------------------------------------------------------- 
L3 Type : IPv4  
DSCP : 0  
Don't Fragment Bit : 0x1  
TTL : 63  
IP Protocol Number : ICMP  

Destination IP : 10.20.200.20 

 

Source IP : 10.10.100.10

 
 
------------------------------------------------------------------------------------------------------- 
Outer L4 Header 
------------------------------------------------------------------------------------------------------- 
L4 Type : iVxLAN  
Don't Learn Bit : 1  
Src Policy Applied Bit : 1  
Dst Policy Applied Bit : 1  

sclass (src pcTag) : 0xc003 >>> pcTag 49155 (Prod-Consumer)

 

VRF or BD VNID : 15826939( 0xF17FFB ) >>> BD: Prod-Consumer

 
 
------------------------------------------------------------------------------------------------------- 
Sideband Information 
------------------------------------------------------------------------------------------------------- 
Opcode : OPCODE_UC 
 
------------------------------------------------------------------------------------------------------- 
bky_elam_out_sidebnd_no_spare_vec.

ovector_idx: 0x1F0 >>> Eth1/10

 
-------------------------------------------------------------------------------------------------------

 



 MAC ناونع ىلإ ةهجولل MAC ناونع ةباتك ةداعإ تمت هنأ حضاولا نم ،قباسلا جارخإلا نم
 متت مث ،MAC ل ةهجولا رشان ديدحتل COOP ثحب ءارجإ متي ،كلذ دعب .ةيامحلا رادجب صاخلا
.لوحملل ةلباقملا ةهجاولا ىلإ ةمزحلا هيجوت ةداعإ

 فرعم مادختساب ،رمألا اذه ذيفنت لالخ نم يسيئرلا دوماعلا ىلع ثحبلا اذه ةاكاحم كنكمي
:ةيامحلا رادجل MAC ناونعو رسجلا لاجم

 
<#root>

SPINE1001# 

show coop internal info repo ep key 15826939 0050.56B7.D05D | egrep "Tunnel|EP" | head -n 3

 
EP bd vnid : 15826939  
EP mac : 00:50:56:B7:D0:5D 

Tunnel nh : 10.2.200.66

 
SPINE1001# 

 

 رادجب صاخلا MAC ناونع ىلع فرعتلا متي ثيح ةمدخلا ةقرو ىلإ رورملا ةكرح لصت .3
.PBR ةدقع ىلإ كلذ دعب ههيجوت ةداعإو ةيامحلا



 
<#root>

MXS2-LF101# 

vsh_lc

 
module-1# 

debug platform internal tah elam asic 0

 
module-1(DBG-elam)# 

trigger reset

 



module-1(DBG-elam)# 

trigger init in-select 14 out-select 1

 
module-1(DBG-elam-insel14)# 

reset

 
module-1(DBG-elam-insel14)# 

set inner ipv4 src_ip 10.10.100.10 dst_ip 10.20.200.20

 
module-1(DBG-elam-insel14)# 

start

 
module-1(DBG-elam-insel14)# 

status

 
 
ELAM STATUS 
=========== 
Asic 0 Slice 0 Status Armed 

Asic 0 Slice 1 Status Triggered

 
 
module-1(DBG-elam-insel14)# 

ereport

 
 
====================================================================================================== 
Trigger/Basic Information 
====================================================================================================== 

Incoming Interface : 0x0( 0x0 ) >>> Eth1/17

 
( Slice Source ID(Ss) in "show plat int hal l2 port gpd" ) 
Packet from vPC peer LEAF : yes  
Packet from tunnel (remote leaf/avs) : yes 
 
------------------------------------------------------------------------------------------------------- 
Outer L2 Header 
------------------------------------------------------------------------------------------------------- 
Destination MAC : 000D.0D0D.0D0D  
Source MAC : 000C.0C0C.0C0C 
 
------------------------------------------------------------------------------------------------------- 
Inner L2 Header 
------------------------------------------------------------------------------------------------------- 
Inner 

Destination MAC : 0050.56B7.D05D >>> Firewall MAC

  
Source MAC : AAAA.AAAA.AAAA 
 



------------------------------------------------------------------------------------------------------- 
Outer L3 Header 
------------------------------------------------------------------------------------------------------- 
L3 Type : IPv4  
DSCP : 0  
Don't Fragment Bit : 0x0  
TTL : 32  
IP Protocol Number : UDP  
Destination IP : 10.2.200.66  
Source IP : 10.2.200.64 
 
------------------------------------------------------------------------------------------------------- 
Inner L3 Header 
------------------------------------------------------------------------------------------------------- 
L3 Type : IPv4  
DSCP : 0  
Don't Fragment Bit : 0x1  
TTL : 63  
IP Protocol Number : ICMP  

Destination IP : 10.20.200.20 

 

Source IP : 10.10.100.10

 
 
------------------------------------------------------------------------------------------------------- 
Outer L4 Header 
------------------------------------------------------------------------------------------------------- 
L4 Type : iVxLAN  
Don't Learn Bit : 1  
Src Policy Applied Bit : 1  
Dst Policy Applied Bit : 1  

sclass (src pcTag) : 0xc003 >>> pcTag 49155 (Prod-Consumer)

 

VRF or BD VNID : 15826939( 0xF17FFB ) >>> BD: Prod-Consumer

 
 
------------------------------------------------------------------------------------------------------- 
Contract Lookup Key 
------------------------------------------------------------------------------------------------------- 
IP Protocol : ICMP( 0x1 )  
L4 Src Port : 2048( 0x800 )  
L4 Dst Port : 50664( 0xC5E8 )  

sclass (src pcTag) : 49155( 0xC003 ) >>> Prod-Consumer EPG

 

dclass (dst pcTag) : 16387( 0x4003 ) >>> Consumer connector EPG

 
src pcTag is from local table : no  
derived from group-id in iVxLAN header of incoming packet 
Unknown Unicast / Flood Packet : no  
If yes, Contract is not applied here because it is flooded 
 
------------------------------------------------------------------------------------------------------- 
Sideband Information 



------------------------------------------------------------------------------------------------------- 

ovector

 : 

64( 0x40 ) >>> Eth1/45

 
Ovec in "show plat int hal l2 port gpd" 
Opcode : OPCODE_UC

 

 هذه ىلع بجي ،الوأ ،PBR ةدقع ةطساوب اهعاجرإ متي يتلا ةئبعتلا ةادأ ىلإ ةبسنلاب .4
 ةكبشلا وأ ةهجاولا وأ (VRF) يكلساللا ددرتلا رييغت متي نأو اهدهج ىراصق لذب ةدحولا
 لصوم ىلع ACI ىلإ كلذ دعب ةمزحلا هيجوت ةداعإ متتس .(VLAN) ةيرهاظلا ةيلحملا
:رفوملا



 
<#root>

LEAF103# 

vsh_lc

 
module-1# 

debug platform internal tah elam asic 0

 
module-1(DBG-elam)# 

trigger reset



 
module-1(DBG-elam)# 

trigger init in-select 6 out-select 1

 
module-1(DBG-elam-insel6)# 

reset

 
module-1(DBG-elam-insel6)# 

set outer ipv4 src_ip 10.10.100.10 dst_ip 10.20.200.20

 
module-1(DBG-elam-insel6)#

 set outer l2 src_mac 0050.56b7.bf94

 
module-1(DBG-elam-insel6)# 

start

 
module-1(DBG-elam-insel6)# 

stat

 
ELAM STATUS 
=========== 

Asic 0 Slice 0 Status Triggered

 
Asic 0 Slice 1 Status Armed 
 
module-1(DBG-elam-insel6)# 

ereport

 
 
====================================================================================================== 
Trigger/Basic Information 
====================================================================================================== 
•••  

Incoming Interface : 0x40( 0x40 )

 

>>> Eth1/45

 
••• 
 
------------------------------------------------------------------------------------------------------- 
Outer L2 Header 
------------------------------------------------------------------------------------------------------- 
Destination MAC : 0022.BDF8.19FF  

Source MAC : 0050.56B7.BF94

  
802.1Q tag is valid : yes( 0x1 )  



CoS : 0( 0x0 )  

Access Encap VLAN : 2006( 0x7D6 )

 
 
------------------------------------------------------------------------------------------------------- 
Outer L3 Header 
------------------------------------------------------------------------------------------------------- 
L3 Type : IPv4  
IP Version : 4  
DSCP : 0  
IP Packet Length : 84 ( = IP header(28 bytes) + IP payload ) 
Don't Fragment Bit : set  
TTL : 62  
IP Protocol Number : ICMP  
IP CheckSum : 46178( 0xB462 )  

Destination IP : 10.20.200.20 

 

Source IP : 10.10.100.10

 
 
------------------------------------------------------------------------------------------------------- 
Contract Lookup Key 
------------------------------------------------------------------------------------------------------- 
IP Protocol : ICMP( 0x1 )  
L4 Src Port : 2048( 0x800 )  
L4 Dst Port : 37489( 0x9271 )  

sclass (src pcTag) : 49157( 0xC005 ) >>> Provider connector EPG

 

dclass (dst pcTag) : 49156( 0xC004 )

 

>>> Prod-Provider EPG

 
src pcTag is from local table : yes  
derived from a local table on this node by the lookup of src IP or MAC 
Unknown Unicast / Flood Packet : no  
If yes, Contract is not applied here because it is flooded 
 
------------------------------------------------------------------------------------------------------- 
Sideband Information 
------------------------------------------------------------------------------------------------------- 

ovector : 176( 0xB0 )  >>> Eth1/52

 
Ovec in "show plat int hal l2 port gpd" 
Opcode : OPCODE_UC 
 
------------------------------------------------------------------------------------------------------- 
sug_luc_latch_results_vec.luc3_0.

service_redir: 0x0

 
-------------------------------------------------------------------------------------------------------



 

 ثيح ،نآلا ىتح ةروكذملا ةددحملا تاوطخلاب ةيقبتملا ةكبشلا رورم ةكرح مزتلتو   .5
 نع ثحبلا ىلإ ادانتسا ،ةيئاهنلا مداخلا ةهجو ديدحتل ةيساسألا تالوحملا ىلإ مزحلا عجرت
 ةمالع لمحي يذلا رتويبمكلا قاروأ لوحم ىلإ مزحلا هيجوت متي ،كلذ دعبو .لوكوتوربلا
 .ةيساسألا تازيملا ىلع COOP لودج ىلع تامولعملا هذه رشنب موقيو ةيلحملا ملعتلا
 نم .ةيئاهنلا اهتهجو ىلإ ةمزحلا عيزوتل قفاوتم 3 تاوطخلاو 2 تاوطخلل ELAM ذيفنت
.قيقدلا ميلستلا نامضل جرخم ةهجاوو EPG PCtag ةياغلا هذه ةحص نم ققحتلا يرورضلا

IP SLA

 ءادأو ليغشتلا ةلاح مييقتل IP ب ةصاخلا (SLA) ةمدخلا ىوتسم ةيقافتإ مادختسإ متي
 ،ةددحملا تاسايسلل اقفو ةءافكب رورملا ةكرح هيجوت نامض ىلع دعاستو .ةكبشلا تاراسم
 لمعي ،(ACI) لوصولا يف مكحتلا ةمئاق يف .يلعفلا تقولا يف ةكبشلا فورظ ىلإ ادانتسا
 لوكوتوربب ةصاخلا (SLA) ةمدخلا ىوتسم ةيقافتإ نم ةدافتسالا ىلع PBR لوكوتورب
 راسملا نأ ىلإ ريشت IP SLA سيياقم تناك اذإ .ةرينتسم هيجوت تارارق ذاختال (IP) تنرتنإلا
 ريياعمب يفت ةليدب تاراسم ربع رورملا ةكرح هيجوت ةداعإ PBR ل نكميف ،ذيفنتلا ديق
.ةبولطملا ءادألا

 ديفم اذهو ،IP SLA ل MAC ل يكيمانيدلا عبتتلا نيكمت كنكمي (1)5.2 رادصإلا نم ةيادب
 يف ،IP ناونع سفنل MAC ناونع ريغتو PBR دقع اهيف لشفت يتلا تاهويرانيسلل
 ىلإ ةدنتسملا هيجوتلا ةداعإ ةسايس يف رييغت ءارجإ مزلي ،ةتباثلا رشنلا تايلمع
 لاسرإ ةعباتمل اهب صاخلا MAC ناونع رييغتب PBR ةدقع اهيف موقت ةرم لك ةسايسلا
 جهنلا اذه يف مدختسملا MAC ناونع طبتري ،IP SLA مادختساب .تانايبلا رورم ةكرح
 ةدقع تناك اذإ ام ديدحتل ةفلتخم تافشكتسم مادختسإ نكمي .فاشكتسالا ةباجتساب
PBR هذه نمضتتو ،ريرقتلا اذه ةباتك تقو يف ،ال مأ ةميلس: ICMP و TCP و L2Ping و HTTP.

:يلي امك IP SLA جهنل ماعلا نيوكتلا ودبي نأ بجي



.ةيامح ةعومجم ةطساوب PBR ةدقعب صاخلا IP ىلإ IP SLA ةسايس نييعت بجي

 اذه نوكي نأ نكمي الف ،يكيمانيد لكشب MAC ناونع فاشتكال IP SLA مادختسإ مت اذإ
:رافصألا ةفاك ىلع هنييعت متي نكلو ،اغراف لقحلا



 ةداعإ ةسايس يف L3 ةهجو ربع PBR ةدقعل IP عم نارتقالاب ةيامحلا ةعومجم موقت نأ درجمب
 ىلع IP SLA كولس فيرعتل دودحلا نييعتب مق ،L4-L7 ةسايس ىلإ ةدنتسملا هيجوتلا
 ةداعإ ىلع ظافحلل ةبولطملا ةطشنلا L3 تاهجو ددعل ىندألا دحلا ددح .لوصولا ةيناكمإ
 نإف ،دحلل ةيوئملا ةبسنلا زواجتي وأ تحت عقي ةرشابملا PBR دقع ددع ناك اذإ .هيجوتلا
 معدي .عيزوتلا ةداعإ فاقيإ ىلإ يدؤي امم ،ددحملا ىندألا دحلا ءارجإب رثأتت اهلمكأب ةعومجملا
 ةكرح قفدت ىلع ريثأتلا نود اهحالصإو ءاطخألا فاشكتسأ ءانثأ PBR ةدقع زواجت جهنلا اذه
.رورملا

 ةداعإ ةسايسب ةصاخلا L3 تاهجو يف ةددحملا IP نيوانع عيمج طبرب ةيامحلا تاعومجم موقت
 املاط ةددعتم L4-L7 ةسايس ةدعاق هيجوت ةداعإ تاسايس وأ ةدحاو L4-L7 ةسايس ةدعاق هيجوت
.ةيامحلا ةعومجم جهن سفن مادختسإ متي

 

Leaf101# show service redir info health-group aperezos::tz-HG  
=============================================================================================================================================================== 
LEGEND 
TL: Threshold(Low) | TH: Threshold(High) | HP: HashProfile | HG: HealthGrp | BAC: Backup-Dest | TRA: Tracking | RES: Resiliency | W: Weight 
=============================================================================================================================================================== 
HG-Name HG-OperSt HG-Dest HG-Dest-OperSt 
======= ========= ======= ============== 
aperezos::tz-HG enabled dest-[192.168.100.10]-[vxlan-2162692]] up  
                        dest-[192.168.200.20]-[vxlan-2162692]] up  



Leaf1011# 

 

ةلص تاذ تامولعم

 ةزكترملا ةيساسألا ةينبلل هيجوتلا ةداعإ ةمدخ موسر ميمصتل يمسرلا ريرقتلا
Cisco Application Centric Infrastructure ةسايس ىلع

•

 نم 7-4 ةقبطلل (PBR) ةسايس ىلع ةمئاقلا هيجوتلا ةداعإل ةقيمع تاهيجوتو حئاصن
ACI (نم رشابملا يميدقتلا ضرعلا Cisco)

•

•ذفانملا ددعتم PBR ىلع اهحالصإو IP SLA ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739971.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739971.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739971.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2025/pdf/BRKDCN-3982.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2025/pdf/BRKDCN-3982.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2025/pdf/BRKDCN-3982.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2025/pdf/BRKDCN-3982.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2025/pdf/BRKDCN-3982.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2025/pdf/BRKDCN-3982.pdf
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-service-level-agreements-ip-slas/221654-troubleshoot-ip-sla-on-multipod-pbr.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-service-level-agreements-ip-slas/221654-troubleshoot-ip-sla-on-multipod-pbr.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-service-level-agreements-ip-slas/221654-troubleshoot-ip-sla-on-multipod-pbr.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-service-level-agreements-ip-slas/221654-troubleshoot-ip-sla-on-multipod-pbr.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-service-level-agreements-ip-slas/221654-troubleshoot-ip-sla-on-multipod-pbr.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


