
 ققحتلاو اهحالصإو ةينبلا ءاطخأ فاشكتسأ
دحاولا رطسلا رماوأ مادختساب اهتحص نم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تامولعملا طاقتلال ةمدختسملا تاودألا

درفملا رطسلا رمأ لك ةمئاق

:ةينبلا نمض لوصولا طاقنل دقعلا تافرعم ىلع طقف لصحا

:ةهجاولل طبض ةداعإ تايلمع دوجو نم ققحتلا

:اهفينصت مت ةهجاو ىلعأ نم ققحتلا

:STP ططخم تارييغت عيمج نع ثحبلا

:ددعتملا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ طاقسإ تايلمع دوجو نم دكأتلا

:Glean لصحي طبر ريثك كانه نإ تققد

:ةمدخلا ةدوج طاقسإ تالاح

:ةهجاولا طاقسإ تايلمع

(ةلودجملا ريغ CRC ءاطخأ) FCS ءاطخأ

ةلودجملا FCS + CRC ءاطخأ

جارخإلل تقؤملا نزخملا طاقسإ تايلمع

جارخإلا ءاطخأ

ةهجاولا تادادع عيمج حسم

:BGP ةسلج لكاشم

:OSPF ةسلج لكاشم

ةيزكرملا ةجلاعملا ةدحو ىلإ اهؤاقتنا متي يتلا ةيلوألا تانايبلا مزح

ةددحم دقع ةقالع لك رشن متي ثيح APIC نم ةينبلا قاطن ىلع ققحت

قفاوتملا EPG ىلع لصحاو لعفلاب encap رشن عقوم نم ققحت

:ةينبلا يف دقعلا عيمجل ةركاذلا مادختسإ

(ءانثتسالا مزح ىلع تابرض هيجوت متي) عقوملا ىلع طاقسإلا تايلمع نم ققحتلا

دقعلا ةحص نم ققحتلا

ةمدقملا

.جيسنلا ىلع ةلماش ةلكشم تفشك نحن عيطتسي نأ قيرط فلتخم ةقيثو اذه فصي

ةيساسألا تابلطتملا



تابلطتملا

• ACI ةفرعمب Cisco يصوت
•شابلاب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

:ةمدختسملا ةزهجألا

Cisco ACI (3)4.2 رادصإلا لغشي يذلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

تامولعملا طاقتلال ةمدختسملا تاودألا

•.ةرم نم رثكأ متي هنأ SED "s/<oldword >/<wordk>/g" g فرعي :كلذ نع ضوعيل
 عيمجتب مق ."<start/،/end/p>/" :ةياهنلا ىلإ ةيادبلا نم طوطخلا ىلع ذاوحتسالا مت
.GREP فئاظو تاراركتل p/ ةعابط ةمالع عم n (noprint)- رايخلا

•

 عضو مت : موقيس :لاثملا ليبس ىلع ’؛‘ مادختساب ةرم نم رثكأ SED مادختسإ نكمي
"s/<oldword >/<New wordk>/g؛ s/<oldword2 >/<new wordk2>/g

•

AWK -F '<field_separator>'{print$2}' رطسلا ميسقتب موقت ،ددحملا لاثملا اذه يف 
 ةغايصلا نم لك .ةددحملا ةيناثلا ةعومجملا ةعابطو ددحملا FIELD_SEPARATOR ةطساوب
.طبضلاب ءيشلا سفن لعفت

•

 ةفاسم دوجو عم ،لاخدإ لجس لكل نيلقح لوأ ةعابطب '{ 2$ ،1$ ةعابط }' AWK موقي
.امهنيب

•

•.تاراركتلا ددعب C ةئداب طوطخ مادختسإ .ةرركتملا طوطخلا نع غلبي UNIQ | زرف 
 ىتح حاتفمل k- ،يمقرلا زرفلل n- .ىلعأل رطسألا زرفب column> <nrk> موقي - زرف
r- ةلازإ كنكمي لقألا فيرعت ديرت تنك اذإو دومعلا ليدعت نم نكمتن

•

•.ليمج قيسنتب JSON ضرعي m json.tool- نوثياب

 درفملا رطسلا رمأ لك ةمئاق

:ةينبلا نمض لوصولا طاقنل دقعلا تافرعم ىلع طقف لصحا

 .1:ةمئاق يف

 

APIC#acidiag fnvread | grep leaf | awk '{print $1}'

 



 .2:لصاوف هب رطس يف

 

APIC#acidiag fnvread | grep leaf | awk '{print $1}' | sed -z 's/\n/,/g;s/,$/\n/'

 

:ةهجاولل طبض ةداعإ تايلمع دوجو نم ققحتلا

.طبضلا ةداعإ تايلمع نم ددع ىلعأ ىلع يوتحت يتلا تاهجاولا ىلع تامولعملا زرف متي

 

APIC#moquery -c ethpm.PhysIf | egrep "dn|lastLinkStChg|resetCtr" | tr -d "\n" | sed "s/dn/\ndn/g;s/lastLinkStChg/\tlastLinkStChg/g;s/resetCtr/\tresetCtr/g" | sort -nrk 9 | more

 

أطبأ رايخ

 

APIC#for leaf in `acidiag fnvread | grep leaf | awk '{print $1}'`; do echo; echo " -> leaf ID: $leaf  "; fabric $leaf  show interface  | sed -n '/net[0-9]\/[0-9]\+ is up/,/Tx pause/p'  | egrep "is up|Last link flapped|interface resets" | grep -v Dedicated | tr -d "\n" | sed "s/resets/rests\n/g" | sort -nrk 9   ; done;

 

:ةيفينصت ةهجاو ىلعأ نع ثحبلا

in order to تملتسإ نوكي رورم ةكرح رثكأ ثيح تدجو:

 نم ىلعأ تاجرخم ةجلاعم ةعس اهل يتلا تاهجاولا عيمجب ةصاخلا ةينبلا نع مالعتسالاب مق
.kb وأ mb وأ gb يه b تناك اذإ ام m ةميق ددحت .(ب) ةددحم ةميق

 ىلإ m ةعومجم تياباغيم ىلع ةيفصتلل .12500000 ىلإ m ةعومجم gb ىلع ةيفصتلل
.125 ىلإ m ةعومجم kb ىلع ةيفصتلل .125000

 

APIC#bash 
APIC#b=1; m=125000;b=$((b*m)); printf "%-65s %25s\n", "Node/Interface" "Bits/Second"; icurl 'http://localhost:7777/api/class/eqptEgrTotal5min.json?query-target-filter=gt(eqptEgrTotal5min.bytesRateLast,"'$b'")&order-by=eqptEgrTotal5min.bytesRateLast|desc' 2>/dev/null | python -m json.tool | egrep "dn|bytesRateLast" | sed -e 's/\s\+//g' | tr -d '\n' | sed -e 's/\"bytesRateLast\"/\n\"bytesRateLast\"/g' | sed -r '/^\s*$/d' | awk -F "\"" '{ printf "%-65s %25.2f\n", $8,$4*8}'

 
 

APIC#for leaf in `acidiag fnvread | grep leaf | awk '{print $1}'`; do echo; echo " -> leaf ID: $leaf  "; fabric $leaf  show int | sed -n '/net[0-9]\/[0-9]\+ is up/,/Tx pause/p' | egrep -i '[0-9]+ is up|30 seconds input' | tr -d '\n' | sed 's/packets\/sec/\n/g' | sort -n -r -k 10 ; done;

 

:STP ططخم تارييغت عيمج نع ثحبلا

 يفو ططخملا يف ةثيدح تارييغت يأ كانه ناك اذإ امم ققحتيو ةقرو لك ىلإ رمألا لخدي
:تاهجاو يأ

1. 

 



APIC#for node in `acidiag fnvread | grep leaf | awk '{print $1}'`; do echo; echo "node ID: $node "; fabric $node  show mcp internal info vlan all |  grep -A 2 -B 4 "Last TC flush at"  | sed -z 's/\n/ /g' | sed 's/--/\n/g;s/  $/\n/' | sort -n -r -k 22  ; done;

 

 متي يتلا تاهجاولاو PVRSTP تارييغتل دع ىلعأ نم ققحتيو ةقرو لك ىلإ رمألا لخدي
 :اهتيؤر
 

2. 

 

APIC#for node in `acidiag fnvread | grep leaf | awk '{print $1}'`; do echo; echo "node ID: $node "; fabric $node  show mcp internal info vlan all |  grep -A 2 -B 4 "Last TC flush at"  | sed -z 's/\n/ /g' | sed 's/--/\n/g;s/  $/\n/' | sort -n -r -k 11 ; done;

 

 ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ طاقسإ تايلمع دوجو نم دكأتلا
 :ددعتملا
 

 تايلمع عيمج نم ققحتي هنأ امك ،تقولا كلذ يف ةيدرفلا ةقرولل ءارجإلا اذه نوكي نأ مزلي
 هيجوت ةداعإ طاقسإ تايلمع يأل ةنكمملا (PIM VRF) يسكعلا راسملا هيجوت ةداعإ طاقسإ
:(RPF) يسكعلا راسملا

 

APIC#for vrf in `show ip mroute summary vrf all | grep 'IP Multicast Routing Table for VR' | awk '{print $7}' | sed 's/"//g' `  ; do echo; echo -e "VRF  id: $vrf: \n" ; show ip mroute summary rpf-failed vrf $vrf | egrep "Source count: [1-9][0-9]*|[1-9]\.[0-9]{3}|LEAF|leaf" | sed -n '/Group.*count: [1-9][0-9]*/,/bps  [0-9]*/p' | awk '{print $1, $2}' | sed 's/,/ - SRC \/ pckt:\n/g' ; done;

 

 :Glean لصحي طبر ريثك كانه نإ تققد
 

 .1: ةيفيللا ةانقلل ARP ليم ةعرس

 

APIC#for leaf in `acidiag fnvread | grep leaf | awk '{print $1}'`; do echo; echo " -> leaf ID: $leaf  "; fabric $leaf show ip arp internal event-history event | grep glean | grep "Received pkt Fabric-Glean" | awk -F 'log_collect_arp_glean;' '{print $2}' | awk -F 'info =' '{print $1}' | sort | uniq -c ; done;

 

:مزحلا ةملتسملا ARP ةعومجم .2

 

APIC#for leaf in `acidiag fnvread | grep leaf | awk '{print $1}'`; do echo; echo " -> leaf ID: $leaf  "; fabric $leaf show ip arp internal event-history event | grep "Received glean packet" | awk -F 'log_collect_arp_glean;' '{print $2}' | awk -F 'info =' '{print $1}' | sort | uniq -c ; done;

 

 :ةمدخلا ةدوج طاقسإ تالاح
 

: اهلمكأب ةينبلل طوقسلا تايلمعل ةمدخلا ةدوج يقلت نم ققحتلا

 



 APIC#moquery -c qosmIfClass -f 'qosm.IfClass.RxDropPacketsCount!="0"' | egrep "RxDropPacketsCount|dn" | awk '{print $3}' | tr -d "\n" | sed 's/level[0-9]/level\t\n/g'| sed 's/plane/plane\n/g' | awk -F 'topology/' '{print $2}'

 

: لماكلاب جيسنلل ةمدخلا ةدوج لاسرإ طاقسإ تايلمع نم ققحت

 

APIC#moquery -c qosmIfClass -f 'qosm.IfClass.TxDropPacketsCount!="0"' | egrep "TxDropPacketsCount|dn" | awk '{print $3}' | tr -d "\n" | sed 's/level[0-9]/level\t\n/g'| sed 's/plane/plane\n/g' | awk -F 'topology/' '{print $2}'

 

:ةهجاولا طاقسإ تايلمع

(ةلودجملا ريغ CRC ءاطخأ) FCS ءاطخأ

 

APIC#moquery -c rmonDot3Stats -f 'rmon.Dot3Stats.fCSErrors>="1"' | egrep "dn|fCSErrors"

 

ةلودجملا FCS + CRC ءاطخأ

 

APIC#moquery -c rmonEtherStats -f 'rmon.EtherStats.cRCAlignErrors>="1"' | egrep "dn|cRCAlignErrors"

 

جارخإلل تقؤملا نزخملا طاقسإ تايلمع

 

APIC#moquery -c rmonEgrCounters -f 'rmon.EgrCounters.bufferdroppkts>="1"' | egrep "dn|bufferdroppkts"

 

جارخإلا ءاطخأ

 

APIC#moquery -c rmonIfOut -f 'rmon.IfOut.errors>="1"' | egrep "dn|errors"

 

 ةهجاولا تادادع عيمج حسم
 

ةينبلا دقعب ةمئاق ىلع لوصحلل رمأ

 

APIC# acidiag fnvread | egrep " active" | egrep "leaf|spine" | awk '{print $1}' | sed -e 'H;${x;s/\n/,/g;s/^,//;p;};d' 
101,102,103,204,205,206,301,1001,1002,2001,2002 



 

ةقباسلا ةمئاقلل تادادعلا حسم رمأ

 

APIC# fabric 101,102,103,204,205,206,301,1001,1002,2001,2002 clear counters interface all 

 

:BGP ةسلج لكاشم

ةيساسألا ةينبلا ىلع لكاشم اهب BGP تاسلج يأ دوجو نم ققحتلل

 

APIC#moquery -c bgpPeerEntry -f 'bgp.PeerEntry.operSt!="established" and  bgp.PeerEntry.dn*"overlay-1"' | egrep "dn|operSt" | tr -d "\n" | sed "s/dn/\ndn/g;s/operSt/\t-\toperSt/g"

 

BGP ةسلج يأ نم ققحتلل

 

APIC#moquery -c bgpPeerEntry -f 'bgp.PeerEntry.operSt!="established" | egrep "dn|operSt" | tr -d "\n" | sed "s/dn/\ndn/g;s/operSt/\t-\toperSt/g"

 

:OSPF ةسلج لكاشم

.ةلماكلا ةلاحلا يف ةدوجوملا ريغ تاسلجلا ددح

 

APIC#moquery -c ospfAdjEp -f 'ospf.AdjEp.operSt!="full"' | egrep "dn|peerIp" | tr -d '\n' | sed "s/dn           : topology\//\nNode : /g;s/peerIp/\tpeerIp/g;s/       //g" | sed "s/\/sys.*dom-/ VRF: /g;s/\/if-\[/ Interface : /g;s/\]\/adj-/ Adj: /g"

 

:ددع ىلعأ ىلع تامولعملا زرفو رمتسم لكشب فرفرت يتلا تاسلجلا فيرعت

 

APIC#moquery -c ospfAdjStats -f 'ospf.AdjStats.stChgCnt!="0"' | egrep "dn|stChgCnt" | tr -d "\n" | tr -d " " | sed "s/dn:topology\//\nNode: /g;s/\/adjstatsstChgCnt:/\tADJ changes: /g;s/\/if-\[/ Interface: /g;s/\]\/adj-/ Adj /g" | sed "s/\/sys.*dom-/ VRF: /g" | sort -nrk 11

 

ةيزكرملا ةجلاعملا ةدحو ىلإ اهبرض متي يتلا ةيساسألا مزحلا

 مق ،لقألا غلبملل ةبسنلاب .طبر 500 رمأ اذه طبضي :يلي ام نابسحلا يف عض
.c- دعب مقرلا ليدعتب

 

lEAF#tcpdump -i kpm_inb -c 500 > /tmp/cpu-dp.txt

 



 

LEAF#cat /tmp/cpu-dp.txt | grep IP | awk '{print $3 , $4 , $5}' | grep -v $HOSTNAME | awk -F ':' '{print $1}' | sort | uniq -c | sort -nrk 1

 

:امامت ديدج فلم ءاشنإ نودب رشابم

 

LEAF#tcpdump -i kpm_inb -c 500 | grep IP | awk '{print $3 , $4 , $5}' | grep -v $HOSTNAME | awk -F ':' '{print $1}' | sort | uniq -c | sort -nrk 1

 

ةددحم دقع ةقالع لك رشن متي ثيح APIC نم ةينبلا قاطن ىلع ققحت

 

APIC#moquery -c actrlRule -f 'actrl.Rule.sPcTag=="32783" and actrl.Rule.dPcTag=="46" and actrl.Rule.scopeId=="2818048"'

 

قفاوتملا EPG ىلع لصحاو لعفلاب encap رشن عقوم نم ققحت

 

APIC#moquery -c l2CktEp -f 'l2.CktEp.encap=="vlan-3018"'

 

:ةينبلا يف دقعلا عيمجل ةركاذلا مادختسإ

 

APIC#bash 
APIC# clear ; echo -e "Node ID\t\tFree Memory\tUsed Memory" ; moquery -c procSysMemHist15min -f 'proc.SysMemHist15min.index=="1"' | grep dn | awk -F " " '{print $3}' | xargs -n 1 -I {} sh -c 'freeAvg=`moquery -d {} | grep freeAvg | sed -E -e "s/[[:blank:]]+/ /g" | cut -d " " -f3` ; usedAvg=`moquery -d {} | grep usedAvg | sed -E -e "s/[[:blank:]]+/ /g" | cut -d " " -f3` ; totalAvg=`moquery -d {} | grep totalAvg | sed -E -e "s/[[:blank:]]+/ /g" | cut -d " " -f3` ; node=`echo {} | cut -d "/" -f3` ; freeAdj=$(( freeAvg * 100 )) ; usedAdj=$(( usedAvg * 100 )) ; percFree=$(( freeAdj / totalAvg )) ; percUtil=$(( usedAdj / totalAvg )) ; echo -e "$node\tFree% : $percFree\tUsed% : $percUtil"' 

 

 مزح ىلع تابرض هيجوت متي) عقوملا ىلع طاقسإلا تايلمع نم ققحتلا
(ءانثتسالا

: nk 6 -r- زرفلاب رمألا مدختسأ .TX طاقسإ تايلمع ةعجارم

 

 APIC# cat istack_debug | egrep "Protocol:|x_pkts_dropped" | tr -d "\n" | sed "s/Protocol/\nProtocol/g" | sort -nk 6 -r | more

 

 دقعلا ةحص نم ققحتلا

 مسا لدبتسي يذلا يصنلا جمانربلا مادختسإ .نيعم دقع ىلع لوصحلل تاقالعلا عيمج عجار
:رجأتسملاو دقعلا

 



APIC# CONTRACT='brc-<contract-name>' 
APIC# TN='<tenant>' 
#CHECK CONSUMERS 
#To get the count of epgs consuming a contract (excluding vzany consumer): 
APIC#icurl -g 'http://localhost:7777/api/node/mo/uni/tn-'$TN'/'$CONTRACT'.json?query-target=subtree&target-subtree-class=vzRtCons,vzConsDef&rsp-subtree-include=count&query-target-filter=or(eq(vzRtCons.tCl,"fvAEPg"),eq(vzRtCons.tCl,"l2extInstP"),eq(vzRtCons.tCl,"l3extInstP"),wcard(vzConsDef.dn,"uni/tn-'.*'/inherited-\[uni/tn-"))' 
 
#To list all epg objects consuming a contract (excluding vzany consumers): 
APIC#icurl -g 'http://localhost:7777/api/node/mo/uni/tn-'$TN'/'$CONTRACT'.json?query-target=subtree&target-subtree-class=vzRtCons,vzConsDef&query-target-filter=or(eq(vzRtCons.tCl,"fvAEPg"),eq(vzRtCons.tCl,"l2extInstP"),eq(vzRtCons.tCl,"l3extInstP"),wcard(vzConsDef.dn,"uni/tn-'.*'/inherited-\[uni/tn-"))' | python -m json.tool 
 
#To get the count of vzanys consuming a contract: 
APIC#icurl 'http://localhost:7777/api/node/mo/uni/tn-'$TN'/'$CONTRACT'.json?query-target=children&target-subtree-class=vzRtAnyToCons&rsp-subtree-include=count' 
 
#To list all vzany objects consuming a contract: 
APIC#icurl 'http://localhost:7777/api/node/mo/uni/tn-'$TN'/'$CONTRACT'.json?query-target=children&target-subtree-class=vzRtAnyToCons' | python -m json.tool 
 
#CHECK PROVIDERS 
#To get the count of epgs providing a contract (excluding vzany consumer): 
APIC#icurl -g 'http://localhost:7777/api/node/mo/uni/tn-'$TN'/'$CONTRACT'.json?query-target=subtree&target-subtree-class=vzRtProv,vzProvDef&rsp-subtree-include=count&query-target-filter=or(eq(vzRtProv.tCl,"fvAEPg"),eq(vzRtProv.tCl,"l2extInstP"),eq(vzRtProv.tCl,"l3extInstP"),wcard(vzProvDef.dn,"uni/tn-'.*'/inherited-\[uni/tn-"))' 
 
#To list all epg objects providing a contract (excluding vzany consumers): 
APIC#icurl -g 'http://localhost:7777/api/node/mo/uni/tn-'$TN'/'$CONTRACT'.json?query-target=subtree&target-subtree-class=vzRtProv,vzProvDef&query-target-filter=or(eq(vzRtProv.tCl,"fvAEPg"),eq(vzRtProv.tCl,"l2extInstP"),eq(vzRtProv.tCl,"l3extInstP"),wcard(vzProvDef.dn,"uni/tn-'.*'/inherited-\[uni/tn-"))' | python -m json.tool 
 
#To get the count of vzanys providing a contract: 
APIC#icurl 'http://localhost:7777/api/node/mo/uni/tn-'$TN'/'$CONTRACT'.json?query-target=children&target-subtree-class=vzRtAnyToProv&rsp-subtree-include=count' 
 
#To list all vzany objects providing a contract: 
APIC#icurl 'http://localhost:7777/api/node/mo/uni/tn-'$TN'/'$CONTRACT'.json?query-target=children&target-subtree-class=vzRtAnyToProv' | python -m json.tool

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


