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ةمدقملا

نم ماعلا يددرتلا قاطنلا تاهجوم يف تنرتنإلا ربع لبكلا مدوم تالاح دنتسملا اذه فصي
.اهدادعإ لشف ببسو Cisco نم (uBR) 7200 و 900 ةلسلسلا

ةيساسألا تابلطتملا

تابلطتملا

ىلع ®Cisco IOS جمانرب رماوأ طخو DOCSIS لوكوتوربل يساسأ مهف كيدل نوكي نأ بجي
.uBR ةلسلس تاهجوم

ةمدختسملا تانوكملا

و uBR7200 يلباكلا مدوملا ليصوت ماظن ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
uBR900 (CMTS) عم ةقفاوتملا تالبكلا مدومو DOCSIS.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


نم ماعلا يددرتلا قاطنلا تاهجوم يف تنرتنإلا ربع لبكلا مدوم تالاح دنتسملا اذه حرشي
تامولعم رهظت .تاهجوملا هذه دادعإ لشف ببس حرشيو ،Cisco نم (uBR) 7200 و 900 ةلسلسلا
.:show cable modem erasecat4000_flash رادصإ دعب ةلاحلا نع

show cable مدوم جذومن جارخإ

sniper#show cable modem

Interface   Prim Online     Timing Rec    QoS CPE IP address      MAC address

            Sid  State      Offset Power

Cable2/0/U0 11   online     2287    0.25  5   0   10.1.1.25       0050.7366.2223

Cable2/0/U0 12   online     2812    0.25  5   0   10.1.1.28       0001.9659.4415

Cable2/0/U0 13   online     2810   -0.50  5   0   10.1.1.20       0030.96f9.65d9

Cable2/0/U0 14   online     2290    0.50  5   0   10.1.1.26       0050.7366.2221

Cable2/0/U0 15   online     2292    0.25  5   0   10.1.1.30       0050.7366.1fb9

Cable2/0/U0 16   online     2815    0.00  5   0   10.1.1.27       0001.9659.4461

تنرتنإلا ربع تالاحلا مهف

.MAC ةلاح لقحل ةنكمملا ميقلا مسقلا اذه يف لوادجلا رهظت

ديوزتلاو ليجستلا ةلاح طورش

ةلاح ةميق
MAC فصولا

init(r1) .يلوألا قاطنلا (CM) لبكلا مدوم لسرأ
init(r2)

ىلإ CM نم حوارتت ةيلوأ تاليدعت (CMTS) لكيهلا ةرادإ ماظن ىقلت .جردني مإ يس يسلا
CM، ويدارلا ددرت ةقاط لسرأ دقو (RF)، ىلإ ددرتلا تاليدعتو ،تيقوتلا ةحازإ CM.

init(rc)

.قاطنلا لمتكا

حاجنب لاصتالا ىلع ارداق CM نوكي دقف ،ةلاحلا هذه يف اقلاع CM رهظ اذإ :ةظحالم
يفاضإ يددرت قاطن يأ ىلع يوتحي الو ةعسلا يف مداخلا نكلو لبكلا ةكبش ىلع
وأ دحاو ايودي لقنت نأ امإ .تنرتنإلا ىلإ لوصولاو ليجستلا ءاهنإب CM حامسلل
نيكمتل لبكلا لمح ةنزاوم ةعومجم رماوأ رادصإب مق وأ قفدت رخآ ىلإ CMs نم رثكأ
.مداخلا ىلع ليمحتلا ةنزاوم

init(d) .CM نم ىلوألا IP ثب ةمزح يقلت مت دق هنأ ىلإ اضيأ ريشي اذهو .DHCP بلط يقلت مت

init(i)

،مدوملا ىلإ IP ناونع نييعتب ماق يذلا DHCP مداخ نم DHCPpoffer در لبكلا مدوم ىقلت
IP ةمزح لسري ملو ،نيعم IP ناونع بلطل DHCPprequest ةلاسرب دعب دري مل مدوملا نكلو
.اذه IP ناونع عم

ىلع درلا ىقلت دق CM نأ لمتحملا نمف ،ةلاحلا هذه يف اقلاع CM رهظ اذإ :ةظحالم
DHCPoffer مداخ نم DHCP، ل حلاص ريغ رثكأ وأ دحاو رايخ ىلع يوتحي دق درلا اذه نكلو
CM ددحملا.

init(o)

تافلملا لقن لوكوتورب مادختساب (DOCSIS نيوكت فلم) رايخلا فلم ليزنتب CM أدب
ريشي هنإف ،ةلاحلا هذه يف CM لظ اذإ .DHCP ةباجتسإ يف ددحم وه امك ،(TFTP) طسبملا
.ليزنتلا لشف ىلإ

init(t) .(ToD) مويلا نم تقولا لدابت ءدب مت
.ابيرق ليجستلا ةيلمع ليغشت ةداعإ نكميو CM نييعت ةداعإ تمت 

أطخلا مدع ةلاح طورش



ةلاح ةميق
MAC فصولا

cc(r1)

Downstream Channel Change (DCC) ىقلتي نأ ريغ ،تنرتنإلا ىلع ناكو لجس دق CM ناك
ةانقلا ىلإ لاقتنالا يف CM أدب .CMTS نم (UCC) قفدت ةانق رييغت بلط ةلاسر وأ
.ةديدجلا مداخلا وأ تانايبلا قفدت ةانق ىلع CM ل يلوألا قاطنلا CMTS ىقلتو ،ةديدجلا
ةانقلا ىلع تانايبلا رورم ةكرح زواجتي مل هنأل لصتم ريغ CM ربتعي ،MAC ةقبط يف
.ةفرفرلا ةمئاق تادادع قلطت ال ةلاحلا هذه نأ ريغ ،ةديدجلا

cc(r2)

ةانقلا ىلع يلوألا اهقاطن تهنأ دق CM نأ ىلإ ريشتو ،cc(r1) عبتت نأ يغبني ةلاحلا هذه
،MAC ةقبط يف .ةديدجلا ةانقلا ىلع رمتسم قاطن ذيفنتب ايلاح موقتو ةديدجلا
نأ ريغ ،ةديدجلا ةانقلا ىلع تانايبلا رورم ةكرح زواجتي مل هنأل لصتم ريغ CM ربتعي
.ةفرفرلا ةمئاق تادادع قلطت ال ةلاحلا هذه

.(هليغشت فاقيإ مت وأ لصتم ريغ) لصتم ريغ CM ربتعي 
.ةكبشلا ىلع تانايبلا ريرمتل هنيكمت مت امك CM ليجست مت 

()

هليطعت مت دق اذه CM مدختست يتلا CPE ةزهجأل ةكبشلا ىلإ لوصولا نأ ريغ ،CM لجس
تانايبلا رورم ةكرح هيجوت ةداعإب CM لوكوتورب موقي ال .DOCSIS نيوكت فلم لالخ نم
مادختساب CM ب لاصتالا يف CMTS رمتسي نأ نكمي نكلو ،اهيلإ وأ CPE ةزهجأ نم
.(SNMP رماوأ لثم) IP رورم ةكرحو DOCSIS لئاسر

نأ ضارتفاف ،CM ىلإ لسرملا DOCSIS نيوكت فلم يف BPI نيكمت مت اذإ :ةظحالم
CM ريفشتب وه BPI، ضوافت لشف ىرخألا لئاسرلا رهظت مل ام BPI تانييعتو
.حيتافملا

(pkd)

يتلا CPE ةزهجأل ةكبشلا ىلإ لوصولا ليطعت مت نكل ،لجسملا CM ليطعت مت
BPI نيكمت متي ،كلذ ىلإ ةفاضإلابو .DOCSIS نيوكت فلم لالخ نم اذه CM مدختست
.(KEK) حاتفملا ريفشت حاتفم نييعت متيو

.(D)  ىلع ةدوجوملا تالاحلا ةلاحلا هذه لداعت :ةظحالم

 (ptd)

يتلا CPE ةزهجأل ةكبشلا ىلإ لوصولا ليطعت مت نكل ،لجسملا CM ليطعت مت
BPI نيكمت متي ،كلذ ىلإ ةفاضإلابو .DOCSIS نيوكت فلم لالخ نم اذه CM مدختست
.BPI ريفشت ءارجإ نآلا متي .(TEK) تانايبلا رورم ةكرح ريفشت حاتفم نييعت متيو

.(pt) ىلعو (d)   تالاحلا ةلاحلا هذه لداعت :ةظحالم

(pk) .KEK نييعت متو ،BPI و CM ليجست مت

 (pt)

.BPI ريفشت ءارجإ نآلا متي .TEK نييعت متو ،ةنكمم BPI و ،CM ليجست مت

ىلإ لسرملا DOCSIS نيوكت فلم يف ةكبشلا ىلإ لوصولا ليطعت مت اذإ :ةظحالم
CM، ةلاح لقح  ،ةيولوألا اهل نوكت ةكبشلا ليطعت ةلاح نإف MAC online(d) الدب 
online(pt)، ريفشت نيكمت دنع ىتح BPI هليغشتو.

cable نأ ىلإ ريشت اهنإف ،تنرتنإلا ربع تالاحلا ىدحإ مامأ (!) بجعت ةمالع روهظ ةلاح يف :ةظحالم
dynamic-secret نم يأ عم رمألا مادختسإ مت mark وأ rejectةقداصملا صحف يف لشف دق لبكلا مدوم نأو
.ةيكيمانيدلا ةيرسلا

  (pk)
نأ لبق ةيلاحلا KEK ةيحالص تهتنا نكلو ،KEK نييعت متو BPI و CM ليجست مت
.حاجنب ةديدج KEK ةميق ديدجت نم CM نكمتي

  (pkd)

يتلا CPE ةزهجأل ةكبشلا ىلإ لوصولا ليطعت مت نكل ،لجسملا CM ليطعت مت
متو BPI نيكمت مت ،كلذ ىلإ ةفاضإلاب .DOCSIS نيوكت فلم لالخ نم اذه CM مدختست
ةميق ديدجت نم CM نكمتي نأ لبق ةيلاحلا KEK ةيحالص تهتنا نكلو ،KEK نييعت
KEK حاجنب ةديدج.

.Online(d)andexpire(pk) تالاحلا ةلاحلا هذه لداعت :ةظحالم

/content/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref/cable_d.html#wp1486927019
/content/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref/cable_d.html#wp1486927019


  (pt)
يلاحلا TEK ةيحالص تهتنا نكلو ،TEK نييعت متو ،اهنيكمت مت BPI و ،CM ليجست مت
.حاجنب ةديدج KEK ةميق ديدجت نم CM نكمتي نأ لبق

  (ptd)

يتلا CPE ةزهجأل ةكبشلا ىلإ لوصولا ليطعت مت نكل ،لجسملا CM ليطعت مت
متو BPI نيكمت مت ،كلذ ىلإ ةفاضإلاب .DOCSIS نيوكت فلم لالخ نم اذه CM مدختست
KEK ةميق ديدجت نم CM نكمتي نأ لبق يلاحلا TEK ةيحالص تهتنا نكلو ،TEK نييعت
.حاجنب ةديدج

.Online(d)andexpire(pt) تالاحل ةئفاكم ةلاحلا هذه:ةظحالم

أطخلا ةلاح طورش

ةلاح ةميق
MAC فصولا

()

"لئاسرلا ةمالس صحف" ةميق ببسب ليجستلا ضفر مت نكلو ،ليجستلا CM لواح
(MIC) نيوكت فلم يف كرتشملا رسلا نأ ىلإ اضيأ كلذ ريشي دق .ةحيحص ريغ DOCSIS
.:cable shared-secret erasecat4000_flash عم CMTS ىلع اهنيوكت مت يتلا ةميقلا قباطي ال
،ثدحألا تارادصإلا وأ Cisco IOS Software جمانرب نم BC2(8)12.2 و EC1(11b)12.1 رادصإلا يف
ليزنت ةلواحمب CM مايق بلطل رمألا مادختسإ مت cable tftp-enforce نأ ىلإ اضيأ اذه ريشي دق
TFTP نيوكت فلمل DOCSIS نكلو ،هليجست لبق CM كلذ لعفي مل.

()

:ةلمتحملا ءاطخألا نم ددع ببسب ليجستلا ضفر مت نكلو ،ليجستلا CM لواح
زواجتي ليمحتلل يددرتلا قاطنلا ضرع نم نومضم ىندأ دحب ليجستلا CM لواح
.لباكلل مداخلا ىلإ لوخدلا يف مكحتلا رمأ اهضرفي يتلا دودحلا

●

●.نامأ كاهتنا ببسب CM ليطعت مت

●.DOCSIS نيوكت فلم يف ةحيحص ريغ (CoS) ةمدخ ةئف ةميق

هذه لثمب حامسلل CMTS نيوكت متي مل نكلو ديدج CoS نيوكت ءاشنإ CM لواح
.تارييغتلا

●

دق) .هب صاخلا DOCSIS نيوكت فلمل ينمزلا عباطلا نم ققحتلا يف CM لشف
و CM ىلع تاعاسلا ةنمازم يف ةلكشم وأ ،ةلمتحم ةمدخ ةقرس ةلواحم ىلإ كلذ ريشي
CMTS.)

●

(pk) .BPI ريفشت ءاشنإ متي ملو KEK حاتفم نييعت ضفر مت

(pkd)

يتلا CPE ةزهجأل ةكبشلا ىلإ لوصولا ليطعت مت نكل ،لجسملا CM ليطعت مت
ءاشنإ متي مل ،كلذ ىلإ ةفاضإلاب .DOCSIS نيوكت فلم لالخ نم اذه CM مدختست
.KEK حاتفم نييعت ضفر ببسب BPI ريفشت

.Online(d)Andreject(pk) تالاحل ةئفاكم ةلاحلا هذه :ةظحالم

(pt) .BPI ريفشت ءاشنإ متي ملو TEK حاتفم نييعت ضفر مت

(ptd)

يتلا CPE ةزهجأل ةكبشلا ىلإ لوصولا ليطعت مت نكل ،لجسملا CM ليطعت مت
ءاشنإ متي مل ،كلذ ىلإ ةفاضإلاب .DOCSIS نيوكت فلم لالخ نم اذه CM مدختست
.TEK حاتفم نييعت ضفر ببسب BPI ريفشت

.Online(d)Andreject(pt) تالاحل ةئفاكم ةلاحلا هذه :ةظحالم

،مدقألا تارادصإلاو BC1(15)12.2 رادصإلا ،Cisco IOS Software جمانرب نم EC(20)12.1 رادصإلا يف :ةظحالم
ةلاحل ةيولوألا نوكت ،CM ىلإ لسرملا DOCSIS نيوكت فلم يف ةكبشلا ىلإ لوصولا ليطعت دنع
مق .BPI ريفشت لشف اذإ ىتح MAC  (d) عضو  MAC ةلاح لقحل ةيولوألا نوكتو ،ةكبشلا ليطعت
.نيعم لبك مدومل هليطعت وأ هنيكمت مت BPI ناك اذإ ام ديكأتل show cable modem mac-address رادصإب

()

بلط يف TFTP مداخل ينمزلا عباطلا نأل لشف ليجستلا نكل ،ليجستلا CM لواح
ىلإ كلذ ريشي نأ نكمي .CMTS هب ظفتحي يذلا ينمزلا عباطلا قباطي مل CM ليجست
لالخ نم همادختسإ مت ميدق DOCSIS نيوكت فلم ليغشت ةداعإ دنع ليجستلا لواح CM نأ
.ةقباس ليجست ةلواحم

/content/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref/cable_s.html#wp2194184787
/content/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref/cable_s.html#wp2194184787
/content/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref/cable_t.html#wp3485944440
/content/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref/cable_t.html#wp3485944440
/content/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref/cable_u_through_cable_w.html#wp3119285500
/content/en/us/td/docs/cable/cmts/cmd_ref/b_cmts_cable_cmd_ref/cable_u_through_cable_w.html#wp3119285500


(ip)

عم قباطتي مل CM بلط يف IP ناونع نأل ليجستلا لشف نكلو ،ليجستلا CM لواح
ثودح نكمي .CM ىلإ DOCSIS نيوكت فلم لاسرإ دنع TFTP مداخ هلجس يذلا IP ناونع
.IP نيوانع لاحتنا

(na)

-REG) ليجست رارقإ ةلاسر لسري مل CM نأل لشف ليجستلا نكل ،ليجستلا CM لواح
ACK) ليجستلا ىلع درلا ةلاسر ىلع ادر (REG-RSP) اهتلسرأ يتلا CMTS. مدع ضرتفيو
.(REG-NACK) ليجستلاب فارتعالا

ةلاح   دنع اهلابقتسا وأ (IP) تنرتنإلا لوكوتورب رورم ةكرح لاسرإ لبكلا مدومل نكمي ال T:ةظحالم
(xx). لهاجتي .هاجتإ لك يف ةيناث/تيابوليك 1 ب تباث ىصقألا تانايبلا لدعم CMTS مزحلا عيمج.

ةلص تاذ تامولعم

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


