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قوثوم ةمالع عضوو uBR10K ىلع ةفورعم ريغ ةيحالصلا ةيهتنم MANU مكحت ةدحو تيبثت
اهب
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ةمدقملا

ليدبتلاو (CM) لبكلا مدوم (PK) ضفر ةمدخ تاريثأت عنمل تارايخ دنتسملا اذه فصي
ءاهتنا نع جتني يذلا uBR10K (CMTS) لبكلا مدوم ليصوت ماظن ىلع اهنم دادرتسالاو
.(Manu Cert) ةعنصملا ةكرشلا ةداهش ةيحالص

ةلكشملا



وه بابسألا دحأ .uBR10K ىلع (pk)ضفرلا ةلاح يف اقلاع CM حبصيل ةفلتخم بابسأ كانه
اذه يف .CMTS و CM نيب ةقداصملل MANU ةداهش مادختسإ متي .ونام ةدحو ةيحالص ءاهتنا
اهنأ ىلع DOCSIS 3.0 CM-SP-SECv3.0 نامأ تافصاوم ىلإ MANU ةداهش ريشت ،دنتسملا
نأ ةيحالصلا ءاهتنا ينعت .ةعنصملا ةكرشلل CA ةداهش وأ CableLabs MFG CA ةداهش
.ةيرشبلا مكحتلا ةدحو ةيحالص ءاهتنا تقو/خيرات زواجتي uBR10K ماظن تقو/خيرات

ةيحالص ءاهتنا دعب uBR10K عم ليجستلا لواحي يذلا CM ىلع "(pk) ضفر" ةمالع عضو مت
عم لعفلاب لجسملا CM ىقبي نأ نكمي .ةمدخلا يف سيل وهو CMTS لبق نم Manu ةداهش
uBR10K ةداهش ةيحالص ءاهتنا دنع ةمدخلا يفو Manu يتلا ةيلاتلا ةرملا ىتح ةمدخلا يف
نود مدوملا يف دحاو ثدح ليغشت ةداعإ دعب ثدحت نأ نكمي يتلاو ،ليجستلا CM اهيف لواحي
ىرخأ ثادحأ وأ ،uBR10K ليمحت ةداعإ وأ ،uBR10K ل Cable Linecard ةقاطب ليغشت ةداعإ وأ ،لاصتا
هيلع عضويو ،ةقداصملا يف CM لشفي تقولا كلذ يف .مدوملا ليجست ليغشت ىلإ يدؤت
.ةمدخلا يف نوكي الو uBR10K ةطساوب (pk) ضفر ةمالع

ةهجاو نيوكتو uBR10K معد لوح ةيفاضإ تامولعم Cisco CMTS تاهجومل DOCSIS 1.1 رفوي
.(+BPI) يساسألا DOCSIS طخ ةيصوصخ

ونام قيرف تامولعم

لوكوتوربلا وأ uBR10K (CLI) رماوألا رطس ةهجاو رماوأ ربع لاصتالا رابتخإ تامولعم ضرع نكمي
لولحلا ةطساوب تامولعملاو رماوألا هذه مادختسإ متي  .(SNMP) ةكبشلا ةرادإل طيسبلا
.دنتسملا اذه يف ةحضوملا

Manu ةداهش تامولعم لوقحو تامس

تانايب ةدعاق يف ويناملاب نيزخت ةدحو لكل هنييعت مت ديرف حيحص ددع :سرهفلا
uBR10K/ةرادإلا تامولعم ةدعاق

●

X509 ةداهش يف رفشم وه امك طبضلاب عوضوملا مسا عوضوملا
cn: CommonNameناكملا :لةمظنملا :سةيميظنتلا ةدحولا :شs: StateOrProvinceNameج:
CountryName

●

●تاداهشلا ةئيه :ردصملا

●رشع يسادس ينامث ماظن ةلسلس يف الثمم رصنعلل يلسلستلا مقرلا :يلسلست

ةداهشلل نامضلا ةلاح :ةلاحلا
رذجلبكمهب قوثوم ريغنتنمتئا

●

CMTS ىلإ ةداهشلا لوصو ةيفيك :ردصملا
snmpconfigurationFileكلذ ريغةيجراخ تانايب ةدعاقauthentInfocompiledInfoCode

●

ةداهشلا ةلاح :فصلا ةلاح/ةلاحلا
ريمدتWaitWait ءاشنإcreateAndGoزهاج ريغInService ريغطشن

●

●زمرملا X509 DER قدصملا عجرملا ةداهش

مكحتلا ةدحو ةيحالص ةرتف ددحت يتلا ءاهتنالاو ءدبلا خيراوت :ةيحالصلا خيرات
ةيئايميكلا داوملا ةبقارم ماظن ماظن ماظن تقوو خيرات ىلإ ةبسنلاب ويناملاب
ةيحالص فقوت تقوو خيرات :ءاهتنالا خيراتونام ةداهش نايرس تقوو خيرات :ءدبلا خيرات
داوملا ةجلاعم ةدحو

●

●زمرملا X509 DER قدصملا عجرملا ةداهش

●CA ةداهشل SHA-1 ةئزجت :ماهبإلا ةمصب

CLI uBR10K رماوأ

/content/en/us/td/docs/cable/cmts/config_guide/b_cmts_Quality_Service_Features/b_cmts_Quality_Service_Features_chapter_01.html


طقف Manu Cert سرهف ىلع لوصحلا نكمي .ونام ةيلآ تامولعم ضعب رمألا اذه جارخإ نمضتي
SNMP ةطساوب

ةيصوصخ Linecard: uBR10K#show ل CLI EXEC عضو وأ uBR10K ل CLI EXEC عضو نم
cert-list-ةعنصملا ةكرشلا لبكلا

●

●uBR10K Linecard: slot-6-0#show crypto pki certificates طخلا ةقاطبل CLI EXEC عضو نم

ةداعتسالاو ةليدبلا لولحلل هذه لبكلا ةهجاو نيوكت رماوأ مادختسإ متي

uBR10K(config-if)#cable privacy retain-failed-certificates●

uBR10K(config-if)#cable privacy skip-validity-period●

DOCSIS-BPI-plus-MIB OIDs

حضوملا ،1.3.6.1.2.10.127.6.1.2.5.2.1.127.1.1.1 عرفلا يف لاصتالا رابتخإ تامولعم ديدحت متي
.SNMP نئاك حفصتم يف

-RFC 4131 docsBpi2MIB / DOCS-IETF-BPI2 ذيفنت مت ،uBR10k جمانربلا يف :ةظحالم
MIB راسم/عرف عم OID يساسألا ماظنلا .حيحص ريغ uBR10k زواجت دقو عيبلا ةياهن وه
نم الدب .جمانربلا يف للخلا اذهل حالصإ دجوي ال كلذل ،جماربلا معد ةياهن خيرات
عرف/راسم مادختسإ بجي ،1.3.6.1.2.10.127.6 عقوتملا ةرادإلا تامولعم ةدعاق عرف/راسم
تافرعم/ةرادإلا تامولعم ةدعاق عم SNMP تالعافتل 1.3.6.1.2.1.999 ةرادإلا تامولعم ةدعاق
BPI2 ىلع uBR10k.
CSCum28486 ةلصلا تاذ Cisco نم ءاطخألا حيحصت فرعم

ةدعاق فرعمب صاخلا (OID) ةرادإلا تامولعم ةدعاق فرعمل لماكلا راسملا تالداعم يه هذه
حضوم وه امك uBR10k ىلع (MANU) لاجملاب مكحتلا لجس تامولعمل (BPI2) ةرادإلا تامولعم
:Cisco CSCum28486 نم ءاطخألا حيحصت فرعم يف

docsBpi2CmtsCACertTable = 1.3.6.1.2.1.9999.1.2.5.2

docsBpi2CmtsCACertEntry = 1.3.6.1.2.1.9999.1.2.5.2.1

docsBpi2CmtsCACertIndex = 1.3.6.1.2.1.9999.1.2.5.2.1.1

docsBpi2CmtsCACertSubject = 1.3.6.1.2.1.9999.1.2.5.2.1.2

docsBpi2CmtsCACertIssuer = 1.3.6.1.2.1.9999.1.2.5.2.1.3

docsBpi2CmtsCACertSerialNumber = 1.3.6.1.2.1.9999.1.2.5.2.1.4

docsBpi2CmtsCACertTrust = 1.3.6.1.2.1.9999.1.2.5.2.1.5

docsBpi2CmtsCACertSource = 1.3.6.1.2.1.9999.1.2.5.2.1.6

docsBpi2CmtsCACertStatus = 1.3.6.1.2.1.9999.1.2.5.2.1.7

docsBpi2CmtsCACert = 1.3.6.1.2.1.9999.1.2.5.2.1.8

ضعب فذح ىلإ ةراشإلل (...) يواضيب لكش دنتسملا اذه يف رماوألا ةلثمأ مدختست
.اهتيلوبقل تامولعملا

لحلا

يتلا لولحلا فصو متي .ديعبلا ىدملا ىلع لح لضفأ CM تباثلا جمانربلا ثيدحت دعي
ىلع ءاقبلاو ليجستلاب ةيحالصلا ةيهتنم Manu Certs ةركاذب ةدوزملا CM تاقاطبل حمست
طقف ةليدبلا لولحلا هذه مادختساب ىصوي نكلو ،دنتسملا اذه يف uBR10K عم تنرتنإلا
ةيجيتارتسإ نإف ،ارايخ CM تباثلا جمانربلا ثيدحت نكي مل اذإ .ريصقلا ىدملا ىلع
لولحلا لوانتتو .تايلمعلاو نامألا روظنم نم ليوطلا ىدملا ىلع ديج لح يه CM لادبتسإ
نارتقالاب ،اهضعب وأ ةدرفنم اهمادختسإ نكميو ةفلتخم تاهويرانيس وأ افورظ انه ةنيبملا
؛ضعبلا اهضعب عم

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=1.3.6.1.2.1.10.127.6.1.2.5.2.1#oidContent
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum28486
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum28486


●CM تباثلا جمانربلا ثيدحت

●اهب قوثوم ىلإ ةفورعم MANU ةداهش نييعت

●ةفورعملا ةيرادإلا مكحتلا ةدحو ةيحالص ءاهتنا دعب CM ةمدخ دادرتسإ

ةمالع عضوو uBR10k ىلع ةفورعم ريغ ةيحالصلا ةيهتنم MANU مكحت ةدحو تيبثت
اهب قوثوم

●

AuthInfo ةطساوب ةيحالصلا ةيهتنم MANU Certs و CM تاداهش ةفاضإب حامسلا
uBR10k (CLI) رماوألا رطس ةهجاو رمأ مادختساب

●

امم ،ةقداصملاو ريفشتلا ليطعت ىلإ كلذ يدؤي ،BPI رشؤم ةلازإ ةلاح يف :ةظحالم
.ىندألا دحلا ىلإ ليدب لحك كلذ ذيفنت ةيناكمإ نم للقي

CM تباثلا جمانربلا ثيدحت

ددمت يتلا CM ةتباثلا جماربلل تاثيدحت CM عينصت تاهج مدقت ،تالاحلا نم ريثك يفو
دنع هنأ امك ،لضفألا رايخلا وه لحلا اذه دعيو .نوزخملاب مكحتلا ةدحو ةيحالص ءاهتنا خيرات
راثآ عنم ىلع لمعي هنإف ،(MANU) تاموسرلا ةجلاعم ةدحو ةيحالص ءاهتنا لبق هذيفنت
ةداعإو ديدجلا تباثلا جمانربلا ليمحتب (CMs) ىوتحملا ةرادإ مسق موقي .ةلصلا تاذ ةمدخلا
تاداهشلا ةقداصم متت نأ نكمي .ةديدجلا CM و MANU مكحت تادحو مادختساب هليجست
MANU ةداهشل نكمي .uBR10K عم حاجنب CMs ليجست متي نأ نكميو ،حيحص لكشب ةديدجلا
ةتبثملا ةفورعملا رذجلا ةداهش ىلإ ديدج نم ةديدج تاداهش ةلسلس ءاشنإ CM Cert و ةديدجلا
.uBR10K يف لعفلاب

اهب قوثوم ىلإ ةفورعم MANU ةداهش نييعت

مدع وأ ،CM عنصم ةيحالص ءاهتنال ارظن CM تباثلا جمانربلا ثيدحت رفوت مدع ةلاح يف
ةيرادإلا مكحتلا تادحو ىلع ةيقابتسإ ةمالع عضو نكمي ،خلإ ،CM جذومنل يفاضإ معد رفوت
لبقتسملا يف ةيحالص ءاهتنا خيراوت ىلع يوتحت يتلاو uBR10k ىلع اقبسم ةفورعملا
مقرلا ىلع روثعلا نكمي .ةيحالصلا ءاهتنا لبق uBR10k يف اهب قوثوم بيرقلا
رماوأ مادختساب ةلاحلاو ةيحالصلا ءاهتنا خيراتو ةعسلا ةريبك مكحتلا ةدحول يلسلستلا
MANU لوكوتوربل يلسلستلا مقرلا ىلع روثعلا نكمي .uBR10K (CLI) رماوألا رطس ةهجاو
Cert لوكوتورب مادختساب سرهفلاو ةقثلا ةلاحو SNMP.

يف ايلاح ةمدختسملا مدوملا ةزهجأل ةفورعملا (MANU) جارخإلا/لاخدإلا تادحو ملعت ةداع متي
ةهجاو لوكوتورب لالخ نم CM نم uBR10K ةطساوب تنرتنإلا ربع ةلصاوتملاو ةمدخلا
نم اهلاسرإ مت يتلا ةقداصملا تامولعم ةلاسر يوتحت .DOCSIS (BPI) ساسأل ةيصوصخلا
CM ىلإ uBR10K ةداهش ىلع MANU. ةركاذ يف ةديرف نيزخت ةدحو لك نيزخت متي uBR10K
uBR10K (CLI) رماوألا رطس ةهجاو رماوأ مادختساب اهب ةصاخلا تامولعملا ضرع نكميو
.(SNMP) طيسبلا لاصتالا ةكبش ةرادإ لوكوتوربو

.نيمهم نيرمأ ىلإ يدؤي كلذ نإف ،قوثوم رصنعك MANU CERT ىلع ةمالع عضو متي امدنع
،ايناثو .هتيحالص تهتنا يذلا ةيحالصلا خيرات لهاجتب uBR10K BPI جمانربل حمسي ،الوأ
ريغ يئاوشعلا لوصولا ةركاذ يف هب قوثوم وه امك وناملاب مكحتلا ةدحو نيزختب موقي
ربع (MANU) ةيزكرملا ةجلاعملا ةدحو ةلاح ىلع ظفاحي اذهو .uBR10k زارط (NVRAM) ةرياطتملا
uBR10K ليمحت ةداعإ ةلاح يف ءارجإلا اذه راركت ىلإ ةجاحلا نم للقيو uBR10K ليمحت ةداعإ

مقرلاو ونام ةيلآ سرهف فيرعت ةيفيك SNMP و (CLI) رماوألا رطس ةهجاو رماوأ ةلثمأ حضوت
.اهب قوثوم ىلإ ةقثلا ةلاح رييغتل تامولعملا كلت مادختسإ مث ،ةقثلا ةلاحو يلسلستلا
يلسلستلا مقرلاو 5 ةسرهفلا عم ةدحاو ةيفرط ةدحو ىلع ةلثمألا زكرتو
45529C2654797E1623C6E723180A9E9C.

uBR10K رماوألا رطس ةهجاو نم ققحتلا تامولعم نم ديدعلا ضرع



ريفشت تاداهش ضرعل uBR10K (CLI) رماوألا رطس ةهجاو رماوأ مادختسإ متي ،لاثملا اذه يف
PKI ةعنصملا ةكرشلاب صاخلا لبكلا ةيصوصخ راهظإو-cert-list وناملا ردصم تامولعم ضرعل
.ةفورعملا

UBR10K-01#telnet 127.0.0.81

Trying 127.0.0.81 ... Open

clc_8_1>en

clc_8_1#show crypto pki certificates

CA Certificate

 Status: Available

  Certificate Serial Number: 45529C2654797E1623C6E723180A9E9C

 Certificate Usage: Not Set

 Issuer:

   cn=DOCSIS Cable Modem Root Certificate Authority

   ou=Cable Modems

   o=Data Over Cable Service Interface Specifications

   c=US

 Subject:

   cn=Arris Cable Modem Root Certificate Authority

   ou=Suwanee\

    Georgia

   ou=DOCSIS

   o=Arris Interactive\

    L.L.C.

   c=US

 Validity Date:

   start date: 20:00:00 EDT Sep 11 2001

    end   date: 19:59:59 EDT Sep 11 2021

 Associated Trustpoints: 0edbf2a98b45436b6e4b464797c08a32f2a2cd66

clc_8_1#exit

[Connection to 127.0.0.81 closed by foreign host]

uBR10K-01#show cable privacy manufacturer-cert-list

Cable Manufacturer Certificates:

Issuer: cn=DOCSIS Cable Modem Root Certificate Authority,ou=Cable Modems,o=Data Over Cable

Service Interface Specifications,c=US

Subject: cn=Arris Cable Modem Root Certificate Authority,ou=Suwanee\, Georgia,ou=DOCSIS,o=Arris

Interactive\, L.L.C.,c=US

State: Chained  <-- Cert Trust State is Chained

Source: Auth Info    <-- CertSource is Auth Info

RowStatus: Active

Serial: 45529C2654797E1623C6E723180A9E9C  <-- Serial Number

Thumbprint: DA39A3EE5E6B4B0D3255BFEF95601890AFD80709

ديعب زاهج نم SNMP مادختساب MANU ةداهش تامولعم ضرع

:uBR10K ةلصلا تاذ SNMP لوكوتورب تافرعم

docsBpi2CmtsCACertTable = 1.3.6.1.2.1.9999.1.2.5.2.1

docsBpi2CmtsCACertSubject = 1.3.6.1.2.1.9999.1.2.5.2.1.2

docsBpi2CmtsCACertIssuer = 1.3.6.1.2.1.9999.1.2.5.2.1.3

docsBpi2CmtsCACertSerialNumber = 1.3.6.1.2.1.9999.1.2.5.2.1.4

docsBpi2CmtsCACertTrust = 1.3.6.1.2.1.9999.1.2.5.2.1.5

docsBpi2CmtsCACertSource = 1.3.6.1.2.1.9999.1.2.5.2.1.6

ةدحو نم ققحتلا لودج يف تامولعملا ضرعل snmpWalk رمألا مادختسإ متي ،لاثملا اذه يف
Manu ونام ةمئاق يف فورعملا يلسلستلا مقرلا طبر نكمي .uBR10k ةتقؤملا نيزختلا



SNMP رماوأ دمتعت .ةقثلا ةلاح نييعتل همادختسإ نكمي يذلا ،Manu Cert رشؤمب
 .SNMP بلط/رمأ ذيفنتل مدختسملا ليغشتلا ماظنو زاهجلا ىلع ةددحملا هتاقيسنتو

Workstation-1$snmpwalk -v 2c -c snmpstring1 192.168.1.1 1.3.6.1.2.1.9999.1.2.5.2.1

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.2.1 = STRING: "Data Over Cable Service Interface

Specifications"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.2.2 = STRING: "tComLabs - Euro-DOCSIS"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.2.3 = STRING: "Scientific-Atlanta\\"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.2.4 = STRING: "CableLabs\\"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.2.5 = STRING: "Arris Interactive\\"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.3.1 = STRING: "DOCSIS Cable Modem Root Certificate Authority"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.3.2 = STRING: "Euro-DOCSIS Cable Modem Root CA"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.3.3 = STRING: "DOCSIS Cable Modem Root Certificate Authority"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.3.4 = STRING: "DOCSIS Cable Modem Root Certificate Authority"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.3.5 = STRING: "DOCSIS Cable Modem Root Certificate Authority"

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.4.1 = Hex-STRING: 58 53 64 87 28 A4 4D C0 33 5F 0C DB 33 84 9C

19

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.4.2 = Hex-STRING: 63 4B 59 63 79 0E 81 0F 3B 54 45 B3 71 4C F1

2C

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.4.3 = Hex-STRING: 57 BF 2D F6 0E 9F FB EC F8 E6 97 09 DE 34 BC

26

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.4.4 = Hex-STRING: 26 B0 F6 BD 1D 85 E8 E8 E8 C1 BD DF 17 51 ED

8C

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.4.5 = Hex-STRING: 45 52 9C 26 54 79 7E 16 23 C6 E7 23 18 0A 9E

9C <-- Serial Number

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.5.1 = INTEGER: 4

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.5.2 = INTEGER: 4

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.5.3 = INTEGER: 3

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.5.4 = INTEGER: 3

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.5.5 = INTEGER: 3 <-- Trust State (3 = Chained)

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.6.1 = INTEGER: 4

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.6.2 = INTEGER: 4

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.6.3 = INTEGER: 5

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.6.4 = INTEGER: 5

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.6.5 = INTEGER: 5 <-- Source authentInfo (5)

"هب قوثوم" ىلإ اهتيحالص تهتنا يتلا ةفورعملا نوزخملاب مكحتلا ةدحو ةقث ةلاح نييعت
SNMP مادختساب

وه uBR10k ىلع OID: docsBpi2CmtsCACertTrust 1.3.6.1.2.10.127.6.1.2.5.2.1.5 (OID ميق
1.3.6.1.2.1.999.1.2.5.2.5)

هب قوثوم : 1
هب قوثوم ريغ : 2
ةلسلسلا : 3
رذجلا : 4

عم Manu Cert ل ةقثلا ىلإ ةلسلسلا نم اهرييغت مت يتلا ةقثلا ةلاح لاثملا حضوي
.45529C2654797E1623C6E723180A9E9C = يلسلستلا مقرلاو 5 = سرهفلا

Workstation-1$ snmpset -v 2c -c snmpstring1 192.168.1.1 1.3.6.1.2.1.9999.1.2.5.2.1.5.5 i 1

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.5.5 = INTEGER: 1

مادختساب وأ uBR10K زارط (CLI) رماوألا رطس ةهجاو مادختساب Manu ةداهش رييغت ديكأت
SNMP لوكوتورب

●"هب قوثوم" ىلإ ةلسلس نم ةقثلا ةميق تريغت



ةرم رخآ اهترادإ تمت ةداهشلا نأ ىلإ ريشي ام وهو ،"SNMP" ىلإ ردصملا ةميق رييغت مت
BPI لوكوتوربل AuthInfo ةلاسر نم سيلو SNMP ةطساوب

●

Workstation-1$ snmpwalk -v 2c -c snmpstring1 192.168.1.1 1.3.6.1.2.1.9999.1.2.5.2.1

...

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.2.5 = STRING: "Arris Interactive\\"

...

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.3.5 = STRING: "DOCSIS Cable Modem Root Certificate Authority"

...

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.4.5 = Hex-STRING: 45 52 9C 26 54 79 7E 16 23 C6 E7 23 18 0A 9E

9C <-- Serial Number

...

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.5.5 = INTEGER: 1 <-- Trust State (3 = trusted)

...

SNMPv2-SMI::mib-2.9999.1.2.5.2.1.6.5 = INTEGER: 1 <-- Source (1 = SNMP)

uBR10K-01#show cable privacy manufacturer-cert-list

Cable Manufacturer Certificates:

Issuer: cn=DOCSIS Cable Modem Root Certificate Authority,ou=Cable Modems,o=Data Over Cable

Service Interface Specifications,c=US

Subject: cn=Arris Cable Modem Root Certificate Authority,ou=Suwanee\, Georgia,ou=DOCSIS,o=Arris

Interactive\, L.L.C.,c=US

State: Trusted

Source: SNMP

RowStatus: Active

Serial: 45529C2654797E1623C6E723180A9E9C

Thumbprint: DA39A3EE5E6B4B0D3255BFEF95601890AFD80709

ةفورعملا ةيرادإلا مكحتلا ةدحو ةيحالص ءاهتنا دعب CM ةمدخ دادرتسإ

،uBR10K تانايب ةدعاق يف لعفلاب ةدوجوم ةداهش يه اقباس ةفورعملا Manu Cert ةداهش
ةمالع عضو متي مل اذإ .قباسلا CM ليجست نم AuthInfo لئاسرل ةجيتن نوكت ام ةداعو
يتلا CMs ةفاكل نكميف ،اهتيحالص يهتنت ةداهشلا تناكو Manu ةداهش ىلع "هب قوثوم"
موقي نكلو ليجستلا ةلواحمو اقحال لاصتالا اهتيحالص ةيهتنملا Manu ةداهش مدختست
uBR10K مهيلع "ضفر" ةمالع عضوب (PK) مسقلا اذه حضوي .ةمدخلا يف نيدوجوم ريغ مهو
ونام ءازجأل اهتيحالص تهتنا يتلا CMs ل حامسلاو ةلاحلا هذه نم دادرتسالا ةيفيك
.ةمدخلا يف ءاقبلاو ليجستلاب

ةيحالصلا يهتنملا فورعملا ونام مسقل يلسلستلا مقرلا ىلع فرعتلا

مادختساب (pk)ضفر يف قصتلملا CM ب ةصاخلا Manu رابتخإ تامولعم نم ققحتلا نكمي
.ةيصوصخلا <uBR10k CLI show cable modem <CM MAC address رمألا

show cable modem 1234.5678.9abc privacy verbose

MAC Address : 1234.5678.9abc

Primary SID : 4640

BPI Mode : BPI+++

BPI State : reject(kek)

Security Capabilities :

BPI Version : BPI+++

Encryption : DES-56

EAE : Unsupported

Latest Key Sequence : 1

...



Expired Certificate : 1

Certificate Not Activated: 0

Certificate in Hotlist : 0

Public Key Mismatch : 0

Invalid MAC : 0

Invalid CM Certificate : 0

CA Certificate Details :

Certificate Serial : 45529C2654797E1623C6E723180A9E9C

Certificate Self-Signed : False

Certificate State : Chained

CM Certificate Details :

CM Certificate Serial : 008D23BE727997B9D9F9D69FA54CF8A25A

CM Certificate State : Chained,CA Cert Expired

KEK Reject Code : Permanent Authorization Failure

KEK Reject Reason : CM Certificate Expired

KEK Invalid Code : None

KEK Invalid Reason : No Information

ةدحو ةقث ةلاح نييعتو اهتيحالص ةيهتنملا ةفورعملا ونام مكحت ةدحو سرهف ىلع فرعتلا
اهب قوثوم ىلإ MANU لاجملاب مكحتلا

مسقلا يف حضوم وه امك uBR10K ربع SNMP و (CLI) رماوألا رطس ةهجاو رماوأ سفن مدختسأ
مقرلا ىلإ ادانتسا (MANU) تقؤملا نيزختلا ةقطنمب صاخلا سرهفلا ديدحتل قباسلا
نييعتل هتيحالص تهتنا يذلا Manu Cert سرهف مقر مدختسأ  .Manu ذفنمل يلسلستلا
.SNMP عم هب قوثوم ىلإ Manu Cert ةقث ةلاح

jdoe@server1[983]-->./snmpwalk -v 2c -c private 192.168.1.1 1.3.6.1.2.1.9999.1.2.5.2.1.4

...

1.3.6.1.2.1.9999.1.2.5.2.1.4.5 = Hex-STRING: 45 52 9C 26 54 79 7E 16 23 C6 E7 23 18 0A 9E 9C

...

jdoe@server1[983]-->./setany -v2c 192.168.1.1 private 1.3.6.1.2.1.9999.1.2.5.2.1.5.5 -i 1

docsBpi2CmtsCACertTrust.5 = trusted(1)

عضوو uBR10K ىلع ةفورعم ريغ ةيحالصلا ةيهتنم MANU مكحت ةدحو تيبثت
اهب قوثوم ةمالع

ال يلاتلابو ،uBR10K مداخلل ةيحالصلا ةيهتنم ةيزكرم ةجلاعم ةدحو ةفرعم مدع ةلاح يف
ةدحو ةفاضإ بجي ،اهدادرتسإ نكمي الو ةيحالصلا ءاهتنا لبق (اهب قوثوم ةمالع) اهترادإ نكمي
قوثوم رصنعك اهيلع ةمالع عضوو (uBR10K) ةيزكرملا ةجلاعملا ةدحو ىلإ تاموسرلا ةجلاعم
ليجستلا uBR10K ىلع لجسم ريغو اقباس فورعم ريغ CM لواحي امدنع طرشلا اذه ثدحي .هب
.ةيحالصلا ةيهتنمو ةفورعم ريغ Manu Cert ةداهش مادختساب

تاداهش نيوكت ةطساوب وأ SNMP ةعومجم ةطساوب uBR10K ىلإ MANU ةداهش ةفاضإ نكمي
.ةلشافلا لبكلا ةيصوصخب ظافتحالا

SNMP عم uBR10k ىلإ ةيحالصلا ةيهتنم ةفورعم ريغ ونام ةداهش ةفاضإ

هذه نييعتب مق .docsBpi2CmtsCACertTable لودج ىلإ الاخدإ فضأ ،عنصم ةداهش ةفاضإل
.لخدم لكل تامسلا

docsBpi2CmtsCACertStatus 1.3.6.1.2.1.999.1.2.5.2.1.7 (لاخدإ ءاشنإل 4 ىلع هنييعت متي
(فصلا

●

docsBpi2CmtsCACert = 1.3.6.1.2.1.999.1.2.5.2.1.8 (ةميقك ،ةيرشعلا ةيسادسلا تانايبلا
(ةيلعفلا X.509 ةداهشل ،X509 ةداهش

●



docsBpi2CmtsCACertTrust 1.3.6.1.2.1.999.1.2.5.2.1.5 (ةلاح نييعتل 1 ىلع هنييعت متي
Manu Cert Trust اهب قوثوم ىلإ)

●

ةلسلسلا لاخدإل ةبولطم نوكت يتلا لاخدإلا دونب لوبق ليغشتلا ةمظنأ مظعم ىلع رذعتي
ةيموسرلا SNMP ةرادإب ىصوي ،ببسلا اذهلو .ةداهشلا ددحت يتلا ةيرشعلا ةيسادسلا
رثكأ ناك اذإ ،يصن جمانرب فلم مادختسإ نكمي ،صيخارتلا نم ددعل .تامسلا هذه نييعتل
.ةمئالم

ةدعاق ىلإ ASN.1 X.509 ةزمرم ASCII DER ةداهش لاثملا يف جئاتنلاو SNMP رمأ فيضي
:تاملعملا عم uBR10K تانايب

Index = 11

Status = createAndGo (4)

Trust state =  trusted (1)

ةيهتنم Manu ةداهش ةفاضإ دنع .فاضملا MANU CERT ل ديرف سرهف مقر مدختسأ
تمت اذإ .اهب قوثوم ىلإ ايودي اهنييعت متي مل ام اهب قوثوم ريغ ةلودلا نوكت ،ةيحالصلا
نمض cable privacy accept-signed-certificate رمألا نيوكت بجيف ،ايتاذ ةعقوم ةداهش ةفاضإ
 .ةداهشلا uBR10K لبقي نأ لبق uBR10K لبك ةهجاو نيوكت

حضوم وه امك ،ةءارقلا ةيناكمإ لجأ نم ةداهشلا ىوتحم ضعب فذح متي ،لاثملا اذه يف
 .(...) Elipsis ةطساوب

jdoe@server1[983]-->./setany -v2c 192.168.1.1 private 1.3.6.1.2.1.9999.1.2.5.2.1.7.11 -i 4

1.3.6.1.2.1.9999.1.2.5.2.1.8.11 - o "30 82 04 00 30 82 02 e8 a0 03 02 01

02 02 10 43 74 98 f0 9a 7d cb c1 fa 7a a1 01 fe 97 6e 40 30 0d 06 09 2a 86 48 86 f7 0d 01 01 05

05 00 30 81 97 31 0b 30 09 06 03 55 04 06 13 02 55 53

...

d8 26 21 f1 41 eb c4 87 90 65 2d 23 38 08 31 9c 74 16 30 05 18 d2 89 5e 9b 21 13 e3 e9 6a f9 3b

59 5e e2 05 0e 89 e5 9d 2a 40 c2 9b 4f 21 1f 1b b7 2c

13 19 3d 56 ab 4b 09 a9 1e 62 5c ee c0 d2 ba 2d" 1.3.6.1.2.1.9999.1.2.5.2.1.5.11 -i 1

docsBpi2CmtsCACertStatus.11 = createAndGo(4)

docsBpi2CmtsCACert.11 = 

30 82  04 00   30 82  02 e8    a0 03  02 01   02 02  10 43    

74 98  f0 9a   7d cb  c1 fa    7a a1  01 fe   97 6e  40 30    

...   

f9 3b  59 5e   e2 05  0e 89    e5 9d  2a 40   c2 9b  4f 21    

1f 1b  b7 2c   13 19  3d 56    ab 4b  09 a9   1e 62  5c ee    

c0 d2  ba 2d    

docsBpi2CmtsCACertTrust.11 = trusted(1)

رماوألا رطس ةهجاو يف CM ليجست ءانثأ ةيحالصلا ةيهتنم Manu ةداهش ةفاضإ

يتلا BPI لوكوتوربل AuthInfo ةلاسر ةطساوب uBR10K تانايب ةدعاق ةداع Manu مسق لخدي
متي ةحلاصو ةديرف ونام مكحت ةدحو لك ةفاضإ متت .CM نم uBR10K ىلإ اهلاسرإ متي
سيل) CMTS ل فورعم ريغ Manu Cert ناك اذإ .تانايبلا ةدعاق ىلإ AuthInfo ةلاسر يف اهيقلت
الو AuthInfo ضفر متي ،ةيحالصلا ةيهتنم ةيحالص خيراوت هيدل ناكو (تانايبلا ةدعاق يف
ةحلاص ريغ ةيلآ مكحت ةدحو ةفاضإ نكمي .uBR10K تانايب ةدعاق ىلإ Manu Cert ةفاضإ متت
ةيصوصخل ليدبلا لحلا نيوكت نوكي امدنع AuthInfo ةطساوب uBR10K مكحتلا ةدحو ىلإ
حمسي اذهو .uBR10K لبك ةهجاو نيوكت نمض ادوجوم لشفلا تاداهشب ظافتحالا عم لبكلا
ةدعاقك uBR10K تانايب ةدعاق ىلإ ةيحالصلا ةيهتنم Manu Cert تانايب ةدعاق ةفاضإب
مادختسإ بجي ،ةيحالصلا ةيهتنم Manu ةداهش مادختسال .ليوأتلل ةلباق ريغ تانايب
SNMP قوثوم هيلع ةمالع عضول.

uBR10K#config t



Enter configuration commands, one per line.  End with CNTL/Z.

uBR10K(config)#int Cable6/0/0

uBR10K(config-if)#cable privacy retain-failed-certificates

uBR10K(config-if)#end

ةلازإب ىصوي ،اهيلع ةمالع عضوو uBR10K ىلإ ةيحالصلا ةيهتنم Manu ةداهش ةفاضإ دنع
ةيهتنم Manu تاداهش ةفاضإ عنمل ةلشافلا لبكلا ةيصوصخب ظافتحالا تاداهش نيوكت
.uBR10K ىلع ةفورعم ريغ ىرخأ ةيحالصلا

ةطساوب ةيحالصلا ةيهتنم MANU Certs و CM تاداهش ةفاضإب حامسلا
AuthInfo رماوألا رطس ةهجاو رمأ مادختساب (CLI) uBR10k

تاداهش نيوكت ىلإ ةفاضإلاب ،ةلاحلا هذهل .CM ةداهش ةيحالص يهتنت ،تالاحلا ضعب يف
MAC لاجم لك تحت .uBR10k ىلع رخآ نيوكت مزلي ،ةلشافلا لبكلا ةيصوصخب ظافتحالا
uBR10K ظفحاو ةيحالصلا ةرتف نيوكت عم لبكلا ةيصوصخ فضأ ،(لبكلا ةهجاو) ةلص وذ
ةيهتنم ةيحالصلا ةرتف نم ققحتلا تايلمع uBR10K لهاجت يف ببستي اذهو .نيوكتلا
  .CM BPI ب ةصاخلا AuthInfo ةلاسر يف ةلسرملا MANU و CM تاداهشلا ةفاكل ةيحالصلا

uBR10K#config t

Enter configuration commands, one per line.  End with CNTL/Z.

uBR10K(config)#interface Cable6/0/0

uBR10K(config-if)#cable privacy skip-validity-period

uBR10K(config-if)#end

uBR10K#copy run start

ةيفاضإ تامولعم

MAC لاجم/لبكلا ةهجاو نيوكت رابتعإ

ظافتحالا عم لبكلا ةيصوصخ يطختو ةيحالصلا ةرتف نيوكت رماوأ مادختسإ متي
نأ نكمي .ةيدييقت تسيل يهو لبكلا ةهجاو / MAC لاجم ىوتسم ىلع لبكلا ةيصوصخب
uBR10K تانايب ةدعاق ىلإ ةلشاف ةداهش يأ ةفاضإب retain-failed-certificates رمألا موقي
عيمج ىلع ةيحالصلا خيرات نم ققحتلا تايلمع skip-validity-period رمألا ىطختي نأ نكميو
.MANU و CM ءازجأ

SNMP ةمزح مجح رابتعإ

مادختسإ دنع SNMP uBR10K لوكوتوربل يفاضإ نيوكت ىلإ ةجاح كانه نوكت نأ نكمي
ةلسلس تناك اذإ ايلاخ SNMP تانايب ىلع لوصحلا نوكي نأ نكمي .مجحلا ةريبك تاداهشلا
;لاثملا ليبس ىلع  .SNMP ةمزح مجح نم ربكأ مداخلل ينامثلا ماظنلا

uBR10K#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

uBR10K(config)#snmp-server packetsize 3000

uBR10K(config)#end

Manu ةداهش ءاطخأ حيحصت

debug cable privacy ca-cert رمألا مادختساب uBR10K ىلع Manu Cert ءاطخأ حيحصت معد متي
ءاطخأ حيحصت تامولعم حرش متي  .رماوأ <debug cable mac-address <cm mac-addressو
.مدوملا فقوت ةلاح صيخشتل DOCSIS ةداهش زيمرت كف ةيفيك معدلا ةلاقم يف ةيفاضإ

ةلصلا تاذ معدلا قئاثو

/content/en/us/support/docs/broadband-cable/data-over-cable-service-interface-specifications-docsis/212352-how-to-decode-docsis-certificate-for-mod.html


- cBR-8 جتنملا ةرشن ىلع ةيحالصلا ةيهتنملا عنصملا تاداهشو تالبكلا مدوم ةزهجأ
Cisco

●

●Cisco نم uBR10000 ةلسلسلا نم ماعلا يددرتلا قاطنلا تاهجوم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


