
5.1 رادصإلا BPA مدختسم ليلد

ةمدقملا
ةيراجتلا تايلمعلل يئاقلتلا ليغشتلا لوح ○

قاطنلا ○

ةيساسألا تابلطتملا ○

ةموعدملا تاحفصتملا ○

مدختسملا ةهجاو ةيلوؤسم ءالخإ ○

•

ءدبلا يف عورشلا
BPA لوصو

ىرسيلا لقنتلا ةمئاق ○

ةيكيسالكلا ضرعلا ةقيرط ىلإ ليدبتلا ○

○

لاجملاب مكحتلا تادحو نيوكت ○

نيمدختسملا ةرادإ
نيمدختسم ةفاضإ ○

نيمدختسملا ريرحت ○

نيمدختسملا فذح ○

○

رودلاو مدختسملا راودأ ةرادإ
ةحاتملا راودألا ○

ةديدج راودأ ةفاضإ ○

رود ريرحت ○

رود فذح ○

راودألا ريدصت ○

○

راودألا داريتسإ ○

•

ةيكيسالكلا وأ لخدملاب ةصاخلا مدختسملا ةهجاو تانوذأ
1 ةلاحلا مادختسإ ○

2 ةلاحلا مادختسإ ○

3 ةلاحلا مادختسإ ○

4 مادختسالا ةلاح ○

نيمدختسملا تاعومجم
نيمدختسم تاعومجم ءاشنإ ○

نيمدختسملا تاعومجم ريرحت ○

نيمدختسملا تاعومجم فذح ○

○

لوصولا تاسايس
لوصو ةسايس ءاشنإ ○

لوصولا جهن ريرحت ○

جهن فذح ○

○

•

لوصألا تاعومجم
ةتباثلا لوصألا تاعومجم

ةتباث لوصأ ةعومجم ءاشنإ ○

ةتباثلا لوصألا تاعومجم ريرحت ○

ةتباثلا لوصألا تاعومجم فذح ○

○

ةيكيمانيدلا لوصألا تاعومجم
ةيكيمانيد لوصأ ةعومجم ءاشنإ ○

○

•



ةيكيمانيدلا ةتباثلا لوصألا تاعومجم ريرحت ○

ةيكيمانيدلا لوصألا تاعومجم فذح ○

ةفشتكملا لوصألا تاعومجم ○

لوصألا ريدم
لوصألا ةيفصت لماوع ○

لوصألا ةمئاق
زاهجلا تاءارجإ

غنيب ○

لاصتالا ○

فيضملا حيتافم راضحإ ○

ةنمازملا نم ققحتلا ○

نيوكتلا ةنراقم ○

نيوكتلا ضرع ○

نم ةنمازملا ○

ىلإ ةنمازم ○

ةيلعافتلا رماوألا رطس ةهجاو ○

نوزخملا ةنمازم ○

زاهجلا فاشتكا ○

يطايتحالا خسنلا نيوكت ○

ةيطايتحالا خسنلا ضرع ○

يطايتحالا خسنلا نيوكت ضرع ○

يلاحلا نيوكتلا عم ةنراقملا ○

يطايتحالا خسنلا زاهج نيوكت ةداعتسإ ○

ىرخأ تايلمع ○

CSV ريدصت ○

ةلمتكملا لوصألا ةفاضإ ○

لوصألا ثيدحت ○

لوصألا ةلازإ ○

ةدمعألا ءافخإ/راهظإ ○

○

SCP زاهج ىلإ ○

SCP-زاهجلا نم ○

○

NDFC ةزهجأ ةرادإ
لصأ ةفاضإ ○

لوصألا فذح ○

ةلمجلاب ليمحتلا ○

○

vManage ةزهجأ ةرادإ ○

•

لوؤسملا نيوكت •
BPA تاقيبطت

تامدخلا زكرم ○

جذومنلا ئشنم ○

ةزهجألا ريدم ○

يديلقتلا ليغشتلا ماظن ةيقرت ○

ةيلمعلا بلاوق ○

config ندلوغ يدان بلاوق ○

نيوكتلا ةحص نم ققحتلا ةادأ ○

لمعلا ريس ماهم ○

•



ططخملا قيبطت مادختساب لمعلا
ةمدخلا ططخم ○

ةكبشلا ايجولوبوط ○

○

قوسلا قرف ○

زاهجلا طيشنت ○

تامدخلا جولاتك ○

مازتلالا ةرادإ ○

ةيصنلا جماربلا لغشم ○

لامعتسالل ةلباق ريغ بلاوق ○

هتجلاعمو نيوكتلا قفاوت ○

لودجم ○

ليغشتلا ماظن ةيقرت ○

CI/CD-CT
ةيساسألا تاردقلاو فصولا ○

ةيسيئرلا دئاوفلا ○

ةموعدملا ةيساسألا ةمظنألاو مكحتلا تادحو ○

○

ةداعتسالاو يطايتحالا خسنلا ○

ةيعجرملا تانايبلا ةرادإ
ةيساسألا تاردقلاو فصولا ○

ةيسيئرلا دئاوفلا ○

ةموعدملا ةيساسألا ةمظنألاو مكحتلا تادحو ○

○

BPA ل ةيكيسالكلا مدختسملا ةهجاو ةباوب
يساسألا تاقيبطتلا لقنت

ةعئاشلا ةنوقيألا فصو لودج ○

تاراطخإ ○

ثحبلاو زرفلا تايلمع ○

○

BPA قيبطت ىلإ لوخدلا ليجست ○

BPA قيبطت نم جورخلا ليجست ○

فيرعتلا فلم ليصافت ضرع
فيرعتلا فلم ليصافت ريرحت ○

○

API حاتفم ةقداصم ○

•

ماظنلا نيوكت
لوؤسملا تادادعإ

نيمدختسملا ةرادإ
نيمدختسم ةفاضإ ○

نيمدختسملا ريرحت ○

نيمدختسملا فذح ○

○

تانوذألاو تاعومجملا ةرادإ
تاعومجم ةفاضإ ○

ةعومجملا تانوذأ ريرحت ○

تاعومجم فذح ○

○

قطانملا ةرادإ
ةقطنم ةفاضإ ○

ةقطنم ريرحت ○

ةقطنم فذح ○

○

تادادعإلا ةرادإ ○

○

•



مكحتلا ةدحو تادادعإ ○

NSO تادادعإ
ءالكو ○

SMTP تادادعإ ○

معدلا تادادعإ ○

رورملا ةملك تادادعإ ○

دوقنلا عطق ○

Interactive-CLI ○

Mask_sensitive_info ○

○

ةصصخم تادادعإ ةفاضإ ○

تانايبلا ةلازإ ○

ةكبشلا ايجولوبوط بلاوق
ةكبش ططخم بلاق ةفاضإ ○

ةكبشلا ططخم تاطابترإ ءاشنإ ○

ةنمازملا زاهج عقوم ○

ةكبشلا بلاق ريرحت ○

ةكبشلا بلاوق فذح ○

○

تامالعلا ةرادإ
زييمت تامالع ةفاضإ ○

زييمتلا تامالع ريرحت ○

زييمتلا تامالع فذح ○

○

ةنمازم -مكحتلا ةدحو تانايب ○

تامدخلا جولاتك ةرادإ
ةمدخلا تائف ○

ةمدخلا رصانع ○

رماوألا ○

○

نيمدختسملا ةنمازم ○

تاعومجملا ةنمازم ○

لوحملا ئشنم ○

ةلباقلا ريغ تادادعإلا
بلاقلا طيشنت ○

○

ثادحألا جلاعم ○

ةداعتسالاو يطايتحالا خسنلا
تاسايسلا ○

لوادجلا ○

ليمحت - يطايتحالا خسنلا نيوكت ○

يطايتحالا خسنلا تاظوفحم ○

ةفدهتسملا تاعدوتسملا ○

فدهلا تاقحلملا ○

○

يطايتحالا خسنلا دييقت ○

تاليضفتلا ○

لامعألا تاقيبطت مادختساب لمعلا
جذومنلا ئشنم قيبطت مادختساب لمعلا

جذومن ءاشنإ ○

جذامنلا ضرع ○

جذومن ريرحت ○

○

•



نيزختلا ىلإ فلملاو ةكبشلا ىلإ فلملا نيوكت ○

رز نيوكت ○

جذومن خسن ○

جذامنلا ريدصتو جاردإ ○

جذومن فذح ○

ليغشتلا تقو جذومن ○

ةزهجألا ريدم قيبطت مادختساب لمعلا
زاهجلا تاءارجإ ○

ةزهجأ ةفاضإ ○

زاهجلا ليصافت ريرحت ○

زاهج فذح ○

ةزهجألا داريتسإ
زاهجلا بلاق ليزنت ○

○

يطايتحالا خسنلا تاظوفحم ضرع
يطايتحالا خسنلا نيوكت ضرع ○

نيوكتلا ةنراقم ○

نيوكتلا ةداعتسإ ○

○

دامتعالا تانايب
دامتعالا تانايب ةفاضإ ○

دامتعالا تانايب ريرحت ○

دامتعالا تانايب فذح ○

○

ةزهجألا تاعومجم
ةزهجأ ةعومجم ةفاضإ ○

ةزهجألا تاعومجم ريرحت ○

○

نيوكتلل يطايتحالا خسنلا ماهم
يطايتحالا خسنلا نيوكت ضرع ○

نيوكتلا ةنراقم ○

○

نيوكتلا ةداعتسإ ماهم
أطخلا ليصافت ضرع ○

ةيسيئرلا ثادحألا ضرع ○

لمعلا ريس ليثم ليصافت ضرع
ةبلاطملا ةمهم ليصافت ضرع ○

○

○

○

OS ةيقرت قيبطت مادختساب لمعلا ○

نيوكتلا ةحص نم ققحتلا قيبطت مادختساب لمعلا
DD ةحص نم ققحتلا ○

○

لمعلا تاراسم قيبطت مادختساب لمعلا
ماهملا ضرع ○

ةفرعملا لمعلا ريس ماهم ضرع
لمع ريس ةفاضإ ○

ةدوسمك لمع ريس داريتسإ ○

ةددعتم لمع ريس ماهم فذح ○

ادنوماك يف يصنلا جمانربلا ذيفنت ○

○

لمعلا ريس تاليثم ضرع ○

○

ايجولوبوطلا عم لمعلا
:ةيساسألا تابلطتملا ○

ةمدخلا ططخم ○

○



ةكبشلا ايجولوبوط ○

قاوسألا يف قورفلا عم لمعلا
يملاعلا وأ قوسلا قرف ةفاضإ ○

ةيملاعلا قورفلاو قاوسألا يف قورفلا ريرحت ○

قوسلا نيابت خسن ○

نيابت فذح وأ ليزنت ○

زاهج عون ةفاضإ ○

اهفذحو ةزهجألا عاونأ ريرحت ○

اهريرحتو ةقطنم ةفاضإ ○

قوس ريرحتو ةفاضإ ○

قورفلا ىلإ نييعت ةفاضإ ○

مكحتلا ةدحو بلاق ريغتم نييعت
تانيوكتلا ةفاضإ

ايودي نيوكت ةفاضإ ○

هليمحتو نيوكتلا بلاق ليزنت ○

○

○

SD-WAN مادختسإ تالاحل vManage مكحتلا ةدحو ةفاضإ ○

○

لوحملا ئشنم مادختساب لمعلا
تائياهملا ةبتكم ○

دامتعالا تانايب ةرادإ ○

○

كب صاخلا ئياهملا ميمصت
لوحملا دلوم لوح ○

راسملا مالعتسا ○

○

مازتلالا ريدم عم لمعلا
ةماعلا تارايخلا ○

رصنعلا تارايخ ○

هيجوت ةداعإ تايلمع ○

○

Script Runner قيبطت مادختساب لمعلا ○

رصانع بلاوق ○

مدختسملا ةهجاو ءادأ تانيسحت ○

ةمدخلا جولاتكو لمعلا ريسل ةقبطملا ةمئادلا ةيفصتلا لماوع ○

لودجملا مادختساب لمعلا
لوادجلا بيوبت ةمالع ○

اهريرحتو لوادج ةفاضإ ○

○

اهحالصإو ءاطخألا فاشكتسا
Elk Kibana تامولعم ةحول ىلإ لوصولا ○

انابيكلاو انابيكلا نع ثحبلا ةيفصت لماوع قيبطت
رفوكسيد انابيك ○

انابيك ةيفصت ○

انابيك ○

انابيك يف ثحبلا تايلمع
رح صن نع ثحب ○

لقحلا ىوتسم ىلع ثحبلا تايلمع ○

ةيقطنم تانايب ○

برق نع شيتفتلا تايلمع ○

○

انابيك تامولعم ةحول يف مالعتسا ةباتك ○

انابيك ةيفصت لماوعو انابيك نع ثحبلا عجارم ○

○

•



ليجستلا لكاشم ○

ةماع لئاسم ○

BPA مادختسإ تالاح •

ةمدقملا

ةيراجتلا تايلمعلل يئاقلتلا ليغشتلا لوح

 مت يتلاو تالاجملا ةددعتم ةكبشلا ةتمتأل لح نع ةرابع (BPA) لامعألا تايلمع ةتمتأ
 يف ةفلتخملا مكحتلا تادحو عم لمعي يذلاو اهميظنتو (CX) ءالمعلا ةبرجت ةطساوب اهؤاشنإ

:BPA نمضتي .ةيجراخ تاهجل ةعباتلا لاجملا يف مكحتلا تادحوو Cisco نم لاجملا

ةلماشلا ةمدخلا لماكتل لاجملا ربع نمازت •
 تايلمعلل يئاقلتلا ليغشتلاو جمدملا ةيامحلا رادجو ةكبشلل يئاقلتلا ليغشتلا

 لثم) يجراخلا لماكتلا تايلمعو (ITSM) تامولعملا ةينقت تامدخ رييغت ةرادإ لثم
يرشبلا لخدتلاو (كلذ ىلإ امو (IP) تنرتنإلا لوكوتورب نيوانع ةرادإو نوزخملا

•

 ،Cisco Network Services Orchestrator (NSO) لثم مكحتلا تادحو عم يواستملا لماكتلا
vManage و ،Cisco نم ةيمقرلا ةكبشلا ةينب يف مكحتلا ةدحوو

•

Cisco Data Center Network Manager (DCNM) و Ansible •
 ليغشتلا ماظن ةيقرت لثم) BPA مادختسإ تالاحل تايواح يف تاقيبطت ةقبط

(خلإ ،ليحرتلاو ةمدخلا ريفوتو
•

ءارجإلا بولسأ ةتمتأل صيصختلل ةلباق ةيلمع بلاوق •
(نوزخملا ،IPAM، ITSM لثم) برغلاو قرشلا نيب لماكتلا تايلمعل تائياهم •

 لمعلا ريس تاقفدتو تامدخلا مادختسال كرتشملا لماكتلا تاقيبطت ةجمرب تاهجاو
يساسألا ماظنلا لالخ نم اهريوطت مت يتلا

•

قاطنلا

:يلي امل تامولعم مدختسملا ليلد رفوي

BPA ب أدبي لصحي •
BPA ةرادإو دادعإ •

ةفلتخم BPA تاقيبطت مادختساب لمعلا •

 ليجلا نم رخآ اجذومن نمضتي لب ،NSO ليغشت ليصافت حرش دنتسملا اذه نمضتي ال
.BPMN نيودت قفدتو لامعألا ةيلمع جذومن ءاشنإ وأ (YANG) يلاتلا

 مدختسم ليلد مادختسإ تالاح ىلإ عجرا ،ةددحم مادختسإ تالاح لوح ليصافت ىلع لوصحلل
BPA.



ةيساسألا تابلطتملا

:يلي ام نيمدختسملا ىدل رفوتي نأ بجي

بيساوحلا تاكبشل ةيساسألا ميهافملا ةفرعم •
 امو vManage و Cisco Catalyst Center و NSO لثم لاجملاب مكحتلا تادحو لوح ةلداع ةفرعم

.كلذ ىلإ
•

ةموعدملا تاحفصتملا

:ةيلاتلا ضرعتسملا تارادصإ عم لماك لكشب Cisco نم BPA لمعي

135 رادصإلا :موركلا •
135 رادصإلا :Firefox جمانرب •

18.3.1 رادصإلا :يرافس •

مدختسملا ةهجاو ةيلوؤسم ءالخإ

 ال دق ،تاهويرانيسلا ضعب يف .طقف ةيحيضوت ضارغأل روص ىلع ليلدلا اذه يوتحي
.حيحص لكشب (UI) ةيلعفلا مدختسملا ةهجاو دنتسملا اذه روص سكعت

 راطإ عم تاقيبطتلا ضعب لاخدإ مت امنيب .4.0 رادصإلا يف BPA مدختسم ةهجاو ةعجارم تمت
 ةيديلقت مدختسم ةهجاو مدختست 4.0 رادصإلا لبق امل ىرخأ تاقيبطت لازت ال ،4.0 رادصإلا

.4.0 رادصإلا لبق امل

ءدبلا يف عورشلا

 قيبطتلا ىلع ةماع ةرظن مدقيو قيبطتلا ىلإ لوصولا نع تامولعم مسقلا اذه رفوي
.هتانوكمو

BPA لوصو

:BPA لخدم ىلإ لوصولل

 .1.ضرعتسملا يف ةكبشلل IP ناونع وأ فيضملا مسا لخدأ
 لبق نم مدختسملل امهنييعت مت نيذللا رورملا ةملكو BPA مدختسم مسا لخدأ

.ماظنلا لوؤسم
2. 



 .BPA.3 ل ةيسيئرلا ةحفصلا رهظت .لوخدلا ليجست قوف رقنا

 ةدحوملا ةمئاقلا يف ضرع ةيناكمإ نيمدختسملا حنمي امم "لوصألا" قيبطت ليغشت متي
.لاجملاب مكحتلا تادحو عيمج اهريدت يتلا لوصألل

 BPA ةباوب لخاد ةدوجوملا تاودألاو تاقيبطتلا ىلإ لوصولا يف مكحتلا متي :ةظحالم
 لصتا ،ةنيعم تاودأ وأ تاقيبطت ضرع مدختسملا ىلع رذعت اذإ .راودألا ةطساوب

.BPA لوؤسمب

ىرسيلا لقنتلا ةمئاق

:راسيلا ىلع ىرسيلا لقنتلا ةمئاق نم ةيلاتلا تاودألاو تاقيبطتلا ىلإ لوصولا نكمي

 لوصألا تاعومجمو دراوملا تاعومجمو نيمدختسملا ةرادإل تاقيبطت ىلع يوتحي :تادادعإلا
نيلوؤسملاو

•

 ليغشتلا ماظن ةيقرت لثم ةكبشلا لوصأ ةرادإل تاقيبطت ىلع يوتحي :تاقيبطتلا
ةمدخلا سرهفو ةزهجألا طيشنتو

•

 نيوكتلا مادختسإ فيرعت ىلع دعاست ميمصت تاودأ ىلع يوتحي :ميمصتلا تاودأ
لمعلا قفدتو

•

ىرسيلا لقنتلا ةمئاق

 اهحتف متيو يكيسالكلا لخدملا يف طقف ةمئاقلا يف ةدوجوملا تاقيبطتلا ضعب رفوتت
 عطاقتملا قالطإلا تاقيبطت عيمج رهظت .قيبطتلا اذه ليغشتل ةديدج بيوبت ةمالع يف



.مهسو ليطتسملا ةنوقيأ تاذ ةمئاقلا يف

ةيكيسالكلا ضرعلا ةقيرط ىلإ ليدبتلا

 ىلإ ليدبتلا زمر ديدحت لالخ نم ةرشابم ةيديلقتلا ةباوبلا ليغشت نيمدختسملل نكمي
.BPA قيبطت نيمي ىلعأ يف يكيسالكلا

يكيسالكلا زمرلا ىلإ ليدبتلا

.يديلقتلا لخدملا نم زمرلا سفن ددح ،ةديدجلا طوبهلا ةحفص ىلإ ىرخأ ةرم لاقتنالل

لاجملاب مكحتلا تادحو نيوكت

 BPA معدي .ةكبشلا لوصأ ةرادإل رثكأ وأ ةدحاو لاجم مكحت ةدحو مادختساب BPA نيوكت بجي
 ،Cisco Catalyst Center، vManage ،لاثملا ليبس ىلع) Cisco لاجم يف مكحتلا تادحو نم ديدعلا
Cisco Crosswork، NSO، Cisco Nexus Dashboard Fabric Controller (NDFC)، هنكميو (كلذ ىلإ امو 

.Ansible وأ NSO لثم ،مكحتلا تادحو مادختساو ثلاثلا فرطلا ةزهجأ عم لمعلا

.مكحتلا تادحو نيوكت لوح ليصافت ىلع لوصحلل مكحتلا ةدحو تادادعإ مسق عجار

 ،RBAC جذومن يف .v4.0 مادختساب (RBAC) راودألا ىلإ دنتسملا لوصولاب مكحتلا BPA معدي
 .اهب مايقلا مدختسملل نكمي يتلا (تاءارجإلا لثم) نوذألا نم ةعومجم نيمضتب رود موقي

 ةديدج راودأ ءاشنإ وأ اقبسم ةددحم راودأ نييعت امإ نيلوؤسملل نكمي ،لوصولا يف مكحتلل
.نيمدختسملا تاعومجمل تانوذأب



 وأ دحاو رود نييعت نكميو رثكأ وأ ةدحاو نيمدختسم ةعومجم ىلإ نومدختسملا يمتني نأ نكمي
 يف نيمدختسملل ةددحم لوصو تانوذأ نييعتب راودألا موقت .نيمدختسم ةعومجم لكل رثكأ

.ةعومجملا هذه

 ىلع يعيبط لكشب لمعت يتلا ةديدجلا تاقيبطتلل طقف RBAC معد متي :ةظحالم
 0 .4 رادصإلا لبق ام ةلحرمل BPA لوكوتورب تاقيبطت لازت ال .v4.0 يساسألا ماظنلا

 نم GBAC لوصو ةرادإ بجي .(GBAC) ةعومجم ىلإ دنتسملا لوصولا يف مكحتلا مدختست
.(تانوذألاو تاعومجملا ةرادإ عجار) يكيسالكلا لخدملا

نيمدختسملا ةرادإ

 قرطلا بلطتت .ةيلحملا ةقداصملا ةقيرط مادختساب نيمدختسملا ةرادإ مسقلا اذه يطغي
 ىلإ لوصولا لوكوتوربو Active Directory (AD) ،لاثملا ليبس ىلع) يجراخ ةقداصم رفوم ىرخألا

 ىلإ لوصولا مكحت ةدحو ىلإ لوصولا يف مكحتلا ماظنو (LDAP) حوتفملا فيفخلا ليلدلا
 ةقداصملا مدختست .دنتسملا اذه قاطن جراخ نوكتو (كلذ ىلإ امو (TACACS) ةيفرطلا ةطحملا

 لوصو ةرادإ متت .يضارتفا لكشب ةحاتم نوكتو BPA ل ةيلخادلا ةقداصملا ةمدخ ةيلحملا
.مدختسملا ةرادإ قيبطت لالخ نم BPA ىلإ نيمدختسم ةفاضإ قيرط نع مدختسملا

 نومدختسملا نكمتي نأ لبق نييلاتلا ةقداصملا يرفوم دحأ مادختساب BPA نيوكت بجي
.لوخدلا ليجست نم

(ةيضارتفالا) ةيلحملا ةقداصملا •
LDAP/AD •

Tacacs •



نومدختسملا - مدختسملا ةرادإ

نيمدختسم ةفاضإ

:BPA لخدم يف نيمدختسم ةفاضإل

نومدختسملا



نييلاحلا نيمدختسملا ةمئاق

 ةمئاق عم نيمدختسملا ةحفص رهظت .نيمدختسملا < مدختسملا ةرادإ < تادادعإلا ددح
.نييلاحلا نيمدختسملاب

1. 

 .2.ديدجلا مدختسملا ةذفان حتفي .مدختسم ةفاضإ قوف رقنا

ديدج مدختسم

 .3.ةبولطملا لوقحلا لمكأ
 ددحي .مدختسملل نيمدختسملا تاعومجم نم رثكأ وأ ةدحاول رايتخالا ةناخ ددح ،ايرايتخإ

 اهذيفنت مدختسملل نكمي يتلا تاءارجإلا ةعومجم نيمدختسملا ةعومجم ديدحت
.(تاعومجملا ىلإ ةنيعملا راودألا ىلإ ادانتسا)

4. 



تاعومجم

 .BPA.5 لخدم ىلإ مدختسملا ةفاضإ متت .مدختسملا ءاشنإل لاسرإ قوف رقنا

نيمدختسملا ريرحت

مدختسملا ريرحت

 ءارجإلا دومع يف ريرحت < تارايخلا نم ديزملا ةنوقيأ ددح ،نومدختسملا ةحفص نم
.مدختسملا ريرحت ةذفان رهظي .بوغرملا مدختسملل

1. 



مدختسملا ريرحت مادختساب اهؤارجإ مت يتلا ةبولطملا تارييغتلا

 .2.لاسرإ قوف رقناو ةبولطملا تارييغتلا ءارجإب مق

نيمدختسملا فذح

:مدختسم فذحل

مدختسملا ءارجإ فذح



 ءارجإلا دومع نم فذح < تارايخلا نم ديزملا ةنوقيأ ددح ،نيمدختسملا ةحفص نم
.ديكأت ةذفان حتفي .بوغرملا مدختسملل

1. 

فذحلا ديكأت

 .2.فذح قوف رقنا

رودلاو مدختسملا راودأ ةرادإ

 (تاءارجإلا يأ) نوذألا ةعومجم رودلا فرعي .مدختسملا راودأب RBAC نآلا BPA v4.0 ماظن معدي
.اهذيفنتب مدختسملل حومسملا

ةحاتملا راودألا

فصولا رود
 ىلإ لوصولا ةيناكمإ عم لوؤسم رود

لماكلاب ماظنلا قئاف لوؤسم

 تانوذألاو تاقيبطتلا ةرادإب موقي رود
ةنرتقملا ةلاحلا لوؤسم مادختسإ

 ةرادإل BPA تاقيبطت مدختسي رود
مهتكبش ةكبشلا ليغشت لماع

 BPA ىلإ لوصولا قح ىلع يوتحي رود
طقف طقف ةءارق



راودألا - مدختسملا ةرادإ

 .ةيفاضإ راودأ ءاشنإ نيلوؤسملل نكمي ،عبرملا جراخ راودألا نم ليلق ددع BPA رفوي نيح يف
 ضرعت .ىرسيلا لقنتلا ةمئاق نم راودألا < مدختسملا ةرادإ < تادادعإلا ددح ،راودألا ةرادإل

.راودألاب ةمئاق عم راودألا ةحفص

راودألا ةمئاق

ةديدج راودأ ةفاضإ



:BPA لخدم يف ديدج رود ةفاضإل

 .1.رود ءاشنإ ةذفان حتف متي .رود ةفاضإ قوف رقنا ،راودألا ةحفص نم
 .2.فصولاو رودلا مسا لخدأ

 .3.رودلل قيبطتلل ةلباقلا نيمدختسملا تاعومجمب ةصاخلا رايتخالا ةناخ ددح

رود ءاشنإ

 .4.اهب مايقلا رودلا اذهل نكمي رثكأ وأ تانوذأب ةصاخلا رايتخالا ةناخ ددح
 .5.لاسرإ قوف رقنا

رود ريرحت

:BPA لخدم يف رود ريرحتل



رودلا ريرحت ءارجإ

 .بوغرملا رودلل ءارجإلا دومع نم ريرحت < تارايخلا نم ديزملا ةنوقيأ ددح ،راودألا ةحفص نم
.رودلا ريرحت ةذفان حتف متي

1. 

رودلا ريرحت

 .2.ةبولطملا تانايبلا ةعجارمب مق
 .3.لاسرإ قوف رقنا

رود فذح

:رود فذحل



رودلا فذح ءارجإ

 .بولطملا رودلل ءارجإلا دومع نم فذح < تارايخلا نم ديزملا ةنوقيأ ددح ،راودألا ةحفص نم
.ديكأت ةذفان رهظت

1. 

فذحلا ديكأت

 .2.فذح قوف رقنا

راودألا ريدصت

:BPA لخدم يف رثكأ وأ دحاو رود ريدصتل



راودألا ريدصت ءارجإ

 .1.اهريدصت متيس يتلا راودألا ددح ،راودألا ةحفص نم
 ضرعتو راودألا ريدصت ةذفان حتفت .راودألا ريدصت < تارايخلا نم ديزملا ةنوقيأ ددح

.ريدصتلل ةددحملا راودألا
2. 

.ةلطعم ةلاح يف وهو ريدصتلل زيمتملا BPA لوؤسم رود ديدحت نكمي ال :ةظحالم

راودألا ريدصت

 .JSON.3 فلم ليزنت مت .ردصي ةقطقط

راودألا داريتسإ

:BPA لخدم يف راودأ داريتسال



راودألا داريتسإ ءارجإ

.راودألا داريتسإ ةذفان حتف متي .راودألا داريتسإ < تارايخلا نم ديزملا ةنوقيأ ددح

فلم داريتسا

1. 

 راودألا ةفاك ليمحت متي .هداريتسإ متيس يذلا فلملا ددحو فلم داريتسإ قوف رقنا
.اهضرعو فلملا نم

2. 



راودألا داريتسإ

 .3.يئاهن ديكأت ضرع متيو اهتانوذأو راودألا داريتسإ متي .داريتسا قوف رقنا

ةيكيسالكلا وأ لخدملاب ةصاخلا مدختسملا ةهجاو تانوذأ

1 ةلاحلا مادختسإ

.Portal و Classic مدختسم ةهجاو نم لكل تانوذأ حنم نيلوؤسملل نكمي

Portal و Classic مدختسم ةهجاو تانوذأ

 ريغ نيمدختسملل يكيسالكلا زمرلا ىلإ لوحملا نيكمت متي ،تانوذألا ريفوت دعب
.لوخدلا ليجست دنع نيلوؤسملا



ةيكيسالكلا مدختسملا ةهجاو ىلإ ليدبتلا

 ةهجاو نم لخدملا مدختسم ةهجاو ىلإ لقنتلل لخدملا ىلإ لوحملا زمر نيكمت مت امك
.ةيديلقتلا مدختسملا

لخدملا مدختسم ةهجاو ىلإ ليدبتلا

2 ةلاحلا مادختسإ

.طقف لخدملا مدختسم ةهجاو ىلإ ليوحتلل نذإلا حنم نيلوؤسملل نكمي



طقف لخدملا مدختسم ةهجاو ىلإ ليدبتلاب نذإ

 زمرلا ىلإ لوحملا ليطعت متي ،طقف لخدملا مدختسم ةهجاول تانوذألا ريفوت دعب
.لوخدلا ليجست دنع نييرادإلا ريغ نيمدختسملل يكيسالكلا

ةيكيسالك ةلطعم مدختسم ةهجاو ىلإ ليدبتلا

3 ةلاحلا مادختسإ

.طقف ةيكيسالكلا مدختسملا ةهجاو ىلإ ليدبتلل نذإلا حنم نيلوؤسملل نكمي



طقف ةيكيسالكلا مدختسملا ةهجاو ىلإ ليدبتلا

 ةحفص هيجوت ةداعإ متت ،طقف ةيكيسالكلا مدختسملا ةهجاول تانوذألا ريفوت دعب
 ايئرم لخدملا ىلإ ليدبتلا زمر نوكي الو ،ةيكيسالكلا مدختسملا ةهجاو ىلإ ليزنتلا

.لوخدلا ليجست دنع نيلوؤسملا ريغ نيمدختسملل

لخدملا مدختسم ةهجاو ىلإ ليدبتلا ليطعت مت

4 مادختسالا ةلاح

.ةيكيسالكلا وأ لخدملاب ةصاخلا مدختسملا ةهجاو تانوذأ نم لك ضفر نيلوؤسملل نكمي



تانوذأ ةيأ حنم متي مل

 نيمدختسملل نكمي ال ،Portal و Classic ب ةصاخلا مدختسملا ةهجاو تانوذأ نم لك ضفر دعب
.Portal وأ Classic ب ةصاخلا مدختسملا ةهجاو مادختساب لوخدلا ليجست نييرادإلا ريغ

لوصولا ضفر مت

نيمدختسملا تاعومجم

 ةفلتخم تاعومجم يف نيمدختسملا ميظنت ىلع ةردقلا BPA يمدختسم تاعومجم رفوت
 وأ نكمي ام ددحت راودأب نيمدختسم ةعومجم لك نرتقت .اهنورفوي يتلا ةفيظولا ىلإ ادانتسا

.هب مايقلا تاعومجملا يف نيمدختسملل نكمي ال

 نكمي امك .هتوبع نم زاهجلا جارخإ درجمب نيمدختسملا تاعومجم نم ديدعلا BPA رفوي
.اهترادإو ةيفاضإ نيمدختسم تاعومجم ءاشنإ BPA يلوؤسمل

راودألا نيمدختسملا ةعومجم
قئاف لوؤسم لوؤسملا

ةكبشلا ليغشت لماع لغشم

 ةيامحلا رادج مدختسم رود رفوي .نيرودب ةنرتقم نيمدختسم ةعومجم يلاتلا لاثملا حضوي
 مئاوق ىلإ طقف ةءارقلل لوصولا ةيناكمإ هذه نيمدختسملا ةعومجم يف نيمدختسملل
 ريرحت لوصو ليمحتلا نزاوم ريدم رود يطعي .(ACL) ةيامحلا رادج ىلإ لوصولا يف مكحتلا

.لماك



نيمدختسملا ةعومجم تانوذأ ةرجش

 تاعومجم < مدختسملا ةرادإ < تادادعإلا ددح ،نيمدختسملا تاعومجم ةرادإ قيبطت ىلإ لوصولل
.تاعومجملا نم ةمئاق عم تاعومجملا ةحفص رهظت .ىرسيلا لقنتلا ةمئاق نم نيمدختسملا



نيمدختسملا تاعومجم - مدختسملا ةرادإ

نيمدختسم تاعومجم ءاشنإ

 .1.ةعومجم ةفاضإ راطإلا حتف متي .ةعومجم ةفاضإ رقنا ،تاعومجملا ةحفص نم

ةعومجم ةفاضإ

 .2.فصولاو ةعومجملا مسا لخدأ
 .3.لاسرإ قوف رقنا

نيمدختسملا تاعومجم ريرحت



ةعومجملا ريرحت ءارجإ

 نم ءارجإلا دومع نم ريرحت < تارايخلا نم ديزملا ةنوقيأ ددح ،تاعومجملا ةحفص نم
.ةعومجم ريرحت ةذفان رهظت .ةبولطملا ةعومجملا

1. 

ةعومجملا ريرحت

 .2.ةبولطملا تارييغتلا ءارجإب مق
 .3.لاسرإ قوف رقنا

نيمدختسملا تاعومجم فذح



ةعومجملا فذح ءارجإ

 يف ءارجإلا دومع نم فذح < تارايخلا نم ديزملا ةنوقيأ ددح ،تاعومجملا ةحفص نم
.ديكأت ضرع متي .ةبولطملا ةعومجملا

1. 

فذحلا ديكأت

 .1.ديكأت قوف رقنا

لوصولا تاسايس

 نم اهيلإ لوصولا نكمي يتلا دراوملا دييقتب مراص لوصو مكحت لوصولا تاسايس رفوت
.مدختسملا لبق

 مدختسملل نكمي يتلا (تانوذألا لثم) تاءارجإلا نم ةعومجم فيرعتب رودلا موقي امنيب
 هذه ذيفنت نكمي يتلا دراوملا نم ربكأ لكشب دحلا ىلإ لوصولا تاسايس يدؤت ،اهب مايقلا

.اهيلع تاءارجإلا

 تاعومجم ىلإ مدختسملا لوصو دييقت هنكميو نيمدختسم ةعومجمل لوصو جهن فيرعت متي
.نينثالا نم ةعومجم ىلإ وأ دراوملا تاعومجم وأ لوصألا

(يكيمانيد وأ تباث) ةكبشلا لوصأل عيمجت :لوصألا تاعومجم •
 بلاوقو (GCT) ةيبهذلا نيوكتلا بلاوق لثم BPA تاجرخمل عيمجت :دراوملا تاعومجم

.كلذ ىلإ امو ،ةيلمعلا
•



 ةعومجمل ةددحملا ةديدجلا لوصولا ةسايس نأ كرابتعا يف عض ،لاثملا ليبس ىلع
 ىلع جماربلا ثيدحتب نيمدختسملل حمست يتلا) (SWIM) "جماربلا روص ةرادإ" يمدختسم

 ةقطنملا ىلإ يمتنت يتلا لوصألا) "ةدحتملا تايالولا برغ يف لوصألا" ةعومجمو (ةزهجألا
 تايقرت ءارجإ ىلع ةعومجملا يف نيمدختسملا ةردق نم دحت (ةدحتملا تايالولا يف ةيبرغلا
 يلاتلا لكشلا حضوي .طقف "ةدحتملا تايالولا برغ يف لوصألا" يف ةدوجوملا ةزهجألا ىلع

.دراوملا تاعومجمو لوصألاو لوصولا تاسايسو نيمدختسملا تاعومجم نيب عمجلا ةيفيك

ةحابسلا ومدختسم - نيمدختسملا تاعومجم

لوصولا جهن - نيمدختسملا ةعومجم



 ةمئاق نم لوصولا تاسايس < مدختسملا ةرادإ < تادادعإلا ددح ،لوصولا تاسايس ةرادإل
.تاسايسلا نم ةمئاق عم تاسايسلا ةحفص رهظت .ىرسيلا لقنتلا

تاسايسلا ةمئاق

لوصو ةسايس ءاشنإ

جهن ةفاضإ

 .1.جهن ةفاضإ راطإلا رهظي .جهن ةفاضإ قوف رقنا ،تاسايسلا ةحفص نم



جهن ديدحت ةفاضإ

 .2.فصولاو جهنلا مسا لخدأ
 تاعومجمو لوصألا تاعومجمو قيبطتلل ةلباقلا دراوملا تاعومجمل رايتخالا تاناخ ددح

.نيمدختسملا
3. 

 .4.لاسرإ قوف رقنا

لوصولا جهن ريرحت

جهنلا ءارجإ ريرحت

 جهنلل ءارجإلا دومع نم ريرحت < تارايخلا نم ديزملا ةنوقيأ ددح ،تاسايسلا ةحفص نم
.بوغرملا

1. 

 .2.ةبولطملا تانايبلا ةعجارمب مق
 .3.لاسرإ قوف رقنا

جهن فذح

:ةسايس فذحل



جهنلا فذح ءارجإ

 جهنلل ءارجإلا دومع نم فذح < تارايخلا نم ديزملا ةنوقيأ ددح ،تاسايسلا ةحفص نم
.ديكأت ةذفان حتفي .بوغرملا

1. 

فذحلا ديكأت

 .2.فذح قوف رقنا

لوصألا تاعومجم

 امثيحو .لوصألا تاعومجم ةزيم مادختساب BPA يف (ةزهجألا لثم) لوصألا عيمجت نكمي
 نم نيمدختسملا نكمت يتلا لوصألا ةعومجم لوقح BPA تاقيبطت ضرعت ،كلذ قبطني

 نكمي امك .ةعومجملا ىوتسم ىلع تايلمع ءارجإ وأ ةعرسب ةبولطملا لوصألا ديدحت
.لوصولا تاسايس ديدحت لالخ نم لوصألا ىلإ لوصولا دييقت نيلوؤسملل

:لوصألا تاعومجم ىلإ لوصولل



لوصألا تاعومجم

.لوصألا تاعومجم ةحفص رهظت .لوصألا تاعومجم < تادادعإلا ددح

.فشتكمو يكيمانيدو تباث :لوصألا تاعومجم نم عاونأ ةثالث BPA نمضتي

ةتباثلا لوصألا تاعومجم

 زاهج يأ ةفاضإ نكمي .BPA يمدختسم ةطساوب اهترادإو ةتباثلا لوصألا تاعومجم ءاشنإ متي
 رفوتت .ةتباث لوصأ ةعومجم ىلإ (لاجملاب مكحتلا تادحو نم) BPA ةطساوب هفاشتكا مت

.لاجملاب مكحتلا تادحو ىلإ اهرشن متي الو BPA يف طقف هذه لوصألا تاعومجم



ةتباثلا لوصألا تاعومجم

ةتباث لوصأ ةعومجم ءاشنإ

لوصأ ةعومجم ةفاضإ

 ةعومجم ءاشنإ راطإلا رهظي .لوصأ ةعومجم ةفاضإ قوف رقنا ،لوصألا تاعومجم ةحفص نم
.لوصأ

1. 



لوصألا ديدحت ريياعم

 .2.تباثلا رايخلا ددحو ةعومجملا مسا لخدأ
 .3.ةمئاقلا نم ةزهجألا ددح

 مزل اذإ لوصألا ديدحت ريياعم مسق يف ةدوجوملا لوقحلا مادختساب لوصألا نع ثحبا
.رمألا

4. 

 .5.ةبولطملا لوصألل رايتخالا تاناخ ددح
 .6.ظفح قوف رقنا

ةتباثلا لوصألا تاعومجم ريرحت

ةتباثلا لوصألا تاعومجم ريرحت ءارجإ

 ءارجإلا دومع نم ريرحت < تارايخلا نم ديزملا ةنوقيأ ددح ،لوصألا تاعومجم ةحفص نم
.لوصألا ةعومجم ريرحت راطإ رهظي .ةبولطملا لوصألا ةعومجمل

1. 



.ريرحتلل ةلباق ريغ ةفشتكملا لوصألا تاعومجم :ةظحالم

لوصألا ةلازإ/ةفاضإ

 .2.اهحسما وأ ةبولطملا لوصألل رايتخالا تاناخ ددح
 .3.ظفح قوف رقنا

ةتباثلا لوصألا تاعومجم فذح

ةتباثلا لوصألا تاعومجم فذح ءارجإ

 ءارجإلا دومع نم فذح < تارايخلا نم ديزملا ةنوقيأ ددح ،لوصألا تاعومجم ةحفص نم
.ديكأت ةذفان حتفي .ةبولطملا لوصألا ةعومجمل

1. 



لوصألا تاعومجم فذح

فذحلا ديكأت

 .2.ديكأت قوف رقنا

ةيكيمانيدلا لوصألا تاعومجم

 ديدحت ريياعم نم رثكأ وأ دحاو رايعم ىلإ ادانتسا ةيكيمانيدلا لوصألا تاعومجم ديدحت متي
 ،مسالا لثم زاهجلل ةيلوألا تانايبلا ىلع ديدحتلا ريياعم دنتست نأ نكمي .لوصألا

 يف لوصألا ةعومجم ىلإ يمتنت يتلا لوصألا BPA ددحي .كلذ ىلإ امو ،مكحتلا ةدحو ،جذومنلا
.ديدحتلا ريياعم قباطت يتلا لوصألا نع مالعتسالا قيرط نع ليغشتلا تقو

ةيكيمانيد لوصأ ةعومجم ءاشنإ



لوصأ تاعومجم ةفاضإ

 ةعومجم ءاشنإ راطإلا رهظي .لوصأ ةعومجم ةفاضإ قوف رقنا ،لوصألا تاعومجم ةحفص نم
.لوصأ

1. 

لوصألا ديدحت ريياعم

 لكشب ."يكيمانيد" ىلع لوصألا ةعومجم عون لقح طبضاو ةعومجملا مسا لخدأ
.ةعومجملا ىلإ مدختسملل اهب حرصملا لوصألا ةفاك ةفاضإ متت ،يضارتفا

2. 

 ةمئاق نيسحتل لوصألا ديدحت ريياعم مسق يف ةدوجوملا ديدحتلا ريياعم مدختسأ
 قباطت يتلا لوصألا نيمضتل لوصألا ةمئاق حقنت ،تانايبلا لاخدإ عمو .لوصألا

.اهداعبتساو ريياعملا

3. 

 .4.ظفح قوف رقنا

ةيكيمانيدلا ةتباثلا لوصألا تاعومجم ريرحت



لوصألا تاعومجم

 ءارجإلا دومع نم ريرحت < تارايخلا نم ديزملا ةنوقيأ ددح ،لوصألا تاعومجم ةحفص نم
.لوصألا ةعومجم ريرحت راطإ رهظي .ةبولطملا لوصألا ةعومجمل

1. 

1 لوصألا ةعومجم ريرحت

.ريرحتلل ةلباق ريغ ةفشتكملا لوصألا تاعومجم :ةظحالم

2 لوصألا ةعومجم ريرحت



 وأ لوصألا ةعومجم ىلإ لوصأ ةفاضإل ةبغرلا بسح لوصألا ديدحت ريياعم رييغتب مق
.اهتلازإ

2. 

 .3.ظفح قوف رقنا

ةحقنملا لوصألا ةعومجم

ةيكيمانيدلا لوصألا تاعومجم فذح

1 لوصألا ةعومجم فذح

 ءارجإلا دومع نم فذح < تارايخلا نم ديزملا ةنوقيأ ددح ،لوصألا تاعومجم ةحفص نم
.ةبولطملا لوصألا ةعومجمل

1. 

2 لوصألا ةعومجم فذح

 .2.فذح قوف رقنا



فذحلا ديكأت

ةفشتكملا لوصألا تاعومجم

 لاجملاب مكحتلا تادحو ةطساوب اهترادإ متت لوصأ تاعومجم يه ةفشتكملا لوصألا تاعومجم
 مادختساب يجذومن لكشب هذه لوصألا تاعومجم ءاشنإ متي .BPA ةطساوب اهفاشتكا متيو
 مادختساب هذه لوصألا تاعومجم ليدعت نكمي ال .Web Portal لثم لاجملاب مكحتلا ةدحو تاودأ

 ةدحو ةلاح ةنمازم ضوفم مدختسم راتخي امدنع هذه لوصألا تاعومجم BPA فشتكي .BPA لخدم
.مكحتلا

ةفاضإ < مكحتلا تادحو



ةزهجألا ةعومجم ديدحت

 اهريرحت نكمي الو طقف ضرع تاعومجم يه اهفاشتكا مت يتلا لوصألا تاعومجم :ةظحالم
.اهفذح وأ

ةزهجألا تاعومجم



لوصألا تاعومجم

لوصألا ريدم

 نوؤشلا بتكم اهريدي يتلا لوصألا عيمجل ةعمجم ةرظن لوصألا ريدم قيبطت مدقي
 مكحتلا تادحو نم اهعيمجت مت يتلا لوصألل تقؤم نيزخت ةركاذب BPA ظفتحي .ةيسايسلا
 نيمدختسملل "لوصألا ريدم" حمسي امك .ماظنلا يف اهنيوكت مت يتلا ةفلتخملا لاجملاب

.ةزهجألا ىلع ةنيعم تايلمع ءارجإب

:لوصألا ريدم ىلإ لوصولل

 .BPA.1 ىلإ لوخدلا ليجست



لوصألا

 .2.لوصألا < قيبطتلا زمر ددح



لوصألا ريدم

 نكمي يتلا لوصألاب ةمئاقو لوصأ ةيفصت لماوع ىلإ لوصألا ريدم ةحفص ميسقت متي
 مكحتلا ةدحو عون ةيفصت لماع ددح ،ةنيعم مكحت ةدحو لوصأ ضرعل .BPA مادختساب اهترادإ

مكحتلا ةدحو فرعم ةيفصت لماع ددح ،ةددحم لوصأل ةبسنلاب .بولطملا

 .BPA ىلإ رثكأ وأ ةدحاو لاجم مكحت ةدحو فضأ ،ةنيعم مكحت ةدحو لوصأ ضرعل :ةظحالم
.ليصافت ىلع لوصحلل مكحتلا ةدحو تادادعإ ىلإ عجرا

لوصألا ةيفصت لماوع

 ديدحتل ةيفصتلا لماوع ةمئاق عم ةضورعملا لوصألا ددع "لوصألا ةرادإ" نم مسقلا اذه رهظي
.لوصألا

 ددعلا سكعي الو مدختسملا ىلع ةضورعملا لوصألل يلامجإلا ددعلا لوصألا ددع رهظي
 ةحضوملا لوصألل يلامجإلا ددعلا دمتعي .ةيراجتلا لامعألا ةرادإ اهريدت يتلا لوصألل يلعفلا

 (اهنيوكت مت يتلا لوصولا تاسايس ىلع ءانب) مدختسملل ةيئرملا لوصألا ددع ىلع
.ةددحملا ةيفصتلا لماوعو

:ةيلاتلا ةيفصتلا لماوع BPA رفوي

 ،Core، Data Center ،لاثملا ليبس ىلع) ةكبشلا لاجم بسح ةيفصتلا لماوع :لاجملا
Software-defined Wide Area Network (SD-WAN) كلذ ىلإ امو)

•

 و NSO ،لاثملا ليبس ىلع) مكحتلا ةدحو عون بسح ةيفصتلا لماوع :مكحتلا ةدحو عون
DCNM و vManage كلذ ىلإ امو)

•

مكحتلا ةدحو ليثم بسح ةيفصتلا لماوع :مكحتلا زاهج •



لوصألا ةعومجم بسح ةيفصتلا :لوصألا ةعومجم •

.ثحبلا لقح يف ثحبلا رايعم مادختساب لوصألا ةمئاق ةيفصت ةيناكمإ BPA رفوي امك

 ددح ،ةدرفنملا تاحشرملا ةلازإل .لوصألا ةمئاق قوف ةددحملا ةيفصتلا لماوع ضرع متي
 ثحب لقح رفوتي .تاحشرملا لك ةلازإل لكلا حسم رقنا وأ بوغرملا حشرملا يف ةلازإ ةنوقيأ

.ةيفصتلل ةرفوتم ميق 10 نم رثكأ كانه ناك اذإ ةئف لك نمض تاحشرملا ةحول يف

ةيفصتلا لماوع

لوصألا تامولعم ةحول يف ةيفصتلا لماوع رفوتت •
ةددحملا مكحتلا ةدحو عون بسح مكحتلا ةدحو عون ةيفصت لماع تانايب •

ةددحملا مكحتلا ةدحو عون بسح مكحتلا ةدحو فرعم تانايب ةيفصت •
 لوصأ ةعومجم ةيفصت لماع تانايب بسح تانايبلا ةيفصتب لوصألا ةعومجم موقت

لوصألا ةعومجم بسح ةددحم
•



ةيفصتلا لماع عون

لوصألا ةمئاق

.مدختسملل لوصألاب ةدحوم ةمئاق Asset Manager نم يلفسلا مسقلا ضرعي

زاهجلا تاءارجإ

 لثم) ةفلتخم ةزهجأ تايلمع ءارجإ نيمدختسملل نكمي ،لوصألا ةمئاق ضرع ةقيرط نم
 يف مكحتلا متي .كلذ ىلإ امو ،لاصتالاو نيوكتلا ضرعو لاصتالا رابتخإ لثم (زاهجلا تاءارجإ
 ريغ نيمدختسملا ىلع بجي .زاهجلا ةلاح ريغت يتلا كلت ةصاخ ،تايلمعلا ضعب ىلإ لوصولا

.BPA لوؤسمب لاصتالا ةددحم تاءارجإ ذيفنت ىلع نيرداقلا

:ةزهجألا ىلع تاءارجإلا ليغشتل ناتقيرط كانه

ءارجإلا ةنوقيأ

 ضرعت .بوغرملا زاهجلا راوجب تارايخلا نم ديزملا ةنوقيأ ددح :ةرم لك يف دحاو زاهج
.ةحاتملا تايلمعلا عم ةلدسنملا ةمئاقلا

•



تارايخلا نم ديزملا ةنوقيأ

 ةزهجأ ىلع بولطملا ءارجإلا ذيفنت نيمدختسملل ةقيرطلا هذه حيتت :ةددعتملا ةزهجألا
 تايلمع < تارايخلا نم ديزملا ةنوقيأ رقناو ةبوغرملا ةزهجألل رايتخالا تاناخ ددح .ةددعتم

.زاهجلا

•

 ،لاثملا ليبس ىلع .لاجملاب مكحتلا تادحو ةطساوب تايلمعلا عيمج معد متي :ةظحالم
 ىلع) تايلمعلا (Cisco NSO ،لاثملا ليبس ىلع) ةلاحلا ددحت يتلا مكحتلا ةدحو معدت

 ؛سكعلاو مكحتلا ةدحو تالاح عم زاهجلا تالاح ةنمازمل (ىلإ و نم ةنمازملا ،لاثملا ليبس
 دمتعي .تايلمعلا هذه معدت ال (Ansible ،لاثملا ليبس ىلع) ةلاحلا ةميدع مكحتلا ةدحو

BPA بجي ناك اذإ ام ديدحتل (ةددحملا ةزهجألا ريدت يتلا كلت لثم) مكحتلا ةدحو ةردق ىلع 
.ام ةيلمعب حامسلا

لاجملاب مكحتلا تادحو

غنيب

 ديدحتو زاهجلا لاصتا رابتخاو اهحالصإو ءاطخألا فاشكتسال لاصتالا رابتخإ مادختسإ متي
.ةباجتسالا تقو



لاصتالا رابتخإ ةلاح

لاصتالا

.لاصتالا ةلاح عاجرإو ةددحملا ةزهجألاب لاصتا ءاشنإل لاصتالا مادختسإ متي

لاصتالا ةلاح

فيضملا حيتافم راضحإ

 تامولعم دادرتسال NSO يف مكحتلا ةدحو هيجوتب فيضملا حيتافم راضحإ ةيلمع موقت



.ةيلحملا تانايبلا ةدعاق يف اهنيزختو ةددحملا ةزهجألا نم فيضملا حاتفم

فيضملا حيتافم راضحإ

ةنمازملا نم ققحتلا

 تانايب ةدعاق يف زاهجلا نيوكت ناك اذإ امم ققحتلاب ةنمازملا نم ققحتلا ةيلمع موقت
.زاهجلا نيوكت عم نمازتم NSO (CDB) نيوكت

ةنمازملا نم ققحتلا

نيوكتلا ةنراقم

 هليغشت يراجلا نيوكتلاب NSO CDB يف نيوكتلا ةنراقمب نيوكتلا ةنراقم ةيلمع موقت
.نيوكتلا ةنراقم < زاهجلا تاءارجإ ددحو ةمئاقلا نم ةزهجألا ددح .ددحملا زاهجلا ىلع



نيوكتلا ةنراقم

نيوكتلا ضرع

 يف زاهج نم رثكأ ديدحتل .ةددحملا ةزهجألا نم رثكأ وأ دحاو زاهج نيوكت حضوي نيوكتلا ضرع
.نيوكتلا ضرع ةذفان يف زاهجلا مسا قوف رقنا ،ةمئاقلا



نيوكتلا ضرع

نم ةنمازملا

 يراجلا نيوكتلا عم NSO CDB يف نيوكتلا ةلاح ةنمازمب ةيلمعلا نم ةنمازملا موقت
.Cisco Crosswork (CNC) ةكبش يف مكحتلا ةدحو ىلع اضيأ قبطني اذهو .ام زاهج نم هليغشت



نم ةنمازملا

ىلإ ةنمازم

 موقي يذلا زاهجلا ىلإ NSO CDB يف نزخملا نيوكتلا ةنمازمب "ىلإ ةنمازم" ةيلمع موقت
 زاهجلا نيوكت ثيدحتب موقيسف ،تافالتخإ يأ ىلع روثعلا مت اذإ .نيوكتلا ليغشتب

.CDB يف ةلاحلا ةقباطمل

ىلإ ةنمازم

ةيلعافتلا رماوألا رطس ةهجاو

 ىلع) رماوألل ةصاخو ،مدختسملا لاخدإل (CLI) ةيلعافتلا رماوألا رطس ةهجاو مادختسإ متي
 .زاهجلا ىلإ هيجوتلا لالخ نم اهترادإ متت يتلا ةزهجألا نيوكتو (زاهجلا ضرع ،لاثملا ليبس



 قيبطتو ةلوهسب زاهجلا تامولعم ىلإ لوصولاو رماوألا ذيفنت نيمدختسملل نكمي
.ةيلعافتو ةسلس ةبرجتب عتمتلا ىلإ يدؤي امم ،يلعفلا تقولا يف ةئيهتلا تارييغت

:رشابملا زاهجلل ةيلعافتلا (CLI) رماوألا رطس ةهجاو ةزيم ىلإ لوصولل

 .Managed By.1 دومعلا يف Direct-To-Device هب زاهج نع ثحبا ،لوصألا ةحفص يف
 .2.ةحاتملا تارايخلا نم زاهج ددح

ةيلعافتلا رماوألا رطس ةهجاو

 ضرعت .بوغرملا زاهجلل ءارجإلا دومع نم يلعافتلا CLI < تارايخلا نم ديزملا ةنوقيأ ددح
.ةيلعافتلا رماوألا رطس ةهجاو ةحول

3. 

ةيلعافتلا CLI ةحول



ةيلعافتلا رماوألا رطس ةهجاو دامتعا تانايب

 .4.رورم ةملكو مدختسم مسا لخدأ

 اهلاخدإ مت يتلا دامتعالا تانايب ركذت متي ،ةمات ةسالسب لوصولا ليهستل :ةظحالم
 زاهج دامتعا تانايبل ءاقبتسالا ةرتف ليدعت نكمي .ةعاس 24 ةدمل زاهجلل اقبسم

 اقبط "EXPIRED_INTERACTIVE_CLI" ةئيبلا ريغتم ليدعت قيرط نع مدختسملا
.مادختسالا ةلاح تاجايتحال

 .5.مدقتلاب مالعإ ضرع متي .ذيفنت قوف رقناو config وأ show رمألا لخدأ



config وأ show رمأ

ةيلعافتلا رماوألا رطس ةهجاو دامتعا تانايب

 درجمب لمتكم ىلإ رزلا ةلاح ريغتت .رمألا ذيفنت ةلاح ثيدحتل ثيدحتلا ةنوقيأ ددح
.ذيفنتلا لامتكا

6. 

 .7.رمألا تاجرخم ضرعل رمألل رواجملا مهسلا رقنا
 تانايب يأ بجح متيس .يصن فلمك تاجرخملا ةباجتسإ ظفحل ليزنتلا ةنوقيأ ددح

 راطإلا قالغإ نيمدختسملل نكمي .ةيصوصخلا لجأ نم ةباجتسالا نمض ةساسح
 مدختسم مالعإ يقلت متي .هذيفنتل ادج اليوط اتقو قرغتسي رمألا ناك اذإ يلعافتلا

.ذيفنتلا لامتكا دنع

8. 

 مدختسملا ةهجاو لالخ نم طقف تامالعإلا هذه ىلإ لوصولا نكمي ،ايلاح :ةظحالم
.ةزهجألا ةرادإل ةيكيسالكلا



مدختسملا مالعإ

ةليوط ةرتفل لمعت يتلا ماهملا جارخإ ضرع



 ددحملا رمألا جارخإ ضرعل ةليوط ةرتفل لمعت يتلا ماهملا تاجرخم ضرع ةنوقيأ ددح
 مل نكل) رمألا جارخإ اهل رفوتي يتلا ةزهجألا ةمئاق ضرعي ةذفان حتفي .زاهجلا ذيفنتل

.(مدختسملا لبق نم دعب ضرعي

9. 

هذيفنت مت يذلا زاهجلا رمأ

 .10.هذيفنت مت يذلا زاهجلا رمأ ليصافت ىلإ لوصولل زاهجلا ةنوقيأ ددح

ةيلعافتلا رماوألا رطس ةهجاو دامتعا تانايب

 حضوم وه امك ،زاهجلا نيوكت ثيدحتل نيوكتلا رماوأ ذيفنتب مق ،يرايتخإ لكشبو
:هاندأ

11. 

 تارييغت يأب مازتلالا متي ؛نيوكتلا رييغت رماوأ ذيفنت دنع رذحلا مادختسإ :ةظحالم
.زاهجلا نيوكتب اهؤارجإ مت



ةيلعافتلا رماوألا رطس ةهجاو ةيحالص ءاهتنا

 ةعاس 24 ةدمل اهب ظافتحالا متي) ءاقبتسالا ةرتف طبضب مق ،يرايتخإ لكشبو
 ريغتم ليدعت قيرط نع زاهج رمأ ةباجتسال (ايئاقلت اهفذح متي مث يضارتفا لكشب

 ةهجاو رفوي اذهو .مادختسالا ةلاح تاجايتحال اقفو "EXPIRED_INTERACTIVE_CLI" ةئيبلا
 حمسي امم ،ةيلعافتلا (CLI) رماوألا رطس ةهجاو مادختسال ةلاعفو مادختسالا ةلهس

.رماوألا هذه تاجرخم ىلإ لوصولا ةلوهسو ةمات ةسالسب رماوألا ذيفنتب

12. 

 ةيلبقتسملا تارادصإلا نمضتتس .دودحم نيوكتلا رييغت رمأ قيقدت :ةظحالم
.ةلماكلا قيقدتلا تاناكمإ

نوزخملا ةنمازم

 يف ةنورملا كلذ رفوي .مكحتلا تادحو ءالكو عيمج ىلإ "ةنمازملا نوزخم" ةيناكمإ ةفاضإ تمت
 قفاوت زرطو ةيلسلستلا ماقرألا لثم ةزهجألاو مكحتلا تادحو نم تامولعملا ثدحأ راضحإ

 ةمدختسملا تالاحلل حمسي اذهو .ةزهجألا نم ةددحم ةمئاقل جماربلا تارادصإو جماربلا
.لماكلاب مكحتلا ةدحو زاهج ةنمازم ءارجإ نم الدب نزولا ةفيفخ ةزيملا هذه مادختساب



ةنمازملا نوزخم ةلاح

Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرمل ةنمازملا نوزخم معد

زاهجلا فاشتكا

 لثم تاهويرانيسلا يف ةلص تاذ ةفيظو يهو ،ةرواجملا ةزهجألا "زاهجلا فاشتكا" ةزيم ددحت
 فاشتكا لوكوتورب مادختسإ نكمي ثيح (IOS) ةينيبلا Cisco تاكبش ليغشت ماظن تائيب

Cisco (CDP). مداخ نم حاجنب اهيلإ لوصولا نكمي يتلا ةزهجألا الإ رهظت ال BPA قيرط نع 
 نيمدختسملل نكمي .اهفاشتكا مت يتلا ةزهجألا جئاتن يف دامتعالا تانايب سفن

 راطإلا يف ةضورعملا ليصافتلا ضرع لالخ نم ةفشتكملا ةزهجألا ليصافت فاشكتسأ
 طقف ةزيملا هذه معدت ،ايلاح .ةحوللا ىلع ةفشتكملا ةزهجألا هذه ىلإ ةفاضإلاب ،قثبنملا

.Cisco ةزهجأ ةلئاعل



:زاهج فاشتكا ءارجإ ذيفنتل

 .1.لوصألا ريدم يف ةحاتملا تارايخلا نم ازاهج ددح

لوصألا فاشتكا زاهج ءارجإ

 ءارجإلا دومع نم زاهجلا فاشتكا < تارايخلا نم ديزملا ةنوقيأ ددح ،لوصألا ةحفص نم
.بوغرملا زاهجلل

2. 

 زاهجلا فاشتكا رايخ نوكي نلف ،جتنملا ةئف دومع يف ةميق دوجو ةلاح يف :ةظحالم
.احاتم

 مداخ نم اهبحس نكمي يتلا ةزهجألا ضرعت يتلاو ،ةفشتكملا ةزهجألاب ةمئاق ءاشنإ متي
BPA. ناونعو زاهجلا فرعم لثم ةلص تاذ تامولعم جردم زاهج لك رفوي IP يساسألا ماظنلاو 

.رادصإلاو

زاهجلا نوزخم ةفاضإ

 .3.نوزخملا ىلإ زاهج ةفاضإ قوف رقناو رثكأ وأ ادحاو ازاهج ددح



يطايتحالا خسنلا نيوكت

 نيوكت زاهج ءارجإ يف بلطلا دنع يطايتحالا خسنلا تايلمع ليغشت نيمدختسملل نكمي
:ةيلاتلا تاوطخلا لامكإ قيرط نع لوصولل يطايتحالا خسنلا نيوكت .يطايتحالا خسنلا

لوصألل يطايتحالا خسنلا نيوكت ءارجإ

 متي .يطايتحالا خسنلا نيوكت < تارايخلا نم ديزملا ةنوقيأ ددحو رثكأ وأ ادحاو ازاهج ددح
.ةددحملا ةزهجألا عيمج جاردإ عم يطايتحالا خسنلا نيوكت راطإ حتف

1. 

 ءارجإب مقو ،يطايتحالا خسنلا ةيلمعل ةصصخم ةيمست نييعتب مقو ،جهنلا ددح
.تقولا سفن يف ةددعتم ةزهجأ ديدحت نكمي .ةددحملا ةزهجألل ةيطايتحالا خسنلا

2. 

يطايتحالا خسنلا نيوكت



 ريدم قيبطت لالخ نم يطايتحالا خسنلا ةيلمع ءدب نآلا نكميو .لاسرإ قوف رقنا
.لوصألا

3. 

 ةمدخلا رشن ةلاح يف طقف يطايتحالا خسنلا نيوكت زاهج ءارجإ ضرعي :ةظحالم
 .ةددحملا مكحتلا ةدحول ةموعدم ةردقلا تناك اذإو ةداعتسالاو يطايتحالا خسنلل ةقيقدلا

 ازاهج 20 وه بلطلا بسح يطايتحالا خسنلا ذيفنتل ةزهجألل يضارتفالا ىصقألا دحلا
.مكحت ةدحو ليثم لكل

ةيطايتحالا خسنلا ضرع

 مت يتلا يطايتحالا خسنلا تايلمع تاظوفحم ةيطايتحالا خسنلا ضرع زاهج ءارجإ ضرعي
 تاظوفحم ضرعل ةيطايتحالا خسنلا ضرع < تارايخلا نم ديزملا ةنوقيأ ددح .اهب مايقلا

 خسنلا بيوبتلا ةمالع لفسأ ليصافت ةحول حتف متي .ددحملا زاهجلل يطايتحالا خسنلا
.ةرفوتملا يطايتحالا خسنلا تاظوفحم ضرعت يتلا ةيطايتحالا

لوصألا ضرعل ةيطايتحالا خسنلا ءارجإ



ةضورعملا ةيطايتحالا خسنلا

 ةرفوتملا يطايتحالا خسنلا تاظوفحم ضرعت ،ةيطايتحالا خسنلا بيوبتلا ةمالع يف
 تاظوفحم لك يف ةيلاتلا تاءارجإلا ذيفنت نيمدختسملل نكمي .اهب ةصاخلا ليصافتلا

:يطايتحإ خسن

فصولا يطايتحالا خسنلا تاظوفحم تاءارجإ
 يطايتحالا خسنلا نيوكت ضرع

 يطايتحالا خسنلا خيرات يف رفوتملا
ددحملا

يطايتحالا خسنلا نيوكت ضرع

 عم يطايتحالا خسنلا نيوكت ةنراقم
 يلاحلا وأ هليغشت يراجلا نيوكتلا

زاهجلل
يلاحلا نيوكتلا عم ةنراقملا

يطايتحالا خسنلا نيوكت ضرع



.ددحم خيرات يف يطايتحالا خسنلا نيوكت ضرع نيمدختسملل نكمي ،مسقلا اذه تحت

يطايتحالا خسنلا نيوكت ضرع

 حتفي .يطايتحالا خسنلا نيوكت ضرع < تارايخلا نم ديزملا ةنوقيأ ددح ،هيلإ لوصولل
.يطايتحالا خسنلا نيوكت ةيؤر مدختسملا عيطتسي ثيح ةذفان



يطايتحالا خسنلا نيوكت

:يطايتحالا خسنلا نيوكت ةذفان يف ةيلاتلا تارايخلا رفوتت

فصولا يطايتحالا خسنلا نيوكت تاءارجإ
 ىلإ يطايتحالا خسنلا نيوكت خسنا

.ةظفاحلا خسن

 يطايتحالا خسنلا نيوكت ليزنت
صنلا قيسنتب ليزنت

 يطايتحالا خسنلا نيوكت ءارجإ ةئيهت
ةداعتسالل ةداعتسإ

يلاحلا نيوكتلا عم ةنراقملا

.ايلاح هليغشت يراجلا زاهجلا نيوكتب يطايتحالا خسنلا نيوكت نراق ،مسقلا اذه نمض



يلاحلا نيوكتلا عم ةنراقملا

:ةيلاتلا تارايخلا ىلع يلاحلا نيوكتلا عم ةنراقملا ةذفان يوتحت

فصولا ةيلاحلا نيوكتلا تاءارجإ عم ةنراقم
 يطايتحالا خسنلا نيوكت ءارجإ ةئيهت

.ةداعتسالل ةداعتسإ

يطايتحالا خسنلا زاهج نيوكت ةداعتسإ

 لمع ريس موقي .ةداعتسإ قوف رقنلاب ةداعتسالل يطايتحالا خسنلا نيوكت ةيلمع أدبا
 ةيلمع ءدبب (يطايتحالا خسنلل ةداعتسالا جهن يف هيلإ راشملا) نيعملا ةداعتسالا

.نيوكتلا ةداعتسإ ةحفص ىلإ مدختسملا هيجوت ةداعإ متيو ةداعتسالا

نيوكتلا ةداعتسإ ديكأت



نيوكتلا ةداعتسإ

 الإ ةيقبتملا ىرخألا تازيملا عيمج عم يطايتحالا خسنلا زاهج ءارجإ ضرع متي ال :ةظحالم
 مكحتلا ةدحول ةيناكمإلا هذه معدو ةقيقدلا Backup and Restore ةمدخ رشن ةلاح يف

.ةددحملا

ىرخأ تايلمع



ىرخأ تايلمع

 ريدصت كلذ يف امب تارايخلا نم ديزملا ةنوقيأ نم ةيفاضإ لوصأ ةرادإ تايلمع BPA رفوي
.لوصألا ةمئاق دومع صيصختو ،اهتلازإ وأ اهثيدحت وأ لوصألا ةفاضإو ،لوصألا ةمئاق

.مكحتلا تادحو عاونأ ةفاكل ةرفوتم ريغ تايلمعلا ضعب :ةظحالم

CSV ريدصت



CSV ريدصت

 .(CSV) ةلصافب ةلوصفم ةميق قيسنتب لوصألا ريدصتب CSV ريدصت رايخ موقي
.ةيلاحلا ةحفصلا يف لوصألا ريدصتب ةيلمعلا موقت ،يضارتفا لكشب

.ريدصتلا ةيلمع ذيفنتب مقو لكلا ديدحت رايتخالا ةناخ قوف رقنا ،لوصألا ةفاك ريدصتل



ةلمتكملا لوصألا ةفاضإ

.لاجملاب مكحت ةدحو ىلإ لوصأ ةفاضإ ةيلمع فيضت

 .1.لوصألا ةرادإ نم يلفسلا مسقلا يف تارايخلا نم ديزملا ةنوقيأ ددح
:ةيلاتلا تارايخلا حتفل لوصأ ةفاضإ ددح

 .1يودي رايخ
 .2ليمحتلا رايخ

2. 

يودي رايخ

.ايودي زاهجلا تانايب لاخدإ قيرط نع زاهج ةفاضإب نيمدختسملل يوديلا رايخلا حمسي

 راتخي ثيح لوصألا ةفاضإ ةحفص حتف متي .ليلد قوف رقنا ،ةيعرفلا ةمئاقلا نم
.اهيلإ زاهجلا ةفاضإ متتس يتلا مكحتلا ةدحو نومدختسملا

1. 

لصأ ةفاضإ

 نم اذه مكحتلا ةدحو عونل ليثمو (NSO ،لاثملا ليبس ىلع) مكحتلا ةدحو عون ددح
 موقي ثيح ىرخأ ةذفان حتف متي ،مكحتلا ةدحو ليثم ديدحت درجمب .ةلدسنملا مئاوقلا

.زاهجلا ليصافت لاخدإب نومدختسملا

2. 



زاهجلا ليصافت



رعرع زاهج لاثم :لصأ ةفاضإ

 .3.زاهجلا ةفاضإل ظفح قوف رقناو ةبولطملا تانايبلا لخدأ

ليمحتلا رايخ

 ،ايلاح .فلم ليمحت قيرط نع رثكأ وأ دحاو زاهج ةفاضإب نيمدختسملل ليمحتلا رايخ حمسي
.طقف CSV فلم قيسنت معد متي



CSV < ليمحت

 ةفاضإ ةحفص رهظت .CSV<ليمحت<لوصأ ةفاضإ < تارايخلا نم ديزملا ةنوقيأ ددح
 زاهجلا ةفاضإ متت يتلا مكحتلا ةدحو رايتخإ نيمدختسملل نكمي ثيح ةديدج لوصأ

.اهيلإ

1. 

NSO لصأ ةفاضإ

 .2.مكحتلا تادحو نم عونلا اذهل ليثمو (NSO ،لاثملا ليبس ىلع) مكحتلا ةدحو عون ددح
 .3.هتالفإو CSV فلم بحسب مق



 .4.مكحتلا ةدحو ىلإ CSV فلم نم ةزهجأ ةفاضإل ظفح قوف رقنا

 ىلعأ يف CSV بلاق جذومن طابترإ قوف رقنا ،CSV فلم نم جذومن ليزنتل :ةظحالم
.ةذفانلا نيمي

CSV جذومن

لوصألا ثيدحت

 مقرو فصولاو IP ناونع لثم لصألا تامولعم ثيدحتب نيمدختسملل ةيلمعلا هذه حمست
.CSV نم وأ ديدحتلا نم ةزهجألا ثيدحت نكمي .خلإ ،ذفنملا

ديدحتلا نم



.رثكأ وأ دحاو ددحم زاهج ريرحتب نيمدختسملل حمسي Select نم

ديدحتلا نم

 < تارايخلا نم ديزملا ةنوقيأ ددحو هريرحتل رثكأ وأ دحاو زاهج ددح ،لوصألا ةمئاق نم
.ةددحملا ةزهجألا عم لوصألا تامولعم ثيدحت ةحفص رهظت .ديدحتلا نم < لوصألا ثيدحت

1. 

لصألا تامولعم ثيدحت

 ةدحو يف زاهجلا تامولعم ثيدحتل ثيدحت رقناو ةجاحلا بسح زاهجلا صئاصخ رييغتب مق
.مكحتلا

2. 

CSV نم

.فلم ليمحت قيرط نع رثكأ وأ دحاو زاهج ثيدحت نيمدختسملل رايخلا اذه حيتي

.دمتعملا وه طقف CSV فلم قيسنت :ةظحالم



CSV نم

 ثيدحت ةحفص رهظت .CSV نم < لوصألا ثيدحت < تارايخلا نم ديزملا ةنوقيأ ددح
.لوصألا تامولعم

1. 

اهطاقسإو تافلملا بحس

 يتلا ةزهجألاب ةمئاق مادختساب CSV فلم ليمحتل تالفإلاو بحسلا ةفيظو مدختسأ
.اهثيدحت متيس

2. 

 .3.مكحتلا ةدحو ىلإ CSV فلم نم ةزهجأ ةفاضإل ظفح قوف رقنا

 نيمي ىلعأ يف CSV بلاق جذومن طابترإ قوف رقنا ،CSV فلم جذومن ليزنتل :ةظحالم
.ةذفانلا



لوصألا ةلازإ

 ةلازإ نكمي .لاجملاب مكحتلا ةدحو نم لوصألا ةلازإب نيمدختسملل ةيلمعلا هذه حمست
.CSV نم وأ ديدحتلا نم لوصألا

 موقت الو لاجملاب مكحتلا ةدحو نم طقف لوصألا ةلازإب ةيلمعلا هذه موقت :ةظحالم
.ةكبشلا يف ةدوجوملا لوصألا ةيلمع ءاغلإب

ديدحتلا نم

.لاجملاب مكحتلا ةدحو نم رثكأ وأ دحاو ددحم زاهج ةلازإب نيمدختسملل "ديدحتلا نم" حمسي

ديدحتلا ءارجإ نم لوصألا ةلازإ

 ةلازإ < تارايخلا نم ديزملا ةنوقيأ ددحو هريرحتل رثكأ وأ دحاو زاهج ددح ،لوصألا ةمئاق نم
.ةددحملا ةزهجألا عم لوصألا ةلازإ ةحفص رهظت .ديدحتلا نم < لوصألا

1. 

لوصألا ةشاش ةلازإ

 .2.لوصألا ةلازإل ةلازإ قوف رقنا



CSV نم

 متي ،ايلاح .فلم ليمحت قيرط نع رثكأ وأ دحاو زاهج ثيدحتب نيمدختسملل From CSV حمسي
.طقف CSV فلم قيسنت معد

CSV نم لوصألا ةلازإ

 .1.لوصألا ةلازإ ةحفص رهظت .CSV نم < لوصألا ةلازإ < تارايخلا نم ديزملا ةنوقيأ ددح

اهطاقسإو تافلملا بحس



 ةزهجألاب ةمئاق ىلع يوتحي يذلا CSV فلم ليمحتل تالفإلاو بحسلا ةفيظو مدختسأ
.اهفذح متيس يتلا

2. 

 .3.مكحتلا ةدحو نم ةزهجألا ةلازإل ظفح قوف رقنا

 نيمي ىلعأ يف CSV بلاق جذومن طابترإ قوف رقنا ،CSV فلم جذومن ليزنتل :ةظحالم
.ةذفانلا

ةدمعألا ءافخإ/راهظإ

.دومع ريرحت ةذفان رهظت .ةيفاضإ لوقح ضرعل "لوصألا ةمئاق" ضرع ةقيرط رييغت نكمي

 .1.ةدمعألا ءافخإ/راهظإ < تارايخلا نم ديزملا ةنوقيأ ددح





ةدمعألا ريرحت

 .2.اهتلازإ وأ رايتخالا تاناخ ديدحت قيرط نع اهتلازإ وأ ةبولطملا ةدمعألا ةفاضإب مق
 .3.قيبطت قوف رقنا

SCP زاهج ىلإ

 ىلإ يلحم مدختسم زاهج نم تانايبلا لقن ىلع زاهج ىلإ (SCP) نمآلا خسنلا لوكوتورب دعاسي
 عونل ةزيملا هذه معد متي ،ايلاح .(API) تاقيبطت ةجمرب ةهجاو ءاعدتسإ ربع ديعب ةكبش زاهج

 و Arista-eos و NX-OS و Cisco-ASA و Cisco-iosxr و Cisco-IOS نم ةزهجألل ليغشتلا ماظن
juniper-junos.

:زاهج ىلإ SCP لوكوتورب ذيفنتل

 ،كلذ نم الدب .بلطلا عونك POST ددحو PostMan قيبطت يف ديدج بلط ءاشنإب مق
 ةرغصم ةمدخ وأ مادختسالا ةلاح لمع ريس نم هسفن API ءاعدتسإ ءاشنإ نكمي

.ةصصخم

1. 

 مداخل IP ناونع ثيدحتب مقو هاندأ حضوم وه امك زاهجلا ىلإ SCP ب صاخلا URL ناونع لخدأ
BPA زاهجلا عون ىلإ ادانتسا فلملا مساو.

:ةزهجألا عاونأ ىلإ ادانتسا فلملا مساو ليلدلا مسال جذومن

Cisco-IOS: flash:/sample_file.txt جمانرب •
Cisco-iosxr: flash:/sample_file.txt •

Cisco-ASA: bootflash:/sample_file.txt قيبطت •
mnt/flash/sample_file.txt/ :سويإ-اتسيرأ •

var/tmp/sample_file.txt/ :ربنوج •

2. 

 .3.صنلا قيسنت يف نتملا مسق يف فلملل ةبولطملا تايوتحملا لخدأو صن < ماخ ددح
 ب ةصاخلا ةباجتسالا ةقطنم يف ةباجتسالا ضرع متي ىتح رظتناو لاسرإ قوف رقنا

PostMan 200 ةلاحلا زمر ىلع يوتحي يذلا.
4. 

.فلملا مجح بسح ةباجتسالا تقو فلتخي دق :ةظحالم

(POST) ليغشتلا ءدبل يتاذلا رابتخالا  عون
بلطلا

https://d2d-agent-service:5010/api/v1.0/d2d-controller-agent/device-
manager/scp?capabilityName=scp-to-device&amp;controllerId=Direct-To-

Device&amp;deviceIdentifier=ios_device_d2d&amp;fileName=&lt;file_name&gt؛
URL

زاهجلا ىلإ هخسن بولطملا فلملا ىوتحم  ةنيع
مسجلا

{ 
 ىلإ حاجنب فلملا خسن مت" :"ةلاسرلا"

flash:/scp_to_and_from_device_file.txt"، 

 جذومن
ةباجتسالا



(POST) ليغشتلا ءدبل يتاذلا رابتخالا  عون
بلطلا

 "حاجنلا" :"ةلاحلا"
}

رشنلا ةدام ءاشنإ مت

 نامألا ةقبط لوكوتورب ذفنم نيكمت بجي ،زاهجلا ىلإ SCP ةزيم لمعت يكل :ةظحالم
(SSH) زاهجلل.

SCP-زاهجلا نم

 يلحملا زاهجلا ىلإ ديعب ةكبش زاهج نم تانايبلا لقن يف SCP-from-device دعاسي
 نم لكل ايلاح ةزيملا هذه معد متي .(API) تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ربع مدختسملل
Cisco-IOS و Cisco-iosxr و Cisco-ASA و Arista-eos و juniper-junos ليغشتلا ماظن عون زاهجلل.

:زاهجلا نم SCP ذيفنتل

 متي ،كلذ نم الدب .بلطلا عونك GET ددحو ديربلا يعاس يف ديدج بلط ءاشنإب مق
.ةصصخم ةرغصم ةمدخ وأ "ةلاح مادختسإ" لمع ريس نم هسفن API ءاعدتسإ ءاشنإ

1. 

 IP ناونع ثيدحتب مقو هاندأ روكذم وه امك SCP-From-Device ب صاخلا URL ناونع لخدأ
.زاهجلا عون ىلإ ادانتسا فلملا مساو BPA مداخل

:ةزهجألا عاونأ ىلإ ادانتسا فلملا مساو ليلدلا مسال جذومن

Cisco-IOS: flash:/sample_file.txt جمانرب •
Cisco-iosxr: flash:/sample_file.txt •

Cisco-ASA: flash:/sample_file.txt قيبطت •
mnt/flash:/sample_file.txt/ :سويإ-اتسيرأ •

2. 



bin/flash:/sample_file.txt/ :ربنوج •
 ب ةصاخلا ةباجتسالا ةقطنم يف ةباجتسالا ضرع متي ىتح رظتناو لاسرإ قوف رقنا

PostMan 200 ةلاحلا زمر عم.
3. 

.فلملا مجح بسح ةباجتسالا تقو فلتخي نأ نكمي :ةظحالم

راضحإ بلطلا عون
https://d2d-agent-service:5010/api/v1.0/d2d-controller-
agent/device-manager/scp?capabilityName=scp-from-

device&controllerId=Direct-To-
Device&deviceIdentifier=ios_device_d2d&fileName=flash:/

URL

زاهجلا نم هخسن بولطملا فلملا ىوتحم ةباجتسالا جذومن

ءاشنإلا ىلع لوصحلا

 نامألا ةقبط لوكوتورب ذفنم نيكمت بجي ،SCP-from-device ةزيم لمعت يكل :ةظحالم
(SSH) زاهجلل.

NDFC ةزهجأ ةرادإ

.Cisco NDFC ةزهجأ ةرادإ لوح تامولعم مسقلا اذه رفوي

لصأ ةفاضإ

:لصأ ةفاضإل



لوصألا ليلد ءارجإ ةفاضإ

 لصألل ءارجإلا دومع نم يودي < لوصأ ةفاضإ < تارايخلا نم ديزملا ةنوقيأ قوف رقنا
.بوغرملا

1. 

لصأ ةفاضإ

 .2.ظفح قوف رقناو لوصأ ةفاضإ راطإلا يف ليصافتلا لخدأ

.دمتعم ريغ لوصألا ثيدحت رايخ :ةظحالم

لوصألا فذح



ديدحتلا نم لوصألا ةلازإ

 نم ديزملا ةنوقيأ ددحو هفذح ديرت يذلا (لوصألا) لصألا ددح ،لوصألا ةحفص يف
.NDFC ل لوصألا ةلازإ راطإ رهظي .ديدحتلا نم < لوصألا ةلازإ < تارايخلا

1. 

NDFC لوصأ ةلازإ

 .2.ليزي ةقطقط

ةلمجلاب ليمحتلا

لوصألا ليمحتل CSV ءارجإ ةفاضإ

 راطإ رهظي .CSV < ليمحت < لوصأ ةفاضإ < تارايخلا نم ديزملا ددح ،لوصألا ةحفص يف
.لوصأ ةفاضإ

1. 

 .2.مكحتلا ةدحو ليثمو مكحتلا ةدحو عون ددح



 .CSV.3 فلم نم لصأ ةفاضإل تالفإلاو بحسلا ةفيظو مدختسأ
 .4.ظفح قوف رقنا

 نيمي ىلعأ يف CSV بلاق جذومن طابترإ قوف رقنا ،CSV فلم جذومن ليزنتل :ةظحالم
.ةذفانلا

CSV بلاق جذومن

vManage ةزهجأ ةرادإ

 ليمحت ةيلمع لالخ نم ةيقطنم تاعومجم يف ةزهجألا ميظنت vManage ةزهجأ ةرادإ نمضتت
 يتلاو ،vManage مكحتلا ةدحو ىلع زييمتلا تامالع ءاشنإ متي ،ةيلمعلا هذه ءانثأو .عمجم

 ثيح ،BPA ماظن عم زييمتلا تامالع ةنمازم متت مث .لاعف لكشب ةزهجألا فينصتب موقت
 اهليغشتو ةنيعم ةزهجأ تاعومجم ةرادإ ةقيرطلا هذه حيتت .لوصأ تاعومجم ىلإ اهليوحت متي

 نامض لالخ نمو .ةيليغشتلا ةءافكلا نسحيو ةتمتألا نسحي امم ،ةءافك رثكأ وحن ىلع
 ريس تايلمع ليهست ىلع ماظنلا لمعي ،BPA و vManage ةينقت نيب ةسلسلا ةنمازملا

.لضفأ لكشب ةزهجألا ةرادإ تاسرامم نع الضف ،ةطسبملا لمعلا

:عمجملا ليمحتلا ةيلمع لامكإل

 امم ،اهليمحت متيس يتلا ةزهجألاب ةمئاق عيمجت قيرط نع زاهجلا تانايب دادعإب مق
 ةزهجألا ءامسأ ،لاثملا ليبس ىلع) ةيرورضلا تامولعملا عيمج نيمضت نمضي

.csv فلم لثم ،لكيهم قيسنت يف (ىرخأ ةبولطم تامس يأو IP نيوانعو

1. 

 يف مكحتلا ةدحو ىلإ لوصولل vManage مكحتلا ةدحو ةهجاو ىلإ لوخدلا ليجستب مق
.(VManage) ةيضارتفالا ةكبشلا

2. 

 .3.عمجملا ليمحتلا مسق ىلإ لقتنا
 .4.دعملا csv فلم رتخاو ليمحتلا رايخ ديدحتب زاهجلا فلم ليمحتب مق



 .5.ليمحتلا ةيلمع ءانثأ عيمجتلل زاهج لكل زييمت تامالع نييعت
 ىلع زاهج لكل تالاخدإ ءاشنإل عمجملا ليمحتلا ةيلمع ءدبو ليصافتلا ديكأتب مق

.vManage مكحتلا ةدحو
6. 

لوصألا ثيدحت

 اهيلع ةمالع عضوو حيحص لكشب ةزهجألا عيمج ميظنت نم ققحت ،ليمحتلا لامتكا دنع
.vManage ماظن لخاد

7. 

 عم اثيدح اهؤاشنإ مت يتلا تامالعلا ةنمازمب موقت vManage مكحتلا ةدحو نأ نم دكأت
.ةرادإلا نم ديزمل لوصأ تاعومجم ىلإ اهليوحتو ،BPA ماظن

8. 

 عيمج فينصت نمضي امم ،لوصألا تاعومجم ةعجارمل BPA ماظن ىلإ لوصولاب مق
.ةرادإلل حيحص لكشب ةزهجألا

9. 

 بسح تاعيمجتلا وأ زييمتلا تامالع ىلع طبضلا عم ،رارمتساب ةزهجألا تاعومجم ةبقارم
.ليغشتلا ةءافك ىلع ظافحلل ةجاحلا

10. 

 ماظن عم ايئاقلت اهتنمازم متيو زييمتلا تامالعب vManage يف ةدوجوملا ةزهجألا نرتقتو
BPA، يف يقطنم لكشب زاهج لك عيمجتب حمسي اذهو .لوصأ تاعومجم ىلإ اهليوحت متي ثيح 

BPA و ةلاعف ةرادإ حيتي امم ،هل ةنيعملا تامالعلا ىلع ءانب RBAC.

لوؤسملا نيوكت



ةمئاقلا يف لوؤسملا رايخ

.اهترادإو BPA تاقيبطت نيوكتل Admin ةمئاق مادختسإ ماظنلا يلوؤسمل نكمي

.ةيكيسالكلا BPA مدختسم ةهجاو ىلإ نيمدختسملا ءارجإلا اذه قلطي :ةظحالم

:Admin ةمئاق نمضتت

نيمدختسملا تاعومجمل مهنييعتو مهترادإو نيمدختسم ءاشنإ :نومدختسملا •
تاعومجملا تانوذأو نيمدختسملا تاعومجم ةرادإ :تاعومجملا •

BPA ماظن يف نيوكتلا تالاجم ةرادإ :قطانملا •
ةكبشلا تاططخم ءاشنإل ةيلمعلا بلاوق ةرادإ :ةكبشلا ططخم بلاوق •

 (NSO ،لاثملا ليبس ىلع) مكحتلا تادحو نيوكتل تادادعإلا مدختسأ :تادادعإلا
 ركاذتلا زجح ماظنو رورملا ةملك تادادعإو (SMTP) طيسبلا ديربلا لقن لوكوتوربو

ةصصخملا تادادعإلا ةفاضإو

•

 لماكت نيوكت دنع نكمم) LDAP مداخ نم نيمدختسملا ةنمازم :نيمدختسملا ةنمازم
LDAP)

•

 نيوكت دنع نكمم) LDAP مداخ نم نيمدختسملا تاعومجم ةنمازم :تاعومجملا ةنمازم
(LDAP لماكت

•

BPA تاجرخمل زييمت تامالع عضول ةمدختسملا زييمتلا تامالع ةرادإ :تامالعلا ةرادإ •
 نم ىرخأ تامولعمو نيوكتلا بلاوقو ةمدخلا تاططخم ةنمازم :مكحتلا ةدحو تانايب ةنمازم

مكحتلا تادحو
•

ةجمدملا ةديدجلا تامدخلاو تامدخلا تائف ةرادإ :تامدخلا جولاتك •



ةيجراخلا ةمظنألا عم لماكتلل تائياهملا ةرادإو ءاشنإ :ئياهملا ئشنم •
BPA ماظن ىلإ NSO مداخ نم تامدخلا ةنمازم :ةلباقلا ريغ تادادعإلا •

BPA ىلإ ةلسرملا ثادحألا ةجلاعم دعاوق نيوكت :ثادحألا جلاعم •
 عم ةداعتسالاو يطايتحالا خسنلل تاسايسلا نيوكت :ةداعتسالاو يطايتحالا خسنلا

لماكتلاب ةصاخلا فادهألاو تاقحلملا
•

فئاظولا لوادج ةرادإ :لودجم •

.ليصافتلا نم ديزم ىلع لوصحلل ماظنلا نيوكت عجار

BPA تاقيبطت

:هاندأ ةجردملا تاقيبطتلا BPA رفوت

تامدخلا زكرم •
جذومنلا ئشنم •

ةزهجألا ريدم •
ليغشتلا ماظن ةيقرت •

ةيلمعلا بلاوق •
باهرإلا ةحفاكم قيرف •

نيوكتلا ةحص نم ققحتلا ةادأ •
لمعلا ريس ماهم •

ةمدخلا ططخم •
ةكبشلا ايجولوبوط •

قوسلا قرف •
زاهجلا طيشنت •
تامدخلا جولاتك •

مازتلالا ةرادإ •
ةيصنلا جماربلا لغشم •

لامعتسالل ةلباق ريغ بلاوق •
ليغشتلا ماظن ةيقرت •

هتجلاعمو نيوكتلا قفاوت •
لودجملا ةمدخ •

تامدخلا زكرم

 تاملعملا دمتعت .اهترادإو ةمدخلا تاليثم ءاشنإب نيمدختسملل ةمدخلا زكرم قيبطت حمسي
 نكمي .هب نرتقملا YANG جذومن ىلع ةمدخ ليثم ةفاضإ ءانثأ ةشاشلا ىلع ةضورعملا

.ةمدخلل ةددعتم تاليثم ءاشنإ نيمدختسملل

.ليصافتلا نم ديزم ىلع لوصحلل BPA مدختسم ليلد ةمدخ زكرم قيبطت عجار
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جذومنلا ئشنم

 ءانب ةصصخم تالخدم جذامن وأ جذامن ميمصتب نيمدختسملل Form Builder قيبطت حمسي
 ريس يف دعب اميف جذامنلا هذه مادختسإ نكمي .ةمدخلا بلاقب صاخلا YANG جذومن ىلع

.تاقفاوملا وأ مدختسملا لاخدإل مدختسم ةهجاو ةشاش ميدقتل لمعلا

.ليصافتلا نم ديزم ىلع لوصحلل جذومنلا ئشنم قيبطت مادختساب لمعلا عجار

ةزهجألا ريدم

 تاعومجم يف ةزهجألا عيمجت نكمي .ةزهجألا ةرادإب نيمدختسملل ةزهجألا ةرادإ قيبطت حمسي
 نيمدختسملل حمسي امك .ةعمجملا ةزهجألل تامدخلل ةلهسلا ةرادإلاب حمسي امم ،ةزهجأ

 .اهترادإو ام زاهج ىلإ لوصولل ةقداصم تامولعم ىلع يوتحت يتلا ليوختلا تاعومجم ءاشنإب
 لكب نيطبترم نيمدختسم ةدع كانه نوكي نأ نكمي .ةدحاو ليوخت ةعومجمب طبترم زاهج لك

 ةعومجمب ةنرتقملا ةزهجألا ىلإ نيمدختسملل لوصو ريفوت متي ثيحب ليوخت ةعومجم
.هذه ليوختلا

.ليصافتلا نم ديزم ىلع لوصحلل ةزهجألا ةرادإ قيبطت مادختساب لمعلا عجار

يديلقتلا ليغشتلا ماظن ةيقرت

 ةلمتكملاو ةطشنلا OS ةيقرت لمع ريس تاليثم ةلاح OS ةيقرت قيبطت ضرعي
 اهتيقرت تمت يتلا ةزهجألا ددع لثم تايئاصحإ رفويو ةيقرتلا ةجيتن ضرعي .ةقلعملاو
 ليثمل ةيقرتلل اهنييعت مت يتلا ةزهجألا ددع نم ققحتلا نيمدختسملل نكمي .حاجنب

 لمعلا ريسب ةنرتقملا ةوطخلا ىلإ ريشت اهنإف ،ةيقرتلا لامتكا مدع ةلاح يف .لمعلا ريس
 لكل رمألا جارخإ ضرع نيمدختسملل نكمي .ةوطخلا هذهل ةحصلا نم ققحتلا جئاتنو يلاحلا

.ةيقرتلل ذيفنتلا دعب امو لبق ام تاصوحفو ةحصلا نم ققحت ةيلمع

 نم ديزم ىلع لوصحلل ليغشتلا ماظن ةيقرت قيبطت مادختساب لمعلا ىلإ عجرا
.ليصافتلا

ةيلمعلا بلاوق

 نم ةعومجم نم فلأتت يتلاو ،بلاوقلا ةرادإب نيمدختسملل "ةيلمعلا بلاق" قيبطت حمسي
 متيل اهب ةطبترملا ةحصلا نم ققحتلا دعاوقو ةزهجألا لباقم اهذيفنت متي يتلا رماوألا

 ام ديدحتل دعاوقلا لباقم رمألا ةجيتن مييقت متي .رماوألا ذيفنت جئاتن لباقم اهليغشت
 ماظن ةيقرت ءانثأ ،لاثملا ليبس ىلع .لشف وأ ريرمت ةجيتنلا رابتعإ بجي ناك اذإ

 ام ررقن نأ اضيأ مهملا نمو .اهدعبو ةيقرتلا لبق نيوكتلا ةلاح ىرت نأ مهملا نم ،ليغشتلا
 ليلحت ءارجإ نكمي .ةيقرتلل ةددحملا ريياعملا يفوتست ةيساسألا تابلطتملا تناك اذإ



.ةيصنلا جماربلا ىلع مئاق جهن مادختساب صصخم

 ماهملا ذيفنتل ةمدخ ميدقت دنع لمعلا ريس يف بلاوقلا مادختسإ نيمدختسملل نكمي
:ةيلاتلا

نيوكتلا ةحص نم ققحتلا •
(ةمدخ ريفوت لبق) ةقبسم تاصوحف •

(ةمدخ ريفوت دعب) ليحرتلا نم ققحتلا تايلمع •
ليغشتلا ماظن ةيقرت رماوأ •

.ةزهجألا نم تامدخلاو ةكبشلا ططخم تانايب دادرتسال بلاوقلا مادختسإ متي امك

.ليصافتلا نم ديزم ىلع لوصحلل BPA مدختسم ليلد ةيلمع بلاق قيبطت عجار

config ندلوغ يدان بلاوق

GCT ةزهجألا ىلع قسانتملا نيوكتلا ىلع ظافحلل مدختست اقبسم ةددحم تانيوكت يه. 
:يلي اميف ايازملا لثمتتو

رثكأ وأ دحاو زاهج ىلع اهقيبطت نكمي اهترادإو اهريرحتو ةماع نيوكت بلاوق ءاشنإ •
 قاوسأ وأ قاوسألا سفن يف ةدوجوملا ةزهجألل اهمادختسإ ةداعإل بلاوقلل تاملعم عضو

ةفلتخم
•

ةزهجألا ربع نيوكتلا قسانت نمضي •
GCT تارادصإ ةرادإ •

GCT عم ةزهجألا قفاوت نم ققحتلا •

 ىلإ ادانتسا بلاوق ءاشنإو ةكبشلا ميمصت طيطخت رابتعالا يف عض ،بلاق ءاشنإ لبق
 ،ةيليغشتلا ةءافكلا ةدايز نكمي ،يملاعلا دصرلا قيرف مادختسابو .ميمصتلا كلذ

.تاسرامملا لضفأو لاثتمالا ريياعم نيسحتو ،نيوكتلا ءاطخأ ليلقتو

 نم ديزم ىلع لوصحلل BPA مدختسم ليلدل يبهذلا نيوكتلا بلاق قيبطت عجار
.ليصافتلا

نيوكتلا ةحص نم ققحتلا ةادأ

 رماوأ نم ةعومجم ةحص نم ققحتلل نيوكتلا ةحص نم ققحتلا قيبطت مادختسإ متي
 رماوأ لاخدإ نيمدختسملل نكمي .(NED) ةكبشلا رصنع ليغشت جمانرب لباقم نيوكتلا

 مأ ةحلاص نيوكتلا رماوأ ةعومجم تناك اذإ ام ىلإ نيوكتلا ةحص نم ققحتلا ريشيو نيوكتلا
 نكمي .اهيلإ ةجاحلا دنع ةحلاص نيوكت رماوأ امئاد نومدختسي نيمدختسملا نأ نمضي اذهو .ال
 ةلثمألا يف نيوكتلا رماوأ ةعومجم ةحص نم ققحتلل Config Validator مادختسإ نيمدختسملل
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:ةيلاتلا

NED ل ةديدج ةخسن رفوتت •
دوجوم NED نم ديدج رادصإ رفوتي •

NED نم ددحم رادصإ لبق نم ةموعدم اهمدختست يتلا نيوكتلا رماوأ نأ نم دكأتلل •

 نم ديزم ىلع لوصحلل نيوكتلا ةحص نم ققحتلا قيبطت مادختساب لمعلا عجار
.ليصافتلا

لمعلا ريس ماهم

 اهضرف متي يتلا ةينفلا تايلمعلاو لامعألا ةتمتأب نيمدختسملل لمعلا ريس حمسي
 ققحتلا تايلمع كلذ ىلع ةلثمألا نمو .ةيساسألا ةينبلا ىلع تارييغتلا ءارجإ دعب وأ لبق
 ريس نمضتي .ITSM تاودأ وأ ركاذتلا زجح ماظن عم لماكتلا وأ تاقفاوملا وأ ةقحاللا/ةقباسلا

 ،لثم) ةيقطنملا تارارقلا عم ةيلمعلا ةتمتأل (تاوطخلا لثم) ماهملاب ةمئاق ةداع لمعلا
 نم ةباجتسإ بلطتت يتلا ةيوديلا ماهملا ،ةلودجلا تاتقؤم ،(ضاهجالا وأ ةيلمعلا ةعباتم

.ىرخألا OSS/BSS ةمظنأ عم لماكتلاو يئاهنلا مدختسملا

 ريس كرحم جمد مت .ريياعملا ىلإ دنتسي ردصملا حوتفم لمع ريس كرحم جمدب BPA ماق
 اهترادإو لمعلا ريس تايلمع رشنب نيمدختسملل حمسي امم BPA يف لماكلاب لمعلا

 نكمي .اتقؤم هفاقيإ وأ هفاقيإ وأ لمع ريس ءدب نيمدختسملل نكمي .BPA لخدم نم ةرشابم
 فاشكتسال .اهذيفنت مت يتلا ماهملاب لجس عم BPA يف لمعلا ريس ذيفنت ةلاح ةيؤر

 حمسي يذلا لمعلا تاراسم ءاطخأ حيحصت ضرع اضيأ BPA نمضتي ،اهحالصإو ءاطخألا
.لمعلا ريس ةلاح صحفو ذيفنتلا ةلاح ضرعب تايلمعلل

.فلملا ىوتحم ةينب لوح ليصافتلا نم ديزم ىلع لوصحلل /http://www.bpmn.org عجار

 ةادأ مادختساب وأ BPA لمع ريس ررحم مادختساب لمعلا ريس فيرعت نيمدختسملل نكمي
 لمعلا ريس قيبطت حمسي .Camunda جذمنم لثم BPMN v2.0 عم ةقفاوتم ةيجراخ ةجذمن

:ةيلاتلا تاءارجإلاب

 لثم) ةحوتفم لكاشم يأو ةقلعملا مدختسملا ماهمو ليغشتلا تاليثم ىلع ةماع ةرظن
(ثداوحلا

•

(مدختسملا ماهم يأ) تاعومجملا/نيمدختسملل ةنيعملا ماهملاب ةمئاق ضرع •
لمعلا ريس ماهم ريرحت •

لمعلا ريسل BPMN تاططخم ضرع •
(لمعلا ريس ليثم لثم) لمع ريس ءدب •

ليغشتلا ديق لمع ريس ضرع •
BPMN قيسنت .يف لمعلا ريس ليثم ليزنتب مق •

(DMN) نيودتلا دعاوقو رارقلا جذومن ليمحت •
لوادجلاو DMN جتنم تابلطتم دنتسمل يطيطختلا مسرلا ضرع •

لمعلا ريس ريرحت عضو يف DMN دعاوقو ةيلاحلا ةيلمعلا فيرعت تالفإو بحسب مق •

http://www.bpmn.org/


DMN ءاشنإ •
DMN ريرحت •

DMN مييقت •

.ليصافتلا نم ديزم ىلع لوصحلل لمعلا تاراسم قيبطت مادختساب لمعلا عجار

ططخملا قيبطت مادختساب لمعلا

.نيفلتخم نيروظنم نم ططخملا ليصافت ضرع نيمدختسملل ططخملا قيبطت حيتي

ةمدخلا ططخم

 رشن متي يتلا ةزهجألاو ةمدخلا تاليثم ضرعب نيمدختسملل ةمدخلا ططخم قيبطت حمسي
 ليصوت ةيفيك ضرع يف ينايبلا مسرلا دعاسي .ينايبلا مسرلا يف اهيلع تامدخلا

 ةمدخلا تاليثمب ةطبترملا ةزهجألا ضرعأو اهتاليثمو ةمدخلا رتخأ .ةطبترملا ةزهجألاو تامدخلا
 مهعضوو زاهجلا ليصافت ىلع ةعيرس ةماع ةرظن نيمدختسملا يطعي اذهو .ةكبشلا يف هذه

.نيوكتلاو ةكبشلا يف

ةكبشلا ايجولوبوط

 نم ةكبشل ينايبلا مسرلا ليثمت ضرعب نيمدختسملل ةكبشلا ططخم قيبطت حمسي
 وأ ةزهجألا ةعومجم وأ مسالا ىلإ ادانتسا ةزهجألا ةيفصتب نيمدختسملل حمسي وهو .ةزهجألا

 نكمي .ططخملا ةطيرخ يف زاهج لكل نيوكتلا رماوأ ضرع نيمدختسملل نكمي .زاهجلا عون
 ةعومجمو ذفنملاو IP ناونعو لوكوتوربلا لثم زاهجلا ليصافت ةنياعم اضيأ نيمدختسملل

 يف ةزهجألا ىلع ةماع ةرظن كلذ مدقيو .زاهجلا عونو لوؤسملا ةلاحو NED فرعمو ليوختلا
 عضوب ةقلعتملا تاءارجإلا نم ديزم ذاختإ يف دعاسيو تاليضفتلا ىلإ ادانتسا ةكبشلا

.ةدوجوملا ةزهجألا نيوكت ليدعت وأ ةديدج ةزهجأ

.ليصافتلا نم ديزم ىلع لوصحلل تاططخملا مادختساب لمعلا عجار

قوسلا قرف

 ةيفارغج ةقطنمل اهصيصخت نكمي اقبسم ةددحم تانايب تاعومجم يه ةيقوسلا قورفلا نإ
 تادادعإو NTP مداخ تادادعإ لثم) BPA يساسألا ماظنلا ربع اهنم ةدافتسالا نكميو قاوسأ وأ
 .زاهجلا عونو قوسلاو ةقطنملاب ةصاخلا ميقلا نيزخت نكمي .(كلذ ىلإ امو ،ليجستلا مداخ

.لمعلا ريسو ،ةمدخلا ريفوتو ،GCT يف تاملعملا تاذ ميقلا نم ةدافتسالا نكمي

.ليصافتلا نم ديزم ىلع لوصحلل قوسلا قورف مادختساب لمعلا ىلإ عجرا



زاهجلا طيشنت

 ةكبشلا ةرادإ لوكوتورب ربع ةزهجألل (ZTP) سمل نودب دادمإلا زاهجلا طيشنت قيبطت حيتي
 مقرلا كلذ يف امب) ZTP ل زاهجلا ليصافت جاردإ نكمي .DHCP تامالعإ وأ (SNMP) طيسبلا

 ريس ليغشت متي ،SNMP/ DHCP ثدح يف .زاهجلا طيشنت قيبطت لالخ نم (يلسلستلا
 قورفلا تاناكمإ ةدايز ىلع قيبطتلا لمعي .ةحوللا ىلع زاهجلا ىلع زاهجلا طيشنت لمع

 طيشنت لمع ريس تايلمع يف عزوملا/قباسلا جارعنالاو GCT جذامنو ةيملاعلا/ةيقوسلا
.ةزهجألا

.ليصافتلا نم ديزم ىلع لوصحلل BPA مدختسم ليلد زاهج طيشنت عجار

تامدخلا جولاتك

 ةعجارمو بلطلا تامدخو ةجمدملا تامدخلل ةدحوم ضرع ةقيرط "تامدخلا جولاتك" قيبطت رفوي
 ثحبلاو اهزييمتو تامدخلا فينصت ةيناكمإ مدختسملل قيبطتلا اذه حيتي .ةمدخلا تالاح

 ةرادإ ةرادإلا يمدختسمل نكمي .ةيسيئر ثادحأك بلطلا مدقت ضرع نكمي .اهتيلضفمو اهنع
.اهتامالعو اهتائفو ةمدخلا رصانع

.ليصافتلا نم ديزم ىلع لوصحلل (BPA مدختسم ليلد ةمدخ جولاتك عجار

مازتلالا ةرادإ

:Commit Manager قيبطت معدي

راظتنالا مئاوقب مازتلالا NSO عم لمعلا •
اهنيكمت وأ ةيمومعلا مازتلالا راظتنا مئاوق ليطعت •

 نيمأتلا ءاغلإو لفقلل راظتنالا ةمئاق رصانع مازلإب ةصاخلا NSO تاناكمإ ضرع
راظتنالا ةمئاق رصانع ذيفنت ،كلذ ىلإ امو ،فذحلاو بيذشتلاو

•

ةقباسلا ةمدخلا ىلإ ةمدخلا ةداعإ •

.ليصافتلا نم ديزم ىلع لوصحلل مازتلالا ريدم عم لمعلا ىلإ عجرا

ةيصنلا جماربلا لغشم

 وأ Ansible ةيصنلا جماربلا ليغشتل "ةيصنلا جماربلا لغشم" قيبطت مادختسإ متي
Python. نيمدختسملل نكمي .اديرف يصن جمانرب لك لعجل ديرف حاتفم مادختسإ متي 

 وأ اهفذح وأ اهريرحت وأ اهضرع وأ اهذيفنت وأ اهذيفنت مت يتلا ةيصنلا جماربلا ةفاضإ
 ديق ،لاثملا ليبس ىلع) اهذيفنت مت يتلا ةيصنلا جماربلا ةلاح نم ققحتلاو اهليزنت

.ءدبلا خيرات ىلإ ادانتسا (ءيش لك وأ لمتكم وأ قلعم وأ ليغشتلا
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.ليصافتلا نم ديزم ىلع لوصحلل Script Runner قيبطت مادختساب لمعلا عجار

لامعتسالل ةلباق ريغ بلاوق

 ليغشتلل ةلباق ريغ BPA مكحت ةدحو ليغشتلل لباقلا ريغ بلاقلا قيبطت مدختسي
 يف مكحتلا ةدحول ادوجوم اقيبطت قيبطتلا اذه هبشي .ليغشتلل لباق ريغ جرب ةجلاعمل

 ماهم ذيفنتل ةيساسألا ليغشتلا دعاوق بلاوقلا مدختست .(تامدخلا جولاتك لثم) ةكبشلا
 مكحتلا ةدحو مادختساب مادختسالل ةلباقلا ريغ جربلل ةيساسألا ةينبلا ىلع ةمدخلا

.BPA لخاد مادختسالل لباقلا ريغ ليكولاو

هتجلاعمو نيوكتلا قفاوت

 ليغشت ةيناكمإ ةكبشلا يلغشمل (CnR) ةجلاعملاو نيوكتلا قفاوت قيبطت حيتي
 تاسايسلا يوتحت .مدختسملا لبق نم ةفرعملا تاسايسلا مادختساب زاهجلا نيوكت قفاوت
 تانيوكت نم ماظنلا ةطساوب ايئاقلت اهديلوت وأ ايودي اهؤاشنإ امإ نكمي نيوكت لتك ىلع
 ىلع دعاوقلا يوتحت نأ نكمي .لتك لباقم دعاوق ءاشنإ نيمدختسملل نكمي .ةددحملا زاهجلا

 وأ قفاوتلا فئاظو ةلودج نكمي .(RefD) عجرملا تانايب ةرادإ قيبطت نم اهراضحإ مت ميق
 ةفاضإلاب كاهتنالا تاصخلم ضرعل تامولعم ةحول قيبطتلا رفوي .بلطلا دنع اهليغشت

.رظحلا ىوتسمو زاهجلا ليصافت ىلإ

 لمعلا راطإ مدختسي .حالصإلا راطإ مادختساب لاثتمالا تاكاهتنا ةجلاعم نيلغشملل نكميو
 ةلودج نكمي .ةيلمعلا بلاوقو (GCTs ،لاثملا ليبس ىلع) نيوكتلا بلاوقو لمعلا تاراسم اذه

.بلطلا دنع اهليغشت وأ حالصإلا فئاظو

.ليصافتلا نم ديزم ىلع لوصحلل هتجلاعمو BPA مدختسم ليلد نيوكت قفاوت عجار

لودجم

 ةلودج نم ميلستلا قرفو ىرخألا مادختسالا تالاح نكمت ةماع ةمدخ وه "لودجملا" قيبطت
 مالعإو ليغشتب لودجلا موقي .ةرركتم وأ ةدحاو ةرم لودجلا نوكي نأ نكمي .ةيئاوشعلا ماهملا

.يقلتملا قيبطتلا اهكلهتسي يتلا Kafka لئاسر لالخ نم نييئاهنلا نيمدختسملا

.ليصافتلا نم ديزم ىلع لوصحلل لودجملا مادختساب لمعلا مسق عجار

ليغشتلا ماظن ةيقرت

 مكحتلا تادحو ددعتم لاجملل رباع لماش لح ةباثمب ليغشتلا ماظن ةيقرت لمع راطإ دعي
 ،ةددعتم مكحت تادحو معدي وهو .جماربلا ةيقرتل BPA v4.0 يساسألا ماظنلا ىلعأ ىلع ينبم
 تادحو نيمضتل عسوتلاو رادصإلا اذه يف NSO و vManage و Cisco Catalyst Center معدب اءدب
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.ةقحاللا تارادصإلا يف ةيفاضإلا مكحتلا

.ليصافتلا نم ديزم ىلع لوصحلل BPA User Guide OS ةيقرت عجار

CI/CD-CT

 لباق جتنم لح وه (CI/CD-CT) رمتسملا رابتخالا - رمتسملا ميلستلا ،رمتسملا جمدلا
.ةدودحملا فئاظولا تاذ مادختسالا تالاح بيبانأ طوطخ ذيفنتو ءاشنإ معدي ىندأ دحك ةايحلل

ةيساسألا تاردقلاو فصولا

:ةيلاتلا CI/CD-CT لاصتا طخ تامدخل ةدحوم ةيؤر ةيناكمإ BPA تامولعم ةحول رفوت

 ةرادإ سدكمو JFrog عناصمو CX (CXTM) رابتخإ ةرادإو GitHub عم لحلا جمد متي :ةظحالم
.DeepFactor نامأل يئوضلا حسملا ةادأو (NFV) ةكبشلا فئاظو قيسنتو

فصولا ةمدخلا
 ةيرهاظلا ةكبشلا ةفيظو نمازت معدي
(VNF) صحفلا عم ةياهن ىلإ ةياهن نم 

 نمضتت .ةلصلا يذ قحاللاو قبسملا
  :يلي ام NFV تاقفدت لماكت تايلمع

 
- GitHub تافلم لثم بئاوشلل .sol 

 Day0 تانيوكتو
 

- CXTM لبق ام رابتخإ تالاح ذيفنتل 
 هدعب امو صحفلا

 
 ليغشتل ينمألا صحفلا تاودأ -

 تارغثلا نم ققحتلا تايلمع
 

 جئاتنلا ليمحتل JFrog عنصم -
 يف مادختسالا / ةعجارملل ةسوململا

 ةفلتخم تائيب
 

 طخ ذيفنتل NFV MANO ةمزح -
VNF تاليثم قيسنتو اذه بيبانألا

NFV

 ىلع ةنيعم تانيوكت قيبطت معدي
 BPA تاقيبطت مادختساب ةزهجألا

GCT. بيبانأ طوطخ لماكت تايلمع 
GCT لمشت: 

 

(GCT) يبهذلا نيوكتلا بلاق
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فصولا ةمدخلا
- GitHub تانيوكتلا لثم جتاونلل 

 
- CXTM لبق ام رابتخإ تالاح ذيفنتل 

 هدعب امو صحفلا
 

 ليغشتل ينمألا صحفلا تاودأ -
 تارغثلا نم ققحتلا تايلمع

 
 جئاتنلا ليمحتل JFrog عنصم -

 حاجنب اهذيفنت مت يتلا ةسوململا
 تائيب يف اهمادختسإ وأ اهتعجارمل

ةفلتخم
 ةيجراخلا Jenkins بيبانأ طوطخ حيتت

 عم جامدنالا ةيناكمإ نيمدختسملل
 لمعت يتلا Jenkins بيبانأ طوطخ

 اهليغشتو طوطخلا هذه ةبقارمو ايجراخ
 ةصاخلا ةدحوملا تامولعملا تاحول نم

.(BPA) دودحلا ةيامحب

ةيجراخلا زنيكنيج بيبانأ طوطخ

ةيسيئرلا دئاوفلا

.تامادعإلاو بيبانألا طخ ءاشنإ تايلمع ةفاك عم ةدحوم تامولعم ةحول BPA رفوت •
 ريوطتلا ةلحرمل بيبانأ طوطخ ءاشنإب نيمدختسملل CI/CD-CT بيبانأ طخ حمسيو

.ةجتنملا تائيبلاو جاتنإلا لبق ام تائيب ىلإ ايئاقلت هتيقرت متيو
•

 ايئاقلت تاقفدتلا ذيفنت ليغشت متي .GitHub ديهمتلا عم بيبانألا طوطخ جمد متي
.GitHub يف جئاتنلا ريغتت امدنع

•

ةموعدملا ةيساسألا ةمظنألاو مكحتلا تادحو

طباض هيأ يب يب لاجم
NSO 4.0.2 رادصإلا ماع

.تامولعملا نم ديزم ىلع لوصحلل BPA CI/CD-CT مدختسم ليلد عجار

ةداعتسالاو يطايتحالا خسنلا

 تادحو عم عطاقتي لاجملل ارباع الماش الح ةداعتسالاو يطايتحالا خسنلا لمع راطإ دعي
 زاهجلا نيوكتل يطايتحإ خسن ءارجإل BPA v4.0 يساسألا ماظنلا قوف اينبمو مكحتلا

 نيوكتلا بلجل ليمعلا ةردق ىلع امئاق اجهن لمعلا راطإ ذفني .اهيلإ وأ ةزهجألا نم هتداعتساو
 صيصختلل لمعلا ريس تايلمع مادختساب ةداعتسالا ةزيم ذيفنت متي .ةزهجألا نم

 ةفيظولا جهن مادختساب يجراخ ماظن يف ةزهجألا نيوكت نيزخت راطإلا اذه معدي .ةلوهسب
.ةيفاضإلا
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.ليصافتلا نم ديزم ىلع لوصحلل هتداعتساو BPA مدختسم ليلدل يطايتحالا خسنلا عجار

ةيعجرملا تانايبلا ةرادإ

RefD يف ةيجراخلاو ةيلحملا تانايبلا ريدي قيبطت وه BPA اهنم ةدافتسالا متي يتلاو 
.تاريغتملا تانايبل يكيمانيدلا راضحإلل ىرخألا BPA مادختسإ ةلاح تاقيبطت ةطساوب

ةيساسألا تاردقلاو فصولا

 ةيسيئرلا تاناكمإلا نمضتت .ةيمرهلا تانايبلا دقع ةرادإل ةدحوم تامولعم ةحول RefD رفوي
:يلي ام

 تاريغتملا تانايب ةئبعت وأ ةريغتملا تانايبلل يمره جردت دقع ءاشنإل امإ ةهجاو
يرود لكشب تاريغتملا تانايب بلجل يجراخ ردصم قافرإ وأ ةيلحملا

•

 لك ربع ةيساسألا ميقلا جاوزأ بلجل مالعتسالل ةيوق تاقيبطت ةجمرب ةهجاو
ةفدهتسملا دقعلا وأ ةدقعلل ةيمرهلا تاجردتلا

•

 تالاحلا مادختساو تاقيبطتلا ةطساوب RefD تاقيبطت ةجمرب تاهجاو مادختسإ نكمي
اهترادإو ةيكيمانيدلا تاريغتملا بلجل

•

 ةرادإ ،لاثملا ليبس ىلع) تاقيبطتلا نم ةيجراخلا تاريغتملا بلجل ليكوك لمعي
 (كلذ ىلإ امو NSO و طيسبلا نيزختلا ةمدخو Gitlab و GitHub و IP (IPAM) نيوانع

يفاضإلا نوكملا لمع راطإ مادختساب

•

دقعلا ىلإ قيقدلا لوصولل دراوملا تاعومجم ربع لوصولا تاسايس معدي •
 YAML و CSV و JSON ةماعلا جذامنلا ،لاثملا ليبس ىلع) ةفلتخم تانايب عاونأ معدي

(BPA و صئاصخلاو
•

ةيسيئرلا دئاوفلا

BPA جراخ وأ لخاد تاقيبطتلل ةيمره وأ ةتباث تانايب يأ ةرادإ •
تافاضإلا مادختساب ديدج يجراخ ماظن يأ ىلإ تانايبلا ثيدحت عيسوت ليصوت نكمي •
ةلوهسب ثحبلا تايلمعو دقعلا لك ةرادإب مدختسملل ةدحوملا تامولعملا ةحول حمست •

 تاسايس مادختساب تانايبلا ىلإ هب مكحتملا لوصولاو تانايبلا نيزخت معدي
RBAC و لوصولا

•

ةموعدملا ةيساسألا ةمظنألاو مكحتلا تادحو

طباض هيأ يب يب لاجم
NSO 4.1.1 رادصإلا ماع

.تامولعملا نم ديزم ىلع لوصحلل BPA مدختسم عجرم تانايب ةرادإ عجار
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BPA ل ةيكيسالكلا مدختسملا ةهجاو ةباوب

 مادختساب اهذيفنت نكمي يتلا مدختسملا ةهجاو تايلمع عيمج ليصافت لصفلا اذه حضوي
.BPA يديلقتلا لخدملا قيبطت

يساسألا تاقيبطتلا لقنت •
BPA قيبطت ىلإ لوخدلا ليجست •
BPA قيبطت نم جورخلا ليجست •

يساسألا تاقيبطتلا لقنت

 ضرعت .هيلإ نيمدختسملا لوصو دنع ةداع ضرعي امك قيبطتلا هاندأ ةروصلا حضوت
 (تاعومجم) ةعومجمل ةحونمملا تانوذألا ىلإ ادانتسا لامعألا تاقيبطت ةيسيئرلا ةحفصلا
.تاقيبطتلا نم تاريذحتب نيمدختسملا مالعإب مالعإلا زمر موقي .ةنيعملا نيمدختسملا

ةيسيئرلا ةشاشلا

:ةيسيئرلا ةحفصلا ىلع ةيلاتلا تاقيبطتلا رهظت

تامدخلا زكرم •
جذومنلا ئشنم •

ةزهجألا ريدم •
ليغشتلا ماظن ةيقرت •

ةيلمعلا بلاوق •
باهرإلا ةحفاكم قيرف •

نيوكتلا ةحص نم ققحتلا ةادأ •



لمعلا ريس ماهم •
ططخملا •

قوسلا تاتوافت •
زاهجلا طيشنت •

ةرجه •
تامدخلا جولاتك •

مازتلالا ةرادإ •
ةيصنلا جماربلا لغشم •

لامعتسالل ةلباق ريغ بلاوق •
نيوكتلا قفاوت •

لودجم •

:ةيلاتلا تارايخلا مدختسملا فيرعت فلم ةنوقيأ نمضتت

فيرعتلا فلم •
Admin (لوؤسملا يمدختسمل يئرم) •

تاليضفتلا •
جورخلا ليجست •

.ليصافتلا نم ديزم ىلع لوصحلل لامعألا تاقيبطت مادختساب لمعلا مسق عجار

ةعئاشلا ةنوقيألا فصو لودج

.قيبطتلا يف ةمدختسملا ةعئاشلا زومرلا يلاتلا لودجلا حضوي

فصولا ةنوقيأ

تاقيبطتلا ةمئاق ضرع



فصولا ةنوقيأ

 فلم :ةيلاتلا تارايخلا ىلع يوتحي
 ،تاليضفتلا ،لوؤسملا ،فيرعتلا

جورخلا ليجستو

 ةيلمع ةتمتأ لوح ليصافت ضرع
 ةمدخلا رادصإ ليصافت لثم لامعألا

ةقداصملاو ةيساسألا



فصولا ةنوقيأ

تامالعإلا ضرع

ريرحتلا ةيلمع ذيفنت



فصولا ةنوقيأ

فذحلا ةيلمع ءارجإب مق

تانايبلا ثيدحت



فصولا ةنوقيأ

اهريرحتو تادادعإلا ضرع

ططخملا ضرع



فصولا ةنوقيأ

اتقؤم ةيلمع فاقيإ

ءارجإ فاقيإ



فصولا ةنوقيأ

جارخإلا ةجيتن ضرع

ليزنت



فصولا ةنوقيأ

زاهجلا ليصافت ضرع

ةمدخ لثمي

تاراطخإ

 ضرع متي .BPA يف ةنيعم ثادحأ ثودح دنع نيمدختسملا ىلإ ةمدقم تاهيبنت يه تامالعإلا



:لثم ثادحألاب ةصاخلا تاهيبنتلا

-conf/snmp يف NSO لك نيوكت بجي) اهنيوكت مت يتلا NSO ل NetConf تامالعإ
trap/config.json)

•

ثدحملا ةكبشلا ططخم •
رورملا ةملك ةيحالص ءاهتنا •

 يتلا تايلمعلا ذيفنت ءانثأ نيمدختسملا ىلإ ةلاسر لمعلا ريس وأ قيبطتلا لسري
مدختسملا اهبلطي

•

مدختسمل ةمهم نييعت مت •

.تامالعإلا ضرعل ةحفصلا نم ىنميلا ةيوازلا نم مالعإلا ةنوقيأ ددح

تاراطخإ

.ةروطخلا بسح تامالعإلا ةيفصت نكمي .لكلا ضرع ددح ،تامالعإلا عيمج ضرعل

تامالعإلا عيمج ضرع

 لمع ريس نيكمت دنع تامالعإك لمعلا ريس يف ةلصلا تاذ مدختسملا ماهم مالتسإ نكمي
 تاءارجإ ذاختاب ةبلاطملاب مدختسملل حمسي اذهو .userTask.notifications.مالعإلا ليضفت

.تامالعإلا ةحول نم ةرشابم مدختسملا ماهم نأشب





تامالعإلا ةحول

.تاليضفت ددح ،مالعإلا تاليضفت طبضل

تامالعإلا تاليضفت

ثحبلاو زرفلا تايلمع

 رقنا .مدختسملا ةهجاو يف ثحبلاو زرفلل تارايخ قيبطتلا يف ةفلتخملا تاحفصلا رفوت
 لثم تاحفصلا ضعب يف ثحبلا لقح رفوتي .ةضورعملا ةمئاقلا زرفل دومعلا سأر قوف
 ةيفصتب نيمدختسملل حمسي امم ،كلذ ىلإ امو "ةددحملا لمعلا ريس ماهم"و "بلاوقلا"

.ةنيعم تانايب

BPA قيبطت ىلإ لوخدلا ليجست

 .1.ةموعدملا تاضرعتسملا نم يأ مادختساب قيبطتلا ىلإ لقتنا



لوخدلا ليجست ةشاش

 ةغل ةذفان حتف ةلاح يف .لوخدلا ليجست قوف رقناو رورم ةملكو مدختسم مسا لخدأ
.ةقداصملا نيكمت متي ،ةيلاتلا (SAML) نامألا ديكأت زييمت

2. 

SAML رورم ةملكو مدختسم مسا

.ةبولطم يداحألا لوخدلا ليجست ةقداصم تناك اذإ ةقداصملل SAML مداخ رايخ مدختسأ



 .SAML.3 مداخ ىلإ لاقتنالل <SSO Server> مادختساب لوخدلا ليجست قوف رقنا
 ةحفصلا رهظت .لوخدلا ليجست قوف رقناو رورملا ةملكو مدختسملا مسا لخدأ

 ليجست حاتفم ليصافت ىلع لوصحلل ماظنلا لوؤسمب لصتا .BPA ل ةيسيئرلا
.رمألا مزل اذإ ،لوخدلا

4. 

 دامتعا تانايب ريفوت نيمدختسملا ىلع بجي ،لماوعلا ةيئانث ةقداصملا نيكمت ةلاح يف
 BPA تيبثت ليلد يف enable otp مسق عجار .لوخدلا ليجستل (OTP) ةدحاو ةرم رورم ةملكو

.تامولعملا نم ديزم ىلع لوصحلل

OTP لوخد ليجست

https://www.cisco.com/c/ar_ae/support/bpa/business-process-automation.html
https://www.cisco.com/c/ar_ae/support/bpa/business-process-automation.html


لوخدلا ليجست

 نيوكت مسق عجار .هيلإ لوخدلا ليجستو TACACS نيكمتل BPA تاغوسم مدختسأ
TACACS تيبثت ليلد نم BPA تامولعملا نم ديزم ىلع لوصحلل.

5. 

.ةيسيئرلا ةحفصلا رهظت ،حجانلا لوخدلا ليجست دنع

BPA قيبطت نم جورخلا ليجست

 نومدختسملا موقي نأب ىصوي ،هب حرصملا ريغ نيرخآلا نيمدختسملا لوصو عنمل
 فيرعت فلم ةنوقيأ ددح ،جورخلا ليجستل .مادختسإ لك دنع BPA نم جورخلا ليجستب

.جورخلا ليجست < مدختسملا

https://www.cisco.com/c/ar_ae/support/bpa/business-process-automation.html
https://www.cisco.com/c/ar_ae/support/bpa/business-process-automation.html




مدختسملا ةنوقيأل جورخلا ليجست ءارجإ

فيرعتلا فلم ليصافت ضرع

 مسالا لثم مهتامولعم ثيدحتو ضرع نيمدختسملل صيصختلا فلم ةمئاق رايخ حيتي
 حمستو ةنيعملا تاعومجملا ةفاك درست اهنأ امك .ينورتكلإلا ديربلاو ،ةلئاعلا مسا ،لوألا

.هب ةصاخلا رورملا ةملك رييغتب مدختسملل

 .صيصختلا فلم < مدختسملا فيرعت فلم ةنوقيأ ددح ،صيصختلا فلم ليصافت ضرعل
.فيرعتلا فلم ةحفص رهظت





مدختسملا ةنوقيأ فيرعت فلم ءارجإ

.دحاو NSO نم رثكأ ةفاضإ دنع تاليضفتلا رايخ ضرعي

فيرعتلا فلم ليصافت

فيرعتلا فلم ليصافت ريرحت

:مدختسملا تاغوسم ريرحتل

 .1.فيرعتلا فلم ةحفص رهظت .صيصختلا فلم < مدختسملا فيرعت فلم ةنوقيأ ددح
 .2.ليصافتلا ريرحت

 .3.ظفح قوف رقنا

:رورملا ةملك ريرحتل

 .1.فيرعتلا فلم ةحفص رهظت .صيصختلا فلم < مدختسملا فيرعت فلم ةنوقيأ ددح
 .2.رورملا ةملك رييغت ىلع رقنا



رورملا ةملك رييغت

 .3.ةديدجلا رورملا ةملك ديكأتب مق مث ،ةديدجلاو ةيلاحلا رورملا تاملك لخدأ
 .4.ظفح قوف رقنا

 90 لك يأ) يرود لكشب مهب ةصاخلا رورملا ةملك رييغتب نومدختسملا موقي نأب ىصوي
 ةملك تارييغت ءدب نكمي ال .رطخلل ضرعت دق مهباسح نامأ نأ يف نوكشي امدنع وأ (اموي

.حجانلا لوخدلا ليجست دعب الإ رورملا

API حاتفم ةقداصم

 ةجمرب ةهجاو حيتافم ءاشنإ ىلإ نولوؤسملا وأ نويدرفلا نومدختسملا جاتحي امدنع
:ةيلاتلا تاوطخلا ذيفنت مهيلع بجي ،ةديدج تاقيبطت

تاقيبطتلا ةجمرب ةهجاو حيتافم ةرادإ < فيرعتلا فلم



.فيرعتلا فلم ةحفص رهظت .صيصختلا فلم < مدختسملا فيرعت فلم ةنوقيأ ددح

تاقيبطتلا ةجمرب ةهجاو حاتفم ةذفان ةرادإ

1. 

 حيتافم ةرادإ ةذفان حتف متي .(API) تاقيبطتلا ةجمرب ةهجاو حيتافم ةرادإ ىلع رقنا
API لوؤسملاب ةصاخلا.

ديدج تاقيبطت ةجمرب ةهجاو حاتفم ءاشنإ

2. 

 .3.لوخدلا ليجستل اقفو راعتسملا مسالا لخدأو ديدج API حاتفم ءاشنإ قوف رقنا
 ةجمرب ةهجاو حاتفم ةذفان حتف متي .ةدحاو ةرمل API حاتفم ءاشنإل ظفح قوف رقنا

.تاقيبطتلا

تاقيبطتلا ةجمرب ةهجاو حاتفم خسن

4. 

 .5 ىلإ ايئاقلت API حاتفم خسنل خسن ةنوقيأ ديدحت قيرط نع هظفحاو API حاتفم خسنا



.قيبطتلا لخاد ناكم يأ يف همادختسإ نكمي ،حاتفملا ءاشنإ درجمبو .ةظفاحلا

 ىلع روثعلا نكمي ال ،"تاقيبطتلا ةجمرب ةهجاو حاتفم" ةذفان قالغإ درجمب :ةظحالم
 خسن متي مل اذإ .ديدج تاقيبطت ةجمرب ةهجاو حاتفم ءاشنإ مزليو هسفن API حاتفم

.هعاجرتسال ةقيرط دجوت الف ،هظفحو حاتفملا

:API حاتفم مادختساب ريراقتلا بيوبتلا ةمالع نم ريراقت ءاشنإل

API حاتفم لاخدإ

 لمعي ال .ظوفحملا تاقيبطتلا ةجمرب ةهجاو حاتفم لخدأو ريرقت ءاشنإ قوف رقنا
.حيحص ريغ وأ فلتخم API حاتفم

تاقيبطتلا ةجمرب ةهجاو حاتفم ليغشت

1. 

 .2.حجانلا ريرقتلا ءاشنإل API حاتفم لاخدإ دعب قفاوم قوف رقنا

ماظنلا نيوكت

:ةرم لوأل لوخدلا ليجستل

 .1.لوؤسملا مدختسملا تاغوسم مادختساب لوخدلا لجس
 .2 ىلع لوصحلل لوؤسملا تادادعإ مسق عجار .اهثيدحتب مقو نيوكتلا تادادعإ نم ققحت



.ليصافتلا نم ديزم
 .3.ةنمازملا تامدخ ططخم زمر ديدحت قيرط نع BPA ىلإ NSO نم تامدخلا عيمج ةنمازمب مق
 لوصحلل تاليضفتلا عجار .لوخدلا ليجست دنع يضارتفا رايخك هنييعتل NSO ددح

.ليصافتلا نم ديزم ىلع
4. 

.نيهويرانيس يف BPA ماظن نيوكت متي

لوألا BPA لوخد ليجست دنع •
BPA يف اهتنمازم بجيو لماكتلا مداخ ليصافت رييغت ببسب تاثيدحتلا بلط دنع •

لوؤسملا تادادعإ

 تانوكملا ةرادإ .لوؤسملا < مدختسملا فيرعت فلم ةنوقيأ ددح ،لوؤسملا تارايخ ضرعل
:ةشاشلا هذه نم ةيلاتلا

نومدختسملا •
تاعومجم •
قطانملا •

ةكبشلا ايجولوبوط بلاوق •
تادادعإلا •

تامالعلا ةرادإ •
تامدخلا جولاتك •

ةنمازم -مكحتلا ةدحو تانايب •
تاعومجملا ةنمازم •

مدختسملا ةنمازم •
لوحملا ئشنم •

ةلباقلا ريغ تادادعإلا •
ثادحألا جلاعم •

ةداعتسالاو يطايتحالا خسنلا •

نيمدختسملا ةرادإ

 ةرادإل .مهفذحو مهريرحتو نيمدختسملا ةفاضإب نيمدختسملل نومدختسملا رايخلا حمسي
:نيمدختسملا

 .1.لوؤسملا ةحفص رهظت .لوؤسملا < مدختسملا فيرعت فلم ةنوقيأ ددح



نيمدختسملا بناجت

 .2.نيمدختسملا ةرادإل نيمدختسملا بناجت ددح

نيمدختسم ةفاضإ

 ةددحم تاعومجمل مهصيصختو نيمدختسم ةفاضإ قوف رقنلاب نيمدختسملا ةفاضإ نكمي
:ددج نيمدختسم ةفاضإل .نيمدختسملا ريرحت رايخ مادختساب

 .1.نيمدختسملا ةحفص رهظت .نيمدختسملا بناجت ددح ،لوؤسملا ةحفص نم

مدختسم ةفاضإ

 .2.ديدجلا مدختسملا ةذفان حتفي .مدختسم ةفاضإ قوف رقنا



ةديدج مدختسم ةذفان

 ديربلاو ،ينورتكلإلا ديربلا فرعم ،مدختسملا مسا ،ةلئاعلا مسا ،لوألا مسالا لخدأ
.نيمدختسملا ةعومجم ددحو ،رورملا ةملك ءاشنإ رقناو ،ينورتكلإلا

3. 

 نم رسيألا يولعلا نكرلا يف ةلاسر رهظت .مدختسملا ءاشنإل ظفح قوف رقنا
.حاجنب مدختسملا ةفاضإ متت امدنع ةشاشلا

4. 

نيمدختسملا ريرحت

:مدختسملا ليصافت ريرحتل ةيلاتلا تاوطخلا عبتا

 ريرحت ةذفان رهظي .بولطملا مدختسملل تاءارجإلا دومع نم ريرحت ةنوقيأ ددح
.مدختسملا

1. 

 .2.ةيرورضلا لوقحلا ريرحتب مق
 .3.رورملا ةملك رييغت ةذفان رهظي .رورملا ةملك رييغت قوف رقنا ،رورملا ةملك رييغتل



رورملا ةملك رييغت

 .4.رورملا ةملك ديكأتو ةديدج رورم ةملك ىلع لوصحلل رورم ةملك ءاشنإ ىلع رقنا
 .5.ظفح قوف رقنا

:نيمدختسملل تاعومجم نييعتل

 ةعومجم ديدحت لقحلا ضرع متيف ،ةعومجم يأ ىلإ مدختسملا نييعت متي مل اذإ
.ةبولطملا (تاعومجملا) ةعومجملاب ةصاخلا رايتخالا ةناخ ددح .نيمدختسملا (تاعومجم)

1. 

 ديدحت لقح عيسوتب مقف ،(تاعومجم) ةعومجم ىلإ لعفلاب انيعم مدختسملا ناك اذإ
.مدختسملا نييعتل ةبولطملا ةعومجملا ددحو نيمدختسملا (تاعومجم) ةعومجم

2. 

 ةددحم تاسايس ىلع تاعومجملا يوتحت .ةنيعم ةعومجم نع ثحبلل ثحبلا لقح مدختسأ
.دروملا عون ىلع ةنيعملا جهنلا وأ تانوذألا دمتعتو ،اقبسم

3. 

 .4.ظفح قوف رقنا

 تانوذألاو راودألاو نيمدختسملا تاعومجم ةرادإ طقف نيلوؤسملل نكمي :ةظحالم
.ماظنلا يمدختسم لوصو ىوتسم يف مكحتلل

نيمدختسملا فذح

:مدختسم فذحل

 .1.ةيريذحت ةلاسر رهظت .بوغرملا مدختسملل تاءارجإلا دومع نم فذح ةنوقيأ ددح



مدختسملا ريذحت فذح

 .2.مدختسملا فذحل "قفاوم قوف رقنا

تانوذألاو تاعومجملا ةرادإ

:تاعومجملا ةرادإل

 .1.لوؤسملا ةحفص رهظت .لوؤسملا < مدختسملا فيرعت فلم ةنوقيأ ددح

تاعومجملا ةطالب

 .2.تاعومجملا ةرادإل تاعومجملا بناجت ددح



:ب نيمدختسملل تاعومجملا بناجت حمسي

تاعومجم ةفاضإ •
ةعومجملا تانوذأ ريرحت •

تاعومجم فذح •

تاعومجم ةفاضإ

 زايتماو قيبطتلا ىلإ لوصولا فيرعتب نيمدختسملل تاعومجم ةفاضإ رايخ حمسي
 ىلإ لوصولا ةيناكمإ لوؤسملا رفوي نأ نكمي .نيمدختسملا نم ةعومجمل ليغشتلا

 لوؤسملل نكمي امك .ةعومجم ىلإ نومتني نيذلا نيمدختسملل ةنيعم BPA تاقيبطت
 (كلذ ىلإ امو ،(تقؤملا فاقيإلا) Pause و Start لثم) تاقيبطتلل ةددعتم تايلمع نيكمت

 نيمدختسملا نييعتل Admin > Users ةمئاقلا رايخ مدختسأ .ةنيعم تاقيبطتل اهليطعتو
.ةبولطملا (تاعومجملا) ةعومجملا ىلإ

:ةديدج تاعومجم ةفاضإل ةيلاتلا تاوطخلا عبتا

 .1.تاعومجملا ةحفص رهظت .تاعومجملا بناجت ددح ،لوؤسملا ةحفص نم

تاعومجم ةفاضإ

.نيمدختسم ةعومجم ةفاضإ راطإلا رهظي .ةعومجم فيضي ةقطقط

ظفح :نيمدختسم ةعومجم ةفاضإ

2. 



 ليدبت نيكمتب مقف ،ةعومجم لوؤسم مدختسملا ناك اذإ .ةعومجملل افصوو امسا لخدأ
.ةعومجم لوؤسمك مدختسملا نييعتل IS لوؤسم

3. 

:ةعومجم لوؤسم مدختسملا نكي مل اذإ قيبطتلل نالباق نارايخ كانه

 ةذفان حتفت .ةعومجم ىلإ نيمدختسم ةفاضإل ةفاضإ قوف رقنا :نومدختسملا
 رقناو ،ةعومجملا يف مهنييعتب مقو ،نيمدختسملا ددح .نييلاحلا نيمدختسملا
 لوح ليصافتلا نم ديزم ىلع لوصحلل نيمدختسم ةفاضإ ىلإ عجرا .ظفح قوف

.ددج نيمدختسم ةفاضإ

•

 دارملا قيبطتلا ددح .BPA تاقيبطت عيمج هذه بيوبتلا ةمالع درست :تانوذألا
 وأ نيكمت اضيأ نيمدختسملل نكمي .ةعومجملا يف نيمدختسملل هنيكمت

 زكرمو لمعلا ريسل رايخلا اذه رفوتي .قيبطتلا يف ةيدرفلا رصانعلا ليطعت
 ةمهمو ،جذومنلا ضرع نيكمت نيمدختسملل نكمي ،لمعلا ريس ماهم يف .تامدخلا

.لمع ريس ةفاضإو ،ةبلاطملا

•

4. 

 .5.حاجن ةلاسر رهظت ،حاجنب ةعومجملا ةفاضإ دعب .ظفح قوف رقنا

ةعومجملا تانوذأ ريرحت

 ريرحتل هاندأ تاوطخلا عبتا .ريرحتلا رايخ مادختساب ةعومجملا تانوذأ ريرحت لوؤسملل نكمي
:ةعومجملا ليصافت

 ةذفان رهظت .ةبولطملا نيمدختسملا ةعومجمل ريرحت ةنوقيأ ددح ،تاعومجملا ةحفص نم
.ةعومجم ريرحت

1. 

 ليدبت نيكمتب مقف ،ةعومجم لوؤسم مدختسملا ناك اذإ .فصولاو مسالا ريرحتب مق
.IS لوؤسم

2. 

:ةعومجم لوؤسم مدختسملا نكي مل اذإ قيبطتلل نالباق نارايخ كانه

 ةذفان حتفت .ةعومجم ىلإ نيمدختسم ةفاضإل ةفاضإ قوف رقنا :نومدختسملا
 رقناو ةعومجملل مهنييعت متي نيذلا نيمدختسملا ددح .نييلاحلا نيمدختسملا

 لوح ليصافتلا نم ديزم ىلع لوصحلل نيمدختسم ةفاضإ ىلإ عجرا .ظفح قوف
.ددج نيمدختسم ةفاضإ

•

 دارملا قيبطتلا ددح .BPA تاقيبطت عيمج هذه بيوبتلا ةمالع درست :نذإلا
 وأ نيكمت اضيأ نيمدختسملل نكمي .ةعومجملا يف نيمدختسملل هنيكمت

 زكرمو لمعلا ريسل رايخلا اذه رفوتي .قيبطتلا يف ةيدرفلا رصانعلا ليطعت
 ةبلاطملا ةمهمو جذومنلا ضرع نيكمت نكمي ،لمعلا ريس ماهم يف .تامدخلا

 يف ةدوجوملا ةيدرفلا بيوبتلا تامالع ىلإ لوصولاو لمعلا ريس ةفاضإو
.لمعلا ريس تاقيبطت

•

3. 

 .حاجنب ثيدحتلا دعب حاجن ةلاسر رهظت .ةعومجملا ليصافت ثيدحتل ثيدحت قوف رقنا
.ةدمعأك زاهجلا تاءارجإ عيمج ضرع متي

4. 

 ةعومجمل مكحتلا ةدحو تاليثم نم ليثم لكل قيبطتلل ةلباقلا زاهجلا تاءارجإ ددح
.ةنيعم نيمدختسم

5. 

تاعومجم فذح



:ةعومجم فذحل

 .ةبولطملا ةعومجملا نمض تاءارجإلا دومع يف فذحلا ةنوقيأ ددح ،تاعومجملا ةحفص نم
.ةيريذحت ةلاسر رهظت

1. 

فذحلا ديكأت :تامولعملا عبرم

 .2.ةعومجملا فذحل قفاوم قوف رقنا

 ال وأ اهب نينرتقم نيمدختسم ىلع يوتحت ال ةفوذحملا ةعومجملا نأ نم دكأت :ةظحالم
.ةعومجملا فذح نكمي

قطانملا ةرادإ

 مدختسملا ناك اذإ .NSOs ىلإ لوصولا يف مكحتلا دادعإب نيمدختسملل قطانملا حمست
 ةرادإ وأ ةكبشلا نامأ ةدايزل قطانم ءاشنإ هنكميف ،(لوؤسملا) لوؤسملا تازايتما هيدل

 ةفلتخم NSOs ةفلتخملا قطانملا يف نيمدختسملا ىدل .NSOs ل لوصولا يف مكحتلا
 نيمدختسملل نكمي .اهيلإ نومتني يتلا ةقطنملاو ةعومجملل اقفو ةباوبلا يف ةضورعم

.ام ةقطنم ىلإ NSOs نيوكت اضيأ

 ةزهجأ عيمج ىلإ لوصولاب حمسي امم ،ةقطنملا ىوتسم ىلع لوصولا يف مكحتلا ريفوت
NSO يلي ام لوصولا تازايتما ةمئاق نمضتت .ةقطنملا كلت يف:

ةقطنم ةفاضإ •
ةقطنم ريرحت •

ةقطنم فذح •

ةقطنم ةفاضإ



 .1.لوؤسملا ةحفص رهظت .ةرادإ < مدختسملا فيرعت فلم ةنوقيأ ددح

قطانملا ةطالب

 .2.قطانملا ةحفص رهظت .قطانملا ةطالب ددح
 .3.ةقطنم ةفاضإ ةذفان حتف متي .ةقطنم ةفاضإ قوف رقنا

ةقطنم ةذفان ةفاضإ

 نم ةبولطملا (تاعومجملا) ةعومجملاب ةصاخلا رايتخالا ةناخ ددحو فصولاو مسالا لخدأ
 فضأ ،ةنيعم ةقطنم ىلإ نيمدختسم نييعتل .تاعومجملا ةلدسنملا ةمئاقلا

 ةرادإ عجار .ةددحم ةقطنم ىلإ ةعومجملا نييعتب مقو ةعومجم ىلإ مدختسملا
.تامولعملا نم ديزم ىلع لوصحلل تانوذألاو تاعومجملا ةرادإو نيمدختسملا

1. 

 .2.ةقطنملا ءاشنإل ظفح قوف رقنا



ةقطنم ريرحت

 حتفت .ةبولطملا ةقطنملل تاءارجإلا دومع نم ريرحت ةنوقيأ ددح ،قطانملا ةحفص نم
.ةقطنم ريرحت ةذفان

1. 

ةقطنملا ةذفان ريرحت

 .2.ةيرورضلا لوقحلا ريرحتب مق

 مقو ةعومجم ىلإ مدختسملا فضأ ،ةنيعم ةقطنم ىلإ نيمدختسم نييعتل :ةظحالم
 تانوذألاو تاعومجملا ةرادإو نيمدختسملا ةرادإ عجار .ةددحم ةقطنم ىلإ ةعومجملا نييعتب

تامولعملا نم ديزم ىلع لوصحلل

 .1.اهؤارجإ مت يتلا تارييغتلا ظفحل ظفح قوف رقنا



ةقطنم فذح

 رهظت .ةبولطملا ةقطنملا يف تاءارجإلا دومع نم فذح ةنوقيأ ددح ،قطانملا ةحفص نم
.ةيريذحت ةلاسر

1. 

فذحلا ةقطنم

 .2.ةعومجملا فذحل قفاوم قوف رقنا

تادادعإلا ةرادإ

:ل لوصولا ليصافت ةرادإ نيمدختسملل لوؤسملا تادادعإ حيتت

مكحتلا تادحو •
SMTP •
معدلا •

رورملا ةملك تادادعإ •
دوقنلا عطق •

تانايبلا ةلازإ •
Interactive-CLI •

Mask_sensitive_info •
اهفذح وأ ةصصخم تادادعإ ةفاضإ •

:تادادعإلا ةحفص ضرعل



 .1.لوؤسملا ةحفص رهظت .لوؤسملا < مدختسملا فيرعت فلم ةنوقيأ ددح

تادادعإلا ةحول

 .2.تائفلا ةفاكب ةمئاق تادادعإلا ةحفص ضرعت .تادادعإلا ةحول ددح
 مث ،ليصافتلا ريرحتب مقو ،ةبولطملا ةئفلا قوف رقنا ،نوكم ليصافت يأ ريرحتل

.ظفح قوف رقنا
3. 

مكحتلا ةدحو تادادعإ

 و Ansible و vManage و NSO ل مكحتلا تادحو تاليثم نم رثكأ وأ ليثم BPA ريدي نأ نكمي
Cisco Catalyst Center، نيوكت ةيناكمإ نيمدختسملل مكحتلا ةدحو تادادعإ حيتت .كلذ ىلإ امو 
 رقناو "لوؤسملا" ةحفص يف تادادعإلا ةحول ددح ،مكحتلا تادحو تادادعإ ةرادإل .مكحت ةدحو ليثم

.مكحتلا تادحو بيوبتلا ةمالع قوف

مكحتلا ةدحو تادادعإ

ليصافتلا ةنوقيأ
ةنمازملا ةلاح لوح ةيليصفت تامولعم ضرع 1

مكحتلا ةدحو ليصافت ضرع 2
مكحتلا ةدحو ريرحت 3



ليصافتلا ةنوقيأ
زاهجلا ةنمازم ءدب 4
مكحتلا ةدحو فذح 5

:مكحت ةدحو ةفاضإل

 .1.مكحت ةدحو ةفاضإ راطإ رهظي .ةفاضإ قوف رقنا ،مكحتلا تادحو بيوبتلا ةمالع نم

NSO :مكحتلا ةدحو ةذفان ةفاضإ

لباق ريغ :مكحتلا ةدحو ةذفان ةفاضإ

Cisco نم Catalyst زكرم :مكحتلا ةدحو تارادصإ ةفاضإ

 رادصإك v2.3.3 نييعت متي .ةموعدم هالعأ لكشلا يف ةجردملا تارادصإلا عيمج :ةظحالم
.مكحتلا ةدحول يضارتفا



VMANAGE :مكحت ةدحو ةفاضإ

.ةموعدم هالعأ لكشلا يف ةجردملا تارادصإلا عيمج :ةظحالم

يس نإ يس :مكحت ةدحو ةفاضإ

 ةفاضإل NSO مكحت ةدحو تامولعم مسق ىلع "NSO ل مكحت ةدحو ةفاضإ" راطإ لمتشي
.ةيساسألا NSO مكحت ةدحو ليصافت

•

.ةفاضإ قوف رقنلاو NSO مكحت ةدحو تامولعم مسق عيسوت دنع هاندأ ةروصلا ضرعت •



ديدج رصنع ةفاضإ

 .BPA رشن دنع ايئاقلت Direct-to-Device ىمسملا مكحتلا ةدحو ليثم ةفاضإ متت
:هاندأ جذومنلا لامكإ لالخ نم ةيفاضإلا مكحتلا تادحو تاليثم ةفاضإ نكمي

•

زاهج ىلإ رشابم :مكحت ةدحو ةفاضإ



NDFC :مكحت ةدحو ةفاضإ

 .1:مكحتلا ةدحوب لاصتالل ةيلاتلا ليصافتلا لخدأ

مكحتلا ةدحو مسا لخدأ :مسالا •
ةلدسنملا ةمئاقلا نم ديدحت :مكحتلا ةدحو عون •

ةلدسنملا ةمئاقلا نم (HTTPS وأ HTTP) بيو لوكوتورب ططخم ديدحت :ماظنلا •
مكحتلا ةدحو ليثمل فيضملا مسا لخدأ :فيضملا مسا •

مكحتلا ةدحو ليثم هيلإ عمتسي يذلا ذفنملا مقر لخدأ :ذفنملا •
Username: ب لاصتالل مدختسملا مسا لخدأ API مكحتلا ةدحول •

مكحتلا ةدحول API ب لاصتالل رورملا ةملك لخدأ :رورملا ةملك •
 ةفاضإ لوح ليصافت ىلع لوصحلل .ةلدسنملا ةمئاقلا نم ةقطنم ددح :ةقطنملا

.قطانملا ةرادإ ىلإ عجرا ،ةنيعم ةقطنم ىلإ تاعومجم نييعتو قطانم
•

يضارتفالا ليثملا وه مكحتلا ةدحو ليثم لعجل ليدبتلا نيكمتب مق :يضارتفالا •
 ةينب ةدقع يف NSO يف مكحتلا ةدحو نيوكتل ليدبتلا نيكمتب مق :LSA ةدقع

.NSO يف مكحتلا تادحو ىلع طقف قبطني اذهو .(LSA) تاقبطلا تاذ تامدخلا
•

 و DCNM يف مكحتلا ةدحو عاونأل ةلدسنملا ةمئاقلا نم هديدحت وأ رادصإ لاخدإ :رادصإلا
Cisco Catalyst Center

•

 بناج ىلع ةيجراخلا/ةرباعلا ةقداصملا نيكمتل ليدبتلا نيكمتب مق :رورملا نيكمت
NSO. دامتعا تانايب مادختسال اهنيكمت نكمي BPA ةقداصمل NSO دادعإ طرشب NSO 

 NSO يف مكحتلا تادحو ىلع طقف قبطني) BPA لباقم ةيجراخلا ةقداصملا ءارجإل
(طقف

 دعب مكحتلا ةدحو دامتعا تانايب ريفوت ابولطم نوكي نل ،رايخلا اذه نيكمت دنع
 تالعافتلا لك ثدحت .UI لا نم يفخم لاجم نوكي ةملك و username لا كلذل ؛نآلا

ةيلاحلا BPA مدختسم تاغوسم ربع هذه مكحتلا ةدحول

○

 يذيفنتلا صنلا جذومن عجار ،يلاحلا BPA عم ةيجراخلا ةقداصملل NSO يأ دادعإل
Python ىمسملا "ext-auth-bpa.py" دلجم راسم ىلع رفوتملا BPA-nso-utils-

3.x.xxx.xxx-zip/Ciscoutils/Nso-pass-through/Scripts، هاندأ حضوم وه امك:

○

•



يصنلا جمانربلا دلجم راسم

 ةهجاو يف رورملا ةملكو مدختسملا مسا يلقح ضرع متي ،اهنيكمت مدع ةلاح يف
 ل ةيلصألا ةقداصملا مادختساب اهليغشتل NSO دامتعا تانايب لخدأ .مدختسملا

NSO

○

اضيأ LSA ةدقعل اهنيكمت نكمي ○

 vManage مكحتلا ةدحو ليثم نأ ىلإ ةراشإلل ليدبتلا نيكمتب مق :؟يسيئر وه له
 Master ليثم كانه نوكي نأ نكمي .(vManage مكحتلا تادحو ىلع طقف قبطني) يساسأ

vManage تيبثت لكل طقف دحاو BPAةقطنملاب ةصاخ ىرخألا تاليثملا عيمج نوكت ؛

•

NSO تادادعإ

:ةرفوتم (RFS) دراوملا ةهجاوم ةمدخ تارايخ حبصت ،تادادعإلا يف LSA ةدقع نيكمت دعب

 نمض (RFS) دراوملا ةهجاوم ةمدخ دقع عيمجب ةمئاق ضرع متي .RFS ةنمازم ىلع رقنا
.مكحتلا ةدحو تادادعإ

1. 

تادادعإلا

 .RFS.2 ةدقع ةفاضإ ةذفان حتف متي .RFS ةفاضإ رقنا



RFS ةدقع ةفاضإ

 .3. ةملك و ،username ،ءانيم ،فيضملا تلخد
 .4.ظفح قوف رقنا ،ةبولطملا لوقحلا ثيدحت دعب

 مكحتلا ةدحو ديدحت لالخ نم اهئاشنإ دعب اهفذح وأ RFS ةدقع ريرحت نيمدختسملل نكمي
.RFS ةدقعل فذح وأ ريرحت ةنوقيأ ديدحت مث RFS ةنمازم قوف رقنلاو

ءالكو

ءالكولا ةمئاق



 نيمدختسملل نكمي .BPA ىلع اهرشن مت يتلا مكحتلا تادحو ءالكو عيمج ءالمعلا درسي
.هليصافتو ليمع لك ةلاح ىلع لوصحلا

ةشاشلا ضرع

 ضرعل بوغرملا لماعلل تاءارجإلا دومع نم ضرعلا ةنوقيأ ددح ،تادادعإلا ةحفص نم
.ةشاشلا ضرع ةذفان حتفت .هليصافت

1. 



سورتلا ةنوقيأ

 لماعلل تاءارجإلا دوماع نم ةلاحلا نم ققحت < داتعلا ةنوقيأ ددح ،تادادعإلا ةحفص نم
.رسجلل الباق ناك اذإ ام ديدحتل بوغرملا

2. 



لاصتالا رابتخإ ةشاش ةذفان



ةردقلا ةشاش

 ليمعلاب صاخلا تاءارجإلا دومع نم تاردقلا < سورتلا ةنوقيأ ددح ،تادادعإلا ةحفص نم
.ةحاتملا لماعلا تايناكمإ عيمج ىلع عالطالل بولطملا

3. 

SMTP تادادعإ

 تاقيبطتلا وأ لمعلا ريس ماهم لبق نم همادختسإ نكمي يذلا SMTP مداخ نيوكت BPA معدي
.نيمدختسملا ىلإ ينورتكلإلا ديربلا تامالعإ لاسرإل ىرخألا

:SMTP تادادعإ ةرادإل

 .1.تادادعإلا ةحفص رهظت .تادادعإلا ةحول ددح ،ةرادإلا ةحفص نم
 .2.تادادعإلا ةحفص يف SMTP بيوبتلا ةمالع قوف رقنا

:SMTP مداخب لاصتالل ةيلاتلا ليصافتلا لخدأ

SMTP مداخ فيضم مسا :فيضملا •

3. 



SMTP هيلإ عمتسي يذلا ذفنملا مقر :ذفنملا •
Username: مداخب لاصتالل مدختسملا مسا SMTP •

SMTP مداخب لاصتالل رورملا ةملك :رورملا ةملك •
هنم ديربلا لاسرإ متيس يذلا ديربلا فرعم لاخدإ :ديربلا فرعم نم •

 .4.ظفح قوف رقنا ،ةبولطملا لوقحلا ثيدحت دعب

.هاندأ ةلباقملا ماسقألا ىلإ عجرا ،ىرخأ تادادعإ ريرحتل

SMTP بيوبت ةمالع

معدلا تادادعإ

معدلا تادادعإ

 نوهجاوي امدنع نيمدختسملل ةيفاضإ ةدعاسم ريفوتل معدلل URL ناونع نيوكت نكمي
 ةمالع ىلإ ههيجوت ديعيو ،URL ناونع نيوكت دنع مدختسملا زمر تحت طابترإ رهظي .تالكشم

.معد بيوبتلا

 .1.ظفح قوف رقنا مث ،URLو مسالا لخدأ
 .2.معدلا بيوبتلا ةمالع ضرعل ىرخأ ةرم ظفح قوف رقنا

رورملا ةملك تادادعإ



رورملا ةملك تادادعإ

.تانايبلاو نيمدختسملا نيمأتل رورملا ةملك تاملعم ةفاضإ BPA لهسي

 ةمالع يف بولطم وه امك يلاتلا لودجلا يف ةجردملا رورملا ةملك تاملعم نييعتب مق
.تادادعإلا ةحفص يف رورملا ةملك تادادعإ بيوبتلا

1. 

 .2.ظفح قوف رقنا

فاصوألا رورملا ةملك تاملعم
 رورملا ةملك ةيحالص ءاهتنا ضرف

 ريغ نييلحملا نيمدختسملل
نيلوؤسملا

ةيحالصلا ءاهتنا نيكمت

 مدختسملا رورم ةملك ةيحالص يهتنت
اهنيوكت مت يتلا مايألا دعب دعب ةيحالصلا ةدم ءاهتنا

 ءاهتناب ريذحت مالعإ ءاشنإ متي
 يتلا مايألا لبق رورملا ةملك ةيحالص

اهنيوكت مت
لبق ريذحتلا

 اهب حومسملا ةلشافلا تالواحملا ددع
 ليجست نم مدختسملا عنم لبق

لوخدلا
ةلشاف تالواحم

 رظح هيف متي يذلا تقولا رادقم
 تالواحملا ددع هزواجتل مدختسملا

اهنيوكت مت يتلا ةلشافلا
رظحلا تقو

دوقنلا عطق

 ماظن نيوكت نيمدختسملل تادادعإلا ةحفص يف ةدوجوملا ركاذتلا زجح بيوبتلا ةمالع حيتت
.BPA يف رييغتلا ةرادإ



دوقنلا عطق :تادادعإلا

 .1.ركاذتلا زجح ليثم ةفاضإ ةذفان حتف متي .(Add) ةفاضإ قوف رقنا

ركاذتلا زجح ليثم ةفاضإ

 .2.مدختسملاو فيضملاو مسالا دامتعا تانايب لخدأ



 .3.مهب ةصاخلا ةلدسنملا مئاوقلا نم ذفنملاو ،ماظنلا ،ركاذتلا زجح عون ددح
 .4.ظفح قوف رقنا

Interactive-CLI

 نيوكت نيمدختسملل تادادعإلا ةحفص يف ةدوجوملا interactive_cli بيوبتلا ةمالع حيتت
:نارايخ كانه .RBAC رايعمل اقفو اهذيفنت مدختسملل وأ ةعومجملل نكمي يتلا رماوألا

Interactive-CLI :تادادعإلا

 اهذفني نأ اهعم لماعتي يذلا مدختسملل نكمي يتلا رماوألا ةمئاق نمضتي :نيمضتلا
.ةيلعافتلا (رماوألا رطس ةهجاو) CLI مادختساب (ةزهجألا) زاهجلا ىلع

1. 

نيمضت

 .2 زاهجلا ىلع اهذيفنتب مدختسملل حمسي ال يتلا رماوألا ةمئاق نمضتي :داعبتسإلا



.ةيلعافتلا (CLI) رماوألا رطس ةهجاو مادختساب (ةزهجألا)

داعبتسإ

 دعاوق زواجت "interactive-cli-full-access" مهيدل نيذلا نيمدختسملل نكمي :ةظحالم
-interactive-cli-restricted" هيدل مدختسم يأل نكمي .ةددحملا داعبتسالاو نيمضتلا

access" نم يأ يف ةددحملا ريغ رماوألاو نيمضتلا ةمئاق يف ةددحملا رماوألا ذيفنت 
.نيتمئاقلا



ةبولطملا تازايتمالا :تامولعملا ةلاسر

Mask_sensitive_info

 نيوكت نيمدختسملل تادادعإلا ةحفص يف Mask_Sensitive_Info بيوبتلا ةمالع حيتت
.اهعينقت بجي يتلا تالاحلل ةساسحلا تانايبلا

 تانايبلا بجح متي ،كلذل ؛ةيلعافتلا رماوألا رطس ةهجاو نيمضت مت ،هاندأ روصلا يف
.اهليزنت وأ زاهجلا ةباجتسإ ضرع دنع ةساسحلا



Mask_sensitive_info

ةعنقم تانايب :ليغشتلا راهظإ



ةصصخم تادادعإ ةفاضإ

 جذامنلاب اهنارقإو بيوبتلا تامالع نم ديزملا ةفاضإب ةيفاضإ نيوكت رصانع ءاشنإ نكمي
 نكمي ةصصخم تانيوكت ءاشنإب نيمدختسملل حمسي اذهو .جذومنلا ئشنمل ةماعلا

.لمعلا ريس ماهم ةطساوب اهكالهتسإ

:بيوبت ةمالع ةفاضإل ةيلاتلا تاوطخلا ءارجإب مق

ةفاضإ ةنوقيأ :تادادعإلا

 ةمالع ةفاضإ ةذفان حتف متي .تادادعإلا ةحفص ىلعأ يف ةفاضإ ةنوقيأ ىلع رقنا
.بيوبت

1. 

بيوبت ةمالع ةفاضإ

 ،جذومنلا ةلدسنملا ةمئاقلا نم (Form Builder يف هؤاشنإ مت) ماع ديدحتو مسا ةفاضإ
.جذومنلا ليصافت عم ةديدج بيوبت ةمالع ضرعت .ظفح قوف رقنا مث

2. 

 .3.رمألا بلطت اذإ بيوبتلا تايوتحم ظفحو ريرحتب مق



 ةجمرب ةهجاو ربع اهؤاشنإ مت يتلا ةصصخملا تادادعإلا عيمج ىلإ لوصولا نكمي امك
.(API) تاقيبطتلا

 

HOST>/bpa/api/v1.0/settings/custom-form/CustomSettings 
Method: GET 

Response 
{ 

    "_id": "5cac5c60e462ba27e5d85a05", 
    "createdBy": { 

        "name": "admin", 
        "firstName": "admin", 
        "lastName": "admin", 

        "id": "b90306e7-7e55-447b-a531-df36ea55aae3" 
    }, 

    "formName": "CustomSettings", 
    "tabName": "CustomSettings", 

    "data": { 
        "Host": "10.1.1.XXX", 

        "Port": "8080" 
    }, 

    "__v": 0 
}

 

.تادادعإلا قيبطت ىلإ فاضملا بيوبتلا وه CustomSettings نإف ،زمرلا رظح لاثم يف

تانايبلا ةلازإ

 ةسايس ىلإ ادانتسا اهفذحو ةيخيراتلا تانايبلا ليلحت ىلع قيبطتلا اذه دعاسي
 تاليلحت ذيفنتو ،بلاقلا ذيفنت تايلمع اهفذح نكمي يتلا تانايبلا نمضتت .ريهطتلا

.ةلمتكملا ةمدخلا رماوأو ،قفاوتلا ريراقتو ،لمعلا ريس تاظوفحمو ،ميسقتلا

تانايبلا ةلازإ



تانايبلا ةلازإ تادادعإ

 امك .روفلا ىلع ةلازإلا ةيلمع أدبت ،اددحم ويدارلل نآلا ليغشت رزلا ناك اذإ :ةظحالم
.ءاضتقالا بسح ،اقحال ةلازإلا ةيلمع ةلودج نكمي

:تانايبلا ةلازإ ةيلمع ةلودجل

 .1.ءدبلا تقوو ءدبلا خيرات لخدأ
 .2.لودجلا راركت رايتخالا ةناخ ددح

 .3.بولطم وه امك لودجلا راركتل مايألاو تاعاسلا ددح
 .4.لودجلا قوف رقناو ءاهتنالا تقوو ءاهتنالا خيرات لخدأ

 .5.اهفذح متي دق يتلا تالجسلا صخلم ضرعل ليلحت قوف رقنا
 .6.ليغشت رخآ ليصافت ىرتل ضرعلا ةنوقيأ رقنا

 .7.فذح ةنوقيأ ىلع رقناو مادعإ تايلمع يأ ددح ،ةقباسلا ليغشتلا تايلمع فذحل

 فلملا يف ةددحملا تانايبلا ةلازإ ةيلمع ذيفنتو ليغشت Admin مدختسمل طقف نكمي
"data-aging-policy-definition.json".

:لاثم

 

{      "categories":{         "Process Templates Executions":{            "microservice":"core",          "collection":"execution-outputs",          "attribute":"executionDate",          "age":365,          "number_of_records_to_delete":2000       },       "Configuration compliance reports":{            "microservice":"core",          "collection":"reports",          "attribute":"modified_date",          "age":365,          "number_of_records_to_delete":2000       },       "Workflow History":{            "microservice":"core",          "collection":"process-instances",          "age":365,          "number_of_records_to_delete":2000       },       "Completed orders from Service Catalog":{            "microservice":"serviceCatalog",          "collection":"serviceorders",          "attribute":"createdAt",          "age":365,          "number_of_records_to_delete":2000       }    }}

 



:يلاتلا وحنلا ىلع تانايبلا ةلازإ ةسايس فيرعت نكمي

اهتلازإ بولطملا تانايبلل ارظن ةقيقدلا ةمدخلا مسا :ةقيقد ةمدخ •
تانايبلا ةدعاق نم اهتلازإ بولطملا تانايبلا عمج :ةعومجملا •

ةلازإلا ريياعم مييقتل ةعومجملا ةمس :ةمسلا •
تالجسلا فذحل (تالجسلاب ظافتحالل ينمزلا دحلا يأ) مايألاب فرعملا دحلا :رمعلا •

number_of_records_to_delete: اهفذح متيس يتلا ةفرعملا تالجسلا ددعل ىصقألا دحلا •

ةكبشلا ايجولوبوط بلاوق

 .ةزهجألل ةكبشلا ايجولوبط ءاشنإل BPA ةطساوب ةكبشلا ايجولوبط بلاوق مدختست
.ةكبشلا ططخم قيبطت مادختساب ططخملا ضرع نكمي

 .1.ةرادإ < مدختسملا فيرعت فلم ةنوقيأ ددح

ةكبشلا ايجولوبوط بلاوق

 .2.ةكبشلا ططخم بلاوق ةحفص رهظت .ةكبشلا ططخم بلاوق بيوبتلا ةمالع ددح

ةكبشلا ايجولوبوط

 لثم ،اهنع ةماع تامولعمو ةحاتملا بلاوقلاب ةمئاق ةكبشلا ططخم بلاوق ةحفص ضرعت
 ططخم بلاوق حمست .ثدحملا خيراتلاو هؤاشنإ مت يذلا خيراتلاو (NED) ةكبشلا فرعم

:يلي امب نيمدختسملل ةكبشلا



ةفاضإ قوف رقنلاب ةكبشلا ططخم بلاوق ةفاضإ •
ءاشنإ قوف رقنلاب ةكبشلا ططخم تاطابترإ ءاشنإب مق •

ةنمازم قوف رقنلاب ةزهجألا عقاوم ةنمازم •
ريرحت ةنوقيأ ديدحتب ةكبش ططخم بلاق ريرحت •

فذحلا ةنوقيأ ديدحتب ةكبش ططخم بلاق فذح •

ةكبش ططخم بلاق ةفاضإ

:ةكبش ططخم بلاق ةفاضإل

 بلاق ءاشنإ ةذفان حتف متي .ةفاضإ ىلع رقنا ،ةكبشلا ططخم بلاوق ةحفص نم
.ططخم

1. 

ططخم بلاق ءاشنإ

 .2.ةلدسنملا مئاوقلا نم Templatesو ،NEDو ،NSO ددح
 .3.ةشاشلا نم نميألا يولعلا نكرلا يف ةقثبنم ةلاسر رهظت .ظفح قوف رقنا

.ةيلمعلا بلاوق قيبطت مادختساب ةجردملا بلاوقلا ءاشنإ متي

 متيو ،NSO ل LSA ةدقع ديدحت متي ،NSO تادادعإ يف LSA نيكمت ةلاح يف :ةظحالم
.RFS ةدقع ديدحت بجيف ،ايئاقلت RFS ةدقع ميمعت



NSO تادادعإ

ةكبشلا ططخم تاطابترإ ءاشنإ

 ةحفص نم ءانب قوف رقنا ،ططخملا يف تاطابترإ ءاشنإو ةكبشلا نم تانايبلا دادرتسال
 .اهثيدحت وأ ةكبشلا ططخم تاطابترإ ةفاضإ نيمدختسملل نكمي .ةكبشلا ططخم بلاوق

.حاجنب ةقثبنم ةذفان حتف متي ،ةكبشلا ططخم تاطابترإ ثيدحت دنع

حاجن ةلاسر

ةنمازملا زاهج عقوم

 ططخم يف زاهجلل عقوم ثدحأ ثيدحتل ةكبشلا ططخم بلاوق ةحفص نم ةنمازم قوف رقنا
.ةحجان ةقثبنم ةذفان حتفت .ةكبشلا

ةكبشلا بلاق ريرحت

:ةكبش بلاق ريرحتل ةيلاتلا تاوطخلا ذيفنت

 ةكبشلا بلاقل تاءارجإلا دومع نم ريرحت ةنوقيأ ددح ،ةكبشلا ططخم بلاوق ةحفص نم
.ثيدحتلا ططخم بلاق ةذفان حتف متي .بولطملا

1. 

 .2.ثيدحت قوف رقناو ةلدسنملا ةمئاقلا نم ةبولطملا بلاوقلا ددح

.طقف بلاوقلا ديدحت نكمي :ةظحالم



ةكبشلا بلاوق فذح

:ةكبش بلاق فذحل ةيلاتلا تاوطخلا ذيفنتب مق

 ةكبشلا بلاقل تاءارجإلا ةنوقيأ نم فذح ةنوقيأ ددح ،ةكبشلا ططخم بلاوق ةحفص نم
.فذح ديكأت ةذفان حتف متي .بولطملا

1. 

 .OK.2 قوف رقناو

تامالعلا ةرادإ

 ،ةيلمعلا بلاوق لثم BPA جئاتن زييمت نكمي .تامالعلا ةرادإ ىلع تامالعلا ةرادإ دعاست
GCTs، جذامن Form Builder اهمادختسإ نكمي يتلاو رثكأ وأ زييمت تامالعب ،كلذ ىلإ امو 

.جئاتنلا ةيفصتل

تامالعلا ةرادإ

زييمت تامالع ةفاضإ

:ةيلاتلا تاوطخلا عبتا ،زييمت تامالع ةفاضإل

 .1.تامالعلا ةرادإ ةحفص رهظت .تامالعلا ةرادإ بناجت ددح ،لوؤسملا ةحفص نم



ةفاضإ :تامالعلا ةرادإ

.هالعأ تامالعلا ةرادإ لكش يف ةحضوملا تانوقيألا عم قباطتت هاندأ لودجلا يف ماقرألا

ةنوقيأ Number
ريرحت 1

ليزنتلا تامالع 2
زييمتلا تامالع فذح 3

 .1.زييمت ةمالع ةفاضإ ةذفان حتفت .(Add) ةفاضإ قوف رقنا

ظفح :ةمالع ةفاضإ

 ديدحت ةلدسنملا ةمئاقلا نم رثكأ وأ ادحاو اقيبطت ددحو زييمتلا ةمالع مسا لخدأ
.تاقيبطت يأ ددحت ال ،تانوكملا لك يف زييمتلا ةمالع مادختسال .قيبطت

3. 

 .4.ظفح قوف رقنا

زييمتلا تامالع ريرحت

:ةيلاتلا تاوطخلا عبتا ،زييمتلا ةمالع ليصافت ريرحتل



 زييمتلا ةمالعل تاءارجإلا دومع نم ريرحت ةنوقيأ ددح ،تامالعلا ةرادإ ةحفص نم
.زييمت ةمالع رصنع ريرحت ةذفان رهظت .ةبولطملا

1. 

 .2.ةرورضلا بسح ةبولطملا لوقحلا ريرحتب مق
 .3.ظفح قوف رقنا

زييمتلا تامالع فذح

:ةيلاتلا تاوطخلا عبتا ،زييمت ةمالع فذحل

 .ةبوغرملا زييمتلا ةمالعل تاءارجإلا دومع نم فذح ةنوقيأ ددح ،تامالعلا ةرادإ ةحفص نم
.ةيريذحت ةلاسر رهظت

1. 

ريذحت ةلاسر :فذح

 .2.زييمتلا ةمالع فذحل قفاوم رقنا

 vManage لماع ةمدخ موقت .vManage يف موهفم يه (RG) دراوملا تاعومجم :ةظحالم
 فيضت امك ،ةيساسألا vManage مكحتلا تادحو نم RG تاعومجم عيمج بلجب ايئاقلت

 مسا وه زييمتلا ةمالع مسا نوكي ثيح "تامالعلا ريدم" قيبطت يف زييمت تامالع
 :تاقيبطت ةثالث ىلإ ايلآ اهتمجرت متي زييمتلا تامالع نم لك نإف ،اضيأ .RG ةعومجم

.GCT و ةزهجألا طيشنتو ةزهجألا ريدم

ةنمازم -مكحتلا ةدحو تانايب

:ةيلاتلا تاوطخلا عبتا ،مكحتلا ةدحو تانايب ةنمازمل



 .1.لوؤسملا ةحفص رهظت .لوؤسملا < مدختسملا فيرعت فلم ةنوقيأ ددح

مكحتلا ةدحو تانايب ةنمازم

 ةدحو عون ةذفان حتف متي ،مكحتلا تادحو نم دحاو عون نم رثكأ رفوت ةلاح يف :ةظحالم
.هاندأ لكشلا يف حضوم وه امك مكحتلا ةدحو عون ديدحت بجيو مكحتلا

مكحتلا ةدحو عون



اهتنمازم دارملا مكحتلا تادحو ديدحت

 ضرع ةنمازمل ةددحملا مكحتلا (تادحو) ةدحو .مكحتلا ةدحو تانايب ةنمازم بناجت ددح
.ةعباتم قوف رقناو ةمئاقلا نم مكحت ةدحول رايتخالا ةناخ ددح .ةحفصلا

2. 

 ةيلمع ليغشتل تاءارجإلا مسق نمض دوجوملا ةنمازملا زمر ديدحت نكمي ،كلذ نم الدب
 .تامدخلا ةنمازم ذيفنتب ةنمازملا ةيلمع موقت ،NSO مكحت ةدحو ةلاح يف .ةنمازملا

 ةنمازم ذيفنتب ةنمازملا ةيلمع موقت ،ىرخألا مكحتلا تادحو عاونأ ةفاكل ةبسنلاب
.بلاقلا

3. 

1 مكحتلا ةدحو تانايب ةنمازم

2 مكحتلا ةدحو تانايب ةنمازم



 مت يتلا ةمدخلا تاططخم مكحتلا ةدحو تانايب ةنمازم ةذفان ضرعي ،NSO ل ةبسنلاب
 ةنمازملا ةلاح ضرع نيمدختسملل نكمي .اهنيوكت مت يتلا مكحتلا ةدحو نم اهدادرتسإ

 تاعومجملا نيوكت رايخ رفوتي ،راطإلا يف .أطخ وأ باوص امإ اهنأ ىلع جئاتنلا رهظت يتلا
 تاعومجم ديدحت ةلدسنملا ةمئاقلا نم ةعومجم ددح .تامدخلا هذه ىلإ لوصولا قح اهل يتلا

.ةيلاتلا ةعومجملا ديدحت لبق ظفح قوف رقنا .بولطم وه امك تانوذألا رييغتب مقو

4. 

.تامولعملا نم ديزم ىلع لوصحلل BPA تيبثت ليلد عجار .Cicsotlis ةمزح تيبثت بجي

ةنمازملل Cron Scheduler جمانرب

 ةحفص نم .مكحتلا ةدحو تانايب ةنمازم ذيفنتب ايئاقلت "Cron لودجم" جمانرب موقي
 صاخلا تاءارجإلا دومع نم سورتلا ةنوقيأ ددح ،اهتنمازم دارملا مكحتلا (تادحو) ةدحو ديدحت

 Chron لودج نيوكتب مق .Cron Sync لودجم ةذفان حتفي .ةبولطملا مكحتلا ةدحوب
 زاهجلا ةنمازمل فلتخم لودج وأ لودجلا سفن ديدحت نكمي .مكحتلا ةدحو تاليثمل

.مكحتلا تادحو عاونأ عيمجل ةزيملا هذه رفوتت .بلاقلا ةنمازمو

5. 

تامدخلا جولاتك ةرادإ

:تامدخلا جولاتك ةرادإل

 .1.لوؤسملا ةحفص رهظت .لوؤسملا < مدختسملا فيرعت فلم ةنوقيأ ددح
 .2تامدخلا ةرادإل تامدخلا جولاتك بناجت ددح

:تامدخلا جولاتك رايخ لالخ نم ةيلاتلا تانوكملا ةفاضإ نكمي

https://www.cisco.com/c/ar_ae/support/bpa/business-process-automation.html
https://www.cisco.com/c/ar_ae/support/bpa/business-process-automation.html


ةمدخلا تائف •
ةمدخلا رصانع •

رماوألا •

تامدخلا جولاتك

ةمدخلا تائف

.تامدخلا جولاتك يف تامدخلا تائف ةرادإل رايخلا اذه مادختسإ متي

ةمدخ ةئف ةفاضإ

:ةيلاتلا تاوطخلا عبتا ،ةمدخ ةئف ةفاضإل

 .1.تامدخلا جولاتك ةحفص رهظت .تامدخلا جولاتك بناجت ددح ،لوؤسملا ةحفص نم

ةمدخلا ةئف ةفاضإ

 .2.ةمدخلا تائف بيوبتلا ةمالع قوف رقنا



ةمدخلا ةئف ةذفان ةفاضإ

 .3.(Add) ةفاضإ قوف رقنا
 .4.ةمدخلا ةئفل افصوو امسا لخدأ

 .5.رمألل ةطشن ةمدخلا ةئف لعجل طشنلا ليدبتلا نيكمتب مق
 ةديدجلا ةئفلا ةفاضإل ةيلصألا ةئفلا مادختسإ متي .ةمئاقلا نم لصألا ةئفلا ددح

.لعفلاب ةدوجوم ةئف يف
6. 

 .7.ظفح قوف رقنا

ةمدخ ةئف ريرحت

:ةيلاتلا تاوطخلا عبتا ،ةمدخلا ةئف ليصافت ريرحتل

 ةئفلاب ةصاخلا تاءارجإلا دومع نم ريرحت ةنوقيأ ددح ،ةمدخلا تائف بيوبتلا ةمالع نم
.ةمدخلا ةئف ريرحت ةذفان حتف متي .ةبولطملا

1. 

ةمدخلا ةئف ريرحت

 .2.ظفح قوف رقناو ةيرورضلا لوقحلا ثيدحتب مق



ةمدخ ةئف فذح

:ةيلاتلا تاوطخلا عبتا ،ةئف فذحل

 ةئفلاب ةصاخلا تاءارجإلا دومع نم فذحلا ةنوقيأ ددح ،ةمدخلا تائف بيوبتلا ةمالع نم
.ةيريذحت ةلاسر رهظت .ةبولطملا

1. 

ريذحت فذح

 .2.ةئفلا فذحل قفاوم قوف رقنا

ةمدخلا رصانع

.تامدخلا جولاتك يف ةمدخلا رصانع ةرادإل رايخلا اذه مادختسإ متي

ةمدخ رصانع ةفاضإ

 .1.تامدخلا جولاتك ةحفص رهظت .ةمدخلا جولاتك بناجت قوف رقنا ،"لوؤسملا" ةحفص نم

ةمدخ رصنع ةفاضإ

 .2.ةمدخلا رصانع بيوبتلا ةمالع قوف رقنا



 .3.(Add) ةفاضإ قوف رقنا
 .4.فصولاو مسالا لخدأ

 .5.ةلدسنملا ةمئاقلا نم ةئفلا ددح
 .6.ةلاحلا ددح

 .7.هتفاضإو ةروصلا فلم ديدحتل حفصت
 .8.ةلدسنملا ةمئاقلا نم تامالعلا ددح

 .9.ةلدسنملا ةمئاقلا نم بلطلا جذومن عون ددح
 .10.ةلدسنملا ةمئاقلا نم رادصإلاو لمعلا ريس ددح

 ددح .ةنوقيألا تاودأ حيملت لخدأو ،ةنوقيألاو ،رادصإلا ،لمعلا ريس ددحو ،ءارجإلا مسا لخدأ
.تايلمعلا ةفاضإل دئاز ةنوقيأ

11. 

 .12.ظفح قوف رقنا

ةمدخلا رصنع ريرحت

:ةمدخلا رصنع ليصافت ريرحتل

 رصنعب صاخلا تاءارجإلا دومع نم ريرحت ةنوقيأ ددح ،ةمدخلا رصانع بيوبتلا ةمالع نم
.ةمدخلا رصنع ريرحت ةذفان حتف متي .بوغرملا ةمدخلا

1. 

ةمدخلا رصنع ةذفان ريرحت

 .2.ةبولطملا تاريرحتلا ءارجإب مق
 .3.ظفح قوف رقنا

ةمدخ رصنع فذح

:ةمدخ رصنع فذحل



 رصنعب ةصاخلا تاءارجإلا دومع نم فذح ةنوقيأ ددح ،ةمدخلا رصانع بيوبتلا ةمالع نم
.ةيريذحت ةلاسر رهظت .هيف بوغرملا ةمدخلا

1. 

ريذحت ةلاسر

 .2.رصنعلا فذحل قفاوم قوف رقنا

رماوألا

 نكمي .نومدختسملا اهبلطي يتلا ةمدخلا رصانع ةفاك ضرعل رايخلا اذه مادختسإ متي
 بلط يذلا مدختسملا وأ خيراتلا وأ ةمدخلا وأ رمألا فرعم بسح رمألا نع ثحبلا نيمدختسملل

.رصنعلا

 ديق وأ لمتكم ةلاحب رمأ نع ثحبلل ةيفصتلا لماع مدختسأ ،رماوأ بيوبتلا ةمالع يف
.ذيفنتلا

رماوألا :تامدخلا جولاتك

نيمدختسملا ةنمازم

.اهنيوكت مت يتلا مداوخلا نم نيمدختسملا داريتساب ةنمازملا ومدختسم موقي



.BPA تانايب ةدعاق عم نيمدختسملا ةنمازم نكمي ،LDAP لماكت نيكمت ةلاح يف

.LDAP يمدختسم ةنمازمل نيمدختسملا ةنمازم قوف رقنا ،ةرادإلا ةشاش نم

ةنمازملا رماوأ بناجت

تاعومجملا ةنمازم

تاعومجملا ةنمازم بناجت

.اهنيوكت مت يتلا مداوخلا نم نيمدختسملا داريتساب ةنمازملا ومدختسم موقي

.BPA تانايب ةدعاق عم نيمدختسملا ةنمازم نكمي ،LDAP لماكت نيكمت ةلاح يف

.LDAP يمدختسم ةنمازمل Sync Users بناجت ددح ،لوؤسملا ةحفص نم



 لماكت نيكمت ةلاح يف تاعومجملاو نيمدختسملا مئاوق ليدعت نكمي ال :ةظحالم
.ةعومجملاو مدختسملا

.مدختسملا تاشاشو تاعومجملا يف ةفاضإ رزلا ةلازإ تمت :ةظحالم

هتلازإ تمت ةفاضإ رز

لوحملا ئشنم

 نويلخادلا ةمدخلا ورفوم اهفشكي يتلا تاقيبطتلا ةجمرب تاهجاو ءاعدتسإ نم نكمي اذهو
 ليوحت كلذكو (API) تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ ةلسلس هنكمي امك .نويجراخلاو

 عجار .ةيلخادلا BPA دراوم مادختساب (API) تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ نيب تانايبلا
.ليصافتلا نم ديزم ىلع لوصحلل لوحملا ئشنم عم لمعلا

ةلباقلا ريغ تادادعإلا

 .Ansible بلاقلل لاخدإك مدختسملا لبق نم تانايبلا لاخدإ نكمي ثيحب جذومنلا نيوكتل اذه
.جذومنلا ئشنم قيبطت قيبطتلا اذه مدختسي ،لاخدإلا جذومن فيرعتل

.تامولعملا نم ديزم ىلع لوصحلل ةيضارتفالا تادادعإلا عجار

بلاقلا طيشنت

 ءامسأ مدختست .ةحفصلا هذه ىلع ةلباقلا ريغ مكحتلا ةدحو نم بلاوقلا ةفاك رفوتت
.ةصاخلا BPA فئاظول "BPA" ب أدبت يتلا بلاوقلا



طشنلا بلاقلا

 ليغشت نيمدختسملل نكميو جذامنلا ئشنم جذومن عم ةصصخملا بلاوقلا مادختسإ نكمي
.قيدصتلل لباق ريغ بلاق يف ةمهملا

بلاقلا نييعت ريرحت

ثادحألا جلاعم

 ءارجإ ليغشتب موقيو ةكبشلا ثادحأ عم لعافتي لمع راطإ يه ثادحألا جلاعمل ةتمتألا نإ
 راركتلا تاهويرانيس ةجلاعم ىلع راطإلا اذه لمعي .ام ثدح ةروطخ ىلع ءانب ايودي وأ ايئاقلت

 نم اهليغشت متي دق يتلا ثادحألل ةباجتسالا ىلع ءالمعلا دعاسي امك ،قلغملا يقلحلا
:لحارم ثالث نم راطإلا اذه فلأتيو .تاليلحتو نامض لح نم وأ ةزهجألا

 ىلإ اهتدايزو ةيفاضإ تانايب بلجل ةلحرملا هذه نيوكت نكمي :تانايبلا ةدايز
ام ثدح ليغشت دنع ةاقلتملا تانايبلا

1. 

 مييقتلا ؛دعاوقلا نم ةعومجم وه ريبعت مييقتب ةلحرملا هذه موقت :ريبعتلا مييقت
.ةيقطنم ةميق وه

2. 

 .3 ةلحرملا هذه يف يلوبلا مييقتلاب طبترملا ءارجإلا ليغشت متي :ءارجإلا مييقت



ةيئاهنلا

.تامولعملا نم ديزم ىلع لوصحلل BPA روطم ليلد عجار

ةداعتسالاو يطايتحالا خسنلا

 نيوكتل يطايتحإ خسن تايلمع ءارجإ ةيناكمإ ةداعتسالاو يطايتحالا خسنلا لمع راطإ حيتي
 راطإ معدي امك .هنيوكت نكمي تانايب نزخم يف اهنيزختو ةفلتخم مكحت تادحو نم زاهجلا

 .ةددحم ةزهجأ ىلع يطايتحالا خسنلا تانيوكت ةداعتسال لمعلا ريس ىلع امئاق اجهن لمعلا
:ةيلاتلا تانوكملا ىلع ةداعتسالاو يطايتحالا خسنلا ةرادإ قيبطت يوتحي

تاسايسلا •
لوادجلا •

ليمحت - زاهجلا نيوكت •
يطايتحالا خسنلا تاظوفحم •

ةفدهتسملا تاعدوتسملا •
فدهلا تاقحلملا •

ةداعتسالاو يطايتحالا خسنلا قيبطت

تاسايسلا

 تاقفدت ليغشت ءانثأ هب مازتلالا بجي يذلا فيرعتلا تانايب فيرعت يه تاسايسلا
.ةداعتسالاو يطايتحالا خسنلا

ةمئاقلا جهن ةحفص

https://www.cisco.com/c/ar_ae/support/bpa/business-process-automation.html
https://www.cisco.com/c/ar_ae/support/bpa/business-process-automation.html


.ماظنلا يف ةرفوتملا تاسايسلا عيمجل ةكبش ضرع تاسايس بيوبتلا ةمالع رفوت

 ليزنت نكمي .اهليزنتو اهليمحتو اهفذحو اهريرحتو تاسايس ةفاضإل تارايخ رفوي امك
.ىرخأ ةئيب ىلإ اهليمحتو ةئيب نم تاسايسلا

تاسايسلا ةمئاق

هريرحت وأ جهن ةفاضإ

:ةيلاتلا ةيساسألا لوقحلا ىلع جهنلا يوتحي

(اديرف نوكي نأ بجي) جهنلا مسا :جهنلا مسا •
 نلف ،طشن ريغ هنأ ىلع هنييعت مت اذإ .ةطشن ةسايسلا نأ ىلإ ريشي اذه :طشن

 لوادجلا ةفاك ليطعت مت .ةيطايتحالا خسنلا ءارجإ دنع نيمدختسملل جهنلا ضرع متي
ةقباطملا

•

:يطايتحالا خسنلا ليصافت

 مت يتلا ةيطايتحالا خسنلا نيزخت بجي ثيح فدهلا عدوتسملا :فدهلا هيجوت ةداعإ
.اهذخأ

•

 يتلا يطايتحالا خسنلا تايلمعل يلامجإلا ددعلا :ءاقبتسالا تارم ددعل ىصقألا دحلا
 خسنلا فذح متي ،ةميقلا هذه ىلإ لوصولا درجمب .زاهج لكل اهب ظافتحالا مت

ةزهجألل مدقألا ةيطايتحالا

•

 تانايبلا عانق يف ةمدختسملا شوقنلاب ةمئاق :ةساسحلا تانايبلا عينقت طامنأ
نزخملا نيوكتلا رييغت ىلإ اذه يدؤي ال .ضرعلا ءانثأ ةساسحلا

•

 ةنراقم ءانثأ دونبلا لهاجتل اهمادختسإ متي يتلا جذامنلا نم ةمئاق :تاوشحلا لهاجت
 خسنلا ناك اذإ ام ديدحتل ،ةيعجرملا غلابملا ءاشنإ ءانثأ اذه مادختسإ متيو .نينيوكت

 رييغت ىلإ اذه يدؤي ال .نيلثامتم يلاحلا يطايتحالا خسنلاو قباسلا يطايتحالا

•



نزخملا نيوكتلا
نيزختلا لبق يطايتحالا خسنلا طغض :طغض •

نيزختلا لبق يطايتحالا خسنلا ريفشت :ريفشت •

:ةداعتسالا ليصافت

ةداعتسالا ةيلمع ءانثأ هذيفنت بولطملا لمعلا ريس :لمعلا ريس ةداعتسإ •
 ،لاثملا ليبس ىلع) جهنلا اهيلع قبطني يتلا مكحتلا ةدحو عون :مكحتلا ةدحو عون

DCNM، NSO)
•

 اذه مادختسإ متي .رثكأ وأ رشنلا لبق ام بلاوقو تاليلحت بلاق ةفاضإل مسق :بلاقلا
ةحصلا نم ققحتلل ةداعتسالا لمع ريس ءانثأ

•

 نم اهتيفصت نكمي بلاوقلاو لمعلا ريس ماهم ةداعتسإ :(تامالعلا) بسح ةيفصت
تامالعلا لالخ

•

 تايلمعل طقف اهمادختسإ متيس يتلا بلاوقلاب ةمئاق :بلاقلا نم قبسملا ققحتلا
ةقبسملا ققحتلا

•

 ققحتلا تايلمعل طقف اهمادختسإ متيس يتلا بلاوقلا ةمئاق :ققحتلا دعب ام بلاق
رشنلا ةدام نم

•

 ركاذتلا زجح ماظن عم لماكتلا نيكمتل رايتخالا ةناخ ددح :ركاذتلا زجح لماكت نيكمت
عبرملا جراخ ServiceNow ماظن عم لماكتلا مادختسالا ةلاح رفوت

•

جهنلا ريرحت/ةفاضإ

لوادجلا

 رايتخاو ةزهجألاب ةمئاق ديدحت مدختسملل نكمي .تاسايسلا ىلع ءانب لوادجلا ءاشنإ متي
.ةيرود وأ ةدحاو ةرم لوادجلا نوكت نأ نكمي .زاهجلل يطايتحإ خسن ءارجإ متي ىتم

لوادجلا بيوبت ةمالع



 لوؤسملا ديوزت متي .ماظنلا يف اهنيوكت مت يتلا لوادجلا ةفاك هذه بيوبتلا ةمالع درست
.اهفذحو اهريرحتو لوادج ةفاضإل تارايخب

لوادجلا ةمئاق

هريرحت وأ لودج ةفاضإ

:ةيلاتلا ةيسيئرلا لوقحلا لوادجلا نمضتت

لودجلا فيرعتل ديرف مسا :لودجلا مسا •
 اذه بسح يطايتحالا خسنلا تايلمع ءارجإ ءانثأ همادختسإ بولطملا جهنلا :جهنلا مسا

لودجلا
•

 يف اهؤارجإ مت يتلا ةيطايتحالا خسنلا عيمجب هقافرإ متي يرايتخإ قصلم :ةيمستلا
لودجلا اذه

•

 ءارجإ متيس يتلا ةزهجألا ةمئاق ىلإ ادانتسا لوصأ ةعومجم ديدحتل ةكبش :لوصألا
اهل يطايتحإ خسن

•

 ينمزلا لودجلا تاملعم فلتخم ديدحتل تارايخ رفوي :لودجلا راركتو لودجلا ليصافت
ءاهتنالا خيراتو (cron كلذ يف امب) راركتلا طمنو ءدبلا تقو/خيرات لثم

•



لوادجلا ريرحت/ةفاضإ

ليمحت - يطايتحالا خسنلا نيوكت

 متيل رثكأ وأ دحاو زاهج نيوكت ىلع يوتحي tgz. وأ "tar.gz" فلم ليمحت نيمدختسملل نكمي
.نيوكتلل يطايتحإ خسنك هظفح

:يلي امك يه ليمحتلا فلم ةينب

sample.tar.gz ىلإ sample.tar ىلإ {{device-name}}.txt

:ةيلاتلا حيتافملا لوقح ىلع "Backup Configuration - Upload" فلملا يوتحي

 ليبس ىلع) مكحتلا ةدحو ليثم هيلإ يمتني يذلا مكحتلا ةدحو عون :مكحتلا ةدحو عون
(NSO و DCNM ،لاثملا

•

مكحتلا ةدحو ةزهجأ ليصوت متي ثيح مكحتلا ةدحو ليثم :مكحتلا ةدحو •
 نيوكت ليمحت ةطساوب يطايتحإ خسن تايلمع ءارجإ ءانثأ همادختسال جهن :ةسايسلا

زاهجلا اذه
•

 خسنلا تايلمع عيمجب اهقافرإ متيس يتلا ةيرايتخالا ةيمستلا :(يرايتخإ) ةيمستلا
زاهجلا اذه نيوكت ليمحت يف اهؤارجإ مت يتلا يطايتحالا

•

"tar.gz" وأ "tgz" قيسنتب هليمحت بولطملا نيوكتلا فلم :زاهجلا نيوكت فلم •



ليمحت - زاهجلا نيوكت

يطايتحالا خسنلا تاظوفحم

 ةلمتكملا يطايتحالا خسنلا تايلمعل ةيخيراتلا ضرعلا ةقيرط هذه بيوبتلا ةمالع رفوت
.ةلاحلاو لودجلاو ةسايسلاو خيراتلل عجارم عم

يطايتحالا خسنلا تاظوفحم ةمئاق

.ذيفنت لكل ةيليصفتلا ةلاحلا ضرع نيمدختسملل نكمي



يطايتحالا خسنلا تاظوفحم ذيفنت صخلم

ةفدهتسملا تاعدوتسملا

 نيوكت تانايب نيزخت اهيف متي يتلا تانايبلا ةمظنأل ةلثمأ يه فدهلا تاعدوتسملا
 ةدعاق وه اقبسم هنيوكت مت يذلا يضارتفالا فدهلا عدوتسملا .يطايتحالا خسنلا

.ةيلخادلا تانايبلا

فدهلا تاعدوتسملا بيوبت ةمالع

 اذهل اهنيوكت مت يتلا فدهلا تاعدوتسملا فدهلا تاعدوتسملا بيوبتلا ةمالع درست
.ةفلتخم فادهأ عاونأ لباقم عدوتسملا تاليثم ديدحت نيلوؤسملل نكمي .ماظنلا



فدهلا تاعدوتسملا ةمئاق

اهريرحت وأ فده تاعدوتسم ةفاضإ

:يه فدهلا عدوتسملل ةيسيئرلا لوقحلا

عدوتسملا مسا :فدهلا مسالا •
فدهلا عونلا دومع نم ميقلا ةمئاق عم فدهلا عونلا :فدهلا عونلا •

 متيس يتلا نيوكتلا تانايب لمكأو فدهلا جذومنلا ددح :(يرايتخإ) فدهلا جذومنلا
اذه فدهلا عدوتسملا ليثم لباقم اهمادختسإ

•

فدهلا ةعفدلا مجح ديدحت :ةعفدلا مجح •

فدهلا تاعدوتسملا ريرحت/ةفاضإ

فدهلا تاقحلملا

فدهلا تاقحلملا بيوبت ةمالع



 تانيوكتل نيزختك يجراخ ماظن نيوكتل ارايخ ةداعتسالاو يطايتحالا خسنلا لمع راطإ رفوي
 نوكم لك موقي نأ بجي .ةيفاضإ ةينب ةطساوب ةزيملا هذه ليغشت متي .يطايتحالا خسنلا

 متيو (تاجرخملا تاملعمو تالخدملاو لاودلاب ةمئاق عم) اقبسم ةددحم ةهجاو ذيفنتب يفاضإ
.فدهلا يفاضإلا نوكملا ةحفص ىلإ اهليمحت

فدهلا تاقحلملا ةمئاق

اهريرحت وأ فدهلا تاقحلم ةفاضإ

:ةيلاتلا لوقحلا ىلع فدهلا تاقحلملا يوتحت

فدهلا عونلا مسا :فدهلا عونلا •
 NodeJS ،ايلاح .يفاضإلا نوكملا ليغشت متي ثيح ذيفنتلا ةئيب :ذيفنتلا ةئيب

ةموعدملا يه طقف
•

 وأ tgz قيسنتب هليمحت بولطملا ليمحتلا قحلم فلم :يفاضإلا نوكملا ليمحت
"tar.gz". دقعلا مزح ةرادإ ةمزح هذه نوكت نأ بجي

•



فدهلا تاقحلملل ريرحتلاو ةفاضإلا

يطايتحالا خسنلا دييقت

 لمعي امم ،(AQF) "ةمدقتملا راظتنالا مئاوق لمع راطإ" يطايتحالا خسنلا ةيلمع مدختست
 متي ،لوصألا تانايب ةدعاق لالخ نم .لاعفلا ليغشتلل هب ةصاخلا مكحتلا دودح ةدايز ىلع

 ةسالس نمضي امم ،ةلودجملا يطايتحالا خسنلا تايلمع ءانثأ تابلطلا ةجلاعم نيسحت
.تانايبلا دييقت ىلع موقت يتلا ةددحملا تالماعملا عم لماعتلا

تاليضفتلا

 رايتخإ ةيناكمإ نيمدختسملل تاليضفت < مدختسملا فيرعت فلم ةنوقيأ رايخ حيتي
 عاونأ نم عون يأ ىلإ مكحتلا ةدحو تاليثم يمتنت نأ نكمي .لضفملا مكحتلا ةدحو ليثم

 يف .vManage و NSO و Ansible و DCNM و Cisco Catalyst Center لثم ،مكحتلا تادحو
 تادحو تاليثم نيوكت دنع رهظي) مكحتلا ةدحو ليثم ديدحت عبرم ضرعت يتلا تاقيبطتلا

.يضارتفا لكشب ةلضفملا مكحتلا ةدحو ليثم ديدحت متي ،(ةددعتملا مكحتلا

.مكحت ةدحو ليثم نم رثكأ ةفاضإ دنع ضرعلا تاليضفت

:ةيضارتفالا مكحتلا ةدحو ليثم نييعتل



فيرعتلا فلم

 .1.تاليضفتلا ةحفص ضرعت .تاليضفت < مدختسملا فيرعت فلم ةنوقيأ ددح

 مكحتلا ةدحو ليثم ىلإ رييغتلا مدختسملل نكمي .لكلا ديدحت متي ،يضارتفا لكشب
 دعب متي ،ةلضفملا مكحتلا ةدحو ليثمك لكلا نييعت ةلاح يف .هليضفت بسح ةلضفملا

 Device Manager يف تايلمع ةيأل مكحتلا ةدحو ليثم ءاقتنا ،ددحملا زاهجلا ىلإ ادانتسا ،كلذ
 هيلع دجاوتي يذلا ماظنلا ةطساوب Form Builder تاحفصو ةمدخلا زكرمو GCT و رماوألا بلاوقو

.زاهجلا

ةلضفملا مكحتلا ةدحو ليثم

 اذه لمعي .ظفح قوف رقناو ةلدسنملا ةمئاقلا نم ةلضفملا مكحتلا ةدحو ليثم ددح
.لوخدلا ليجست دنع يضارتفا رايخك ةلضفملا مكحتلا ةدحو ليثم نييعت ىلع

2. 



ةلضفملا مكحتلا ةدحو ليثم

لامعألا تاقيبطت مادختساب لمعلا

.BPA يف ةحاتملا تاقيبطتلا لك ليصافت مسقلا اذه زجوي

جذومنلا ئشنم قيبطت مادختساب لمعلا

 جذامنلا هذه جمد نكمي .مدختسملا لاخدإل جذامن ءاشنإل جذومنلا ئشنم قيبطت مادختسإ متي
 ذاختال ةعمجملا تانايبلا مادختسإ نكمي .يئاهن مدختسم نم لاخدإلا عيمجتل لمع ريس يف

.NSO ربع زاهجلا ريفوت لبق ةلومحلا ءاشنإ وأ لمعلا ريس يف تارارقلا نم ديزم

:جذومنلا ئشنم قيبطت يف ةيلاتلا تاءارجإلا ذيفنت نيمدختسملل نكمي

جذومن ءاشنإ •
جذومن ريرحت •
جذومن خسن •

جذامنلا ريدصتو جاردإ •
جذامنلا فذح •

ليغشتلا تقو جذومن •

جذومن ءاشنإ

:ديدج جذومن ءاشنإل

 .1.ديدج جذومن ءاشنإ ةحفص رهظت .ةفاضإ قوف رقنا ،جذومنلا ئشنم ةحفص يف



جذومن ةحفص ريرحت/ءاشنإ

:ةرفوتم تارايخ ةثالث كانه .جذومنلا عون ددحو جذومنلا مسا لخدأ

 بلاقو NSO ل لاخدإ تاملعم فذح/ليدعت/ةفاضإل رايخلا اذه مدختسأ :ةيداحألا ةمدخلا
نيددحم ةمدخ

•

 ةدحول لاخدإلا تاملعم فذح/ليدعت/ةفاضإل رايخلا اذه مدختسأ :ةددعتم تامدخ
ةددعتملا ةمدخلا بلاوقو (NSO) ةكبشلاب ةلصتملا نيزختلا

•

(ةمدخ بلاق ىلإ دنتسي ال) ماع جذومن ءاشنإل رايخلا اذه مدختسأ :ماع •

2. 

 .3.ةلدسنملا ةمئاقلا نم تامالعلا ددح

جذومنلا ةنياعم

 ىلإ كلذ يدؤي .ظفح رقناو تمت يتلا تارييغتلا ةنياعمب مق ،تارييغتلا لمع دعب
.جذومن ريرحت ىلإ عجرا ،جذومنلا ريرحتل .تانايبلا ةدعاق يف جذومنلا ظفح

4. 

جذامنلا ضرع

:جذومن ضرعل

 ئشنم ةحفص ضرعت .ةيسيئرلا ةحفصلا يف "جذومنلا ئشنم قيبطت قوف رقنا
 ليدعتلاو ءاشنإلا خيرات اضيأ ةمئاقلا ضرعت .ةيلاحلا جذامنلا ةمئاق جذومنلا

.فذحلاو ريرحتلا لثم اهذيفنت نكمي يتلا تاءارجإلا نمضتتو

1. 



جذومنلا ئشنم

 تقولل بوغرملا جذومنلا ةيفصتل ثحبلاو خيرات ىلإو خيرات نم تارايخ مدختسأ
.بولطملا

2. 

ةيكيسالك مدختسم ةهجاو

 مدختسملا ةهجاو نيكمت ليدبت نيكمتب مق ،ةيكيسالكلا مدختسملا ةهجاو نيكمتل
 مدختسملا ةهجاو نم ةفلتخم تارادصإ ديدحت نكمي ،كلذ ىلإ ةفاضإلاب .ةيكيسالكلا

.ةيديلقتلا



ةرجشلا ضرع

.اهليلقتو لوقحلا ةفاك عيسوت نيمدختسملل نكمي ،ةرجشلا ضرع قوف رقنلا دنع

جذومنلا ئشنم ليصافت

 رثكأ ةرجش قيسنتب (ةيواحلا وأ ةمئاقلا) جذومنلا ئشنم ليصافت ضرعل V2 مدختسأ
 ضرع نيب لقنتلا ةيناكمإ عم ىنميلا ةحوللا يف ىوتحملاو ىرسيلا ةحوللا يف اميظنت

 ىلإ لاقتنالل ريرمتلا تايلمع ليلقت ىلإ كلذ يدؤي .ةمئاقلا وأ بيوبتلا وأ ةكبشلا
.ةيواحلا يف ريخألا رصنعلا



عسوم ضرع

.ةيواحلا ليصافت ضرعل عيسوتلا ةنوقيأ ددح

صيلقت/ددمتلا رز

.ةيواحلا يف ىرخألا تانوكملا ىلإ لوصولل صيلقتو ددمت تانوقيأ ددح

جذومن ريرحت

 ضرعت .هريرحت ديرت يذلا جذومنلا ريرحت ةنوقيأ ددح ،جذومنلا ئشنم ةحفص يف
 .ايئاقلت ةددحملا (تامدخلا) ةمدخلل جذومن ضرع متي .جذومنلا (ريرحت/ءاشنإ) ةحفص

.يفاضإ لكشب تاملعملا صيصخت نيمدختسملل نكمي

1. 

جذومن ةشاش ريرحت/ءاشنإ

 نم تانايبلا عيمجتب جذومنلا ئشنم ليغشت تقو موقي ،JSON ليدبت نيكمت مت اذإ
.لمعلا ريس قايس يف اهنيزخت متي يتلا JSON ةلومح ءاشنإو مدختسملا

•

• ليغشتلا تقو ءانثأ داريتسإ رايخ ريفوت متي ،داريتسالا ليدبت نيكمت ةلاح يف



.فلملا نم لاخدإلا تانايب داريتساب نيمدختسملل حامسلل
 نكمي .ةشاشلا نم ىرسيلا ةحوللا ىلع تاحوللا تحت ةحاتم ةفلتخم تارايخ كانه

.ةمدخلا بلاق يف هتالفإو بولطملا نوكملا بحس نيمدختسملل
•

 رصنع نيوكت ةذفان رهظت .رصنعلا كلذل تادادعإلا ةنوقيأ رقنا ،درفنم رصنع ريرحتل
.ةقباطملا

2. 





1 رصنعلا ةذفان نيوكت

2 رصنعلا ةذفان نيوكت





3 رصنعلا ةذفان نيوكت

 ىلع ءانب ءافخإلا رايخ حسما وأ ددح .رصنعلا اذه ةيؤر ةيناكمإو رصنعلا مسا ريرحت
.بلطتملا

.ةجاحلا بسح لاخدإ ةزهجأ وأ تاملعم يأ ءافخإل ءافخإ رايتخالا ةناخ ددح •
.رصنعلا مسا لقح ريرحتب مق •

.تانايب ردصم ديدحت نكمي ،ديدحت عبرم وأ درسو ريرحت عبرم رصنعلا ناك اذإ •
.تانايب ردصمك يوديلا راسملا وأ ،API راسم وأ ،Leafref راسم ددح •

 ةدعاقلا لعجل يمازلإلا ليدبتلا رز مادختساب رصنعل ةدعاقلا تادادعإ ريرحت
.ةيرايتخإ وأ ةيمازلإ

•

 ،اددحم نكي مل اذإ .طقف ةءارقلل الباق لقحلا لعجل طقف ةءارق رايتخالا ةناخ ددح
.لقحلا كلذل اهرييغت وأ ميق لاخدإ مدختسملل نكمي

•

.ليغشتلا تقو يف رصنعلا ءافخإل ءافخإ رايتخالا ةناخ ددح •
 .ةحصلا نم ققحتلا جذومن لقح يف ،رمألا مزل اذإ ،يداعلا ريبعتلا ريرحتب مق

.يداعلا JavaScript ريبعت شقن وه يداعلا ريبعتلا شقن
•

 رورملا ةملك لثم) رصنعلا ةفاضإ نكميف ،ةلباق ريغ مكحت ةدحو ديدحت مت اذإ
.(ذفنملاو مدختسملا مساو

•

 ب ةصاخلا Java Script Exp عجرم ةحفص ىلإ عجرا ،طمنلا تاصوحف مادختسال
W3schools همادختساو يداعلا ريبعتلا نيوكت لوح ليصافت ىلع لوصحلل.

•

فصولا تانايبلا ردصم تارايخ
.NSO Yang زارط نم قرو راسم Leafref

 تاقيبطتلا ةجمرب ةهجاو راسم نوكي نأ نكمي
 اقبط API ةباجتسإ مزح وأ BPA API URL يأ
 مادختسإ متي .ةددحملا JSON راسم ةميقل

 تانايب رصنعك اهليلحت مت يتلا تايوتحملا
 ةهجاو راسم ،لاثملا ليبس ىلع) رصنعلا اذهل

 :(API) تاقيبطتلا ةجمرب
/settings/nso/instances ؛ JSON Path: ثابنوسج : 

 تاقيبطتلا ةجمرب ةهجاو راسم يف .(مسالا
(API)، ىتح تاريغتملا عجارم نيمضت نكمي 

 ةهجاو رصنع ىلع ةددحملا ةميقلا ريرمت نكمي
 مالعتسا ةملعمك جذومنلا اذه يف رخآ مدختسم

 دعاسي .اذه تاقيبطتلا ةجمرب ةهجاو راسمل
 تانايبلا رداصمل يطرشلا ليمحتلا يف كلذ

 ليبس ىلع) ىرخألا تاهجولا ةميق ىلع ءانب
 :(API) تاقيبطتلا ةجمرب ةهجاو راسم ،لاثملا

/svcmgr/service/servicePoint؟nsoInstance=${end-
type} ؛ JSON Path: service_point). عونلا ،انه 

 يف ىرخأ ةجدول حاتفملا فرعم وه يئاهنلا
.جذومنلا سفن

تاقيبطتلا ةجمرب ةهجاو راسم

 حيرص لكشب رثكأ وأ ةدحاو ةميق ديدحت مت
.جذومنلا يف يودي راسم

 .ةلسلسلا ،عونلا نم رصنعلا ناك اذإ طقف ةحصلا نم ققحتلا جذومن لقح ضرعي
.جذومنلا يف ضرعي ال لقحلا اذه نإف ،الإو

•

3. 

https://www.w3schools.com/jsref/jsref_obj_regexp.asp
https://www.w3schools.com/jsref/jsref_obj_regexp.asp
https://www.w3schools.com/jsref/jsref_obj_regexp.asp
https://www.w3schools.com/jsref/jsref_obj_regexp.asp


 .OK.4 قوف رقناو
 .5.تارييغتلا ظفحل ظفح قوف رقنا ،ةدعاقلاو رصنعلا ليصافت ريرحت دعب

 .JSON.6 قيسنتب ةلومحلا ىلع لوصحلل ليزنت قوف رقنا

 تانايب ةينب نم ميق جارختسال JSON تاراسم مادختسإ ةيفيك ةيلاتلا ةلثمألا حضوت
JSON.

JSON لاثم

 

{ 
 

    "service_schema": { 
        "telemetry:telemetry": { 

            "containsMultipleServicePath": false, 
            "containsWhenStatement": true, 

            "subscription": { 
                "mandatory": true, 

                "isCustomElement": false, 
                "sort_order": 3, 
                "interface-id": { 

                    "deps": [ 
                        "/telemetry:telemetry/subscription/source-interface" 

                    ], 
                    "evaluated_when_entry": false, 

                    "mandatory": true, 
                    "isCustomElement": false, 

                    "sort_order": 4, 
                    "when": true, 

                    "data-type": "String", 
                    "namespace": "/telemetry:telemetry/subscription/interface-id", 

                    "label": "interface-id", 
                    "nodeType": "Leaf" 

                }, 
                "source-interface": { 

                    "isCustomElement": false, 
                    "sort_order": 3, 

                    "options": [ 
                        "HundredGigE", 

                        "Bundle-Ether", 
                        "FortyGigE", 

                        "GigabitEthernet", 
                        "TenGigE" 

                    ], 
                    "data-type": "enumeration", 

                    "namespace": "/telemetry:telemetry/subscription/source-interface", 
                    "label": "source-interface", 

                    "nodeType": "Leaf" 
                }, 

                "destination-id": { 
                    "mandatory": true, 

                    "isCustomElement": false, 
                    "sort_order": 2, 

                    "id": { 
                        "deps": [ 

                            "/telemetry:telemetry", 
                            "/telemetry:telemetry/destination-group" 



                        ], 
                        "key": true, 

                        "leafref": "/telemetry:telemetry/destination-group/name", 
                        "mandatory": true, 

                        "isCustomElement": false, 
                        "sort_order": 0, 

                        "data-type": "String", 
                        "namespace": "/telemetry:telemetry/subscription/destination-id/id", 

                        "label": "id", 
                        "nodeType": "Leaf" 

                    }, 
                    "keys": [ 
                        "id" 

                    ], 
                    "namespace": "/telemetry:telemetry/subscription/destination-id", 

                    "label": "destination-id", 
                    "nodeType": "List" 

                }, 
                "sensor-group-id": { 

                    "mandatory": true, 
                    "isCustomElement": false, 

                    "sort_order": 1, 
                    "interval": { 

                        "isCustomElement": false, 
                        "sort_order": 1, 

                        "default": "30000", 
                        "maxRange": 4294967295, 

                        "minRange": 0, 
                        "data-type": "int32", 

                        "namespace": 
                        "/telemetry:telemetry/subscription/sensor-group-id/interval", 

                        "label": "interval", 
                        "nodeType": "Leaf" 

                    }, 
                    "sensor-group": { 

                        "deps": [ 
                            "/telemetry:telemetry", 

                            "/telemetry:telemetry/sensor-group" 
                        ], 

                        "key": true, 
                        "leafref": "/telemetry:telemetry/sensor-group/name", 

                        "mandatory": true, 
                        "isCustomElement": false, 

                        "sort_order": 0, 
                        "options": [ 

                            "oc-platform", 
                            "cisco-platform", 

                            "oc-bgp", 
                            "cisco-bgp-ipv4", 
                            "cisco-bgp-ipv6", 

                            "oc-bundle", 
                            "cisco-bundle", 
                            "cisco-isis", 
                            "oc-bgp-rib", 

                            "cisco-bgp-rib", 
                            "cisco-qos", 

                            "oc-mpls", 
                            "oc-acl", 

                            "cisco-lldp" 
                        ], 

                        "data-type": "enumeration", 
                        "namespace": 



                        "/telemetry:telemetry/subscription/sensor-group-id/sensor-group", 
                        "label": "sensor-group", 

                        "nodeType": "Leaf" 
                    }, 

                    "keys": [ 
                        "sensor-group" 

                    ], 
                    "namespace": "/telemetry:telemetry/subscription/sensor-group-id", 

                    "label": "sensor-group-id", 
                    "nodeType": "List" 

                }, 
                "subscription-group-name": { 

                    "key": true, 
                    "mandatory": true, 

                    "isCustomElement": false, 
                    "sort_order": 0, 

                    "data-type": "String", 
                    "namespace": 

                    "/telemetry:telemetry/subscription/subscription-group-name", 
                    "label": "subscription-group-name", 

                    "nodeType": "Leaf" 
                }, 

                "keys": [ 
                    "subscription-group-name" 

                ], 
                "namespace": "/telemetry:telemetry/subscription", 

                "label": "subscription", 
                "nodeType": "List" 

            }, 
            "sensor-group": { 

                "mandatory": true, 
                "isCustomElement": false, 

                "sort_order": 2, 
                "name": { 

                    "key": true, 
                    "mandatory": true, 

                    "isCustomElement": false, 
                    "sort_order": 0, 

                    "options": [ 
                        "oc-platform", 

                        "cisco-platform", 
                        "oc-bgp", 

                        "cisco-bgp-ipv4", 
                        "cisco-bgp-ipv6", 

                        "oc-bundle", 
                        "cisco-bundle", 
                        "cisco-isis", 
                        "oc-bgp-rib", 

                        "cisco-bgp-rib", 
                        "cisco-qos", 

                        "oc-mpls", 
                        "oc-acl", 

                        "cisco-lldp" 
                    ], 

                    "data-type": "enumeration", 
                    "namespace": "/telemetry:telemetry/sensor-group/name", 

                    "label": "name", 
                    "nodeType": "Leaf" 

                }, 
                "keys": [ 

                    "name" 
                ], 



                "namespace": "/telemetry:telemetry/sensor-group", 
                "label": "sensor-group", 

                "nodeType": "List" 
            }, 

            "destination-group": { 
                "mandatory": true, 

                "isCustomElement": false, 
                "sort_order": 1, 

                "address-family": { 
                    "mandatory": true, 

                    "isCustomElement": false, 
                    "sort_order": 2, 

                    "protocol": { 
                        "isCustomElement": false, 

                        "sort_order": 3, 
                        "options": [ 
                            "grpc", 
                            "tcp", 
                            "udp" 

                        ], 
                        "default": "tcp", 

                        "data-type": "enumeration", 
                        "namespace": 

                        "/telemetry:telemetry/destination-group/address-family/protocol", 
                        "label": "protocol", 
                        "nodeType": "Leaf" 

                    }, 
                    "encoding": { 

                        "isCustomElement": false, 
                        "sort_order": 2, 

                        "options": [ 
                            "gpb", 

                            "json", 
                            "self-describing-gpb" 

                        ], 
                        "default": "self-describing-gpb", 

                        "data-type": "enumeration", 
                        "namespace": "/telemetry:telemetry/destination-group/address-family/encoding", 

                        "label": "encoding", 
                        "nodeType": "Leaf" 

                    }, 
                    "port": { 

                        "key": true, 
                        "mandatory": true, 

                        "isCustomElement": false, 
                        "sort_order": 1, 

                        "maxRange": 65535, 
                        "minRange": 1, 

                        "data-type": "int32", 
                        "namespace": 

                        "/telemetry:telemetry/destination-group/address-family/port", 
                        "label": "port", 

                        "nodeType": "Leaf" 
                    }, 

                    "ip": { 
                        "key": true, 

                        "mandatory": true, 
                        "isCustomElement": false, 

                        "sort_order": 0, 
                        "data-type": "ipv4", 

                        "namespace": "/telemetry:telemetry/destination-group/address-family/ip", 
                        "label": "ip", 



                        "nodeType": "Leaf" 
                    }, 

                    "keys": [ 
                        "ip", 

                        "port" 
                    ], 

                    "namespace": "/telemetry:telemetry/destination-group/address-family", 
                    "label": "address-family", 

                    "nodeType": "List" 
                }, 

                "vrf": { 
                    "isCustomElement": false, 

                    "sort_order": 1, 
                    "default": "default", 

                    "data-type": "String", 
                    "namespace": "/telemetry:telemetry/destination-group/vrf", 

                    "label": "vrf", 
                    "nodeType": "Leaf" 

                }, 
                "name": { 

                    "key": true, 
                    "mandatory": true, 

                    "isCustomElement": false, 
                    "sort_order": 0, 

                    "data-type": "String", 
                    "namespace": "/telemetry:telemetry/destination-group/name", 

                    "label": "name", 
                    "nodeType": "Leaf" 

                }, 
                "keys": [ 

                    "name" 
                ], 

                "namespace": "/telemetry:telemetry/destination-group", 
                "label": "destination-group", 

                "nodeType": "List" 
            }, 

            "device": { 
                "deps": [ 

                    "/ncs:devices/device" 
                ], 

                "key": true, 
                "leafref": "/ncs:devices/device/name", 

                "mandatory": true, 
                "isCustomElement": false, 

                "sort_order": 0, 
                "data-type": "String", 

                "namespace": "/telemetry:telemetry/device", 
                "label": "device", 
                "nodeType": "Leaf" 

            }, 
            "keys": [ 

                "device" 
            ], 

            "service-point": "/telemetry:telemetry", 
            "label": "telemetry:telemetry", 

            "nodeType": "service" 
        } 

    } 
}

 



JSON راسم ىلع ةلثمأ

service_schema.telemetry:telemetry.subscription.keys

"كارتشالا ةعومجم مسا" : جتانلا ىوتحملا •

1. 

service_schema.telemetry:telemetry.subscription.interface-id.deps

"telemetry:telemetry/subscription/source-interface/" : ىوتحملا •

2. 

service_schema.telemetry:telemetry.subscription.source-interface.options

 ،"HundredGigE"، "Bundle-Ether"، "4GigE"، "GigabitEthernet" : جتانلا ىوتحملا
"TenGigE"

•

3. 

service_schema.telemetry:telemetry.subscription.source-interface.options[0]

"اجيج ةئم" : جتانلا ىوتحملا •

4. 

service_schema.telemetry:telemetry.subscription.subscription-group-name.key

حيحص : جتانلا ىوتحملا •

5. 

:نانثإ لاثم

 

{ 
    "_id": "5d336e66259cd02c05b14567", 

    "createdBy": { 
        "name": "admin", 

        "firstName": "admin", 
        "lastName": "admin", 

        "id": "6fea3c84-20c7-4a40-b3a5-5a861a4ffb86" 
    }, 

    "formName": "TMO_Settings", 
    "tabName": "TMO_Settings", 

    "tabId": "5d336df75ff94c2c00facec3", 
    "data": { 

        "database": { 
            "host": "localhost", 

            "port": "8080", 
            "username": "admin", 
            "password": "admin" 

        }, 
        "usecases": [ 

            { 
                "usecase": "VNF", 

                "displayName": "Basic VNF Check", 
                "canSchedule": true, 

                "emailBody": "" 
            }, 
            { 

                "usecase": "ESC", 
                "displayName": "Hello ESC Use Case", 

                "emailBody": "HHHHHEEEEE" 
            } 

        ] 
    }, 

    "__v": 0 



}

 

:JSONPath ىلع ةلثمأ

data.usecases[x].usecase

"VNF"، "ESC" : جتانلا ىوتحملا •

1. 

data.usecases[x].displayName

 مادختسإ ةلاحب ابحرم" ،"VNF مادختسإ نم يساسألا ققحتلا" : جتانلا ىوتحملا
ESC"

•

2. 

data.database.host

"يلحم فيضم" : جتانلا ىوتحملا •

3. 

data.usecases[0].usecase

” VNF“ : جتانلا ىوتحملا •

4. 

data.usecases[1].usecase

” ESC“ : جتانلا ىوتحملا •

5. 

ثلاثلا لاثملا

 

{ 
    "success": true, 

    "response": { 
        "jsonrpc": "2.0", 

        "result": { 
            "current_position": 1, 

            "total_number_of_results": 6, 
            "number_of_results": 6, 

            "number_of_elements_per_result": 3, 
            "results": [ 

                [ 
                    "arista-dcs", 
                    "arista-dcs", 

                    "5.2.4" 
                ], 
                [ 

                    "cisco-ios", 
                    "cisco-ios", 

                    "6.10" 
                ], 
                [ 

                    "cisco-iosxr", 
                    "cisco-ios-xr", 

                    "7.7" 
                ], 
                [ 

                    "cisco-nx", 
                    "cisco-nx", 

                    "5.7.6" 



                ], 
                [ 

                    "cisco-staros", 
                    "cisco-staros", 

                    "5.10.4" 
                ], 
                [ 

                    "juniper-junos", 
                    "junos", 
                    "4.1.3" 

                ] 
            ] 

        }, 
        "id": 2 

    } 
}

 

:JSON راسم ىلع ةلثمأ

response.result.results[0]

"Arista-dcs"، "Arista-dcs"، "5.2.4" : جتانلا ىوتحملا •

1. 

response.result.results[0].[0]

"Arista-DCS" : جتانلا ىوتحملا •

2. 

response.result.results[0].[2]

” 5.2.4“ : جتانلا ىوتحملا •

3. 

response.result.results[5]

"Juniper-junos"، "Junos"، "4.1.3" : جتانلا ىوتحملا •

4. 

response.result.results[5].[0]

"سونخ-رعرع" : جتانلا ىوتحملا •

5. 

response.result.results[5].[1]

"Junos" : جتانلا ىوتحملا •

6. 

response.result.total_number_of_results

6 : جتانلا ىوتحملا •

7. 

:عبارلا لاثملا

 

[ 
    { 

        "name": "All", 
        "defaultPreference": true, 

        "lsa": false, 
        "default": false 

    }, 
    { 



        "name": "nso179", 
        "defaultPreference": false, 

        "lsa": false, 
        "default": true 

    }, 
    { 

        "name": "nso226", 
        "defaultPreference": false, 

        "lsa": false, 
        "default": false 

    }, 
    { 

        "name": "nso165", 
        "defaultPreference": false, 

        "lsa": false, 
        "default": false 

    }, 
    { 

        "name": "USER_NSO", 
        "defaultPreference": false, 

        "lsa": false, 
        "default": false 

    } 
]

 

:JSON راسم ةلثمأ

ءامسألا ةفاك درس متيس :مسالا

"user_nso"و "nso165"و "nso226"و "nso179"و "all" : جتانلا ىوتحملا •

1. 

مسالا.[0]

”  لكلا“ : جتانلا ىوتحملا •

2. 

: مسالا .[1]

"NSO179" : جتانلا ىوتحملا •

3. 

:سماخلا لاثملا

 

[ 
    { 

        "id": "6fea3c84-20c7-4a40-b3a5-5a861a4ffb86", 
        "username": "admin", 

        "email_address": "admin@bizapps.cisco.com", 
        "first_name": "admin", 
        "last_name": "admin", 

        "created_at": "2019-07-15T08:39:36.000Z", 
        "local_user": true, 

        "groups": [ 
            { 

                "id": "1ef891d0-cb52-40bd-ae6d-61c829502489", 
                "group": "admin" 

            }, 



            { 
                "id": "edfb066f-93b1-43e2-8ed1-5118f9651311", 

                "group": "workflow-admin" 
            } 

        ] 
    }, 
    { 

        "id": "21512d4a-5e0a-4f0e-8de6-55c344d25aba", 
        "username": "demo", 

        "email_address": "demo@bizapps.cisco.com", 
        "first_name": "demo", 
        "last_name": "demo", 

        "created_at": "2019-07-15T08:39:36.000Z", 
        "local_user": true, 

        "groups": [ 
            { 

                "id": "1ef891d0-cb52-40bd-ae6d-61c829502489", 
                "group": "admin" 

            } 
        ] 

    }, 
    { 

        "id": "02244f9d-8168-4ddf-9212-5811e4b6d913", 
        "username": "svcuser", 

        "email_address": "svcuser@bizapps.cisco.com", 
        "first_name": "Service", 

        "last_name": "User", 
        "created_at": "2019-07-15T08:39:37.000Z", 

        "local_user": true, 
        "groups": [ 

            { 
                "id": "1ef891d0-cb52-40bd-ae6d-61c829502489", 

                "group": "admin" 
            }, 
            { 

                "id": "f7557a5e-0d75-4357-bcab-2a74680f2890 
                "group": "svcacct" 

            } 
        ] 

    }, 
    { 

        "id\": "7100d085-3067-46c0-8f0b-945162f5e011", 
        "username": "bpaadmin", 

        "email_address": "bpaadmin@bizapps.cisco.com", 
        "first_name": "bpa", 

        "last_name": "admin", 
        "created_at": "2019-07-15T08:39:37.000Z", 

        "local_user": true, 
        "groups": [ 

            { 
                "id": "1ef891d0-cb52-40bd-ae6d-61c829502489", 

                "group": "admin" 
            } 

        ] 
    }, 
    { 

        "id": "9ebfd385-f7c9-40f7-aa50-8c27d88a5c93", 
        "username": "svcmgr", 

        "email_address": "svcmgr@bizapps.cisco.com", 
        "first_name": "Service", 
        "last_name": "Manager", 

        "created_at": "2019-07-15T08:39:37.000Z", 



        "local_user": true, 
        "groups": [ 

            { 
                "id": "340d0431-52c0-4f43-9214-2a6db989b865", 

                "group": "service-manager" 
            } 

        ] 
    }, 
    { 

        "id": "3be6eca7-bf5c-48d6-98fc-65208be59589", 
        "username": "devmgr", 

        "email_address": "devmgr@bizapps.cisco.com", 
        "first_name": "Device", 
        "last_name": "Manager", 

        "created_at": "2019-07-15T08:39:37.000Z", 
        "local_user": true, 

        "groups": [ 
            { 

                "id": "cc5b9f7e-12dc-46ec-b31c-529d7671d073", 
                "group": "device-manager" 

            } 
        ] 

    }, 
    { 

        "id": "dcab8603-e763-4d5c-958b-d57e4bc7ee12", 
        "username": "demouser", 

        "email_address": "demouser@bizapps.cisco.com", 
        "first_name": "demo", 
        "last_name": "user", 

        "created_at": "2019-07-15T08:39:37.000Z", 
        "local_user": true, 

        "groups": [] 
    } 

]

 

:JSON راسم ةلثمأ

group.[x]تاعومجملا

 "admin"و "svcacct"و "admin"و "admin"و "workflow-admin"و "admin" : جتانلا ىوتحملا
"device-manager"و "service-manager"و

•

1. 

[0]. last_name :

"لوؤسملا" : جتانلا ىوتحملا •

2. 

نيزختلا ىلإ فلملاو ةكبشلا ىلإ فلملا نيوكت

 نوكمو BPA قيبطت لخاد هيلإ لوصولاو فلم ليمحت ىلع "نيزختلا ىلإ فلم" نوكم كدعاسي
.لقنتلا ءانثأ ةكبش ىلع هديسجتو فلم ليمحت ىلع كدعاسي "ةكبش ىلإ فلم"

:جذومنلا يف نيزخت ةدحو ىلإ فلم نوكم نيوكتل



نيزختلا/ةكبشلا ىلإ فلم نيوكت راطإ

 .1رصنعلا مسا ريرحت
 .2.ةلدسنملا ةمئاقلل تانايبلا عون ددح



:ةكبشلا نوكم ىلإ فلم نيوكتل

 .1.ةمئاق وأ ةعومجم نوكم ءاشنإ
 .2.جذومنلا يف ةكبشلا نوكم ىلإ فلم ةفاضإ



تانايبلا عون ديدحت

 .3.ةلدسنملا ةمئاقلل تانايبلا عون ددحو رصنعلا مسا ريرحتب مق

رز نيوكت

 ىلإ ةعومجملا وأ مدختسملا لوصو ةيناكمإ ريفوتو رز نوكم نيوكت نيمدختسملل نكمي
.رزلا

:رزلا نوكم نيوكتل



رزلا نيوكت ةذفان

 .1.تامولعملاو رصنعلا مسا ريرحتب مق
 .2.ةلدسنملا ةمئاقلا نم نيحشرملا تاعومجمو ،حشرملا ومدختسمو ،رزلا عون ددح

.تاديدحتلل اقفو لوصولا نيحشرملا تاعومجمو نوحشرملا نومدختسملا رفوي :ةظحالم



جذومن خسن

 رفوي امم ،هلمكأب جذومنلا وأ جذومنلا نم ءازجأ راركتب نيمدختسملل جذومن خاسنتسإ حمسي
 رصانعلا ةعومجم نم ةخسن ذيفنتب خسنلا ةقيرط موقت .ةيلمعلا طيسبتل تقولا

 خاسنتسالل ددحملا جذومنلل اقبط ةقباطتملا رصانعلا خسنت اهنإف ،يه يتلا ةقباطتملا
.جذومن ريرحت ىلإ عجرا ،هصيصختل .هتمدخو

:جذومن خسنل

خسنلا ةنوقيأ

 .1.جذومنلا (ريرحت/ءاشنإ) ةذفان حتفت .هخسن ديرت يذلا جذومنلل خسنلا ةنوقيأ ددح

ديدج مسا لاخدإ

 .2.جذومنلا ضرع ليصافت .ظفح قوف رقناو ديدجلا جذومنلل مسا لخدأ



ليصافتلا صيصخت

 .3.خوسنملا جذومنلا ظفحل ظفح قوف رقناو ليصافتلا صيصختب مق

جذامنلا ريدصتو جاردإ

 جذومنك جذامن ريدصت وأ داريتسإ قيرط نع جذومن ءاشنإب نيمدختسملل ةزيملا هذه حمست
.JSON قيسنتب ةردصملا جذامنلا نيزخت متي .يلبقتسملا مادختسالل ةيطايتحإ ةخسنك

جذومن فذح

:جذومن فذحل

 .1.ةيريذحت ةلاسر رهظت .نيعم جذومن يف فذحلا ةنوقيأ ددح
 .2.جذومنلا فذحل قفاوم قوف رقنا

ليغشتلا تقو جذومن

 ةفلتخم تاقيبطت ربع ليغشتلا تقو جذامن تمدختسأ ،ةئيبلا ةيامح ةيقافتإ راطإ يفو
 مدختسم ةهجاو لاخدإ متي ،BPA 5.1 رادصإ عم .تاءارجإلا ذيفنتو مدختسملا تالخدم ليجستل

 ةبرجت نيسحتل ةممصم ،ليغشتلا تقو يف مادختسالا لهسو يلعافت لكشب ةديدج
 ةهجاو يف الإ رفوتت الو ،ماسقألا عيمج ربع ةسالسب لقنتلا ةحاتإ لالخ نم مدختسملا

.ةديدج BPA مدختسم



يلصألا ليغشتلا تقو جذومن ميمصت

ديدج ليغشت تقو جذومن ميمصت

فصولا ءاعدتسالا مقر
 مسا ضرعي

جذومنلا 1



فصولا ءاعدتسالا مقر
 ضرع عسوي

 يمرهلا جردتلا
جذومنلل

2

 ىلإ ةراشإلا
جذومنلا ةلاح 3

 :ليمحت
 ليمحت
 تانايب

 ؛جذومنلا
 تافلم لبقي

JSON

4

 :ليزنت
 ةلومح ليزنت

جذومنلا
5

 :يساسأ
 رصانع ضرعي

 ال ؛جذومنلا
 ضرعي

 قيسنتب
 يمره

 
 ضرعي :مدقتم

 تانايب
 جذومنلا

 قيسنتب
JSON 

 
 نكمي :ةظحالم
 نيمدختسملل

 ثيدحت
 لكل تالاخدإلا
 يساسألا نم

.مدقتملاو

6

 راسم ضرعي
 ىلع لقنتلا

 ىوتسملا
 ديدحت ؛ماعلا

 لقنتلا عبرم
 كلذ لمحي

 نم ءزجلا
 امب ،جذومنلا

 كلذ يف
 رصانعلا

 يف ةعباتلا
 مسقلا

7



فصولا ءاعدتسالا مقر
نميألا

 لكيه ضرعي
 يذلا جذومنلا
 مسا نم أدبي

 جذومنلا
 لك درسيو

 رصانعلا
 لثم ؛ةعباتلا

 ،لقنتلا راسم
 لباق هنإف

 ديدحتلل
 ليمحت متيو

 ددحملا ءزجلا
 عطقملا يف

نميألا

8

 ةنياعم ضرع
 يف جذومنلا

 يمرهلا جردتلا
يلعفلا

9

 مسقلا
 ثيح نميألا

 ضرعي
 ؛جذومنلا

 ريغتت
 ضرعلا ةقيرط

 ىلع ءانب هذه
 ةمالع ديدحت

بيوبتلا

10

 طيرشلا
 يذلا يسأرلا
 هبحس نكمي
 ةيؤر طبضل

 ماسقألا
 ىرسيلا

 نم ىنميلاو
جذومنلا

11

 رز مدختسأ
 ليدبتلا

 ليدبتلل
 جذومن نيب

 تقو
 ليغشتلا
 وأ ميدقلا

ديدجلا

12



ةمدقتملا بيوبتلا ةمالع ضرع ةقيرط

 ةنوقيأ ىلع يوتحي ىوتسم لك عم ،يقيقحلا هلكيه يف جذومنلا ضرعي ،ةنياعملا عضو يف
.ريرحت

.ةنياعملا ةلاح نم جورخلل جورخلا ةنوقيأ ددح



ةنياعملا عضو ءاهنإ

ةزهجألا ريدم قيبطت مادختساب لمعلا

.ةكبشلا يف ةزهجألا ةرادإ ةزهجألا ةرادإ قيبطت كل حيتي

:ةزهجألا ةرادإ قيبطت يف ةيلاتلا تاءارجإلا ذيفنت نكمي

ديدج زاهج ةفاضإ •
ةدوجوملا ةزهجألا نيوكت ريرحت •

ةزهجألا فذح •
ةزهجألا ةمئاق ريدصت/داريتسإ •

ليزنتلا بلاوق •
دامتعالا تانايب ةرادإ •
ةزهجألا تاعومجم ةرادإ •

نيوكتلل يطايتحالا خسنلا ماهم ضرع •
نيوكتلا ةداعتسإ ماهم ضرع •

:ةزهجألا ضرعل



.ةزهجألا ةرادإ ةشاش رهظت .ةيسيئرلا ةحفصلا ىلع "ةزهجألا ةرادإ قيبطت قوف رقنا

ةزهجألا ريدم

 عون ،ةقداصملا ةعومجمو ،ذفنملاو ،IP ناونعو ،اهمساو ،ةكبشلا يف ةزهجألاب ةمئاق ضرع متي
NED، يف مكحتلا تادحول ةفاضإ رزلا نيكمت متي .زاهجلا ريدم ةحفص ىلع لوكوتوربلاو 

NSO يفو Direct-To-Device. رز نيكمت متي Sync RFS يف مكحتلا تادحول طقف NSO.

زاهجلا تاءارجإ

.زاهجلا تاءارجإ ةمئاق مادختساب ةزهجألا ىلع تايلمع ةدع ءارجإب نيمدختسملل BPA حمسي

:تادادعإلا ىلإ لوصولل

 .1.زاهجلا رايتخإ ةناخ ددح

زاهجلا تاءارجإ



 .2.ةلدسنم ةمئاق ضرع متي .زاهجلا تايلمع قوف رقنا

.اددحم زاهج ريشأت عبرم ناك اذإ طقف تادادعإلا رز رهظي :ةظحالم

NSO تادادعإ

 يف ايئاقلت RFS ةدقع ميمعت متي ،NSO تادادعإ يف LSA نيكمت ةلاح يف :ةظحالم
.اضيأ RFS ةدقع ديدحت بجي .NSO ل LSA ةدقع ديدحت ةلاح

.مكحتلا تادحو عاونأ ربع زاهجلا تاءارجإ تحت تارايخلا ةمئاق فلتخت





1 زاهجلا تاءارجإ ةمئاق

2 زاهجلا تاءارجإ ةمئاق



3 زاهجلا تاءارجإ ةمئاق



4 زاهجلا تاءارجإ ةمئاق



5 زاهجلا تاءارجإ ةمئاق



6 ةزهجألا تاءارجإ ةمئاق



7 زاهجلا تاءارجإ ةمئاق

:هاندأ زاهجلا تاءارجإ حرش متي

فصولا رايخ
 لاصتالا رابتخإ مادختسإ متي

 رابتخاو اهحالصإو ءاطخألا فاشكتسال
 تقو ديدحتو زاهج مادختساب لاصتالا

 .هب صاخلا ةباجتسالا

غنيب



فصولا رايخ

 لاصتا ءاشنإب لاصتالا موقي
لاصتالا .لاصتالا ةلاح عاجرإو ةددحملا ةزهجألاب

 بلجي "فيضملا حيتافم" راضحإ
 زاهجلا نم فيضملا حاتفم تامولعم

 .ددحملا

فيضملا حيتافم راضحإ

 نيوكت ناك اذإ ام "ةنمازملا" نم ققحت
 عم نمازتم NSO CDB يف زاهجلا

 ىلع دوجوملا هليغشت يراجلا نيوكتلا

 .زاهجلا

ةنمازملا نم ققحتلا

 نراقت نيوكتلا ةيلمع ةنراقم
 نيوكتلاب NSO CDB يف نيوكتلا

 .ددحملا زاهجلا ىلع هليغشت يراجلا
نيوكتلا ةنراقم

 ضرعب نيوكتلا ضرع كل حمسي
 نم رثكأ وأ دحاو ددحم زاهج نيوكت

 زاهج نم رثكأ تددح دق تنك اذإ .ةمئاقلا
 يف زاهجلا مسا ددحف ،ةمئاقلا يف

 .هتجيتن ضرعل نيوكتلا ضرع راطإلا

نيوكتلا ضرع

 نيوكتلا ةنمازم نم ةنمازملا موقت
 مادختساب NSO CDB ثيدحتل

 .زاهجلا نم هليغشت يراجلا نيوكتلا
نم ةنمازملا

 نيوكتلا ةنمازمل ةنمازملاب مق
 يذلا زاهجلا ىلإ NSO CDB يف نزخملا

 .نيوكتلا ليغشتب موقي

ىلإ ةنمازم

 ارايخ يطايتحالا خسنلا نيوكت رفوي
يطايتحالا خسنلا نيوكت بسح يطايتحالا خسنلا ليغشتل



فصولا رايخ
 نكمي .ةددحملا ةزهجألل بلطلا

 دارملا جهنلا ديدحت نيمدختسملل
 قصلمو يطايتحالا خسنلل همادختسإ

 ةخسنلا فيرعتل يرايتخإ
 نيوكت قيبطت نكمي .ةيطايتحالا
 عون ناك اذإ طقف يطايتحالا خسنلا

 .(DCNM ايلاح) همعدي مكحتلا ةدحو
 يف ددحملا زاهجلا عم لماعتلا متي
 زاهج هنأ ىلع ةيسيئرلا ةكبشلا

 زاهجلا فاشتكا BPA مدختسي .روذب
 فشتكي ،ايلاح .رواجملا CDP رمألا ربع

BPA ةسمخ ىلإ اهقمع لصي ةزهجأ. 
 ةدوجوملا ةزهجألا ةقبط "قمعلا" لثمت
 زاهجل ةرشابم ةرواجملا ةقطنملا يف

  .روذبلا
 ةمئاق ةزهجألا فاشتكا ةحفص ضرعت

 عم اهفاشتكا مت يتلا ةزهجألاب
 مساو IP ناونعب قلعتت تامولعم

 رادصإو يساسألا ماظنلاو فيضملا
 ،نوزخملا ىلإ زاهج ةفاضإل .جمانربلا

 ىلإ زاهج ةفاضإ قوف رقناو ةزهجألا ددح
.نوزخملا

زاهجلا فاشتكا

ةزهجأ ةفاضإ

 ىلإ هجوملا يفو ةكبشلا يف مكحتلا تادحول الإ "ةزهجألا ةرادإ" ربع زاهج ةفاضإ نكمي ال
.زاهجلا

:ةيلاتلا تاوطخلا عبتا ،ديدج زاهج ةفاضإل

 .1.زاهج ةفاضإ ةذفان رهظي .ةزهجألا ةرادإ ةحفص يف ةفاضإ قوف رقنا



NSO ل زاهج راطإ ةفاضإ

:ةيلاتلا لوقحلا لخدأ ،NSO مكحت تادحول ةبسنلاب

زاهجلا مسا لاخدإ :مسالا •
ذفنملا مقر لاخدإ :ذفنملا •

زاهجلل ةيفارغجلا latitude تامولعم لخدأ :Latitude زارطلا •
زاهجلل ةيلوطلا ةيفارغجلا تامولعملا لخدأ :لوطلا طخ •

Authgroup: ددح Authgroup هتفاضإ ديرت يذلا زاهجلل ةلدسنملا ةمئاقلا نم •
 ،لوؤسملا ةلاح ةلدسنملا ةمئاقلا نم لوؤسملا ةلاح عون ددح :لوؤسملا ةلاح

هتفاضإ ديرت يذلا زاهجلل
•

زاهجلل IP ناونع لاخدإ :ناونعلا •
ةكبشلا ىلإ هتفاضإب موقتس يذلا زاهجلا فصو لخدأ :فصولا •

هتفاضإ دارملا زاهجلل ةلدسنملا ةمئاقلا نم زاهجلا عون ددح :زاهجلا عون •

2. 



زاهجلاب رشابملا لاصتالل زاهجلا ةذفان ةفاضإ

:ةيلاتلا لوقحلا لخدأ ،زاهجلا ىلإ ةرشابملا مكحتلا تادحول ةبسنلاب

زاهجلا مسا :مسالا •
زاهجلل IP ناونع :ناونعلا •

ذفنملا مقر :ذفنملا •
ةكبشلا ىلإ هتفاضإب موقتس يذلا زاهجلا فصو :فصولا •
زاهجلاب ةصاخلا ةيفارغجلا latitude تامولعم :Latitude زارطلا •

زاهجلل ةيلوط ةيفارغج تامولعم :لوطلا طخ •
Authgroup: ددح Authgroup زاهجلل ةلدسنملا ةمئاقلا نم •

.(IOS-XR و Cisco IOS ،لاثملا ليبس ىلع) زاهجلا عون ددح :زاهجلا عون •
Telnet وأ SSH ددح :لوكوتوربلا •

 IP ناونع ،لاثملا ليبس ىلع) Jump مداخ ليصافت :عيرسلا لاقتنالا مداخ
(ذفنملاو لوكوتوربلاو ةقداصملا ةعومجمو

•

3. 

 .4.ةكبشلا ىلإ زاهجلا ةفاضإل قفاوم ىلع رقنا

زاهجلا ليصافت ريرحت

 و Ansible و NSO مكحتلا تادحو ىلع الإ "ةزهجألا ةرادإ" ربع زاهجلا ليصافت ريرحت قبطني ال
Direct زاهجلا ىلإ.



:زاهجلا ليصافت ريرحتل

 .1.زاهج ديدحتو ةزهجألا ةمئاق ضرعل ةيسيئرلا ةحفصلا يف ةزهجألا ةرادإ قوف رقنا

ريرحتلا ةنوقيأ

 .2.زاهجلا ريرحت ةذفان حتفي .ريرحت ةنوقيأ ددح

NSO مكحت ةدحو :زاهجلا ريرحت



مادختسالل ةلباق ريغ مكحت ةدحو :زاهجلا ريرحت

زاهجلا ىلإ ةرشابملا مكحتلا ةدحو :زاهجلا ريرحت

 .3.مكحتلا ةدحو عون ىلإ ادانتسا زاهجلا ليصافت ريرحت

 ةيلحملا ةكبشلا يف مكحتلا ةدحول ةبسنلاب .مسالا لقح ريرحت نكمي ال :ةظحالم
 زاهجلا عون ىلإ ادانتسا NED-ID ةلدسنملا ةمئاقلا ميق ريغتت ،(NSO) ةيكلساللا



.ددحملا

 .4.تارييغتلا ظفحل قفاوم قوف رقنا

زاهج فذح

.Direct-to-Device يفو NSO يف مكحتلا تادحول طقف "ةزهجألا ةرادإ" ربع ةزهجألا فذح معد متي

:زاهج فذحل

 .1.ةيريذحت ةلاسر رهظت .ددحملا زاهجلل فذح ةنوقيأ ددح
 .2.زاهجلا فذحل قفاوم قوف رقنا

 ةكرتشملا NSO تانايب ةدعاق نم مئادلا فذحلا ىلإ NSO مكحت تادحو فذح يدؤي :ةظحالم
(CDB).

ةزهجألا داريتسإ

.NSO يف مكحتلا تادحول طقف موعدم "ةزهجألا ةرادإ" ربع ةزهجألا داريتسإ

:زاهج داريتسال

زاهجلا ريدم ليمحت

 .1.يلحملا كماظن يف نيوكتلا فلم عقوم ددحو ليمحت قوف رقنا
 ديزمل .ابولطم كلذ ناك اذإ ،ةزهجألا ةمئاق داريتسال همادختساو زاهجلا بلاق ليزنتب مق

.زاهجلا بلاق ليزنت ىلإ عجرا ،زاهجلا بلاق لوح تامولعملا نم
2. 

زاهجلا بلاق ليزنت



.NSO يف مكحتلا تادحول طقف دمتعم زاهجلا بلاق ليزنت

:زاهجلا بلاق ليزنتل

ةزهجألا ريدم ليزنت

 ماظنلا يف هظفحو ةبولطملا لوقحلاب (csv) بلاق فلم ءاشنإ متي .ليزنت قوف رقنا
.يلحملا

1. 

جذومنلا ليزنت

 .RFS.2 ةنمازم مادختساب ةزهجألاو RFS ةنمازم

يطايتحالا خسنلا تاظوفحم ضرع

:يلي امل يطايتحالا خسنلا تاظوفحم ضرع معد متي



NSO •
يس نإ يس •

Cisco نم Catalyst زكرم •
DCNM •
NDFC •

يطايتحالا خسنلا تاظوفحم ةنوقيأ ضرع

 خسنلا ةحفص ضرعل يطايتحالا خسنلا تاظوفحم ضرع ةنوقيأ ديدحت نيمدختسملل نكمي
 زاهجلل ةرفوتملا يطايتحالا خسنلا تانيوكتب ةمئاق ةحفصلا هذه رفوت .يطايتحالا

.ددحملا



يطايتحالا خسنلا تاظوفحم ةحفص

.هاندأ حضوم وه امك ددحملا زاهجلل ةيساسألا فئاظولا اضيأ ةحفصلا هذه رفوت

يطايتحالا خسنلا نيوكت ضرع

يطايتحالا خسنلا نيوكت راطإ



 رايخ اضيأ ةحفصلا رفوت .يطايتحالا خسنلا نزخم نم زاهجلا نيوكت ةحفصلا هذه ضرعت
.نيوكتلا ليزنتل

نيوكتلا ةنراقم

نيوكتلا ةذفان ةنراقم

 نيوكت وأ ايلاح هليغشت يراجلا نيوكتلا عم امإ يطايتحالا خسنلا ةنراقمب رايخلا اذه موقي
.رخآ يطايتحإ خسن

نيوكتلا ةداعتسإ

نيوكتلا ةداعتسإ ديكأت

 حتف ىلإ اذه يدؤي .يطايتحإ خسن يأل نيوكتلا ةداعتسإ زمر ديدحت نيمدختسملل نكمي
 لمع ريس ذيفنت متي ،كلذ نم دكأتلا درجمبو .ةلصلا تاذ ليصافتلا عم ديكأتلا راوح عبرم

.قباطملا جهنلاب نرتقملا ةداعتسالا

دامتعالا تانايب



 ىلإ هجوملا يفو NSO يف مكحتلا تادحول يساسأ لكشب دامتعالا تانايب ةحفص معد متي
.زاهجلا

 ةدحو نم اهراضحإ مت يتلا ةدوجوملا دامتعالا تانايب نم طقف ةءارقلل ةمئاق ضرع متي
 ةفاضإل رايخ دجوي ال .ةلباقلا ريغ مكحتلا تادحوو Cisco Catalyst Center ل ةيساسألا مكحتلا

 و Ansible و DCNM و Cisco Catalyst Center مكحتلا تادحول اهفذح وأ اهثيدحت وأ دامتعا تانايب
vManage.

 ىلإ نييلحملا نيمدختسملا نييعتب نيمدختسملل دامتعالا تانايب ةحفص حمست
.ةلصلا تاذ SSH ةقداصم تامولعم مادختساب نيديعبلا نيمدختسملا

.ةزهجألا ةرادإ ةحفص يف دامتعالا تانايب ددح ،دامتعالا تانايب ىلإ لوصولل

:ةيلاتلا تاءارجإلا ذيفنت نكمي

ةديدج دامتعا تانايب ةفاضإ •
دامتعالا تانايب ريرحت •

ةرفوتملا دامتعالا تانايب ةمئاق نم فذحلا •

.ةرادإلا مسق يف نيمدختسملا تاعومجم نع زاهجلا دامتعا تانايب فلتخت :ةظحالم

دامتعالا تانايب ةفاضإ

.Direct-To-Device يفو NSO يف مكحتلا تادحول الإ دامتعالا تانايب ةفاضإ معد متي ال

:دامتعا تانايب ةفاضإل

 ةعومجم ةفاضإ ةذفان حتف متي .ةفاضإ قوف رقنا ،دامتعالا تانايب ةحفص يف
.ةقداصم

1. 



ةقداصم ةعومجم ةفاضإ

:ةيلاتلا لوقحلا لخدأ

ةقداصملا ةعومجم مسا •
ديعبلا مسالا •

زاهجلا مدختسم مسا •
دعب نع ةبولطملا رورملا ةملك •

دعب نع ةبولطملا ةيوناثلا رورملا ةملك •

2. 

 .3.ةقداصملا ةعومجم ةفاضإل ظفح قوف رقنا

دامتعالا تانايب ريرحت

.Direct-To-Device يفو NSO يف مكحتلا تادحول طقف موعدم دامتعالا تانايب ريرحت

 .1.دامتعالا تانايب بيوبتلا ةمالع ددح
 .2.ةقداصملا ةعومجم ريرحت ةذفان حتف متي .ريرحت ةنوقيأ ددحو دامتعا تانايب ددح

 .3.ظفح رقناو ةيضارتفالا ةطيرخلا ليصافت ررح



زارطلا ليصافت

 وأ ةدحاو بيوبت ةمالع يف تامولعم لاخدإ قيرط نع ةطيرخ ةفاضإب مقف ،رمألا بلطت اذإ
:يلي امم رثكأ

لوؤسم •
رسوسن •

لغشم
ةلدسنملا ةمئاقلا نم ديعبلا مسالا ديدحت ○

زاهجلا مدختسم مسا لخدأ ○

ةلدسنملا ةمئاقلا نم ةديعبلا رورملا ةملك ديدحت ○

ةبولطملا دعب نع رورملا ةملك لخدأ ○

دعب نع ةبولطملا ةيوناثلا رورملا ةملك لخدأ ○

•

4. 

 .5.ططخملا ةفاضإل ظفح قوف رقنا

دامتعالا تانايب فذح

.Direct-To-Device يفو NSO يف مكحتلا تادحول طقف دامتعالا تانايب فذح معد متي

:زاهج دامتعا تانايب فذحل



 .1.ةيريذحت ةلاسر رهظت .ةددحملا ةعومجملل فذح ةنوقيأ ددح ،دامتعالا تانايب ةحفص يف
 .2.ةعومجملا فذحل قفاوم قوف رقنا

ةزهجألا تاعومجم

 Cisco Catalyst و NSO يف مكحتلا تادحول يساسأ لكشب ةزهجألا تاعومجم ةحفص معد متي
Center.

 ةدحو نم اهراضحإ مت يتلا ةدوجوملا ةزهجألا تاعومجم نم طقف ةءارقلل ةمئاق ضرع متي
 ةزهجأ ةعومجم ةفاضإل رايخ دجوي ال .ةلباقلا ريغ مكحتلا تادحوو DCNM ل ةيساسألا مكحتلا

.اهفذح وأ اهثيدحت وأ vManage و Ansible و DCNM مكحتلا تادحول

 ددحم مسا نييعتو ةزهجألا نم ةعومجم ءاشنإب نيمدختسملل ةزهجألا تاعومجم ةحفص حمست
 ىلع اهقيبطت متيس يتلا ةعومجملا ىلع ةفلتخم تاءارجإ ذيفنت نيمدختسملل نكمي .اهل

.ةددحملا ةعومجملا هذه يف ةزهجألا عيمج

:ةزهجألا تاعومجم ىلإ لوصولل

 .1.ةزهجألا ةرادإ قيبطت يف ةزهجألا تاعومجم ةحفص ددح
:ةيلاتلا تارايخلا عم ةزهجألا ةعومجم ةحفص رهظت

ةزهجأ ةعومجم ةفاضإ •
ةزهجألا ةعومجم ريرحت •

ةزهجألا فذح •

2. 

ةزهجأ ةعومجم ةفاضإ

.Cisco Catalyst زكرمو NSO يف مكحتلا تادحول طقف ةزهجأ ةعومجم ةفاضإ معد متي

:ةزهجأ ةعومجم ةفاضإل

 .1.ةزهجأ ةعومجم ةفاضإ راطإلا رهظي .ةزهجألا ةعومجم ةحفص يف ةفاضإ قوف رقنا



ةزهجأ ةعومجم ةفاضإ

 .2.ظفح قوف رقناو ةديدجلا ةعومجملا مسا لخدأ

ةزهجألا تاعومجم ريرحت

.Cisco Catalyst زكرمو NSO يف مكحتلا تادحول طقف موعدم ةزهجألا تاعومجم ريرحت

 .1.ةزهجألا تاعومجم ددح
 ةذفان حتف متي .اهريرحت متيس يتلا ةددحملا ةعومجملا ريرحت ةنوقيأ قوف رقنا

.ةحاتملا ةزهجألا عيمج ةمئاق رهظت يتلاو ،"ةعومجم ليصافت ريرحت
2. 

ةعومجملا ليصافت ريرحت

 .3.اهتلازإب مق وأ رسيألا ءزجلا يف ةزهجأ فضأو زاهجلا مسا لخدأ
 .4.ثيدحت قوف رقناو اهتفاضإ ديرت يتلا تاعومجملا ددح ،نميألا ءزجلا يف

نيوكتلل يطايتحالا خسنلا ماهم



نيوكتلل يطايتحالا خسنلا ماهم ةكبش

 يطايتحالا خسنلا تانيوكت عيمجب ةمئاق نيوكتلل يطايتحالا خسنلا ماهم ةحفص ضرعت
 ةيفصت نكمي .ةيطايتحإ ةخسن ثدحأ ةلاح عم ،زاهج لكل ادحاو الاخدإ ةكبشلا ضرعت .ةريخألا

 ةفاضإلاب ،يطايتحالا خسنلا ةلاحو مكحتلا ةدحو ليثمو مكحتلا ةدحو عون بسح تانايبلا
.نييضاملا نيعوبسألل تانايبلا ةكبشلا ضرعت ،يضارتفا لكشب .خيراتلا قاطن ىلإ

:ةيلاتلا تاءارجإلا ةكبشلا نمضتت

يطايتحالا خسنلا نيوكت ضرع



يطايتحالا خسنلا نيوكت

 ليزنتل رايخ رفوتي امك .يطايتحالا خسنلا نزخم نم زاهجلا نيوكت ءارجإلا اذه ضرعي
.نيوكتلا

نيوكتلا ةنراقم



نيوكتلا ةنراقم

 نيوكت وأ ايلاح هليغشت يراجلا نيوكتلا عم امإ يطايتحالا خسنلا ةنراقمب رايخلا اذه موقي
.رخآ يطايتحإ خسن

نيوكتلا ةداعتسإ ماهم

 هلقن متو ةيكيسالكلا "مدختسملا ةهجاو ةزهجأ ةرادإ" نم رايخلا اذه ةلازإ تمت :ةظحالم
.يلاتلا ليجلا لخدم ىلإ

أطخلا ليصافت ضرع



أطخلا ليصافت راطإ

.أطخ ببسب فقوت دق ةداعتسالا لمع ريس ناك اذإ أطخلا ليصافت ضرع زمر رهظي

ةيسيئرلا ثادحألا ضرع

ةيسيئرلا لحارملا ةنوقيأ

.ةلباقملا اهتلاحو ةيسيئرلا ثادحألا ةمئاق نع ةحمل ةيسيئرلا ثادحألا ةنوقيأ يطعت

لمعلا ريس ليثم ليصافت ضرع



لمعلا ريس ليثم

 ريس قيبطت يف لمعلا ريس ليثم ةحفص ىلإ مدختسملا قلطي ةكبشلا يف زمر رخآ
.لمعلا ريس ذيفنت ليصافت ىلإ يليصفتلا لاقتنالا نم مدختسملا نكمي اذه .لمعلا

ةبلاطملا ةمهم ليصافت ضرع

تاءارجإلاو جذومنلا ليصافت راطإ

 يدؤي .مدختسم ةمهم طاشن يف رظتني ةداعتسالا لمع ريس ليثم ناك اذإ ةمهملا زمر رهظي
 ةمهمل ةقباطملا تاءارجإلاو جذومنلا ليصافت نمضتي راوح عبرم حتف ىلإ زمرلا اذه ديدحت

.مدختسملا



OS ةيقرت قيبطت مادختساب لمعلا

 ةيقرتلا تايلمع ةبقارم ةيناكمإ نيمدختسملل ليغشتلا ماظن ةيقرت قيبطت حيتي
.ةكبشلا يف ةدوجوملا ةزهجألا ىلع اهؤارجإ متي يتلا

 يف زاهج عون ءاشنإ قيرط نع ليغشتلا ماظن ةيقرتب صاخلا لمعلا ريس نيوكت متي
 لمعلا ريسو ةصصخملا جذامنلا ديدحت رايخ ىلع "زاهجلا عون" يوتحي .قوسلا نيابت قيبطت
 قوف رقنلاب ليغشتلا ماظن ةيقرت ةمهم ءدب نكمي .ةددحملا ليغشتلا ماظن ةيقرت ةمهمل

 نومدختسملا جاتحي ،"رمأ ءاشنإ ةحفص يف .ليغشتلا ماظن ةيقرت قيبطت يف رمأ ءاشنإ
.ليغشتلا ماظن ةيقرتب ةصاخلا ةزهجألا ديدحت ىلإ

:هاندأ حضوم وه امك ديدحتلا ةيفصت لماوع ىلإ ادانتسا ةزهجألا ديدحت نكمي

 vManage وأ NSO :مكحتلا ةدحو عون ديدحت •
 (ةكبشلاب ةلصتم نيزخت ةدحو نم رثكأ نيوكت ةلاح يف) NSO ديدحت •

  ةزهجألا ةعومجم وأ قوسلا/ةقطنملا ةيفصت لماع ديدحت •
 ليبس ىلع) ةيفاضإلا تارايخلا نإف ،قوس/ةقطنم ددحملا ةيفصتلا لماع ناك اذإ

ديدحتلل ةحاتم نوكت (زاهجلا عونو ،قوسو ،ةقطنم ،لاثملا
•

قوسلا قرف بجومب قوسلاو ةقطنملا نيوكت يغبني :ةظحالم

 ةزهجألا ةعومجمل ىرخألا تارايخلا نوكت ،ةزهجألا ةعومجم ةيفصت لماع ديدحت ةلاح يف
:ديدحتلل ةحاتم زاهجلا عونو

(vManage ةزهجأل) vManage ددح ○

vManage مكحتلا ةدحو ليثم :ةيفصتلا لماع ديدحت ○

vManage_Cpntroller :زاهجلا عون ديدحت ○

•

 مت يتلا ةحاتملا ةيلمعلا تاليثم لكب ةمئاق ليغشتلا ماظن ةيقرت قيبطت ضرعي
  .ةلمتكملا لمعلا ريسو ةطشنلا لمعلا تاراسم يف اهعيمجت

.ةموعدم ةيساسألا IOS-XR و IOS ةمظنأل ليغشتلا ماظن ةيقرت

 ماظن ةيقرت ةحفص رهظت .ةيسيئرلا ةحفصلا نم ليغشتلا ماظن ةيقرت قوف رقنا
  :ةيلاتلا بيوبتلا تامالع عم ليغشتلا

 لمعلا ريس يف ةطشنلا ةيلمعلا تاليثم ةفاك ضرع :ةطشنلا بيوبتلا ةمالع
ةددحملا ةزهجألل ليغشتلا ماظن ةيقرت ةلاحو

•

 ريس يف ةلمتكملا ةيلمعلا تاليثم ةفاك ضرع :ةلمتكملا بيوبتلا ةمالع
لمعلا

•

 لمعلا ريس يف ةقلعملا ةيلمعلا تاليثم ةفاك ضرع :ةقلعملا بيوبتلا ةمالع •

1. 



  
 

 .2.رمأ قلخي ةقطقط

رمأ ءاشنإ

 .3 .(يلاتلا) Next قوف رقنا .ةزهجألاو زاهجلا عون ددح ،قوسلا ددح ،ةقطنملا ددح ،NSO ددح
 عون ددح .رمألا مزل اذإ اقحال وأ يلاحلا تقولا يف تقولا ةلودجو صصخملا CR مقر لخدأ

.لودجلا
4. 

 .5 .رمأ قلخي ةقطقط

 نكمي .ةلودجلاو يزاوتلا وأ لسلستلا تارايخ عم صصخملا جذومنلا رفوتي :ةظحالم
 ةددعتم ةزهجأ) زاوتم وأ (ةرملا يف دحاو زاهج) يلسلست لودج يف ةيقرتلا ةيلمع ذيفنت

.(ةدحاولا ةرملا يف

 

ةلمتكملا لمعلا ريس تايلمع



.هالعأ لكشلا يف ةدوجوملا تانوقيألا عم قفاوتت هاندأ 4و 3و 2و 1 ماقرألا

فصولا Number
ةزهجألا ةمئاق ضرع 1

صخلملا ضرع 2
صخلملا ليزنت 3

ماهملا ةمئاق ضرع 4

 ماظن ةيقرت لامتكا درجمب .ةلماكلا لمعلا ريس ماهم صخلم ضرع نيمدختسملل نكمي
 .لمتكم بيوبتلا ةمالع يف ةزهجألا ضرع متي ،ةددحملا ةزهجألل حاجنب ليغشتلا

 

 ةزهجألل ليغشتلا ماظن ةيقرت صخلم ىلع ةماع ةرظن ضرعل صخلملا ضرع زمر قوف رقنا
.ةيقرتلاب صاخلا صخلملل ايموسر اليثمت نمضتت يتلا

ماهملا ةمئاقو مييقتلا جئاتن

 جئاتن ضرعل نيعلا ةنوقيأ ددحو ةزهجألا ةمئاق ضرعل ةزهجألا ةمئاق ضرع ةنوقيأ ددح
.ماهملا ةمئاقو مييقتلا



.صخلملا ليزنتل صخلملا ليزنت ةنوقيأ ددح

 

 

 

.ثداوحلا ةمئاقو ءاطخألا حيحصت ضرعو ماهملا ةمئاق ضرعل ماهملا ةمئاق ضرع زمر ددح



 

 تقو وأ خيراتل ةزهجأ يأ ةلودج متت .رمألا مزل اذإ هفاقيإ وأ هفانئتسإ وأ اتقؤم ثدحلا فاقيإ
.قلعم بيوبتلا ةمالع يف ددحم

نيوكتلا ةحص نم ققحتلا قيبطت مادختساب لمعلا

 نيوكتلا رماوأ ةحص نم ققحتلاب نيمدختسملل نيوكتلا ةحص نم ققحتلا قيبطت حمسي
 ،قيبطتلا اذه مادختساب .NSO مداخ يف (NED) ةكبشلا رصنع ليغشت جمارب لباقم يف

 امك .ةحصلا نم ققحتلا نم ققحتلل هيلع رماوألا ليغشتو NED ديدحت نيمدختسملل نكمي
 اذإ ،TAC عم هتكراشم نكمي يذلا ةحصلا نم ققحتلا ريرقت ريدصتب نيمدختسملل حمسي

.رمألا مزل

DD ةحص نم ققحتلا

:ةيلاتلا تاوطخلا عبتا ،TED ةحص نم ققحتلل

 ةحفص رهظت .ةيسيئرلا ةحفصلا يف "نيوكتلا ةحص نم ققحتلا ةادأ قوف رقنا
.نيوكتلا ققدم

1. 

نيوكتلا ةحص نم ققحتلا ةادأ



 ةكبش ىلإ لوصولا يف مكحتلا مئاوق يه هذهو .ةلدسنملا ةمئاقلا نم NSO > NED ددح
NSO لاثملا ليبس ىلع) ةحيحص تناك اذإ ام ةفرعمل اهيلع رماوألا ذيفنت متي يتلا، 

cisco-ios، cisco-iosxr، معدب لصتاف ،ادورسم رمألا نكي مل اذإ .(كلذ ىلإ امو TAC عيسوتل 
.NED ىلإ رمألا معد

2. 

 ميمعت متي ،NSO ل LSA ةدقع ديدحتو NSO تادادعإ يف LSA نيكمت ةلاح يف :ةظحالم
.RFS ةدقع اضيأ رمألا بلطتيو ايئاقلت RFS ةدقع

NSO تادادعإ

 .3.ةلدسنملا ةمئاقلا نم رادصإلا ددح
:لاثملا ليبس ىلع ،رماوألا لقح يف ةحصلا نم ققحتلل رمألا لخدأ

ip vrf ccs-auto-02 •
ccs-auto-02.com فصولا •

rd 20057:800294 •
20057:800200 فدهلا-راسملا ريدصت •

20057:800200 فدهلا-راسملا داريتسإ •
13979:103104 فدهلا-راسملا ريدصت •

 نامضل ةمهم ةيلاتلا رطسألا ىلع ةجودزملا وأ ةيداحألا تافاسملاو ةديدجلا طوطخلا دعت
.رمألا ةقد

4. 

 .txt.5 قيسنتب تافلملا هذه .نيوكتلا ليمحت قوف رقنلاب نيوكت فلم ليمحتب مق
 .6.رمألا ليغشتل نيوكتلا ةحص نم ققحتلا قوف رقنا

 فلملا ريدصت متي .ريدصت ىلع رقنلاب تاجرخملا ةجيتن ريدصتب مق ،تبغر اذإ
.csv قيسنتب

7. 

 ةددحملا رماوألا ىلع ةحصلا نم ققحتلا ذيفنتب BPA موقي ،ةحصلا نم ققحتلا ةلحرم ءانثأ
.تاجرخملا ضرعيو

لمعلا تاراسم قيبطت مادختساب لمعلا

 ،ةحوتفملا ماهملاو ،ليغشتلا ديق تاليثملا ىلع ةماع ةرظن لمعلا تاراسم قيبطت رفوي
.لمعلا تاراسم ةلاح ضرعي امك .ةعومجملا ماهمو ،ةيدرفلا ماهملاو ،ةحوتفملا ثداوحلاو

 .1.ةيسيئرلا ةحفصلا نم لمعلا ريس ماهم قيبطت ددح



 ثداوحلاو ةحوتفملا ماهملاو ليغشتلا ديق تاليثملا ددع لمعلا تاراسم ةحفص رهظت
.ةيعامجلا ماهملاو اهب بلاطملا وأ ةنيعملا ةيدرفلا ماهملاو ةحوتفملا

2. 

ماهملا ضرع

:ةنيعملا ةمهملا ضرع وأ ةمهمب ةبلاطملل

 .1.ماهملا ضرعل ماهم بيوبتلا ةمالع ددح

ماهملا بيوبت ةمالع

:ةيلاتلا تائفلا ماهملا ةحفص ضرعت

 لبق نم اهب ةبلاطملا نكمي يتلا وأ ةنيعملا ماهملا ةفاك ضرعي :ماهملا ةفاك
ةجردم ةنيعملا ريغ ماهملا لكو ،ةعومجملا ماهم لك ؛مدختسملا

•

 ؛مدختسملا لبق نم اهب بلاطملا وأ ةنيعملا ماهملا ضرعي :يب ةصاخلا ماهملا
ةئفلا هذه يف ةنيعملا ماهملا ضرع متي ،يضارتفا لكشب

•

ةعومجملا ماهم ةفاك ضرع :يتاعومجم •

2. 

 مسا ءاشنإ متي .Camunda Modeler مدختسأ ،ةنيعم ةعومجم ىلإ ةمهملا نييعتل
.BPA قيبطت يف ةعومجملا

3. 

 لمع ريس جذومنل نيحشرملا تاعومجم وأ نيحشرملا نيمدختسملا نم صئاصخ مدختسأ
Camunda هذه مدختسملا ماهمب مايقلا هنكمي يذلا مدختسملا ىلإ ةراشإلل

اهب ةبلاطملا نكمي يتلا اهب بلاطملا ريغ ماهملا ضرعي :اهب بلاطملا ريغ ماهملا •

4. 

 ضرعل عطقم لك قوف رقنا .فصولاو يطيطختلا مسرلاو تاظوفحملا ةمهم لك ضرعت
.يضارتفا لكشب ةمهملا تاظوفحم ضرع متي .ليصافتلا

5. 



يطيطختلا مسرلا

.ةمهملل يطيطختلا مسرلا ضرعل يطيطختلا مسرلا ةنوقيأ ددح

 نيذلا نيمدختسملل الإ رهظي ال .ماهملاب ةبلاطملا نيمدختسملل ةظحالم زمر حيتي
:ةيلاتلا دعاوقلا مادختساب نذإلا اذه ديدحت متي .ماهملاب ةبلاطملل نذإلا مهيدل

 هذهل نيحشرملا نيمدختسملا ةعومجم نم اءزج يلاحلا مدختسملا نوكي نأ بجي
 هذهل حشرملا مدختسملا هسفن وه يلاحلا مدختسملا نوكي نأ بجي وأ ةمهملا

ةمهملا

•

 ةعومجم ىوتسم ىلع تانوذألل ضرع ةقيرط نييلاحلا نيمدختسملا ىدل
نيمدختسملا

•

6. 

 .7.ةمهملا فصو ضرعل فصولا رايخ قوف رقنا
 .8.ةلصلا تاذ ماهملا ضرعل ةنيعملا ريغو يتاعومجم عطاقملا قوف رقنا

 ةمهم رهظت .يماهم ةمئاق يف جذومنلا ضرع قوف رقنا ،ةنيعم وأ ةبولطم ةمهم لامكإل
.مدختسملا ةهجاو

9. 



مدختسملا ةهجاو ةمهم

 .10.ةمزاللا تارييغتلا ءارجإ دعب لامكإ قوف رقنا

ةديدج مدختسم ةهجاو



ةميدق مدختسم ةهجاو

 مقو ،ةرجشلا ةينب ضرعأو ،ةديدجلاو ةميدقلا مدختسملا ةهجاو نيب ليدبتلاب مق
.اهصيلقت وأ تاملعملا عيسوتب

•

ةكبشلا ىلإ فلملاو تافلملا نيزخت

 ىلإ لوصولا نكمي .فلم ليمحت ىلع نيمدختسملا نيزختلا نوكم ىلإ فلملا دعاسي
 جلاعمل (API) تاقيبطتلا ةجمرب تاهجاو مادختساب كلذ دعب هليمحت مت يذلا فلملا

.تافلملا

•

 وأ ةيواح لخاد تانايبلا ليثمتو فلم ليمحت ىلع ةكبشلا ىلإ فلملا نوكم دعاسي
.ةقباطملا حيتافملا ىلإ ادانتسا ةمئاق

•

 ناك اذإ .ايئاقلت فوفصلا ةئبعت متي .csv فلم ددحو ةكبشلا ىلإ فلم قوف رقنا
.ددحم ريفوتب مقف ،اددحم txt. فلم

11. 

 .12.فلملا فذحا وأ طبارلا خسنا .رجتملا فلم ددحو نيزختلا ىلإ فلم قوف رقنا



مدختسم ةهجاو

لوؤسملا مدختسم ةهجاو

.لوؤسملا يمدختسمل طقف رمألا ءاغلإ نيكمت مت :ةظحالم

ةفرعملا لمعلا ريس ماهم ضرع

 متي .ةفرعملا لمعلا ريس ماهم ةمئاق ضرعل فرعملا لمعلا ريس بيوبتلا ةمالع ددح
 نيمدختسملل نكمي .ةزهجألا ةيقرت ةيلمع يف هذه لمعلا ريس تايلمع مادختسإ

:ةفرعملا لمعلا ريس ةحفص يف ةيلاتلا تاءارجإلا ذيفنت

ديدج لمع ريس ةفاضإ •
لمع ريس يأل يطيطختلا مسرلا ضرع •

هفذحو هريرحتو BPMN لمع ريس ءدب •
لمعلا ريسب ةنرتقملا اهتلاحو تاليثملا ضرع •

لمعلا ريسب صاخلا BPMN/DMN فلم ليزنت •

1. 

ةفرعملا لمعلا ريس ماهم

 يف اهفيرعت متيو هالعأ لكشلا يف ةدوجوملا تانوقيألا عم 4و 3و 2و 1 ماقرألا قفاوتت
.DMN تافلم ريرحتل رايخ ايلاح دجوي ال .يلاتلا لودجلا



فصولا ةنوقيأ
 .يطيطختلا مسرلا ضرع

 يف تادادعإلا ةنوقيأ ريشت
 ىلإ يطيطختلا مسرلا

 ريشيو ةيئاقلتلا ةيلمعلا
 ىلإ مدختسملا ةنوقيأ

.ةيوديلا ةيلمعلا

1

 BPMN ل) لمعلا ريس ريرحت
(طقف 2

لمعلا ريس فذح 3
 BPMN/DMN فلم ليزنت

لمعلا ريسب صاخلا 4

ةفرعملا لمعلا ريس ماهم

 ضرعي .يطيطختلا مسرلا ضرعل ددحملا لمعلا ريسل يطيطختلا مسرلا ضرع ددح
 فلم ليمحت نم دكأتلا نيمدختسملا ىلع بجي .ةفلتخم ةذفان يف يطيطختلا مسرلا

BPMN ططخملا ضرعل ددحملا لمعلا ريسل.

1. 

 .2.ةنيعم ةرتف دعب ايئاقلت تارييغتلا ظفحل يئاقلت ظفح ددح



ادنوماك لمع ريس

 .BPMN.4 فلم ىلع لوصحلل ليزنت قوف رقنا
 .5.ةدوسمك لمعلا ريس ظفحل ةدوسمك ظفح قوف رقنا

 .Camunda.6 كرحم ىلإ لمعلا ريس ةفاضإل رشن قوف رقنا

ةيئاقلتلا تايلمعلا لباقم ةيوديلا تايلمعلا

 عم ةقثبنم ةذفان حتفي .ليغشتلا ديق تاليثملا ددع ضرعل تاليثملا قوف رقنا
.اهليصافتو تادجاوتلا ةمئاق

7. 

 .8.لمعلا ريس ءدبل ءدب قوف رقنا
 .ةيريذحت ةلاسر رهظت .ددحملا لمعلا ريسل فذح ةنوقيأ ىلع رقنا ،لمع ريس فذحل

.لمعلا ريس فذحل قفاوم قوف رقنا
9. 

 .10.ددحملا لمعلا ريس ليزنت زمر قوف رقنا ،لمع ريس ليزنتل

لمع ريس ةفاضإ

:ةيلاتلا تاوطخلا عبتا ،ددحم لمع ريس ةفاضإل

 لخدأو ،(DMN وأ BPMN ،لاثملا ليبس ىلع) لمعلا ريس عون ددح مث ،ءاشنإ قوف رقنا
.ديرفلا حاتفملاو لمعلا ريس مسا

1. 



لمع ريس ةفاضإ

 .2.ةعباتم ىلع رقنا

:ةيلاتلا ةشاشلا ضرعتو DMN فلم ءاشنإ نكمي ،لمعلا ريس ءاشنإ دنع اددحم DMN ناك اذإ

ديدج ةيلمع فيرعت

 .3.ةديدجلا ةيلمعلا فيرعت ةحفص رهظت .داريتسإ قوف رقنا ،فرعم لمع ريس داريتسال
 .4.هليمحتو فلملا ديدحتل تافلملا رايتخإ قوف رقنا

 .5.ةددعتم تافلم ليمحتل لكلا رشن وأ دحاو فلم ليمحتل رشن قوف رقنا

.رشنلا ءانثأ رثكأ وأ ةدحاو ةعومجمل لمعلا ريس ماهم نييعت نكمي



.طقف BPMN/DMN قيسنت ليمحت نيمدختسملل نكمي :ةظحالم

ةدوسمك لمع ريس داريتسإ

:ةدوسمك فرعم لمع ريس داريتسال

 .1.ةدوسم ليمحت ةذفان حتف متي .ةدوسمك داريتسإ قوف رقنا

ةدوسملا ليمحت

 .2.هليمحتو فلملا ديدحتل تافلملا رايتخإ قوف رقنا
 .3.فلملا ليمحتل ةدوسمك ظفح قوف رقنا

ةددعتم لمع ريس ماهم فذح

:ةددعتم لمع ريس ماهم فذحل

لمعلا ريس ماهم فذح

 رايتخالا ةناخ ددح ،لكلا ديدحتل .اهفذح دارملا لمعلا تاراسمب ةصاخلا رايتخالا تاناخ ددح
.لكلا فذح رزلا نيكمت مت .فصلا ىلعأ يف ةغرافلا

1. 

https://www.cisco.com/c/dam/en/us/support/docs/cx/bpa/images/user-guide/delete-workflows.png


 .2.ديكأت ضرع متي .فذح قوف رقنا

لمعلا ريس ماهم راطإ فذح

 ريس ماهم فذح ليصافت ةذفان رهظت .ةددحملا لمعلا ريس ماهم فذحل قفاوم قوف رقنا
.لمعلا

3. 

لمعلا ريس ماهم ليصافت فذح

ادنوماك يف يصنلا جمانربلا ذيفنت

 جماربلا كرحم ذيفنت تايلمع عم ةيصنلا ةجمربلا BPA يف Camunda لمع ريس كرحم معدي
 جمانربلا ةمهم ةفاضإ بجي ،ةيصنلا ةجمربلا مادختسال .JSR-223 عم ةقفاوتملا ةيصنلا

.Camunda لمع ريس نمض يصنلا



ادنوماك لمع ريس

 حومسملا ميقلا عم يصنلا جمانربلا عون نم رايخ ىلع يصنلا جمانربلا ةمهم يوتحت
.يجراخلا دروملا وأ نمضملا يصنلا جمانربلا نم اهب

 يصنلا جمانربلا ةرفش جاتحت ذئدنع ،اددحم رطسلا يف يذيفنتلا صنلا ناك اذإ
.يصنلا جمانربلا لقح يف ةددحم نوكت نأل

○

 يجراخلا يصنلا جمانربلا فلم ىلإ راسملا ديدحت بجيف ،يجراخ دروم ديدحت مت اذإ
.دروملا لقحل

○

•

 ،Camunda لمع ريس نمض دروم راسمك ةيجراخ ةيصن جمارب يأ ىلإ لوصولا نكمي يكل
.BPA تيبثت عم ةيلاتلا نيوكتلا تارايخ نيمضت بجي

 

cd /opt/bpa/data/camunda/external_scripts/ 
EX: cat hello.js 

// generating a random number 
var a = Math.random(); 

print(a); 
print(\"Hello World\");

 

•

true (/opt/bpa/ bpa-helm-chart-<.version>/vaules.yaml) ىلإ هاندأ ةملعملا نييعتب مق •



 

cisco-bpa-platform-cs-camunda: 
enableExternalScripts: true

 

لمعلا ريس تاليثم ضرع

 ريسل اهليغشت متي يتلا تاليثملا ةفاك لمعلا ريس تاليثم بيوبتلا ةمالع ضرعت
 اتقؤم هفاقيإو لمعلا ريس ةلاح ضرعل يطيطختلا مسرلا ضرع نيمدختسملل نكمي .لمعلا

.هفاقيإو

 ةمئاق ضرع متي .لمعلا ماهم ةحفص يف لمعلا ريس تاليثم بيوبتلا ةمالع قوف رقنا
.لمعلا ريس تاليثم

1. 

لمعلا ريس تاليثم

 خيراتو اهؤامسأ لمعلا ريس تاليثم ةمئاق لمعلا ريس تاليثم بيوبتلا ةمالع ضرعت
.اهماهمو اهتلاحو ءدبلا

2. 



يطيطختلا مسرلا ةنوقيأ

 .3.ةلصفنم ةذفان يف لمعلا ريس ليثم ططخم ضرعل يطيطختلا مسرلا ةنوقيأ ددح

لمعلا ريس ليثم ططخم

تقؤملا فاقيإلا ةنوقيأ

 ةقثبنم ةذفان حتفت .اتقؤم يلاحلا ليثملا فاقيإل تقؤملا فاقيإلا ةنوقيأ ددح
.ليثملا يف تقؤملا فاقيإلا ديكأتل

4. 



تقؤملا فاقيإلا ديكأت

.تقؤملا فاقيإلا ءاغلإل ال قوف رقنا وأ تقؤملا فاقيإلل معن رقنا

 ريس تاليثم ةحفص نم اتقؤم اهفاقيإ مت يتلا لمعلا تاراسم فانئتسإ نكمي
.فانئتسإ رزلا مادختساب لمعلا

•

 يف تقؤم فاقيإ تايلمعك اتقؤم اهفاقيإ مت يتلا لمعلا ريس تايلمع درس متي
.تاليثملا ةمئاق

•

5. 

فاقيإلا ةنوقيأ

 فاقيإ ديكأتل ةقثبنم ةذفان حتفت .يلاحلا ليثملا فاقيإل فاقيإ ةنوقيأ ددح
.ليثملا

6. 



فاقيإلا ديكأت

 .7.فاقيإلا ءاغلإل ال وأ تقؤملا فاقيإلل معن قوف رقنا

ةمهملا زمر ضرع

 .8.ثداوحلا ةمئاقو ءاطخألا حيحصت ضرعو ةنرتقملا ماهملا ضرعل ماهملا ضرع ةنوقيأ ددح

ثداوحلا ةمئاق تابيوبتو ءاطخألا حيحصت ضرعو ماهملا ةمئاق

 حيحصت جارخإ ءاطخألا حيحصت ضرع ضرعي .ةنرتقملا ماهملا عيمج ماهملا ةمئاق ضرعت
 ماهملا تاريغتم ضرعل نيعلا ةنوقيأ ددح .ثداوحلا ةمئاق رهظت ثداوحلا ةمئاق نإ .ءاطخألا

.ءاطخألا حيحصت ضرع رايخ يف تاريغتملا تاظوفحم ضرعلو ماهملا ةمئاق رايخ يف

9. 

 مادختساب هفاقيإ وأ هفانئتسإ وأ اتقؤم لمعلا ريس فاقيإ نيمدختسملل نكمي
.رارزألا

10. 



ةنوقيألا نييعت ةداعإ

 لمعلا ريس ليغشت ةداعإ نيمدختسملل نكمي ،ةلشافلا تاليثملل ةبسنلاب
.نييعتلا ةداعإ ةنوقيأ مادختساب

11. 

ريغتم ةذفان ةفاضإ

 .12.تاريغتملا ةفاضإب مقف ابولطم ناك اذإ .نم ليغشتلا ةداعإ ةمهم ددح
 مت اذإ تانايبلا عونل ةميقلا لخدأو تانايبلا عون ددحو ،مسالا لخدأ ،ةفاضإ قوف رقنا

.هتميقو ريغتملا عون رييغتل Edit مدختسأ .Boolean ةميق ريغ ىرخأ ةميق ديدحت
13. 

 .14.لمعلا ريس ءدب ةداعإل ةعباتم < ليغشتلا ةداعإ ىلع رقنا

ايجولوبوطلا عم لمعلا

 .يموسر ليثمت مادختساب ةكبشلا رصانعو تاكبشلا جذومنل ةقيرط ططخملا ةمدخ رفوت
 نكمي .ةكبشلا لكيهو ةكبشلا لكيهو ةمدخلا ططخم بلاوق ططخملا ةمدخ قيبطت ضرعي

 ةكبش ططخم طابترإ وأ بلاق جذومن ءاشنإو اهفذحو ططخملا بلاوق ريرحت نيمدختسملل
.ةكبشلا ططخم بلاوق يف رفوتم



ةكبشلاو ةمدخلا تاططخم

:ةيساسألا تابلطتملا

 بلاوق قيبطت مادختساب ايجولوبطلاب ةقلعتم رماوأ ىلع يوتحت بلاوق ءاشنإب مق
.ةيلمعلا

1. 

 رشنل ةكبشلا ططخم تاطابترإ ينباو ددحم NED عم ططخملل رثكأ وأ ةددحم بلاوق طبرأ
.تانايبلا ةدعاق يف ططخملا تانايب

2. 

.ةكبشلا ططخم ضرعل ططخملا تانايب رفوتت ،قبس ام لامكإ دعب

:يه ةفلتخملا ططخملا تارايخ

ةمدخلا ططخم •
ةكبشلا ايجولوبوط •

ةمدخلا ططخم

 ةطيرخ ىلع ططخملا رهظت امك .ةمدخلا تاليثمو ةزهجألا نيب تاقالعلا ةمدخلا ططخم حضوي
 ةلصتملا نيزختلا ةدحو يف ةدوجوملا ةزهجألا ىلع ةفرعم لوطلا/لوطلا ميق تناك اذإ ةيفارغج

.ةكبشلاب

 ةدقع ميمعت متي ،NSO ل LSA ةدقع مدختسملا ديدحتو NSO تادادعإ يف LSA نيكمت لاح يف
RFS ةدقع ديدحت مدختسملا نم بلطيو ايئاقلت RFS.



NSO تادادعإ

:ةيلاتلا تاوطخلا عبتا ،زاهج ططخم ضرعل

ةمدخلا ططخم

 .1.ةمدخ ديدحت ةلدسنملا ةمئاقلا نم ةمدخ ددح
 .2.ةددحملا ةزهجألل ةلدسنملا ةمئاقلا نم ليثم ديدحتل ةمدخ ليثم ديدحت قوف رقنا

 قيقحتل نايساسألا ناطرشلا امه ضرعلاو لوطلا نإ .ةطيرخ ضرعل نييعت ةنوقيأ ددح
.ةطيرخلا ىلع ةمدخلا ليثمل عقوملا لوح ةقيقد جئاتن

3. 

ةمدخلا ططخم ةطيرخ

 قرزألا نوللاو ةمدخلا ىلإ رضخألا نوللا ريشي .ةطيرخلا ىلع ةمدخلا ليثم عقوم ضرع متي
.ةطيرخلا ىلع ةدوجوملا ةزهجألا ىلإ



 .4.ديدحتلا يف ءاطخأ يأ كانه ناك اذإ طبض ةداعإ رز رقنا
 .5.اهيلع لوصحلاو تاليدعتلا ةنياعم :نيرز تاذ ةذفان حتفت .ةمدخلا ليثم قوف رقنا

اهيلع لوصحلاو تاليدعتلا ةنياعم

 نكمي ،ةنياعملا ةذفان يف .ةمدخلا ليثم ليصافت ضرعل ةنياعم قوف رقنا
.JSON قيسنتب ةمدخلا ليثم ليزنت نيمدختسملل

6. 

 ليثم ةطساوب اهؤارجإ مت يتلا تاليدعتلا ضرعل تاليدعتلا ىلع لوصحلا قوف رقنا
.زاهجلا ىلع اذه ةمدخلا

7. 

ةكبشلا ايجولوبوط

 ةصاخلا ،خلإ ،ةزهجألاو دقعلاو طباورلا لثم ةددعتم رصانعل بيترت وه ةكبشلا ططخم
 ةينبلا وه ةكبشلا ططخم .لبقتسم وأ لسرمك لمعت دق يتلا لاصتالا ةكبشب

.ايقطنم وأ ايئايزيف هريوصت نكميو ةكبشلل ةيجولوبوطلا

 تاحشرم قيبطت قيرط نع ةلوهسب زاهج ىلع روثعلاب نيمدختسملل ةزيملا هذه حمست
.بولطملا بسح ثحبلا



 .1.ططخملا ليصافت ضرعل ةكبشلا ططخم رايخ قوف رقنا

ةكبشلا ططخم ةحفص

 ميمعت متي ،NSO ل LSA ةدقع ديدحتو NSO تادادعإ يف LSA نيكمت ةلاح يف :ةظحالم
.RFS ةدقع ديدحت بجيو ايئاقلت RFS ةدقع

NSO تادادعإ

 .1.ططخملا ضرعل ةزهجألا ةيفصتل ةلدسنملا ةمئاقلا نم ةدعاقلا رييغت رايخ ددح
 .2.زاهجلل ةبولطملا ةدعاقلا لخدأ

 .3.ديدحتلا يف ءاطخأ يأ كانه ناك اذإ طبض ةداعإ رز رقنا
 قبسم لكشب ضرعلاو لوطلا طوطخ دادعإ مت .ةطيرخلا ضرعل ةطيرخلا ةنوقيأ ددح

.ةطيرخلا ىلع ةمدخلا ليثمل ةقيقد عقوم جئاتن ىلع لوصحلل
4. 

 .5.زاهجلا ةنياعمو زاهجلا نيوكت :نيرايخب ةذفان حتفت ،رهاظلا رفوتملا زاهجلا ىلع رقنا



قثبنملا زاهجلا ةنياعم/زاهجلا نيوكت رصنع

 .7.زاهجلا نيوكت ةمئاق ضرعل زاهجلا نيوكت قوف رقنا

زاهجلا ةنياعم

 تامولعملا ضرع نيمدختسملل نكمي .زاهجلا ليصافت ضرعل زاهجلا ةنياعم قوف رقنا
 عونو ةقداصملا ةعومجمو فصولاو ذفنملاو ناونعلاو مسالا لثم زاهجلا لوح ةيساسألا

.لوؤسملا ةلاحو لوكوتوربلاو NED فرعمو زاهجلا

8. 



زاهجلا ضرع

 ضرعل (ةزهجأ ،ةزهجأ ةعومجم ،NED ،ثحب ،لاثملا ليبس ىلع) بوغرملا رايخلا ددح
:ةنيع مقر هاندأ دريو .ةلباقملا ليصافتلا

9. 

لكشلا جذومن

قاوسألا يف قورفلا عم لمعلا

 ماظن ربع اهنم ةدافتسالا نكمي تارتماراب تاذ تانايب تاعومجم ةيقوسلا قورفلا ربتعتو
BPA. مداخ لثم ةقطنملاب ةصاخلا تانايبلا نيزخت نكمي NTP مداخو ليجستلا مداخو SNMP 
 تاملعملا تاذ ميقلا نم ةدافتسالا نكمي .زاهجلا عونو قوسلاو ةقطنملا بسح كلذ ىلإ امو



.لمعلا ريسو ،ةمدخلا ريفوتو ،GCT يف

:قوسلا قرف قيبطت يف ةمدختسملا تاءاشنإلا لمشت

(برغ طسوو برغ بونج ،لاثملا ليبس ىلع) رثكأ وأ دحاو قوس اهب ةقطنم ددحي :قطانملا •
ةقطنم لخاد نيعم قوس ديدحت :قاوسألا •

-IOS لثم) ةيملاعلا جذامنلاو قوسلا قرف تانايب/جذامنب زاهجلا عون نارقإ :ةزهجألا عاونأ
XR)

•

ايقوس وأ ايمومع ارياغت نوكي نأ نكمي ،نيعم زاهج عونل فرعم :قورفلا
قطانملاو قاوسألا يف ةعئاش يملاعلا نيابتلا تانايب ○

قوسلاو ةقطنملا كلتب ةصاخ قوسلا قرف تانايب ○

•

:قوسلا نيابت يف ةيلاتلا ماهملا ذيفنت نكمي

ماعلا وأ قوسلا يف قرفلا خاسنتسإ وأ ليزنت وأ فذح وأ ريرحت وأ ةفاضإ •
زاهجلا عون ةرادإ •

قطانملا ةرادإ •
قاوسألا ةرادإ •

GCT ططخم/ةمدخلا ىلإ قرفلا نييعت ةرادإ •

يملاعلا وأ قوسلا قرف ةفاضإ

:قوسلا قرف ةفاضإل

 ةحفص رهظت .قوسلا نيابت ةفاضإ قوف رقناو تانيابتلا بيوبتلا ةمالع قوف رقنا
.قوسلا نيابت

1. 

 .2.قوسلاو ،ةقطنملاو ،زاهجلا عون ددح
 .3.ظفح قوف رقنا

:يمومع قرف ةفاضإل

 نيابتلا ةحفص رهظت .ماع نيابت ةفاضإ قوف رقناو تانيابتلا بيوبتلا ةمالع ددح
.ماعلا

1. 



يمومع نيابت ةفاضإ

 .2.ظفح رقناو زاهجلا عون ددح

 ةفاضإب نومدختسملا ماق اذإ طقف ةيملاعلا وأ قوسلا قورف ءاشنإ نيمدختسملل نكمي
.قورفلا ةفاضإ لبق قوسلاو ةقطنملاو زاهجلا عون

ةيملاعلا قورفلاو قاوسألا يف قورفلا ريرحت

 رقناو قوسلا نيابت ىلع تارييغت ءارجإل ريرحت ةنوقيأ ددح ،قوسلا يف نيابت ريرحتل
.ثيدحت قوف



قوسلا نيابت ةشاش ريرحت

 قوف رقنا مث يمومع نيابت ىلع تارييغت ءارجإل ريرحت ةنوقيأ ددح ،يمومع نيابت ريرحتل
.ثيدحت

يمومع نيابت ةفاضإ

 زاهجلا عون ةفاضإب اوماق اذإ طقف ةيملاعلا وأ قوسلا قورف ءاشنإ نيمدختسملل نكمي
.قورفلا ةفاضإ لبق قوسلاو ةقطنملاو



قوسلا نيابت خسن

خسنلا قوس قرف

 ةذفان نم قوسو ةقطنم ددح مث ،خسنلا ةنوقيأ ددح .قوسلا نيابتل طقف موعدم خسنلا
.خسنلا قوس نيابت

نيابت فذح وأ ليزنت

قورفلا بيوبت ةمالع

 .JSON.1 قيسنتب قوسلا تانايب ىلع لوصحلل ليزنتلا ةنوقيأ ددح
 .2.نيابتلا ةلازإل فذحلا ةنوقيأ ددح

زاهج عون ةفاضإ

 حومسملا ةنرتقملا ةيملاعلا وأ قوسلا قرف تاقيبطتو جذامن عم زاهجلا عون زاهجلا عون ددحي
 لمعلا عجار .Form Builder مادختساب جذامنلا هذه ءاشنإ متي نأ بجي .قورفلا هذه مادختساب اهل



.تامولعملا نم ديزم ىلع لوصحلل جذومنلا ئشنم قيبطت مادختساب

 .1.زاهجلا عون ةحفص رهظت .زاهجلا عون ةفاضإ قوف رقناو زاهجلا عون بيوبتلا ةمالع ددح

زاهجلا عون

 .2.قوسلا قرف جذومن نم رثكأ وأ جذومنو ماعلا نيابتلا جذومن ددح مث ،زاهجلا عون مسا لخدأ
 .3.زييمتلا تامالع ةلدسنملا ةمئاقلا نم ةبولطملا زييمتلا تامالع ددح

 لمع ريسو زاهجلا طيشنت جذومن ددحف ،زاهجلا طيشنت يف مادختسإ ديدحت مت اذإ
.زاهجلا طيشنت

4. 

 ليغشتلا ماظن ةيقرت جذومن ددحف ،ليغشتلا ماظن ةيقرت يف مادختسإ ديدحت مت اذإ
.ليغشتلا ماظن ىلإ ةيقرتلا لمع ريسو

5. 



 لمع ريسو قبسملا رشنلا جذومن ددحف ،قبسملا رشنلا يف مادختسإ ديدحت مت اذإ
.قبسملا رشنلا

6. 

 .7.همادختسإ دارملا لمعلا ريس نم رادصإ ثدحأ ناك اذإ ثدحألا ددح
 .8.ظفح قوف رقنا

اهفذحو ةزهجألا عاونأ ريرحت

 .1.ةبولطملا تارييغتلاب مقو ريرحت ةنوقيأ ددح



زاهجلا عون ةشاش

 .2.ظفح قوف رقنا
 .3.نيابتلا ةلازإل فذحلا ةنوقيأ ددح

.طقف جذومنلا يف ةدوجوملا ةمئاقلا لوقح معد متي :ةظحالم

اهريرحتو ةقطنم ةفاضإ

 .1.ةقطنملا ةذفان حتفت .ةقطنم ةفاضإ قوف رقناو قطانم بيوبتلا ةمالع ددح

ةقطنم ةفاضإ

 .2.ةقطنملا زمرو ةقطنملا مسا لخدأ
 .3.ظفح قوف رقنا

 .4.ةبولطملا تارييغتلا ءارجإب مقو ريرحت ةنوقيأ ددح

ظفح قوف رقنا



 .5.ظفح قوف رقنا

قوس ريرحتو ةفاضإ

 .1.قوسلا ةذفان حتف متي ،قوس ةفاضإ قوف رقناو قاوسألا بيوبتلا ةمالع ددح

قوس

 .2.ةقطنم ددحو ،قوسلا زمر ،قوسلا مسا لخدأ
 .3.ظفح قوف رقنا

 .4.ةبولطملا تارييغتلاب مقو ريرحت ةنوقيأ ددح

ظفح قوف رقنا



 .5.ظفح قوف رقنا

قورفلا ىلإ نييعت ةفاضإ

 .1.طيطخت ةفاضإ ةحفص رهظت .طيطخت ةفاضإ قوف رقناو نييعت بيوبتلا ةمالع ددح

نييعت ةفاضإ

 .2.بلاقو ردصم ددحو مسا لخدأ



نييعت ةشاش ريرحت

 .NSO.3 ددحف ،"ةمدخلا ططخم" وه بلاقلا ناك اذإ .ةنياعم رقنا
 .4.قوسلا قورفو ةيملاعلا قورفلا ددح

 .5.ظفح قوف رقناو GCT بلاق تاملعم وأ ةمدخلا ططخم ىلإ جذومنلا تاملعم نييعتب مق

مكحتلا ةدحو بلاق ريغتم نييعت

 ثيدحت ءانثأ بولطملا يوديلا لمعلا ليلقت ىلع مكحتلا ةدحو تانايب طيطخت ةزيم لمعت
 تائم نيوكت نومدختسملا دارأ اذإ ،لاثملا ليبس ىلع .نيوكتلا قيبطت لثم نيوكتلا
 نييعت مادختسإ نيمدختسملل نكميف ،اقبسم تاريغتملا نيوكت ديدحت متو ةزهجألا

.نيوكت قيبطت ءانثأ نيوكتلل يئاقلتلا ميمعتلا نيكمتل مكحتلا ةدحو تانايب

.قوسلا نيابت تحت مكحتلا ةدحو بلاق ريغتم نييعت ىلع روثعلا مت

رايتخالا ةناخ ديدحت

.ريرحت ةنوقيأ ددحو Controller_Template_Variable رايتخالا ةناخ ددح

ماعلا نيابتلا ريرحت



تانيوكتلا ةفاضإ

.تانيوكتلا ةفاضإل ناتقيرط كانه

ايودي نيوكت ةفاضإ

 .1.مكحتلا ةدحو بلاق ريغتم نييعت ناونع عيسوت
 ةفاضإ بجي ثيح ديدج ةمئاق رصنع ةفاضإ ةذفان حتفي .ةمئاق ةفاضإ قوف رقنا

.قيبطتلا نيوكت ءانثأ يئاقلتلا ءلملل اهمادختسإ متي يتلا ميقلا
2. 

ديدج ةمئاق رصنع ةفاضإ

هليمحتو نيوكتلا بلاق ليزنت

.دوجوملا نيوكتلا بلاق ليزنت بجي ،نيوكتلا نييعت مادختسال

.ليزنتلا ةنوقيأ ددحو Controller_Template_Variable رايتخالا ةناخ ددح

.هاندأ ةنيعلا قيسنت

 

[ 
    { 

        "status": true, 
        "data": { 

            "type": "globalvariance", 
            "id": "63c157cd3f74a400270d1d96", 

            "deviceType": "Controller_Template_Variable_Mapping", 
            "forms": { 

                "Controller_Template_Variable_Mapping": { 
                    "controller-template-variable-mapping": [ 

                        { 

1. 



                            "templateName": "temp_cEdge_8000", 
                            "siteId": "204", 

                            "variableName": "Interface Name(sit_vpn_10_interface)", 
                            "variableValue": "Gi 1/0/1" 

                        }, 
                        { 

                            "templateName": "BPA_tmp_C8000v_Device_Template_Ver2.0", 
                            "variableName": "Address(vpn_next_hop_ip_address_0)", 

                            "variableValue": "address-from-mv", 
                            "siteId": "1225" 

                        } 
                    ] 

                } 
            }, 

            "newRegionCode": "", 
            "deviceTypeId": "63c157cd3e9dfc008f70c709" 

        } 
    } 

]

 
 .variableName.2و siteIdو templateName تاريغتم ثيدحتب مق

 .3.ةثدحملا ميقلا ظفح نم قوسلا نيابت نكمتي ىتح فلملا ليمحتب مق

 نيوكتلا ليزنت مزلي ،اهتفاضإ وأ ةديدج ميق ثيدحت نومدختسملا دارأ ىتم :ةظحالم
 نادقف مدع نمضي اذهو .ىرخأ ةرم اهليمحت مث ةديدجلا ميقلا ةفاضإو دوجوملا

.نيمدختسملل ةدوجوملا تانيوكتلا

:نيوكتلا بلاق ليمحتل

 .1.ليمحت قوف رقنا
 .2.حتف قوف رقناو هثيدحت مت يذلا نيوكتلا بلاق ىلإ لقتنا

 ةقباطمو ،نيوكت قيبطت ةيلمع ءانثأ نيوكتلا قيبطت متي ،ليمحتلا ةيلمع لامتكا دعب
 نيابت نم ايئاقلت ميقلا ميمعتب نيوكتلا قيبطت موقي مث ؛عقوملا فرعمو بلاقلا مسا

.قوسلا

SD-WAN مادختسإ تالاحل vManage مكحتلا ةدحو ةفاضإ



تادادعإلا

 ةقطنم يف vManage ليثم يف ريدم دادعإ بجي ،SD-WAN مادختسإ تالاح نيكمتل
.ةيضارتفا

 نيلوؤسم" تاذ نيمدختسم ةعومجم نييعت بجي ،هنيوكت وأ يمومع لوؤسم ةفاضإ دنع
 لوؤسملا" يأ) "يمومعلا لوؤسملا" ةعومجم نييعت بجي امك .ةيضارتفا ةقطنم ىلإ "نييمومع

.يرطقلا لوؤسملل ىرخأ قطانم عم ("يمومعلا

 vManage ليثم ىلإ لوصولا هنكمي يمومع ىمسي مدختسم كانه ،لاثملا ليبس ىلع
 مدختسملا نييعت متو ةعومجمك يمومعلا لوؤسملا ءاشنإ مت ،ةلاحلا هذه يف .يسيئرلا

 عم هذه يمومعلا لوؤسملا ةعومجم نييعت بجي .يمومعلا لوؤسملا ةعومجم ىلإ يمومعلا
.يسيئرلا vManager ليثم نيوكت اهيف مت يتلا ةيضارتفالا ةقطنملا

 يف .ابوروأو ايسآ بسانتل نادلبلا يف ةيرادإلا تاهجلا نيوكت نم دبال ،لاثملا ليبس ىلع
 نيمدختسملا ةفاضإ بجي .ابوروأ لوؤسم ةعومجمو ايسآ ةرادإ ةعومجم ءاشنإ متي ،ةلاحلا هذه

 ىلع) نيتديدج نيتقطنم ءاشنإ مزلي .ةيدرفلا تاعومجملا عم مهطيطختو نيزيمتملا
 مت يتلا تاعومجملا نييعت بجيو (vmanage-asia-zone، vmanage-europe-zone ،لاثملا ليبس

 نييعت متي .قطانملا هذهل (admin-group، europe-admin-group-ايسآ لثم) اقباس اهؤاشنإ
 .ابوروأ ةعومجم ىلإ ابوروأ لوؤسم ةعومجم نييعت متيو ايسآ ةقطنم ىلإ ايسآ لوؤسم ةعومجم

 لوؤسملل نكمي ثيحب قطانملا هذه ىلع "يمومعلا دلبلا نع لوؤسملا" نييعت متي امك
.ةيوناثلا vManage تاليثم ةفاك ربع بلاوقلا وأ ةزهجألا ضرع يمومعلا

 قطانملا ىلع ةيوناثلا مكحتلا تادحو نييعت بجي ،ةديدج ةيوناث مكحت تادحو ةفاضإ دنع
 عم ليثملا نييعت بجيف ،vmanage-asia ليثم ةفاضإ تمت اذإ ،لاثملا ليبس ىلع .ةيدرفلا

.ايسآ ةقطنم

لوحملا ئشنم مادختساب لمعلا



لوحملا ئشنم

 ةمدخلا ورفوم اهفشكي يتلا (API) تاقيبطتلا ةجمرب تاهجاو ءاعدتسإ لوحملا ئشنم حيتي
 كلذكو (API) تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ ةلسلس هنكمي امك .نويجراخلاو نويلخادلا

 BPA دراوم مادختساب (API) تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ نيب تانايبلا ليوحت
.ةيلخادلا

:يلي ام لوحملا ئشنم تازيم نمضتت

ةيجراخ ةمظنأ عم تاقيبطت ةجمرب ةهجاو لاصتا ءاشنإ يف دوك دوجو مدع جهن •
 ةقداصم تايلآ نيوكت ةنورمب Camunda رصانع بلاوق ءاشنإل نيوكتلا ىلع مئاق جهن

 ةجمرب ةهجاو حيتافمو ،دشرملل زيمملا زمرلا ،ةيساسألا ةقداصملا لثم ةددعتم
(API) تاقيبطتلا

•

ةيادبلا نم ةياهنلا طاقن نيوكت وأ Swagger تافلم نم ةدافتسالا •
 أطخلا تاهويرانيس ةجلاعمل ةياهن ةطقن لكل تيقوتلاو ةلواحملا ةداعإ تاملعم ديدحت

لاعف لكشب
•

(ةقداصم نودب ةيلآ مادختساب) ضارغألا ةفاكل رصانع بلاوق ءاشنإ •
رخآ مداخ ىلإ ةسالسب اهليمحتو دحاو مداخ نم تالوحملا ليزنت •

 جماربلا لغشم تاناكمإ ةدايز قيرط نع ةجلاعملاو بلطلل ةباجتسالا تالومح ءانب
BPA ل ةنمضملا ةيصنلا

•

 ميلستلا قرف نم ديدعلل نكمي .ةحاتملا تالوحملا ةفاك نيزختل ماع GIT عدوتسم
 ىلإ لوحملا سفن ليمحت مث لوحملا ليزنتل عدوتسملا اذه ىلإ لوصولا ءالمعلاو

 لكل ةيفاضإ تافلم ىلع اضيأ Git عدوتسم يوتحي .مهب ةصاخلا BPA تيبثت تايلمع
 ةيفيك نايبل Camunda و PostMan ةعومجمو Readme.md لمع ريس لثم تالوحم

لوحملا مادختسإ

•

تائياهملا ةبتكم

https://wwwin-github.cisco.com/bpa/bpa-shared-artifacts-public/tree/master/adapters
https://wwwin-github.cisco.com/bpa/bpa-shared-artifacts-public/tree/master/adapters


تائياهملا ةبتكم ةشاش

.ةدوجوملا تالوحملا ةبتكم بيوبت ةمالع درست

:نومدختسملا عيطتسي ،تالوحملا ةبتكم نم

هليمحتو ةءارق فلم ءاشنإ قيرط نع تامولعملا عيمجت •
ةعرسب لوحملا تازيم ضرع •

لوحم ريرحت •
JSON فلمك لوحملا ليصافت ليزنت •

رثكأ وأ دحاو ئياهم فذح •

دامتعالا تانايب ةرادإ

دامتعالا تانايب بيوبتلا ةمالع ةرادإ

:ةيلاتلا ةقداصملا تايلآ رفوتت .ةقداصملا ةيلآ دامتعالا تانايب ةرادإ بيوبتلا ةمالع ددحت

زيمملا لماحلا زمر •
API حاتفم •



ةيساسألا ةقداصملا •
ةقداصم دجوت ال •

زيمملا OAuth زمر •

هلماحل زيمملا زمرلا

:JSON Web Token (JWT) يكيتاتسإ نكاس ل يلاتلا تزجنأ

 .1.دامتعالا تانايب مسا لخدأ
:زيمملا لماحلا زمر تحت ةيلاتلا رايتخالا رارزأ دحأ ددح

JWT تباث •
JWT يكيمانيدلا •

2. 

 .3.لوؤسملل اقبط بلطلا سأر حاتفم لخدأ
 .4.صاخ فرح هل يذلا مدختسملل اقبط ةميقلا لخدأ

 .5.ةيلعفلا JWT ةميق لخدأ

دامتعالا تانايب ظفح ىلع رقنا

 .6.دامتعالا تانايب ظفح ىلع رقنا
 ةمالع يف دامتعالا تانايب ةمئاق ىلعأ ىلإ ةديدجلا دامتعالا تانايب ةفاضإ متت

.دامتعالا تانايب ةرادإ بيوبتلا
7. 

ريرحت ةنوقيأ ددح

 .8.رييغت يأ ءارجإل ريرحت ةنوقيأ ددح

JWT تازيملا نم ديزملا نمضتت نيتوطخ نم ةيلمع يه يكيمانيدلا:

(POST) ليغشتلا ءدبل يتاذلا رابتخالا •
راضحإ •



لوؤسملا تادادعإ •
يودي لاخدإ •

فدهلا مداخلا •
فلتخم مداخ •

Username •
رورملا ةملك •

URL ءاشنإل JWT •
ةباجتسالا نم JWT راضحإ •

JWT يكيمانيدلا

:يكرح JWT ل يلاتلا تزجنأ

لوؤسملا تادادعإ ىلع رقنا

 .1.؟دامتعالا تانايب ىلإ لوصولا ةيفيك نمض لوؤسملا تادادعإ قوف رقنا

تامولعملا لاخدإ



 .BPA يف لعفلاب ةنزخملا دامتعالا تانايب لاخدإب ىصوي .ةبولطملا تامولعملا لخدأ
 مسا لاخدإ بجي يذلاو ،يوديلا لاخدإلا قوف رقنلاب ايودي كلذب مايقلا نكمي امك

.هل رورملا ةملكو مدختسملا

2. 

 رورملا ةملكو مدختسملا مسا عم BPA Postman نم (JWT يأ) راسملا نع مالعتسالا لخدأ
.دقعملا تانايبلا ليوحت ةلاح يف

3. 

 .BasePath.4 ب صاخلا URL ناونع لخدأ
 .5:يلي امك هتميقو بلطلا سأر حاتفم مسا لاخدإ بجي

هتميقو سأرلا حاتفم مسا بلط

 ناونعب زمرملا جذومنلاو JSON صنو ةميقلاو حاتفملا ربع تامولعملا ريرمت نكمي
URL.

6. 

ةميقلا/حاتفملا

يب سإ يج

API حاتفم



تاقيبطتلا ةجمرب ةهجاو تانايب لاخدإ

:تاقيبطتلا ةجمرب ةهجاو حاتفمل ةيلاتلا تانايبلا لاخدإ بجي

API حاتفم •
ةميقلا •

مالعتسا وأ سأر ةملعمك API حاتفم •

ةيساسألا ةقداصملا

رورملا ةملكو مدختسملا مسا ريفوت

.رورملا ةملكو مدختسملا مسا ريفوتب مق

ةقداصم دجوت ال

.ةرشابم (API) تاقيبطتلا ةجمرب ةهجاو ذيفنت نكمي

زيمملا OAuth زمر

OAuth تاملعم

:يلي امك اذه لمعي .دراوملا مداخو OAuth مداخ :نيمداخ بلطتت تاوطخ ثالث نم ةيلمع هذهو

 .OAuth.1 زيمملا زمرلا ءاشنإل OAuth مداخ ىلإ 1 مقر API ءاعدتسإ
 .2.زيمملا JWT زمر ءاشنإل دراوملا مداخ ىلإ 2 مقر API ءاعدتسإ

 .3.يجراخلا ماظنلا ىلإ ةيلعفلا تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ



كب صاخلا ئياهملا ميمصت

كب صاخلا ئياهملا بيوبت ةمالع ءاشنإب مق

.ديدج لوحم ءاشنإل كب صاخ ئياهم ءانب بيوبتلا ةمالع مدختست

:يلي ام ذفن ،لوحم ءانبل

 ،ةلواحملا ةداعإ تايلمع ددع ،ءاصقتسالا ددرتو ،هفصوو ،هرادصإو ،لوحملا مسا لخدأ
.تاقيبطتلا ةجمرب ةهجاو ةلهم ءاهتناو

1. 

 .فدهلا مداوخلا مادختساب هتئيهت نكمي ،يجراخ ماظن يف رثكأ وأ دحاو مداخ دوجو ةلاح يف
 تانايبو يساسألا راسملاو ذفنملاو فيضملا لخدأ ،فدهلا مداوخلا نيوكت مسق يف

.دامتعالا

2. 

 .3.فدهلا مداوخلا ةفاضإل ةفاضإ ةنوقيأ ددح
 طاقن نيوكت متي ثيح ةديدج ةحفص رهظت .تالخدملا لك متي نأ دعب كلذ دعب تقطقط

.ةياهنلا
4. 

ةياهنلا طاقن

.ضرعت ةياهنلا طاقنل ةدرفنملا ليصافتلا نإف ،ةددحم عيسوتلا ةنوقيأ تناك اذإ



 .5.ةديدج ةحفص ةبلاطمل يلاتلا قوف رقنا

تارييغتلا ظفح رقنا

 .6.تانايبلا ةدعاق يف قباطملا لوحملا ظفحل تارييغتلا ظفح ىلع رقنا

لوحملا دلوم لوح

لوحملا دلوم لوح

.لوحملا ءاشنإب ةصاخلا قئاثولا لوحملا دلوم لوح بيوبتلا ةمالع رفوت

راسملا مالعتسا

 هتحص نم ققحتلاو JSONata راسم مالعتسا ءاشنإب نيمدختسملل ةحفصلا هذه حمست
 حمسي امم ،ةباجتسالا ةحفصلا رفوت .لاخدإلل JSON فيفص/نئاك مادختساب



.ال مأ حيحص لكشب هؤاشنإ مت دق مالعتسالا ناك اذإ امم ققحتلاب نيمدختسملل

:يلي امب مايقلا

JSON تانايب لاخدإ

 .1.ىرسيلا ةحوللا يف JSON تانايب لخدأ

مالعتسا لاخدإ

 .2.نميألا بناجلا ىلع راسملا مالعتسا لخدأ
 .3.رخآ لخدم ىلإ ةراشإلا نم الدب BPA قيبطت يف جارخإلا مييقتب مق

مازتلالا ريدم عم لمعلا

مازتلالا ةرادإ



 ب ةصاخلا مازتلالا راظتنا مئاوق مادختساب لمعلا ةيناكمإ Commit Manager قيبطت رفوي
NSO. اهنيكمت وأ ةيمومعلا مازتلالا راظتنا مئاوق ليطعت ةيناكمإ "مازتلالا ةرادإ" معدي 

 NSO تايناكمإ معدت مازتلالا ةرادإ .مازتلالا راظتنا ةمئاق يف ةدوجوملا رصانعلا ضرعو
 نكمي .كلذ ىلإ امو ،اهفذحو ،اهبيذشتو ،اهنيمأت ءاغلإو ،راظتنالا ةمئاق رصانع نيمأتل

.تايمستلا ىلإ ادانتسا ةمدخلا عاجرتسإ نيمدختسملل

:ةيلاتلا ماهملا ذيفنت نيمدختسملل نكمي

مازتلالا راظتنا ةمئاق يف رصانعلا ضرع •
ةيمومعلا تارايخلا طبض •

فنصلاب ةصاخلا تاءارجإلا نييعت •
ةيمستلا ىلإ ادانتسا عجارتلا •

ةماعلا تارايخلا

:ةماعلا تارايخلا نييعتل يلي ام ذيفنتب مق

 .1."ريدم مازتلا ةحفص رهظت .ةيسيئرلا ةشاشلا ىلع ريدملاب مازتلالا بناجت ددح

مازتلالا ةرادإ

 .2.ليغشتلا ديق مازتلالا راظتنا ةمئاق ضرع متي .NSO ديدحت ةمئاق نم NSO ددح
 .3.ةلمتكملا راظتنالا ةمئاق ىلع عالطالل لمتكم قوف رقنا

ةماع تارايخ ديدحت



 يف دريو .مازتلالا راظتنا ةمئاق يف ماعلا نيوكتلا ذيفنتل ةماع تارايخ قوف رقنا
.رايخ لكل لصفم حرش هاندأ لودجلا

4. 

تاءارجإلا تارايخ
 راظتنا ةمئاق رصنع ةفاضإ

 راظتنا ةمئاق ىلإ طشن
 ةمئاق رصنع يأ .مازتلالا
 سفن ىلع رثؤي راظتنا

 ةمئاق لخدت يتلا ةزهجألا
 ءاغلإ رظتني مازتلالا راظتنا

 وأ اذه نيمأتلا رصنع نيمأت
.هفذح

لفقلا زاهج

 راظتنالا ةمئاق حسم
 ةزهجألا عيمج نوكت .لماكلاب

 راظتنا ةمئاق يف ةدوجوملا
 دعب ةنمازتم ريغ مازتلالا

 ىصوي ال .ءارجإلا اذه ذيفنت
 مادختسالا تالاحل ءارجإلا اذهب

.يداعلا

راظتنالا ةمئاق حسم

 نم ةددحملا ةزهجألا لك بضقي
 راظتنالا ةمئاق رصانع لك
 .مازتلالا راظتنا ةمئاق يف
 ريغ ةرثأتملا ةزهجألا نوكت

 اذه ذيفنت دعب ةنمازتم
 متي يتلا ةزهجألا .ءارجإلا
 متي ال ايلاح اهب مازتلالا

.اهحيقنت

ميلقت زاهج

 ةفاكل يرذلا كولسلا نييعت
 يف .راظتنالا ةمئاق رصانع

 نكمي ،أطخ ىلإ نييعتلا ةلاح
 يف ةدوجوملا ةزهجألا أدبت نأ
 هذه راظتنالا ةمئاق رصانع
 لامكإ مت اذإ ذيفنتلا يف

 يف ةدوجوملا ةزهجألا سفن
 ىرخألا راظتنالا ةمئاق رصانع
 يف .اهمامأ ةدوجوملا ةيرذلا ريغ

 متي ،true ىلإ نييعتلا ةلاح
 يرذلا لماكتلاب ظافتحالا

.هذه راظتنالا ةمئاق رصانعل

يرذ نييعت

 راظتنا ةمئاق نيكمت
 ل يضارتفا لكشب مازتلالا

NSO اذه.
يضارتفا لكشب نيكمتلا

رصنعلا تارايخ



ءارجإلل ةلدسنملا ةمئاقلا

 يف تاءارجإلل فصو دريو .ءارجإلا ةلدسنملا ةمئاقلا نم ءارجإ ددحو بولطملا رصنعلا ددح
.هاندأ لودجلا

تاءارجإلا تارايخ
 رصنع ىلع نيمأت عضو

 رذعتي .دوجوم راظتنا ةمئاق
 ةمئاق رصنع ذيفنت ءدب

 متي ىتح ةنمؤملا راظتنالا
.هنيمأت ءاغلإ

لفق

 ةمئاق رصنع نيمأت ءاغلإ
 ءاغلإ لهاجت متي .نمؤم راظتنا

 راظتنا ةمئاق رصنع نيمأت
.نمؤم ريغ

نيمأتلا ءاغلإ

 نم ةددحملا ةزهجألا بضقي
 ةزهجألا .راظتنالا ةمئاق رصنع

 ايلاح اهب مازتلالا متي يتلا
.اهحيقنت متي ال

خوخ

 يرذلا كولسلا نييعت
 يف .راظتنا ةمئاق رصنعل

 ،أطخ ىلإ اذه نييعت ةلاح
 ةدوجوملا ةزهجألا أدبت نأ نكمي
 اذه راظتنالا ةمئاق رصنع يف

 لامكإ مت اذإ ذيفنتلا يف
 يف ةدوجوملا ةزهجألا سفن

 ةيرذ ريغ راظتنا ةمئاق رصانع
 ةمئاق يف اهل ةقباس ىرخأ

 نييعتلا ةلاح يف .راظتنالا
 ظافتحالا متي ،true ىلإ

 رصنعل يرذلا لماكتلاب
.راظتنالا ةمئاق

يرذ نييعت

 نم راظتنا ةمئاق رصنع فذح
 تناك اذإ .راظتنالا ةمئاق

 ىرخألا راظتنالا ةمئاق رصانع
 ،فوذحملا رصنعلا رظتنت
 ليغشتلا يف أدبت اهنإف

فذح



تاءارجإلا تارايخ
 رصنع ةزهجأ نوكت .ايئاقلت
 ريغ فوذحملا راظتنالا ةمئاق

 اذإ ءارجإلا ذيفنت دعب ةنمازتم
.ذيفنتلا أدبت مل

 فذحلا رايخ الإ رفوتي نلف ،مازتلالا راظتنا ةمئاق يف لمتكم ديدحت مت اذإ :ةظحالم
.ءارجإلا ةلدسنملا ةمئاقلا نمض

فذحلا رايخ

.رصنعلا ليصافت ضرعل مازتلالا ةرادإ ةحفص يف ضرعلا ةنوقيأ ددح

رصنعلا ليصافت

هيجوت ةداعإ تايلمع

:تاباسحلا در تايلمع بيوبتلا ةمالع يف ةيلاتلا ماهملا ذيفنتب مق



هيجوتلا ةداعإ تايلمع ةحفص

 .1.ةيمست ىلإ ادانتسا عجارتلا ةنياعم
 .2.ةيمست ىلإ ادانتسا عجارتلا

عجارتلا ديكأت

 اذإ يئاقتنالا رايتخالا ةناخ ددح .عاجرإ قوف رقناو رثكأ وأ دحاو در درل رايتخالا تاناخ ددح
.يئاقتنا لكشب ةقباسلا ةلاحلا ىلإ ةدوعلل ةجاح كانه تناك

3. 



ةنياعملا ةداعإ ديكأت

 ةلاحلا ىلإ ةدوعلا ةنياعم قوف رقناو ةقباسلا ةلاحلا ىلإ عوجرلل رايتخالا ةناخ ددح
 رايتخالا ةناخ ددح .XML وأ CLI وأ ةيلصأ تاقيسنتب ةنياعملا ضرع متي .ةقباسلا

.ةيئاقتنالا ةنياعملا نع عجارتلا ابولطم ناك اذإ يئاقتنالا

4. 

عجارتلا راطإ ةنياعم

 ةداعإ تايلمعل ةبسنلاب .NSO ديدحت ةلدسنملا ةمئاقلا نم بولطملا NSO ديدحت نكمي
 ديدحت متي مل اذإ .طقف ددحم مازتلا نع عجارتلل يئاقتنالا رايخلا مادختسإ متي ،هيجوتلا

.ةقباسلا تاطابترالا ةفاك عاجرإ متيسف ،يئاقتنالا رايتخالا ةناخ



هيجوتلا ةداعإ تايلمع ةحفص

 رقنا مث ،ةيمستلا ددح مث ،ةقباسلا ةلاحلا ىلإ عوجرلل يلاتلا نيوكتلا رز قوف رقنا
 ددحو عجارتلا ةنياعم ل رواجملا config رزلا ددح ،ايرايتخإ .عجارتلا ءدبل مازتلالا قوف

.فاج ليغشت - مازتلالا ضرعل ةيمستلا

5. 

عجارتلا ةيمستلا ديكأت



ةيمستلا ديكأت ةطساوب عجارتلا ةنياعم

Script Runner قيبطت مادختساب لمعلا

 ةيصنلا جماربلاو Python ليغشت نيمدختسملل "ةيصنلا جماربلا لغشم" قيبطت حيتي
.ةلمتحملا ريغ

 صوصنلا ةحفص رهظت .ةيسيئرلا ةحفصلا نم ةيصنلا جماربلا ضراع ةطالب ددح
 تاءارجإلا ذيفنتو ديدج يصن جمانرب ةفاضإ نيمدختسملل نكمي .ةيذيفنتلا

:ةيلاتلا

يصنلا جمانربلا ذيفنت :ليغشتلا •
يصنلا جمانربلا عجار :ضرع •

يصنلا جمانربلا ىلع تارييغت يأ ءارجإ :ريرحت •
يصنلا جمانربلا ةلازإ :فذح •

يصنلا جمانربلا نم ةخسن ىلع لوصحلا :ليزنت •

1. 

ةيصنلا جماربلا

.هالعأ لكشلا يف ةحضوملا تانوقيألا عم قفاوتت هاندأ ماقرألا

فصولا Number
يصنلا جمانربلا ليغشت 1



فصولا Number
يصنلا جمانربلا ضرع 2

يصنلا جمانربلا ريرحت 3
يصنلا جمانربلا فذح 4

يصنلا جمانربلا ليزنت 5

.ةيصنلا جماربلا ةلاح مادعإلا تايلمع بيوبتلا ةمالع رهظت

 .1.(Add) ةفاضإ قوف رقنا

يصن جمانرب ةفاضإ

 .3.يصنلا جمانربلاو مسالا لخدأو ،ةلدسنملا ةمئاقلا نم عونلا ددحو ،حاتفملا لخدأ
 .4.ظفح قوف رقنا

 نم تالجسلا صحفو ذيفنتلا تايلمع بيوبتلا ةمالع يف ةلاحلا ةيؤر نيمدختسملل نكمي
.تاءارجإلا دومع يف نيعلا زمر ديدحت لالخ



مادعإلا تايلمع ةحفص

رصانع بلاوق

 ريس ماهم نم اهؤاعدتسا متي يتلا ةعئاشلا ماهملل ةصصخملا رصانعلا بلاوق BPA معدي
 وأ لمعلا تاراسم تاقيبطت يف ةجمدملا ةجذمنملا نم تاجتنملا هذه ىلإ لوصولا نكمي .لمعلا

.ةيجراخلا ةجذمنملل ةمزحك اهليزنت نكمي

 ىلع ،رصانعلا بلاوقل ناتئف كانه .ةموعدملا BPA رصانع بلاوق ةفاك مسقلا اذه درسي
:يلاتلا وحنلا

ةمدخلا ماهم ىلع ةمئاق بلاوق •
مدختسملا ماهم ىلع ةمئاق بلاوق •

.هاندأ ةمدخلا ةمهم ىلإ ةدنتسملا بلاوقلا درس متي

تاليلحتلا ماسقنا

 ةداع همادختسإ متيو تاليلحتلا عيزوت بلاق ذيفنت اذه رصنعلا بلاق معدي :ضرغلا
رشنلا/لبق ام ماسقنا ءاشنإل

•

:تاملعملا
BPA يف لعفلاب هؤاشنإ مت يذلا تاليلحتلا بلاق فرعم :تاليلحتلا بلاق فرعم ○

 قيقدتلل ذيفنتلا فرعم طاقتلا متي :ذيفنتلا فرعم نم قبسملا ققحتلا
لمعلا ريس ذيفنت ءانثأ يجذومن لكشب قبسملا

○

 متي يذلا ليحرتلا نم ققحتلا ذيفنت فرعم :ليحرتلا نم ققحتلا ذيفنت فرعم
لمعلا ريس ذيفنت ءانثأ ةداع هليجست

○

•

تاليلحتلل ةددعتملا تافالتخالا

 متيو ةددعتملا تاليلحتلل ةفلتخم بلاوق ذيفنت اذه رصنعلا بلاق معدي :ضرغلا
رشنلا/لبق ام ماسقنا ءاشنإل ةداع همادختسإ

•

:تاملعملا

 تاليلحتلل ةفلتخم بلاوق ذيفنتل اهريرمت متيس يتلا ةلومحلا :ةلومحلا
ةددعتملا

○

•

:ةلومحلا جذومن •



 

{ 
    "deviceList":[ 

        { 
            "deviceName":"iosxr1", 

            "templateId":"migration-template", 
            "variablesMap":{ 

                "port_type":"TenGigE", 
                "port_number":"0/2" 

            } 
        } 

    ] 
}

 

ةمدخلاب مازتلالل ففجم ليغشت ءاشنإ

NSO ةمدخ ليثمل فاج ليغشت جارخإ ذيفنت ذيفنت اذه رصنعلا بلاق معدي :ضرغلا •
:تاملعملا

 ليثمل فاجلا ذيفنتلا ليغشت ءارجإل اهريرمت متيس يتلا ةلومحلا :ةلومحلا
NSO ةمدخ

○

•

:ةلومحلا جذومن

 

{ 
    "create":[ 

        { 
            "prefix-set-service:prefix-set-service":[ 

                { 
                    "name":"pre-test", 

                    "prefix-set":[ 
                    ] 

                } 
            ] 

        } 
    ], 

    "delete":[ 
    ] 

}

 

•

ةمدخ ليثم ءاشنإ

NSO يف ةمدخ ليثم ذيفنت اذه رصنعلا بلاق معدي :ضرغلا •
:تاملعملا

NSO ةمدخ ليثمل مازتلالا ذيفنتل اهريرمت متيس يتلا ةلومحلا :ةلومحلا ○

•

:ةلومحلا جذومن •



 

{ 
    "create":[ 

        { 
            "prefix-set-service:prefix-set-service":[ 

                { 
                    "name":"pre-test", 

                    "prefix-set":[ 
                    ] 

                } 
            ] 

        } 
    ], 

    "delete":[ 
    ] 

}

 

بلاقلا ذيفنت

ةلماكلا ةلومحلاب ةيلمعلا بلاوق ذيفنتب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

زاهجلا مسا :زاهجلا مسا ○

BPA يف ةيلمعلا بلاق فرعم ءاشنإ مت :بلاقلا فرعم ○

•

رمألا بلاق ذيفنت

ةلماكلا ةلومحلاب ةيلمعلا بلاوق ذيفنتب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

رمألا بلاق ذيفنت ءانثأ اهريرمت متيس يتلا ةلومحلا :ةلومحلا ○

•

:ةلومحلا جذومن

 

{ 
    "deviceName":"11.1.1.1", 
    "templateId":"test2735", 

    "commandList":[   
        {   

            "command":"show version", 
            "isConfigMode":false, 
            "goToStepOnPass":"", 
            "goToStepOnFail":"", 

            "passExpr":"", 
            "rules":[   

 
            ] 

        } 
    ] 

}

•



 

GCT فاج

فاجلا GCT ليغشت اذه رصنعلا بلاق معدي :ضرغلا •
:تاملعملا

هؤاشنإ مت يذلا GCT بلاق مسا :بلاقلا مسا ○

هؤاشنإ مت يذلا GCT بلاق رادصإ مقر :رادصإلا ○

فاجلا ليغشتلل اهمادختسإ متيس يتلا ةزهجألا :ةزهجألا ○

تدجو نإ ،ةصصخم تاريغتم :تاريغتملا ○

•

GCT Commit

GCTs ب مازتلالا هذه رصانعلا بلاوق معدت :ضرغلا •
:تاملعملا

هؤاشنإ مت يذلا GCT بلاق مسا :بلاقلا مسا ○

هؤاشنإ مت يذلا GCT بلاق رادصإ مقر :رادصإلا ○

فاجلا ليغشتلل اهمادختسإ متيس يتلا ةزهجألا :ةزهجألا ○

تدجو نإ ،ةصصخم تاريغتم :تاريغتملا ○

•

ةزهجأ ءاشنإ

زاهج نتم ىلع وه اذه رصنعلا بلاق :ضرغلا •
:تاملعملا

زاهجلا ءاشنإ ءانثأ اهريرمت متيس يتلا ةلومحلا :ةلومحلا ○

•

:ةلومحلا جذومن

 

[   
    {   

        "address":"100.1.4.5", 
        "admin-state":"unlocked", 

        "authgroup":"default", 
        "description":"", 

        "latitude":"", 
        "longitude":"", 

        "device-type":"netconf", 
        "name":"3.0.1.2", 

        "ned-id":"lsa-netconf", 
        "port":"8080", 
        "protocol":"" 

    } 
]

 

•



فيضملا حيتافم راضحإ

زاهجلل فيضملا حيتافم بلجب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

هل فيضملا حيتافم راضحإ بولطملا زاهجلا مسا :زاهجلا مسا ○

•

نم زاهجلا ةنمازم

زاهجلل زاهجلا ةنمازم ةيلمع ذيفنتب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

ل NSO عم ةنمازملا ءارجإ دارملا زاهجلا مسا :زاهجلا مسا ○

•

زاهجلاب لاصتالا

ددحم زاهجب اذه رصنعلا بلاق لصتي :ضرغلا •
:تاملعملا

ل NSO عم ةنمازملا ءارجإ دارملا زاهجلا مسا :زاهجلا مسا ○

•

ةزهجأ ةعومجم ءاشنإ

NSO يف ةزهجأ ةعومجم ءاشنإب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

ةعومجملا مسا :مسالا ○

اهتفاضإ بولطملا ةزهجألا ءامسأ :زاهجلا مسا ○

اهيلإ ةزهجألا ةفاضإ بجي يتلا ةزهجألا ةعومجم :ةزهجألا ةعومجم ○

•

ديرب لاسرإ

ينورتكلإ ديرب لاسرإ اذه رصنعلا بلاق معدي :ضرغلا •
:تاملعملا

نيقلتملاب صاخلا ديربلا فرعم :لابقتسالا ةزهجأ ○

ديربلا عوضوم :عوضوملا ○

ديربلا ىوتحم :ديربلا صن ○

•

مدقتم ديرب لاسرإ

BPA نم ديرب اذه رصنعلا بلاق لسري :ضرغلا •
:تاملعملا

BPA نم ديربلا لاسرإل اهريرمت متيس يتلا ةلومحلا :ةلومحلا ○

•

:ةلومحلا جذومن •



 

{ 
    "to": "receiver@xyz.com", 

    "subject": "Mail Subject", 
    "text": "Mail Text" 

}

 

ةركذت ءاشنإ

ةركذت ءاشنإب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

BPA لوؤسم تادادعإ يف رفوملا ركاذتلا زجح ليثم مسا :ركاذتلا زجح ليثم مسا ○

عفدلا ليثم ثيدحتل ةلومحلا :ةلومحلا ○

•

ةيجراخلا ةمهملا بلاق

Camunda BPMN كرحم يف HTTP تالاصتاب ظافتحالا اذه رصنعلا بلاق بنجتي :ضرغلا •
:تاملعملا

HTTP بلط ةلواحم ةداعإ تارم ددع :ةلواحملا ةداعإ ○

HTTP بلط صيصختل قئاقدلا ددع : ةلهملا ءاهتنا ○

URL: بلط HTTP وأ HTTPS URL ○

(GET، POST، DELETE ،لاثملا ليبس ىلع) HTTP بولسأ :ةقيرطلا ○

رشنلا ةدامل HTTP ةلومح :ةلومحلا ○

HTTP تابلط سوؤر :يسيئرلا ناونعلا ○

•

ةركذتلا ثيدحت

ةركذت ثيدحتب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

BPA لوؤسم تادادعإ يف رفوملا ركاذتلا زجح ليثم مسا :ركاذتلا زجح ليثم مسا ○

هثيدحت بجي يذلا ،ديرفلا ةركذتلا فرعم :ةركذتلا فرعم ○

عفدلا ليثم ثيدحتل ةلومحلا :ةلومحلا ○

•

مالعإ ءاشنإ

BPA يف مالعإ ءاشنإب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

راطخإلا ةئف :ةئفلا ○

(تامولعملل ةيضارتفالا ةميقلا) ريذحت ،أطخ ،حاجن ،تامولعم :ةروطخلا ○

مالعإلا ناونع :ناونعلا ○

راطخإلا فصو :فصولا ○

•



راطخإلل مدختسملا ليوخت بجي :مدختسملا ○

راطخإلل اهليوخت متيس يتلا ةعومجملا :ةعومجملا ○

راطخإلل قيبطتلا حاتفم :قيبطتلا حاتفم ○

مالعإلا حاتفم ةصمحم ةلاسر نيكمتل ةيقطنم ةميق :مالعإلا حاتفم نيكمت ○

مدقتم مالعإ ءاشنإ

ةلومح ريرمت قيرط نع BPA يف مالعإ ءاشنإب اذه رصنعلا بلاق موقي :ضرغلا •
:تاملعملا

مالعإلا ءاشنإل اهريرمت متيس يتلا ةلومحلا :ةلومحلا

 

[ 
    { 

        "category":"nso.device.added", 
        "severity":"error", 

        "user":"admin", 
        "payload":{  

            "title":"New device added", 
            "description":"10.1.1.1 managed successfully at NSO1" 

        }, 
        "_options":{ 

            "toaster":true 
        } 

    } 
]

 

○

•

:هاندأ مدختسملا ماهم ىلإ ةدنتسملا بلاوقلا درس متي

جذومنلا ئشنم ةمهم

جذومنلا ليغشت تقو ضرعل مدختسملا ةمهم :فصولا •
ليغشتلا تقو جذومن نوكم :نوكملا عون •

:لاخدإلا تاملعم
ةمدخلا جذومن مسا ○

جذومنلا رارزأ ○

•

فاجلا ليغشتلا ةمهم ذيفنت ضرع

فاج ليغشت جارخإ ضرعل مدختسملا ةمهم :فصولا •
فاجلا ليغشتلا نوكمب مازتلالا :نوكملا عون •

:لاخدإلا تاملعم
جذومنلا رارزأ ○

ةلومحلا ○

•



رمألا بلاق ةمهم

رمألا بلاق ذيفنت ضرعل مدختسملا ةمهم :فصولا •
جارخإلا ضرع نوكم :نوكملا عون •

:لاخدإلا تاملعم
جذومنلا رارزأ ○

ذيفنتلا جارخإ فرعم ○

•

ةفلتخم ةمهم ضرع

تافالتخالا ذيفنت ضرعل مدختسملا ةمهم :فصولا •
ةفلتخم ضرع ةقيرط نوكم :نوكملا عون •

:لاخدإلا تاملعم
تافالتخالا فرعم ○

جذومنلا رارزأ ○

•

 ةيقرت ةيلمع ذيفنتل ةمدختسملا مدختسملا ةمهم :فصولا - ليغشتلا ماظن ةيقرت ةمهم
 رارزأ - :لاخدإلا تاملعم - ليغشتلا ماظن ةيقرت راوح عبرم نوكم :نوكملا عون - ليغشتلا ماظن

ةلومحلا - جذومنلا

ليغشتلا ماظن ةيقرت زاهج ليصافت ةمهم

ليغشتلا ماظن ةيقرت زاهج ليصافت راهظإل ةمدختسملا مدختسملا ةمهم :فصولا •
ليغشتلا ماظن ةيقرت زاهج ليصافت نوكم :نوكملا عون •

:لاخدإلا تاملعم
لمعلا ريس لاخدإ فرعم ○

جذومنلا رارزأ ○

•

مدختسملا ةهجاو ءادأ تانيسحت

 نم ادحاو اعوبسأ تاكبشلا يف ةدوجوملا تانايبلا ضرعت ،مدختسملا ةهجاو ءادأ نيسحتل
 ناك اذإ .يضارتفا لكشب اهليدعتو اهؤاشنإ مت يتلا خيراوتلا ىلإ ادانتسا تانايبلا

.خيرات ىلإو خيرات نم يلقح رييغت مهنكميف ،مدقأ تانايب راضحإ يف نوبغري نومدختسملا

.ةيلاتلا تاقيبطتلا يف خيراتلا ةيفصت لماوع ذيفنت متي

جذومنلا ئشنم •



جذومنلا ئشنم

ليغشتلا ماظن ةيقرت •

 Completedو Active بيوبتلا تامالع ىلع خيراتلا ةيفصت لماوع قيبطت متي :ةظحالم
.ليغشتلا ماظن ةيقرت يف Pendingو

ليغشتلا ماظن ةيقرت

ةيلمعلا بلاوق •

 ،تامادعإلاو ،ةيلمعلا بلاوق ىلع خيراتلا ةيفصت لماوع قيبطت متي :ةظحالم
.ليغشتلا ماظن ةيقرت يف ةيصنلا جماربلا بيوبتلا تامالع و ،diffو ،تاليلحتلاو



ةيلمعلا بلاوق ةشاش

باهرإلا ةحفاكم قيرف •

 يف ريراقتلاو بلاوقلا بيوبت تامالع ىلع ديلوتلا تاحشرم قيبطت متي :ةظحالم
.ليغشتلا ماظن ةيقرت

باهرإلا ةحفاكم قيرف

زاهجلا طيشنت •



زاهجلا طيشنت

تامدخلا جولاتك •

 ةطشنلا تامدخلا بيوبت تامالع ىلع خيراتلا ةيفصت لماوع قيبطت متي :ةظحالم
.بلطلا تاظوفحمو

تامدخلا جولاتك

ةفيظولا لبق ام •

 Completedو Active بيوبتلا تامالع ىلع خيراتلا ةيفصت لماوع قيبطت متي :ةظحالم
.Pendingو



رشنلا لبق ام صحف

ريراقتلا •

 مت يتلا ريراقتلا بيوبتلا ةمالع ىلع خيراتلا ةيفصت لماوع قيبطت متي :ةظحالم
.اهؤاشنإ

اهؤاشنإ مت يتلا ريراقتلا

ةيصنلا جماربلا لغشم •

.ذيفنتلا تايلمع بيوبتلا ةمالع ىلع خيراتلا ةيفصت لماوع قيبطت متي :ةظحالم



تامادعإ

ةمدخلا جولاتكو لمعلا ريسل ةقبطملا ةمئادلا ةيفصتلا لماوع

 يف ددحم ةيفصت لماع ءارجإ دعب ةفلتخم عقاوم وأ بيوبت تامالع ىلإ مدختسملا لقتنا اذإ
 ليجستب مدختسملا موقي ىتح ةيفصتلا لماع رمتسي ،"تامدخلا جولاتك" وأ "لمعلا ريس"

.ةسلجلا نم جورخلا

 لمعلا ريس" تاجولاتك يف ةتباثلا ةيفصتلا لماوع ىلع ةيلاتلا تاءارجإلا قيبطت نكمي
:"تامدخلاو

ثحب •
خيراتلا ىلإ و نم ةيفصت لماوع •

لودجلا ةيفصت لماع •
دومعلا لقح زرف •

تاحفصلا ميقرت •

لمعلا ريس ماهم

ةفرعملا لمعلا ريس ماهم ةحفص

لمعلا ريس تاليثم ،ةفرعملا لمعلا تاراسم ،ماهملا :بيوبتلا تامالع

لودجلاو ثحبلا ةيفصت لماع •
دومعلا لقح زرف •



دومعلل نودملا زرفلا

خيراتلا ىلإو نم فينصتو ةيفصت لماع •

بيترتلاو خيراتلا ةيفصت لماع

تامدخلا جولاتك

ةمدخلا رصانع ةحفص



 تابلطلا تاظوفحم ،ةطشنلا تامدخلا ،تامدخلا :بيوبتلا تامالع

.تامدخلا جولاتك يف ةتباثلا ةيفصتلا لماوع ىلع ةيلاتلا تاءارجإلا قيبطت مت

ثحب •
خيراتلا ىلإ و نم ةيفصت لماع •

لودجلا ةيفصت لماع •
دومعلا لقح زرف •

دومعلا لقح زرف

تاحفصلا ميقرت •

رماوألا ةحفص

لودجلاو ثحبلا ةيفصت لماع •



لودجملا مادختساب لمعلا

لوادجلا بيوبت ةمالع

 ارايخ نمضتتو قيبطتلا اهجلاعي يتلا لوادجلا عيمج لوادجلا بيوبتلا ةمالع درست
 نم لوادجلا ضرع متي ،يضارتفا لكشب .ينمزلا قاطنلا ىلإ ادانتسا ةيفصتلل

.نييضاملا نيعوبسألا

.اهريدصتو اهداريتساو اهفذحو اهريرحتو ةينمز لوادج ةفاضإ اضيأ مدختسملل نكمي

لودجملا بيوبت ةمالع

 نم لودج لكل ،نآلا ىتح تثدح يتلا تالغشملا عيمج ضرع رايخ نيمدختسملل رفوتي امك
.لوادجلا



مادعإلا تايلمع ةلودج

اهريرحتو لوادج ةفاضإ

:ةيلاتلا لوقحلا ىلع هريرحتو لودج ةفاضإ ةحفص يوتحت

.اديرف نوكي نأ بجي ؛ينمزلا لودجلا مسا :لودجلا مسا •
 لئاسرلا ىلإ ةدنتسملا Kafka تالغشم معد متي ،رادصإلا اذهل ةبسنلاب :لغشملا عون

.طقف
•

لودجلل يرايتخإ فصو :فصولا •
.هليطعت وأ لودجلا نيكمتل ليدبتلاب مق •

:ليصافتلا مسق
 لئاسر ينمزلا لودجلا هل رشني نأ بجي يذلا اكفاك عوضوم مسا :عوضوملا مسا

.ليغشتلا ءدب
○

اكفاك عوضوم يف اهرشن بجي يتلا JSON ةلاسرلا :عوضوملا ةلاسر ○

•

 ديدحتل اميوقت نمضتي يذلا عئاشلا لودجملا نوكم مدختسم ةهجاو :لودجلا ليصافت
.لودجلل ءدبلا تقو/خيرات

•

 وأ مدختسملا ةهجاو لوقح لالخ نم راركتلا ديدحتل يرايتخإ عطقم :لودجلا راركت مسق
.cron طمن ريفوتل

•



لوادجلا

اهحالصإو ءاطخألا فاشكتسا

Elk Kibana تامولعم ةحول ىلإ لوصولا

:انابيك كلإ تامولعم ةحول حتفل

 ىلع) 5601 ذفنملا ىلإ ضرعتسملا هيجوتب بيولا ىلع انابيك ةهجاو ليغشتب مق
.(http://localhost:5601 ،لاثملا ليبس

1. 

 .2.ناونع لدان BPA /فيضم Kibana مسا عم localhost تلدبتسا
 .3.انابيك ىلإ هجوم زيكرتلا .ELK/ Kibana باسح دامتعا تانايب مادختساب لوخدلا لجس

 .4.(admin ،لثم) نرملا زيمتملا مدختسملا مادختساب لوخدلا ليجستب مق
 .5.ةعومجملا ماظن ءاشنإ دنع ةدحاو ريفوت متي مل اذإ رورملا ةملك نييعت ةداعإب مق

 .6.مدختسملا مسا لقح يف "admin" لخدأ
 .7.رورملا ةملك لخدأ

 ةيسيئرلا ةحفصلا ىلإ نيمدختسملا هيجوت ةداعإ متت .لوخدلا ليجست قوف رقنا
ELK.

8. 



انابيك كلإل ةيسيئرلا ةحفصلا

:(10000 ىتح) تامولعملا ةحول يف اهضرع متي يتلا فوفصلل يضارتفالا ددعلا رييغتل

 .1.ةمدقتم تادادعإ < سدكملا ةرادإ ددحو ةيسيئرلا ةمئاقلا حتفا

ELK ل ةمدقتملا تادادعإلا ةحفص

 .2.فوفصلا ددع دادعإ نع ثحبلا وأ ريرمتلاب مق
 .3.تارييغتلا ظفح قوف رقناو اهضرعل فوفصلا ددع رييغتب مق

 هظفح متيو سرهفلا شقن يف هئاشنإ متي سرهفلا شقن نأ نم دكأتو دكأت :ةظحالم
."bpalogs" مسا اهل يتلا ةظوفحملا تانئاكلا يف



BPA تالجسل سرهفلا طامنأ

ELK تالجسل ةظوفحملا تانئاكلا BPA

انابيكلاو انابيكلا نع ثحبلا ةيفصت لماوع قيبطت

رفوكسيد انابيك

 ةحفصلا هذه ضرعت .فاشتكا ةحفص ىلإ نيمدختسملا هيجوت داعي ،انابيكب لاصتالا دنعو
 عقوم ديدحتل تالجسلا لالخ نم ةيفصتلا نيمدختسملل نكمي .ELK سدكم تالجس ثدحأ

 ينمز قاطن ىلإ ثحبلا جئاتن قييضتو ثحبلا تامالعتسا ىلإ ادانتسا ةنيعم لجس لئاسر
.تقولا ةيفصت لماع مادختساب ددحم

:يلي ام انابيك فاشتكا نمضتي



 يف ثحبلل همادختسإ متي ،ةرشابم ةيسيئرلا لقنتلا ةمئاق تحت :ثحبلا طيرش
اهلمكأب لئاسر وأ ةنيعم لوقح

•

 ىلع ءانب تالجسلا ةيفصتل مدختسي ،(ةعاسلا ةنوقيأ) نيميلا ىلعأ :تقولا حشرم
ةفلتخم ةقلطمو ةيبسن ةينمز تاقاطن

•

 متيس يتلا لوقحلا ديدحتل مدختسملا ثحبلا طيرش لفسأ ،راسيلا ىلإ :لقحلا ددحم
لجسلا ضرع يف اهضرعو اهليدعت

•

 لك ددع رهظي ،ثحبلا طيرش تحت طيرشلل ينايبلا مسرلا :خيراتلل ينايبلا مسرلا
 نكمي ؛تقولاو ثحبلا حشرم ىلع اءانب (س روحملا) تقولا لباقم تقولاو تالجسلا

تقولا ةيفصت لماع قييضتل بحسلاو رقنلا وأ ،ةطرشأ رقن نيمدختسملل

•

 تانايب ضرعو ةيدرفلا لجسلا لئاسر ضرعل مدختسي ،نيميلا لفسأ :لجسلا ضرع
 ضرع متي ،لوقح ةيأ ديدحت متي مل اذإ ؛لوقحلا بسح اهتيفصت تمت يتلا لجسلا

لماكلاب لجسلا لئاسر

•

انابيك ةيفصت

 رفوي ةيفصتلل راوح عبرم Kibana نمضتت ،ثحبلا تايلمع يف نيمدختسملا ةدعاسمل
.يسيئرلا ضرعلا يف ةضورعملا تانايبلل ةطيسب ةيفصت

 نكمي .فييكتلا عم برجأو ثحبلا عبرم تحت + حشرم ةفاضإ رقنا ،ةشاشلا مادختسال
 ،ةصصخم تايمست مادختساب ةامسملا ،فاشتكا ةحفص ىلع ةيفصتلا لماوع تيبثت

.ةبلقمو ،ةلطعم وأ ةنكمم

انابيك

 ةلمج ءانب مادختسإ يه انابيك نع مالعتسالل ةديحولا ةقيرطلا تناك ،ةقباس تارادصإ يف
 نيسحتل ،KQL نآلا ىمسي امك وأ ،Kuery مادختسإ نكمي ،6.2 رادصإلا مادختساب .نيسول

.ثحبلا ةبرجت

 نكمي نكلو ،انابيك يف مالعتسالل ةيضارتفالا ةغللا يه KQL نإف ،7.0 رادصإلا نأ امبو
.Lucene ىلإ ةدوعلا نيمدختسملل

انابيك يف ثحبلا تايلمع

 ساسأ وه لئاسرلا هذه نمض ةددحم لسالس وأ لجس ةلاسر نع Elasticsearch يف ثحبلاو
 ءارجإ ةقيرط ىلع تارييغتلاو تانيسحتلا قيبطت مت ،ةريخألا تارادصإلا يف .انابيك

.ثحبلا

 ةغل) KQL ىمست ةديدج مالعتسا ةغل نآلا نومدختسملا مدختسي ،يضارتفا لكشبو
 ىلع نيداتعملا نيمدختسملل نكميو .مهتانايب نع ثحبلل (ةينابيكلا مالعتسالا

.اضيأ كلذب مايقلا رايتخإ - نيسول مادختساب - ةقباسلا ةقيرطلا



 اهمادختسإ نيمدختسملل نكمي ةفلتخم قرط كانهو ،هتاذ دحب نف وه ينابيكلا لاؤسلا
:اعويش رثكألا ثحبلا عاونأ ضعب يلي اميف .كب ةصاخلا تانايبلا نع ثحبلا ءارجإل

رح صن نع ثحب

 يذلاو ،ردصملا لقحلا كلذ يف امب لوقحلا لك نمض رحلا صنلا نع ثحبلا لمعي
 ءارجإ متي ،ثحبلا يف نيعم لقح ىلإ ةراشإلا متت مل اذإ .ىرخألا لوقحلا لك نمضتي

.اهليلحت متي يتلا لوقحلا ةفاك ىلع ثحبلا

•

 صحفو هذه ثحبلا تايلمع ليغشتب مق ،"فاشتكا" ةحفص ىلعأ يف ثحبلا لقح يف
 ىلإ تامولعملا ةحول نيمي ىلعأ يف ةدوجوملا تقولا ةملعم نييعتب مق) جئاتنلا

:(تانايبلا نم ديزم طاقتلال يضاملا رهشلا
ةئف ○

ةئفلا ○

جيت ○

*طق ○

؟ةعوجم ○

"ةئفلا" ○

ةحصلا/ةئفلا ○

"ةحصلا/ةئفلا" ○

مورك ○

*مرج ○

•

:رحلا صنلا نع ثحبلل تاحيملت
 .فرحألل ةساسح تسيل صنلا يف ثحبلا تايلمع :فرحألا ةلاحل ةسسحتم ريغ

 ىلع) مات قباطت عاجرإ ىلإ (") ةجودزم صيصنت تامالع يف صنلا عضو يدؤي
.(ةفلتخم جئاتن عاجرإ ["ةحصلا/ةئفلا"] و [ةحصلا/ةئفلا] ،لاثملا ليبس

○

 [*] لاخدإ نيمدختسملل نكمي :انابيكلا يف لدبلا فرحأ زومرو لدبلا فرحأ نع ثحب
.طقف دحاو فرح ىلإ ةراشإلل [؟] وأ فورحلا نم ددع يأ ىلإ ةراشإلل

○

•

لقحلا ىوتسم ىلع ثحبلا تايلمع

 عقوم ديدحتل يلاتلا قيسنتلاب لقحلا ىوتسم ىلع تامالعتسالا مدختست
ثحبلا:<fieldName> :ةددحم لوقح لخاد تانايبلا

•

 ةيأ عاجرإب ادمع موقت ال اهضعب) ةجيتنلا ضرعل ةيلاتلا ثحبلا تايلمع ليغشتب مق
:(جئاتن

موركلا :مسالا ○

Chrome :مسالا ○

*CHR:مسالا ○

200:ةباجتسالا ○

65:تيابلا ○

[* ىلإ 65]:تيابلا ○

[99 ىلإ 65]:تيابلا ○

{99 ىلإ 65}:تياب ○

مسالا:_دوجوم_ ○

•



لقحلا ىوتسم ىلع ثحبلا تايلمعل تاحيملت
 .لقحلا عون ىلع لقحلا عونل ةيعبتلل لقحلا ىوتسم ىلع ثحبلا تايلمع دمتعت

 ،لوقحلا نم يأ ليلحت متي ال ،يضارتفا لكشب Logz.io يمدختسمل ةبسنلاب)
 يف ثحبلا سكع ىلع) فرحألا ةلاحل ساسح Logz.io يف ثحبلا نأ ىلإ ريشي امم

 ثحبلا سكع ىلع ،ىرخأ ةرم) لدبلا فرحأ يف ثحبلا مادختسإ هنكمي الو (رحلا صنلا
 يف ةحاسم ظفح وه "ةللحم ريغ" ك لوقحلا لك ظفح ءارو ببسلا .(رحلا صنلا يف

*source_* ىمسي للحم لقح يف تانايبلا راركتل ارظن سرهفلا

○

 لقح لخاد قاطن يف ثحبلا نيمدختسملل نكمي قاطن يف ثحبلا ةعجارم
 جئاتنلا نأ ىلإ ريشي { } .ةلماش جئاتنلا نأ ىلإ ريشي [ ] .ساوقأ مادختساب

.ةيرصح

○

_exists_ ةئدابلا مادختساب _exists_ ناك اذإ ام ةفرعمل تادنتسملا يف ثحبي لقحل 
.ادوجوم لقحلا

○

 ،ادج مراص قيسنت عابتا متي ،قاطن مادختسإ دنع تاقاطنلاو ةريبكلا فورحلا
.قاطنلا ديدحتل ةريبكلا فورحلا مادختسإ متيو

○

•

ةيقطنم تانايب

:ةيلاتلا قرطلاب ثحبلا يف ةيقطنملا لمجلا مدختست
سكوفريفو ةيكيرمألا ةدحتملا تايالولا ○

سكوفرياف وأ ةيكيرمألا ةدحتملا تايالولا ○

(USA و Firefox) وأ Windows ○

ةيكيرمألا ةدحتملا تايالولا- ○

ةيكيرمألا ةدحتملا تايالولا! ○

ةيكيرمألا ةدحتملا تايالولا+ ○

ةيكيرمألا ةدحتملا تايالولا تسيل ○

•

ةيقطنملا لمجلا لوح تاحيملت
 ةريبكلا فورحلا لثم بسانملا قيسنتلا مادختسإ نيمدختسملا ىلع بجي

وأ و لثم ةيقطنملا تاحلطصملا فيرعتل
○

ةدقعم ةيقطنم تارابع ديدحتل ساوقألا مادختسإ نيمدختسملل نكمي ○

ةبلاسلا تارابعلا فيرعت مدعو !،- مادختسإ نيمدختسملل نكمي ○

 لكشب بورهلا ىلإ جاتحت ةصاخلا تايصخشلا لك ةصاخلا انابيك تايصخش
 ىلإ " ^ [ ] { } ( ) ! || & & - + :ةحاتملا ةصاخلا فورحلا ةفاكب ةمئاق يلي اميف .حيحص

: ؟ *

○

•

برق نع شيتفتلا تايلمع

 تامالعتسا ةغل نم ديفتست انابيك يف ةمدقتم ةزيم برقلا نع ثحبلا تايلمع دعتو
.نيسول

•

[categovi~2] نم نيرييغت نمض لخدت يتلا تاحلطصملا ةفاك نع ثحبلا ينعي 
[categovi]. ةقباطتم تائفلا عيمج نأ ينعي اذهو.

•

برق نع ثحبلا تايلمعل تاحيملت
 ىلإ يدؤت ام ابلاغو ماظنلا دراوم نم ديدعلا برق نع ثحبلا تايلمع مدختست

 بلطتت يتلا ثحبلا تايلمع .Elasticsearch يف ةيلخادلا ةرئادلا عطاوق ليغشت
○

•



.جئاتنلا عاجرإ ىلإ يدؤت الأ حجرملا نم اهليغشتل ةدئاز ةركاذ
:ثحبلا عاونأل تاسرامملا لضفأو تاحيملتلاب ةمئاق يلي ام عجار

 تامالع مدختسأ .ةددحم ةلسلس نع عيرسلا ثحبلل رحلا صنلا ثحب مدختسأ
 ةدحتملا تايالولا" لثم) مات قباطت نع ثحبلل ("ةلسلس") ةجودزم صيصنت

.("ةيكيرمألا

○

○

 زمرو فورحلا نم ددع يأ لادبتسال ةيمجنلا ةمالعلاب صاخلا لدبلا فرح زمر مدختسأ
.طقف دحاو فرح لادبتسال ماهفتسالا ةمالعب صاخلا لدبلا فرح

○

 لقحلا اذه ىلع يوتحت يتلا تالجسلا نع ثحبلل لقحل _exists_ ةئدابلا مدختسأ
.(exists_:response_ ،لاثملا ليبس ىلع)

○

 مادختسإ ،لاثملا ليبس ىلع) لقح لخاد قاطن يف ثحبلا نيمدختسملل نكمي
 جئاتنلا نأ ينعي ةجرعتم ساوقأ مادختسإ .ةلماش جئاتنلا نأ ينعي اذهو ،ساوقأ

.(ةيرصح

○

 مدختسأ ،ثحبلا يف (ىلإ ،وأ ،و لاثملا ليبس ىلع) ةيقطنم تارابع مادختسإ دنع
[500 ىلإ 400] :درلا :لاثم .ةريبك فورح

○

 ىلإ 400]:درلا ،لاثملا ليبس ىلع) ةبلاسلا تاحلطصملا فيرعت مدعو !،- مادختسإ
.(404 :درلا سيلو [500

○

 .نيعم فورح براقت لخاد تاحلطصملا نع ثحبلا يف برقلا ثحب تايلمع ديفت
 نمض عقت يتلا تاحلطصملا ةفاك نع ثحبيس [categovi~2] ،لاثملا ليبس ىلع

 - دراوملا نم ريثكلا برق نع شيتفتلا تايلمع مدختست .[categovi] نم نيرييغت
!ةمكحب اهمدختسإ

○

 نع فلتخم لكشب ةللحملا ريغ لوقحلا نع لقحلا ىوتسم ىلع ثحبلا لمعي
.رحلا صنلا نع ثحبلا

 ةباجإلا عجري ال RROR*:لقحلا نع ثحبلا - أطخ لقحلا ةميق تناك اذإ :لاثم
ةحيحصلا

○

○

.وأ وه يضارتفالا لماعلا نإف ،يقطنم ليغشت لماع مدختسملا ددحي مل اذإ
 وأ أطخلا نع ثحبلا ليغشت ىلإ أطخلا ءانثتسإ نع ثحبلا يدؤي :لاثم

ءانثتسالا
○

○

 دنع هبنجت بجيو ةفلكتلا ظهاب امالعتسا ةئدابلا لدبلا فرحأ مادختسإ دعي
.ناكمإلا

○

انابيك تامولعم ةحول يف مالعتسا ةباتك

:BPA ةزهجأ تالجس ىلإ لوصولل Kibana تامولعم ةحول يف مالعتسا ةباتكل

 يف ةددحملا BPA تالجس ضرع متي .فاشتكا < تاليلحت ددحو ةيسيئرلا ةمئاقلا حتفا
.ELK لخدم فاشتكا ةحفص

1. 



BPA تالجسل ELK فاشتكا ةحفص

:يلي امك *bpalogs سرهف شقن ديدحت نم دكأت

.ثحب وأ Kibana تاحشرم قيبطت متي مل اذإ ةيئرم BPA تالجس عيمج نوكت :ةظحالم

Kibana تامولعم ةحول فاشتكا ةحفص يف BPA لجس

 .GCT.2 و PT ب ةصاخلا تالجسلا ،زاهجلا تايلمع لكل ةيلاتلا روصلا عجار



BPA: ping1 تالجس

BPA: ping1 تالجس



BPA: view-config تالجس

BPA: view-config تالجس

فشك زاهج :BPA تالجس



فشك زاهج :BPA تالجس

طبارتن :BPA تالجس



طبارتن :BPA تالجس

ةيلمعلا بلاق :BPA تالجس

ةيلمعلا بلاق :BPA تالجس



فاج BPA: GCT تالجس

فاج BPA: GCT تالجس



BPA: GCT Commit تالجس

BPA: GCT Commit تالجس

ثحبلا لقح يف زاهجلاو مدختسملاب ةصاخ تامولعمل صن نع يناجم ثحب



نيعم ينمز راطإ ىلع زاهجلل ةيلخادلا تالجسلا لك ىرتل تاحشرملا قيبطت نكمي

نيعم ينمز راطإ ىلع زاهجلل ةيلخادلا تالجسلا لك ىرتل تاحشرملا قيبطت نكمي



D2D ليكوو ددحم ينمز راطإل لاصتا ةيساسألا ةملكلا عم رح صنب ثحبلا

BPA تالجس يف ثحبلل اضيأ همادختسإ نكمي يذلا تامولعملا ةحول ضرع

BPA تالجس يف ثحبلل اضيأ اهمادختسإ نكمي يتلا ثحبلا ضرع ةقيرط

انابيك ةيفصت لماوعو انابيك نع ثحبلا عجارم

:ةيلاتلا عجارملا رظنا ،انابيك نع تامولعملا نم ديزمل

انابيك ةيفصت لماوعو تامالعتسا •
انابيك تامالعتسا ةغل •

رفوكسيد انابيك •

ليجستلا لكاشم

 ةرادإل نكمي ،ةحلاص دامتعا تانايب مادختساب لوخدلا ليجست نيمدختسملا ىلع رذعت اذإ
:ةيلاتلا ةلمتحملا تالكشملا ىدحإ ديدحت ماظنلا

https://www.elastic.co/guide/en/beats/packetbeat/current/kibana-queries-filters.html
https://www.elastic.co/guide/en/kibana/master/kuery-query.html
https://www.elastic.co/guide/en/kibana/8.6/discover.html


.ءاطخأ ىلع يوتحت دق وأ ليغشتلا ديق تانوفوركيملا تامدخ ةيواح نوكت ال دق •
.لاصتالا يف لكاشم كانه نوكت دق وأ ةلطعم Postgres تانايب ةدعاق نوكت دق •

.مداخلا ىلع ةددحملا ءاسرإلا رماوأ فلتخم صحفو ماظنلا لوؤسمب لصتا

ةماع لئاسم

 :امدنع ماع لكشب اذه ثدحي .تامدخ ةلدسنملا ةمئاقلا يف تامدخ ةيأ ضرع متي ال :ةلكشملا
ةرم لوأل لوخدلا ليجست

 ةلاسر ضرعي وهو ."تامدخلا ططخم ةنمازم" قيبطت قوف رقناو "ةرادإلا" مسق ىلإ لقتنا :لحلا
.NSO مداخ يف ةرفوتم ةمدخ لك لباقم أطخلا ةلاسر وأ ةنمازملا حاجن

.NSO مداخب لاصتالا ةباوبلا ىلع رذعتي :ةلكشملا

 مت اذإ امم ققحتو NSO مسق لاصتا دادعإ ليصافت < Admin > Settings ىلإ لقتنا :لحلا
.ةحيحصلا ليصافتلا ثيدحت

."تامدخلا ةرادإ" يف اهؤارجإ مت يتلا تارييغتلا سكعت ال :ةلكشملا

:لولحلا

 قوف رقنلاب NSO مداخل "تامدخلا ةرادإ" ىلع اهؤارجإ متي تارييغت يأب مازتلالا بجي
."تامدخلا ةرادإ" مدختسم ةهجاو يف مازتلالا

•

 مازتلالا قوف رقناو عيرسلا ليغشتلا ذيفنت مادختساب اهعجارو تارييغتلا نم دكأت
.اهظفحل

•

 تمق اذإ .ةيلاحلا لوخدلا ليجست لمع ةسلجب ةصاخ اهؤارجإ مت يتلا تارييغتلا
.تارييغتلا ءارجإ ةداعإ بجيف ،مازتلالا قوف رقنلا نود جورخلا ليجستب

•

 رظنلا ضغب ةحيحص ةميقك ةيلامجإلا ةجيتنلا عاجرإب "رمألا بلاق" ذيفنت موقي :ةلكشملا
.رمألا جارخإ نع

:لحلا

 .1.بلاقلا مسا عقوم ددحو ةيلمعلا بلاوق قيبطت حتفا
 .2.ةشاشلا ىلع ليصافتلا ضرعو ريرحت ةنوقيأ ددح

 ضرتفي هنإف ،اغراف كرت اذإ .ال مأ بلاقلل رورملا ريياعم ةميق نييعت مت اذإ ام ققحت
 رمألا جارخإ جئاتن نم ققحتلا متي الو يضارتفا لكشب ةحيحص ذيفنتلا ةجيتن نأ

.ةيلامجإلا ةجيتنلا ديدحتل يساسألا

3. 



BPA مادختسإ تالاح

RefD

لصألا ةمس ةيوست

ةداعتسالاو يطايتحالا خسنلا

تاداهشلا ريدم

هتجلاعمو نيوكتلا قفاوت

عطاقتم قالطإ

ليغشتلا ةحفص تاليضفت

راجئتسالا ددعت

كارتشالا ةرادإ

CI/CD-CT

CNC ةمدخ

زاهجلا طيشنت

يبهذلا نيوكتلا بلاق

يبهذلا نيوكتلا بلاقل لبقملا ليجلا

ليغشتلا ماظن ةيقرت

ةيلمعلا بلاق قيبطت

تامدخلا جولاتك

https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-reference-data-management-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-asset-attribute-normalization-v5-1.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-backup-and-restore-v5-1.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-certificate-manager-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-cnr-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-cross-launch-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-launch-page-preference-v5-1.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-multitenancy-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-subscription-management-v5-1.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-ci-cd-ct-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-cnc-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-cnc-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-device-activation-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-golden-config-template-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-golden-config-ng-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-os-upgrade-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-process-template-app-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-service-catalog-v5-0.html


تامدخلا جولاتكل يلاتلا ليجلا

ةمدخلا زكرم قيبطت

صصخم MFE ءاشنإ

لصألا دامتعا تانايب

MongoDB ةيقرت

راطخإلا ليحرت

RBAC تانوذأ

ةيكيمانيد رصانع ءاشنإ

عزوملا عبتتلا لمع راطإ

https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-service-catalog-next-gen-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-service-center-app-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-create-a-custom-mfe-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-create-a-custom-mfe-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-create-a-custom-mfe-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-asset-credentials-v5-1.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-mongodb-upgrade-v5-1.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-mongodb-upgrade-v5-1.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-notifications-migration-v5-0.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-dynamic-elements-v5-1.html
https://www.cisco.com/c/en/us/support/docs/bpa/reference/bpa-user-guide-dynamic-elements-v5-1.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-dynamic-elements-v5-0.html
https://www.cisco.com/c/ar_ae/support/docs/bpa/reference/bpa-user-guide-distribute-tf-v5-1.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


