
5.1 رادصإلا BPA مدختسم ليلدل RBAC نوذأ

ةمدقملا •
ةديدج تانوذأ

ةتباثلا تانوذألا فيرعت ○

•

BPA يف تانوذألا ليجست •
نييعتلا تانوذأ

نوذألا نييعت فيرعت ○

تانوذألا نييعت ثيدحت ○

•

ةمدقملا

 راودأ ىلع ءانب لوصولا دييقتل ةقيرط وه (RBAC) راودألا ىلإ دنتسملا لوصولا يف مكحتلا
 قيرط نع ةديدج راودأ ءاشنإ نكميو ،ةيضارتفالا راودألا رفوتت .ةسسؤم لخاد نيمدختسملا

 نييعت حمسي .نيمدختسملا تاعومجم ىلإ راودألا هذه طيطختو ةلضفملا تانوذألا ديدحت
 ذيفنتب هذه نيمدختسملا ةعومجم يف نيمدختسملا ةفاكل نيمدختسملا تاعومجمل راودألا

.رودلاب ةنرتقملا تايلمعلا

ةديدج تانوذأ

.RBAC تانوذأ نم ةصاخلا اهتعومجم فيرعت microService ةمدخل نكمي فيك مسقلا اذه فصي

ةتباثلا تانوذألا فيرعت

:ةتباثلا نوذألا فيرعتل

-microservice/src/config/device راسملا يف تانوذألا لك درسي JSON فلم ءاشنإ
permissions-spec.json.

1. 

 .2:نذإلا درسل يلاتلا JSON زمر ليغشتب مق

 

{ 
    "service":"service-name", 

    "permissions": [ 
        { 

            "group": "group-name", 
            "actions": [ 

                {"name":"action-name","displayName":"Display name to be shown in roles page"} 
            ] 

        } 
    ] 



}

 

.دامتعا تانايب ةعومجم لخاد اهتلازإو ةرادإو ضرع تانوذأ ءاشنإل يلاتلا لاثملا ىلإ عجرا

نوذأ ءاشنإ ىلع لاثم

BPA يف تانوذألا ليجست

:تانوذألا ليجستل

 .cisco-bpa-platform/mw-util-common-app.1@ نم rbacSpecProcessorHelper داريتسإ

 

const { rbacHelper, rbacSpecProcessorHelper } = require('@cisco-bpa-platform/mw-util-common-app');

 

 تانوذألا ةجلاعمل rbacSpecProcessorHelper مادختسال يلاتلا رمألا ليغشتب مق
.JSON فلم يف ةجردملا

2. 

 

let resources = require('./config/asset-manager-permissions-spec'); 
let rbacSpecProcessorObj = rbacSpecProcessorHelper.getRbacSpecProcessorUtil(); 

rbacSpecProcessorObj.setSpec(resources); 
await rbacSpecProcessorObj.process();

 

-cisco-bpa@ يف ةكرتشملا بيلاسألا ىلإ عوجرلا اضيأ نيمدختسملل نكمي :ةظحالم
platform/mw-util-common-app اهتلازإو اهترادإو تانوذألا ضرع ليجستل.

.رودلا ريرحتو رودلا ءاشنإ تاحفص يف ةلجسملا تانوذألا ضرع نيمدختسملل نكمي



رود ءاشنإ

نييعتلا تانوذأ

 وأ يضارتفا لكشب راودأ ىلإ قباسلا عطقملا يف اهؤاشنإ مت يتلا تانوذألا نييعت نكمي
.راودأب نييعت فيرعت قيرط نع

نوذألا نييعت فيرعت

 راسملا يف ديدج JSON فلم ءاشنإب مق ،ةيضارتفالا راودألل ةفرعملا تانوذألا نييعتل
microservice/src/config/device-role-permissions-mapping-spec.json.

 (2) نييعت متو ،يسيئرلا BPA لوؤسم رودل تانوذأ (3) ةثالث نييعت مت ،يلاتلا لاثملا يف
.ةكبشلا لماع رودل (1) نييعت متو ،رجأتسملا لوؤسم رودل

 فلم يف امك هسفن ءارجإلا مساو ةعومجملا مساو ةمدخلا مسا فيرعت بجي :ةظحالم
JSON.

 

{ 
    "service": "AssetManagerService", 

    "roles": [ 
        { 

            "name": "BPA Super Admin", 
            "permissions": [ 

                {"name":"view","displayName":"View Asset Credentials","group": "credential"}, 
                {"name":"remove","displayName":"Remove Asset Credentials","group": "credential"}, 
                {"name":"manage","displayName":"Manage Asset Credentials Add, Update and Delete Asset Credentials","group": "credential"} 

            ] 



        }, 
        { 

            "name": "Tenant Admin", 
            "permissions": [ 

                {"name":"view","displayName":"View Asset Credentials","group": "credential"}, 
                {"name":"remove","displayName":"Remove Asset Credentials","group": "credential"} 

            ] 
        }, 
        { 

            "name": "Network Operator", 
            "permissions": [ 

                {"name":"view","displayName”:"View Asset Credentials","group": "credential"} 
            ] 

        } 
    ] 

} 

 

تانوذألا نييعت ثيدحت

:تانوذألا نييعت ثيدحتل

-cisco-bpa-platform/mw-util@ نم rbacHelper، rbacPermissionMappingHelper داريتسإ
common-app.

1. 

 

const { rbacHelper, rbacPermissionMappingHelper } = require('@cisco-bpa-platform/mw-util-common-app');

 

 .2:راودألاب تانوذألا نييعت ثيدحتل يلاتلا رمألا ليغشتب مق

 

let rbacUtilObj = rbacHelper.getRbacUtilObj(); 
let registryDetails = await rbacUtilObj getRegistryByName({}, 'device-role-permissions-mapping-spec'); 

if (Array.isArray(registryDetails) && registryDetails.length === 0) { 
    let rbacPermissionMappingSpecProcessorObj = rbacPermissionMappingHelper.getRbacSpecProcessorUtil() ; 

    let rolePermissions = require('./config/device-role-permissions-mapping-spec'); 
    rbacPermissionMappingSpecProcessorObj.setSpec(rolePermissions); 

    await rbacPermissionMappingSpecProcessorObj.process(); 
    let rbacUtilObjRegister = rbacHelper.getRbacUtilObj(); 

    await rbacUtilObjRegister addRegistry({}, 'device-role-permissions-mapping-spec'); 
}

 

 عم تانوذألا نييعتو نوذأ ةمئاق ءاشنإو تافلملا ةجلاعمل يلاتلا رمألا ليغشتب مق
:راودألا

3. 

 

async function permissionsSpecProcessor() { 
    let resources = require('./config/device-permissions-spec'); 

    let rbacSpecProcessorObj = rbacSpecProcessorHelper.getRbacSpecProcessorlltil(); 



    rbacSpecProcessorObj.setSpec(resources); 
    await rbacSpecProcessorObj.process(); 

 
    let rbacUtilObj = rbacHelper.getRbacUtilObj(); 

    let registryDetails = await rbacUtilObj.getRegistryByName({} 'device-role-permissions-mapping-spec'); 
    if (Array.isArray(registryDetails) && registryDetails.length === 0) { 

        let rbacPermissionMappingSpecProcessorObj = rbacPermissionMappingHelper.getRbacSpecProcessorUtil(); 
        let rolePermissions = require('./config/device-role-permissions-mapping-spec'); 

        rbacPermissionMappingSpecProcessorObj.setSpec(rolePermissions); 
        await rbacPermissionMappingSpecProcessorObj.process(); 
        let rbacUtilObjRegister = rbacHelper.getRbacUtilObj(); 

        await rbacUtilObjRegister.addRegistry({}, 'device-role-permissions-mapping-spec'); 
    } 

}

 

-cisco-bpa@ يف ةكرتشملا بيلاسألا ىلإ عوجرلا اضيأ نيمدختسملل نكمي :ةظحالم
platform/mw-util-app راودألاب تانوذألا نييعت ثيدحتل.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


