
 BPA مدختسم ليلدل يبهذلا نيوكتلا بلاق
v5.1 يلاتلا ليجلا

ةمدقملا •
بلاوقلا ةرادإ

ةرفوتملا ةمئاقلا تارايخ ○

بلاوق ءاشنإ
بلاقلا ليصافت ○

نيوكتلا ○

تاريغتم نييعت ○

ةعجارم ○

Cisco Catalyst زكرم يف بلاق ءاشنإ ○

NSO ل بلاق ءاشنإ ○

○

بلاوقلا ثيدحت وأ ريرحت ○

هريرحت وأ بلاقلا ءاشنإ أطخ نم دادرتسإ ○

بلاوقلا ضرع ○

بلاوقلا فذح ○

اهليمحتو بلاوقلا ليزنت ○

ةنراقملا بلاوق ○

خاسنتسإ بلاوق
vManage يف بلاق خسن ○

○

عيزوتلا بلاوق
vManage يف بلاوقلا عيزوت ○

○

بلاوقلا ةنمازم ○

بلاقلا تامولعم ةحول تازيم
بسح عيمجت ○

تارادصإلا ثدحأ ○

ةدمعألا ءافخإ/راهظإ ○

○

vManage ل بلاقلا رادصإ ةرادإ ○

•

رشنلا ماهم
تامولعملا ةحول ○

اهترادإو رشنلا ماهم ءاشنإ
بلاقلا تاريغتم ءلمو ةفدهتسملا ةزهجألا ديدحت ○

دادمإلا تانيوكت ةنياعم
ءاطخألا نم دادرتسالا ○

○

رشنلا ةداعإو رشنلا لشف تالاح ةجلاعم ○

○

•

تاعومجم
تاعومجملا دئاوف ○

تاعومجملا ةرادإ
تاعومجم ءاشنإ ○

تاعومجملا ريرحت ○

تاعومجملا فذح ○

ةعومجملا تامولعم ةحول ○

○

•



ديقملا لوصولل راودألا ىلإ دنتسملا لوصولا يف مكحتلا
ةحاتملا راودألا ○

لوصولا جهن نارتقا
دراوملا تاعومجم ءاشنإ ○

لوصولا تاسايس ءاشنإ ○

○

RBAC ىلع vManage تاظحالم
vManage 20.12 و 20.9 رادصإلا ○

vManage، 20.15 رادصإلا ○

○

•

ليثملا ضرع •

ةمدقملا

 نيمدختسملل حمست اقبسم ةددحم تانيوكت (GCT) "يبهذلا زاهجلا نيوكت بلاق" رفوي
 ليغشتلا ةءافك نيسحت ىلع لمعي اذهو .ةزهجألا ىلع ةقسانتم تانيوكت ىلع ظافحلاب

 ىلع تاملعم عضو نكمي .تاسرامملا لضفأو قفاوتلا ريياعم معدو ةئيهتلا ءاطخأ ليلقتو
GCT ءاشنإ معدي امك .ةددعتم مكحت تادحوو ةزهجأ ربع بلاوقلا مادختسإ ةداعإ نيكمتل 

.اهترادإو بلاوقلا

 ةددعتملا مكحتلا تادحو تاليثم ربع نيوكتلا ةرادإل ةدحوم مدختسم ةبرجت ريفوت متي
 بلاوقلا داريتساو ةزهجألا نيوكت بلاوق ءاشنإ نم نيمدختسملا نكمي وهو .GCT مادختساب

 اهريرحتو بلاوقلا ضرع اضيأ نيمدختسملل نكمي .قيبطتلا لخاد ددحم بلاق نع ثحبلاو
.ةجاحلا بسح اهخسنو اهفذحو

بلاوقلا ةرادإ

 ،ةدوجوملا خسنلا خسنو ،ةفلتخملا بلاوقلا ةنراقم لثم ةمدقتملا فئاظولا GCT معدي
 ربع ةقستمو ةطسبم نيوكت ةرادإ حيتي امم ،ةفدهتسملا مكحتلا تادحو ىلع اهعيزوتو

.ةكبشلا

ةرفوتملا ةمئاقلا تارايخ



ةرفوتملا ةمئاقلا تارايخ

:ةيلاتلا ةمئاقلا تارايخ GCT نمضتي

بلاقلا ءاشنإ ةيلمع ءدب :بلاق ءاشنإ •
بلاوقلا ليمحت :ليمحت •

ةدحاو ةرم ةددعتم بلاوق فذح :فذح •
بلاقلل يلاحلا نيوكتلا ليزنت :ليزنت •

 مكحتلا ةدحو نع فلتخم) فدهلا مكحتلا ةدحو ىلإ بلاقلا خسن وأ عيزوت :عيزوتلا
(ردصملا

•

ردصملا مكحتلا ةدحو نم ثدحملا بلاقلا نيوكت راضحإ :بلاوقلا ةنمازم •

بلاوق ءاشنإ

 ةصصخم ةديدج نيوكت بلاوق ءاشنإ ةيناكمإ نيمدختسملل "بلاق ءاشنإ" ةزيم حيتت
 :كلذ يف امب ،ةددعتم مكحت تادحول بلاق ءاشنإ اذه معدي .ةءافكب ةفلتخم ةيساسأ ةمظنأل

Cisco Network Services Orchestrator (NSO)، و Ansible، و Cisco Catalyst Center، و Cisco Nexus 
Dashboard Fabric Controller (NDFC)، و Cisco Crosswork Network Controller (CNC)، و Device to 

Device (D2D).

:ديدج بلاق ءاشنإل

 .BPA.1 قيبطت ىلإ لوخدلا لجس
 .2.بلاوق بيوبتلا ةمالع قوف رقنا

 .3.بلاق ءاشنإ < تارايخلا نم ديزملا ةنوقيأ ددح

 اقبسم ةبولطملا ةوطخلا عم ةيسيئر ملاعم (4) ةعبرأ نم بلاق ءاشنإ ةيلمع نوكتت



.مكحتلا ةدحو ليثمو مكحتلا ةدحو عون ديدحتل

:يلي ام يف ةيسيئرلا ةعبرألا ملاعملا لثمتتو

بلاقلا ليصافت •
نيوكتلا •

تاريغتم نييعت •
ةعجارم •

بلاقلا ليصافت

بلاقلا ليصافت

 تانايبو ةيساسألا صئاصخلا فيرعتب نيمدختسملل بلاقلا ليصافت مسق حمسي
.نيوكتلا بلاقل فيرعتلا

 ىلع ءانب بلاقلا ليصافت مسق نمض اهتارايخ وأ ةحاتملا لوقحلا فلتخت دق :ةظحالم
.(Cisco Catalyst زكرم ،لاثملا ليبس ىلع) ةددحملا مكحتلا ةدحو عون

 Cisco Catalyst مكحتلا ةدحو عونل بلاقلا ليصافت مسق لخاد ةدوجوملا لوقحلا يلي اميف
Center:

بلاقلا مسا

بلاقلل ديرف يفصو مسا لاخدإ نيمدختسملل نكمي ثيح يمازلإ لقح :ضرغلا ○

 وأ my_core_router_template ،لاثملا ليبس ىلع) صنلا لاخدإ :لاخدإلا
branch_switch_config_v2)

○

•

رادصإلا

 ىلإ ريشيو ايئاقلت ظتكم ةداعلا يف وه ؛بلاقلل يلاحلا رادصإلا ضرعي :ضرغلا
بلاقلا راركت

○

•



ةديدجلا بلاوقلل (1) دحاول ةيضارتفالا تادادعإلا ؛طقف ةءارقلل :لاخدإلا ○

فصولا

 موقي يتلا ةددحملا تانيوكتلاو بلاقلا نم ضرغلل الماش افصو رفوي :ضرغلا
ةلص تاذ ىرخأ تاظحالم يأو اهذيفنتب

○

 (QoS) ةمدخلا ةدوج بلاقلا اذه قبطي ،لاثملا ليبس ىلع) رح لكش يذ صن :لاخدإلا
(.تاسسؤملا ةئف نم ةيساسألا تاهجوملل هيجوتلا تانيوكتو ةيسايقلا

○

•

تامالعلا

 ليهستل بلاقلاب رثكأ وأ ةمالع نارقإب نيمدختسملل حامسلا :ضرغلا
ثحبلاو فينصتلا

○

اقبسم ةفرعم ةمئاق نم رثكأ وأ رايخ ددح :لاخدإلا ○

•

ليغشتلا ماظن عون

 هل بلاقلا اذه ميمصت مت يذلا ليغشتلا ماظن عون ديدحتل يمازلإ لقح :ضرغلا
(NX-OS و IOS XE ،لاثملا ليبس ىلع)

○

ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

•

عورشم

 يف مكحتلا يف دعاسي امم ،نيعم عورشم ىلإ بلاقلا نييعتل يمازلإ لقح :ضرغلا
ةمظنملاو لوصولا

○

ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

•

بلاقلا تامالع

 ةقلعتم ةددحم زييمت تامالع كلت نإف ،"زييمتلا تامالع" رارغ ىلع :ضرغلا
BPA نمض اهمادختسإ بجي يتلاو هسفن بلاقلاب

○

اقبسم ةفرعم ةمئاق نم رثكأ وأ رايخ ددح :لاخدإلا ○

•

ةغل

 ىلع) بلاقلا لخاد نيوكتلا رماوأ قيسنت وأ ةغل ديدحتل يمازلإ لقح :ضرغلا
(SPEED و CLI و JINJA ،لاثملا ليبس

○

ةلدسنملا ةمئاقلا نم رايخ ديدحت :لاخدإلا ○

•

زاهجلا (عاونأ) عون

 بلاقلا اذه عمزي يتلا ةزهجألل ةددحملا عاونألا ىلإ ةراشإلل يرابجإ لقح :ضرغلا
(ةيامحلا ناردجو تالوحملاو تاهجوملا ،لاثملا ليبس ىلع) اهمادختسإ

○

ةلدسنملا ةمئاقلا نم رثكأ وأ ارايخ ددح :لاخدإلا ○

•

:اقباس اهتيطغت تمت يتلا ليصافتلا ءانثتساب ،NSO بلاق ليصافت لوقح يلي اميف

ةكبشلا ليغشت ماظن ديدحت

 مت يذلا رادصإلاو (OS) ةكبشلا ليغشت ماظن ديدحتل يمازلإ لقح :ضرغلا
فدهلا زاهجلا ليغشت ماظنو بلاقلا نيب قفاوتلا نمضي امم ،هل بلاقلا ميمصت

○

(Cisco-iosxr-cli-7.61 ،لاثملا ليبس ىلع ) ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

•

ردصملا •



 ؛ردصم ىلع لوصحلا وأ نيوكتلا بلاق ءاشنإ ةيفيك ددحي يمازلإ لقح :ضرغلا
ديدج نيوكت ءدب وأ دوجوم زاهج نيوكت نم بلاق ءاشنإ ةداع تارايخلا نمضتت

○

(يلاحلا زاهجلا نيوكت ،لاثملا ليبس ىلع) ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

زاهج ديدحت

 مت نيعم نيعم نيعم نيعم زاهج عون وأ جذومن ديدحتل يرابجإ لقح :ضرغلا
 ةزهجأ ىلع بلاقلا قيبطت ةيناكمإ نامض يف كلذ دعاسي ؛هل بلاقلل طيطختلا

ةنيعم

○

(NCS-250 ،لاثملا ليبس ىلع) ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

•

نيوكتلا عون ديدحت

 لثم ،بلاقلا ةطساوب هترادإ متت يذلا نيوكتلا عون ددحي يمازلإ لقح :ضرغلا
ةنيعم تازيم ىلع زكري يئزج نيوكت وأ لماك زاهج نيوكت

○

 زاهجلا نيوكت ،لاثملا ليبس ىلع) .ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا
(يئزجلا

○

•

نيوكتلا راسم ديدحت

 يذلا زاهجلا نيوكتل يمرهلا جردتلا لخاد ددحملا راسملا ددحي يمازلإ لقح :ضرغلا
.ةيئزجلا تانيوكتلل صاخ لكشب ابسانم كلذ نوكيو ؛هترادإب بلاقلا موقي

○

(cisco-ios-xr:call-home ،لاثملا ليبس ىلع) ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

•

 تمت يتلا ليصافتلا ءانثتساب ،NDFC ب ةصاخلا بلاقلا ليصافت لوقح يلي اميف
:اقباس اهتيطغت

بلاقلا عون

 لثم) بلاقلا هلثمي يذلا نيوكتلل ماعلا عونلا فينصتل يرابجإ لقح :ضرغلا
POAP، كلذ ىلإ امو ،فيرعتلا فلم ،ضرعلا ،جهنلا)

○

اقبسم ةفرعم ةمئاق نم رايخ ديدحت :لاخدإلا ○

•

بلاقلل يعرفلا عونلا

 رثكأ ليصافت ريفوتو ،بلاقلا فينصت نيسحت نم ديزمل يرابجإ لقح :ضرغلا
هتفيظو لوح اديدحت

○

اقبسم ةفرعم ةمئاق نم رايخ ديدحت :لاخدإلا ○

•

بلاقلا ىوتحم عون

 و CLI لثم) بلاقلا نمض ىوتحملا ةعيبط وأ لكش ديدحتل يمازلإ لقح :ضرغلا
Jinja2)

○

اقبسم ةفرعم ةمئاق نم رايخ ديدحت :لاخدإلا ○

•

نيوكتلا



نيوكتلا ليصافت

 مهب ةصاخلا بلاوقلاب صاخلا نيوكتلا فيرعت ةيفيك لوح نيمدختسملا مسقلا اذه دشري
 بلاوقلا تاقيسنتب ةصاخلا ةلمجلا ءانب نم ققحتلا معدي يذلا نيوكتلا صن عبرم لخاد

 نكمي .(كلذ ىلإ امو YAML و JINJA و (CLI) رماوألا رطس ةهجاو ،لاثملا ليبس ىلع) ةفلتخملا
 ايساسأ ارمأ تاريغتملا مادختسإ دعيو .تاريغتملا مادختساب نيوكتلا ءاشنإ نيمدختسملل

 حمسي امم ،ريوطتلل ةلباقو مادختسالا ةداعإل ةلباقو ةيكيمانيد تانيوكت ءاشنإل
.ةفلتخم تاملعمب ةريثك تامدخ وأ ةزهجأ ربع دحاو بلاق قيبطتب

:لاثم

:NDFC و زكرم ةزافح ةدام cisco ل

hostname {{ device_name }}

 تانوقيالا .تاريغتملا فيرعت نيمدختسملل نكمي ،مكحتلا تادحو ىلع اءانب ،لثملاب
:اهلامعتساو



فصولا ةنوقيأ

 ةنوقيأ
  ليزنتلا

 ليزنت
نيوكتلا



فصولا ةنوقيأ

  حسم ةنوقيأ
 حسم

نيوكتلا



فصولا ةنوقيأ

 ةنوقيأ
 نم ققحتلا

  ةحصلا
 نم ققحتلا

 ةحص
نيوكتلا



فصولا ةنوقيأ

 ءلم ةنوقيأ
  ةشاشلا

 ضرع
 يف نيوكتلا

 ءلم عضو
ةشاشلا

تاريغتم نييعت

تاريغتم نييعت

 ةيلعفلا ميقلا ريفوت نيمدختسملل نكمي يذلا ناكملا وه تاريغتم نييعت مسق



 متي ثيح نم ردصملا رايتخإ نيمدختسملل نكمي .نيوكتلا مسق يف ةددحملا تاريغتملل
.ميقلا راضحإ

 راضحإ متي ثيح نم ةيلعفلا RefD ةدقعلل راسملاو مسالا ةحاسم ريفوت :عجرملا
ميقلا

•

زاهجلا نم ةلباقملا تاريغتملل ميق راضحإ :يلاتلا لاثملا يف •
مدختسملا لبق نم ةفرعم ميق :يضارتفالا •

 ءانثأ تاريغتملا هذهل اقبسم ميقلا ءلم نم نيمدختسملا مسقلا اذه نكمي :ةظحالم
.رشنلا ةمهم ءاشنإ

ةعجارم

ليصافتلا ةعجارم

ليصافتلا تاريغتم ةعجارم



 عيمج ةعجارم نيمدختسملل نكمي ثيح بلاقلا ءاشنإ ةيلمع يف ةريخألا ةوطخلا يه هذه
 لاسرإ قوف رقنلا نيمدختسملل نكمي ،ةعجارملا دعب .بلاقلا ءاشنإل ةمدقملا ليصافتلا

.بلاقلا ءاشنإل

:لاثملا ليبس ىلع .مكحتلا ةدحو عون ىلع ءانب بلاقلا ءاشنإ ةيلمع فلتخت

 ةيلمع دعب .ردصملا مكحتلا ةدحو ىلع الوأ بلاقلا ءاشنإ بجي :Cisco نم Catalyst زكرم
 رهظت ،رشنلا لشف ةلاح يف .BPA تانايب ةدعاق يف بلاقلا ظفح متي ،ةحجان رشن

.بلاقلا لاسرإ ةداعإو تالكشملا حالصإب نيمدختسملا ةبلاطم أطخ ةلاسر

•

CNC و NSO و Ansible و D2D: لا تانايب ةدعاق نا BPA دعب .ةقيقحلل اديحو اردصم مدخت 
.BPA تانايب ةدعاق ىلإ ةرشابم بلاوقلا ظفح متي ،ققحتلا

•

Cisco Catalyst زكرم يف بلاق ءاشنإ

:Cisco Catalyst زكرم يف بلاق ءاشنإل

 .BPA.1 قيبطت ىلإ لوخدلا لجس
 .2.بلاوق بيوبتلا ةمالع قوف رقنا

 .3.يبهذلا نيوكتلا بلاوق ةذفان حتفت .بلاق ءاشنإ < تارايخلا نم ديزملا ةنوقيأ ددح

بلاقلل ةبولطملا لوقحلا

 ةدحو ليثم ،مكحتلا ةدحو عون ،لاثملا ليبس ىلع) ةبولطملا لوقحلا ثيدحتب مق
.(كلذ ىلإ امو ،بلاقلا مسا ،مكحتلا

4. 

.بلاقلا ليصافت مسق ىلإ عجرا ،بلاقلا ليصافت لوح تامولعملا نم ديزمل :ةظحالم



 .5.نيوكتلا مسق نمض نيوكتلا ثيدحتب مق

.مسق ليكشتلا ،ليكشت ىلع ةمولعم ريثك ل تلحأ :ةظحالم

ريغتم نيوكت

 .6.نيوكتلا يف ةحاتملا تاريغتملا نييعتب مق

.تاريغتم نييعت مسق عجار ،تاريغتم نييعت نع تامولعملا نم ديزمل :ةظحالم

تاريغتم نييعت



 .7.لاسرإ قوف رقناو بلاقلا عجار

.ةعجارملا مسق عجار ،بلاوقلا ةعجارم نع تامولعملا نم ديزمل :ةظحالم

ةعجارملا ليصافت لاسرإ

.بلاقلا تامولعم ةحول ىلع هضرع متو حاجنب بلاقلا ءاشنإ مت

بلاقلا تامولعم ةحول

 لكشب ةحاتملا لوقحلا طبض عم ،ةفلتخم مكحت تادحول بلاوق ءاشنإ نيمدختسملل نكمي
 يأ ىلإ حوضوب مدختسملا ةهجاو ريشت .ةددحملا مكحتلا ةدحو عون ىلإ ادانتسا يكيمانيد



 ةطسبم ةبرجت نمضي امم ،بلاقلا ءاشنإ ةيلمع ءانثأ ةيرايتخإ اهيأو ةيمازلإ لوقحلا
.مادختسالا ةلهسو

 ةيرورضلا تامولعملا ريفوت ىلع نيمدختسملا فيكتلل لباقلا ميمصتلا اذه دعاسي
 ةيلمع لحارم نم ملعم لك لوح ليصافتلا نم ديزمل .لاعف لكشب مكحت ةدحو لكب ةصاخلا

.ةعجارملاو ،تاريغتملا نييعتو ،نيوكتلاو ،بلاقلا ليصافت ىلإ عجرا ،بلاق ءاشنإ

 Cisco Firepower وأ vManage مكحتلا تادحول موعدم ريغ بلاقلا ءاشنإ :ةظحالم
Management Center وأ Umbrella وأ Duo.

NSO ل بلاق ءاشنإ

:ةيلاتلا بلاقلا نيوكت عاونأ NSO معدي

 زاهج ىلع ةرشابم اهؤارجإ متي نيوكتلا يف تارييغت يأ ىلإ ريشي :يوديلا نيوكتلا
 مادختسإ نود يرشبلا لغشملا ةطساوب ،ةيامحلا رادج وأ لوحملا وأ هجوملا لثم ،ةكبش
 ىلإ ةرشابم لوخدلا ليجست ،لاثملا ليبس ىلع .NSO ب ةصاخلا قيسنتلا تاناكمإ

.نيوكتلا رماوأ لاخدإو مكحتلا ةدحو وأ نامألا ةقبط ربع زاهجلا

•

 زاهج ىلع هليغشت متي يذلا لماكلا يلاحلا نيوكتلا ىلإ ريشي :يلاحلا زاهجلا نيوكت
 قيبطت دنع لباقم NSO ةنراقمل ساسأ طخ ةباثمب وهو .يرهاظ وأ يدام ةكبش

.تامدخلا ةلاح نم ققحتلا وأ ةديدج تانيوكت

•

 NSO نوكي يتلا زاهجلا نيوكت يف ةددحملا ءازجألا ىلإ ريشي :يئزجلا زاهجلا نيوكت
 وهو يلاحلا زاهجلا نيوكت سكع ىلعو .ةمدخ نم ءزجك اهميظنت وأ اهترادإ نع الوؤسم

 نيوكتلا رصانع لثميو ةيعرف ةعومجم وه يئزجلا زاهجلا نيوكت نإف ،لماكلا نيوكتلا
 NSO ريدي ام ابلاغو .نيعم ةمدخ ليثمل NSO ةطساوب اهترادإو اهكالتما متي يتلا

 ليبس ىلع) زاهجلا نيوكت نم ةنيعم ءازجأ ىلإ طقف تارييغت بلطتت يتلا تامدخلا
 ةيرهاظلا ةصاخلا ةكبشلا قفن وأ ،(VLAN) ةيرهاظلا ةيلحملا ةقطنملا ةكبش ،لاثملا

(VPN)، ل يئزجلا زاهجلا نيوكت حمسي .(ددحم هيجوت لوكوتورب نيوكت وأ NSO زيكرتلاب 
.لماكلاب زاهجلا نيوكت يف مكحتلا نود ةلصلا تاذ ءازجألا هذه ىلع طقف

•

 ليصافت مسق ىلإ عجرا ،NSO ب ةقلعتملا لوقحلا لوح تامولعملا نم ديزمل :ةظحالم
.بلاقلا

:NSO ل بلاق ءاشنإل

.يئزجلا زاهجلا نيوكت ديدحت متي ،يلاتلا لاثملا يف :ةظحالم



NSO بلاقلا ليصافت

 .1.ةبولطملا لوقحلا ثيدحت
 .2.(يلاتلا) Next قوف رقنا

:هاندأ حضوم وه امك ايئاقلت نيوكتلا مسق ةئبعت متي

نيوكتلا مسق

 .3:تاريغتملا ةفاضإل ةيلاتلا ةغايصلا مدختسأ



ةريغتم ةغايص

 .4.ةقثبنملا ةملعملا ةرادإ ةذفان رهظت .تادادعإلا ةنوقيأ ددح



رتماربلا فاصوأ

 .5.تاريغتملل ميقلا نييعتب مق

.تاريغتملا نييعت مسق عجار ،تاريغتملا نييعت نع تامولعملا نم ديزمل :ةظحالم

NSO تاريغتم نييعت

 .6.لاسرإ قوف رقناو ليصافتلا عجار

.ةعجارملا مسق عجار ،بلاوقلا ةعجارم نع تامولعملا نم ديزمل :ةظحالم

NSO بلاق ةعجارم



بلاوقلا ثيدحت وأ ريرحت

:هثيدحت وأ بلاق ريرحتل ةعئاشلا تاهويرانيسلا نمضتت

 طاقن عيمج ربع (ةنيعم EAP قرطب WPA3 لثم) ةديدج يكلسال نامأ ةزيم نيكمتل
لوصولا

•

ةديرف ةقداصمب ديدج Guest Wi-Fi SSID ميدقتل •
 وأ NTP مداخل ديدج يمره لسلست ذيفنت وأ ةهجاولا تافصاوم ديحوت ةسسؤم ررقت

ةزهجألا عيمجل ليجستلا تاهجو رييغت
•

.بلاقلا ريرحت ةيناكمإ ىلإ نومدختسملا جاتحي ،تاهويرانيسلا هذه يف

.ددحم بلاقل تاءارجإلا دومع تحت ريرحت < تارايخلا نم ديزملا ةنوقيأ ددح ،بلاق ريرحتل

 عجرا ،بلاق ءاشنإ لوح ليصافتلا نم ديزمل .ريرحتلا عضو يف بلاقلا حتف ىلإ كلذ يدؤي
.بلاوق ءاشنإ مسق ىلإ

 وأ مكحتلا ةدحو ليثم وأ مكحتلا ةدحو عون لوقح ريرحت نيمدختسملا ىلع رذعتي :ةظحالم
.رادصإلا وأ بلاقلا مسا

بلاقلا ريرحت

هريرحت وأ بلاقلا ءاشنإ أطخ نم دادرتسإ



حلاص ريغ بلاق

 تامولعم دوجو مدع ببسب ءاطخأ نومدختسملا هجاوي دق ،هريرحت وأ بلاقلا ءاشنإ ةيلمع ءانثأ
 ةهجاو طلست ،ةيمازلإلا لوقحلا ثيدحت متي ال امدنع .نيوكتلا يف لكاشم وأ ةيمازلإ

 عيمج ريفوت متي ىتح الطعم لاسرإ رز لظيو ةيمازلإلا لوقحلا هذه ىلع ءوضلا مدختسملا
.ةبولطملا تامولعملا

 وأ بلاقلا لاسرإ ءانثأ ةقثبنم أطخ ةلاسر رهظت ،نيوكتلا يف لكاشم كانه تناك اذإ
 اهعاجرإ مت يتلا ةحصلا نم ققحتلا أطخ ةلاسر ةقثبنملا ةادألا رفوت .هتحص نم ققحتلا

.ةعباتملا لبق اهلحو تالكشملا ديدحت نم نيمدختسملا نكمي امم ،مكحتلا ةدحو ةطساوب

بلاوقلا ضرع

 ةنوقيأ ديدحت وأ دحاو فص قوف رقنلا نيمدختسملل نكمي ،ةعرسب بلاق نيوكت ةعجارمل
.تاءارجإ دومعلا نمض بلاق لكل رايخلا ضرع < تارايخلا نم ديزملا

بلاقلا ضرع

بلاوقلا فذح

:بلاوقلا فذحل ةعئاشلا تاهويرانيسلا نمضتت



 ةيصوصخلا لثم ميدق ةقداصم بولسأ لثم) ةنيعم ةكبش ةزيم نوكت امدنع
 وأ ةموعدم ريغ (ايجيردت هنم صلختلا مت ددحم هيجوت لوكوتورب وأ ةيكلسلا ةئفاكملا

.ةميدقلا ةزيملا هذه نيوكتب طقف موقت يتلا بلاوقلا فذح نكمي .ةكبشلا يف

•

 ةيساسألا ةينبلا ةلازإو ديعب عقوم وأ يعماج مرح وأ هلمكأب بتكم ىنبم قالغإ دنع
 ليبس ىلع) عقوملاب ةصاخ بلاوق يأ فذح نكمي .هب ةصاخلا ةكبشلل

.عقوملا كلذب طقف ةلص تاذ تناك ("branch_office_a_security_template"،لاثملا

•

 امدنع ،لاثملا ليبس ىلع) ىرخألا تاهويرانيسلا نم ديدعلا كانه نوكي دق :ةظحالم
.(ادئاز بلاقلل ميدقلا رادصإلا حبصي

:بلاق فذحل

 .1.بوغرملا بلاقلا نم ءارجإلا دومع تحت فذح < تارايخلا نم ديزملا ةنوقيأ ددح
 .2.بلاقلا فذحل فذح قوف رقنا

بلاقلا فذح

 ىلع الوأ بلاقلا فذح ثدحي ،كلذ ىلإ امو ،Cisco Catalyst Center، NDFC ةلاح يف :ةظحالم
 تانايب ةدعاق يف هظفح متي ،بلاقلل حجانلا رشنلا دعب .ردصملا يف مكحتلا ةدحو

BPA.  
  وأ 

 ةفاك فذحل اهسفن مكحتلا ةدحو نم ةددعتم بلاوق ديدحت نيمدختسملل نكمي
.ةددحملا بلاوقلا

اهليمحتو بلاوقلا ليزنت



:بلاوقلا ليزنتل ةعئاشلا تاهويرانيسلا نمضتت

 رطس ةهجاو بلاوق ةصاخ) Cisco Catalyst زكرم بلاوق نيزخت نومدختسملا ديري امدنع
 بقعتل (Git لثم) يجراخ رادصإ مكحت ماظن يف (ميمصتلا بلاوق وأ ةدقعملا رماوألا

ثراوكلا دعب تانايبلا ةداعتسإ نامضو ،ةقباسلا تارادصإلا ىلإ عوجرلاو ،تارييغتلا

•

 ليثم وأ تقؤم ربتخم ليثم يف اهرابتخاو بلاوق ريوطتب نومدختسملا موقي امدنع
Cisco Catalyst Center جاتنإ ليثم ىلإ اهرشن ىلإ نوجاتحيو Cisco Catalyst Center ربتخم

•

 نومدختسملا اهيف موقي يتلا تاهويرانيسلا نم ديدعلا كانه نوكي دق :ةظحالم
 تارايخ ىلإ عجرا ،بلاقلا ليزنت ةيلمع ءدب لوح تامولعملا نم ديزمل .بلاوقلا ليزنتب

ةرفوتملا مسقلا ةمئاق

:بلاق ليزنتل

 .1.بوغرملا بلاقلا نم ءارجإلا دومع تحت ليزنت < تارايخلا نم ديزملا ةنوقيأ ددح

بلاقلا فلم ظفح

 .2.ظفح قوف رقناو بلاقلل مسا ريفوتب مق



هليزنت مت يذلا بلاقلا

:بلاق ليمحتل

 .1.اقبسم هليزنت مت يذلا بلاقلاب صاخلا بلاقلا فرعم ةلازإو بلاقلا مسا ثيدحتب مق
 .2.ليمحت < تارايخلا نم ديزملا ةنوقيأ ددح ،BPA بلاوق بيوبتلا ةمالع نم

ثحابلا يف بلاقلا فلم

 .3.ثدحملا بلاقلا ددح



مكحتلا ةدحو ليثم

 .4.هل بلاوقلا ءاشنإ مت يذلا فدهلا مكحتلا ةدحو ليثم ددح

ةنراقملا بلاوق

:بلاوقلا ةنراقمل ةعئاشلا تاهويرانيسلا نمضتت

 أطخ ثودح يف نومدختسملا هبتشيو ،نيعم زاهج ىلع رشنلا يف ةمدخ ليثم لشف دنع
 دعاست .Python قطنم وأ Jinja2 بلاق ببسب هؤاشنإ مت يذلا نيوكتلا يف طيسب

 وأ لماع رادصإب (هنيوكتب موقي يذلا نيوكتلا وأ) لكاشملاب ءيلملا بلاقلا ةنراقم
لشفلا يف ببستت يتلا ةقيقدلا ةملعملا وأ طخلا ديدحت يف اديج فورعم نيوكت

•

 موقي هنأ نامضل ةيامحلا رادج ةمدخ جذومن لخاد دوجوملا قطنملا نامألا قيرف عجاري امدنع
 YANG فيرعت نأ نم ققحتلل وأ ليجست تاملعم وأ ةنيعم نامأ تاسايس نيوكتب امئاد

 ريياعم عيمج ضرف ىلع لمعت هب ةصاخلا ةيساسألا نيوكتلا بلاوقو ةمدخلا جذومنل
.ةبولطملا قفاوتلاو نامألا

•

 (SD-WAN-Overlay و MPLS-L3VPN ،لاثملا ليبس ىلع) ةمدخ ازارط كانه نوكي امدنع
 دعاست .ةزيمم ةيساسأ تانيوكت امهلو ةلثامم ةكبش ىنب ريفوت ىلع نالمعي

 ءاشنإ قطنم وأ YANG اهفيراعت يف ةقيقدلا تافالتخالا مهف ىلع بلاوقلا ةنراقم
.لمتحملا جمدلاو معدلاو ميمصتلا يف دعاسي امم ،اهب صاخلا نيوكتلا

•



Conmpare بلاق

 .1.اهتنراقم دارملا بلاوقلا ددح
 .2.ةنراقم ةذفان حتفت .ةنراقم < تارايخلا نم ديزملا ةنوقيأ ددح

بلاوقلا ةنراقم

خاسنتسإ بلاوق

:دوجوم بلاق خسنل ةعئاشلا تاهويرانيسلا نمضتت

• ىلإ نومدختسملا جاتحيو Cisco IOS-XR ةزهجأل دوجوم "L3VPN Service" زارط لمعي امدنع



 .ةمدخلا سفن ىلع لوصحلل Juniper MX ةلسلسلا نم تاهجوم لمشيل معدلا عيسوت
 وأ ةديدج Jinja2 بلاوق ءاشنإو دوجوملا "L3VPN ةمدخ" جذومن خسن نيمدختسملل نكمي

 ةئفاكم L3VPN تانيوكت ءاشنإل خسنتسملا جذومنلا لخاد Python قطنم ليدعت
.هسفن يلاعلا ىوتسملا ةمدخ ديرجت ىلع ظافحلا عم Juniper ةزهجأل

 ىلإ لوصولا ةمدخ" جذامن نم دقعم جذومن ميمصت ةداعإل نومدختسملا ططخي امدنع
 رابتخإ ىلإ نومدختسملا جاتحي .ةماه ةديدج تازيم ةفاضإ وأ اهئادأ نيسحتل "تنرتنإلا

 ةمدخ" جذومن خسن مهنكمي .جاتنإلا ةمدخ ىلع ريثأتلا نود فثكم لكشب تارييغتلا هذه
 رادصإلا يف ةيسيئرلا تارييغتلا ذيفنتو ،جاتنإلل "تنرتنإلا ىلإ لوصولا

.لماشلا رابتخالل ةيلمعم ةئيب وأ لصفنم NSO ليثم ىلإ هرشنو ،خسنتسملا

•

 زكرمل ينيبلا لاصتالا ةمدخ" جذومن نم 2.0 رادصإلا ريوطتب نومدختسملا موقي امدنع
 لازي ال امنيب ،ةمهم ةديدج فئاظو وأ ةيئاهن ريغ تارييغت مدقي يذلا ،"تانايبلا

 v1.0 ةمدخلا جذومن خاسنتسإ اهنكمي .نييلاحلا ءالمعلل جاتنإلا ديق V1.0 رادصإلا
 يفو ارقتسم لظي نأ 1.0 رادصإلل حيتي امم ،خسنتسملا رادصإلا يف v2.0 ريوطتو

 ةياهن يف رشنلاو رابتخالاو ريوطتلل 2.0 رادصإلا عضخي امنيب ،جاتنإلا ةلحرم
.فاطملا

•

 جاتحي .ردصملا مكحتلا ةدحو يف ديدج بلاق ءاشنإب خسنلا بلاق ةفيظو موقت
:بلاق خسنل .ديدجلا بلاقلا مسا ثيدحت ىلإ نومدختسملا

 يف حوتفم بلاقلا .بلاقلا يف ءارجإلا دومع تحت خسن < تارايخلا نم ديزملا ةنوقيأ ددح
.ريرحتلا عضو

1. 

بلاوقلا ةنراقم

 .2.ديدج بلاق مسا ريفوت
 .3.لاسرإ قوف رقنا



خسنتسم بلاق

vManage يف بلاق خسن

 .خسنلا دنع ريرحتلا عضو يف بلاقلا حتفب vManage موقي ال ،ىرخألا مكحتلا تادحو فالخب
 رييغت نيمدختسملل نكمي ثيح ددحملا بلاقلل ةقثبنم ةذفان حتف متي ،كلذ نم الدب

.ةنرتقملا دراوملا ةعومجم

vManage-بلاق خسن

:بلاق خسن دنع نيرايخ نيمدختسملا ىدل

• ريغت اذإ .خوسنملا بلاقلا لصأب طابتراب ظفتحي :لصألا خسنلا ةقالعب ظافتحالا



 نكمي .خوسنملا بلاقلا ىلع ثيدحت ةنوقيأ ضرع متي ،لصألا بلاقلا نيوكت
.رمألا مزل اذإ يلصألا بلاقلا نم تارييغتلا خسن ةخوسنملا بلاوقلل

.زاهجلا بلاق عم بلاقلا تازيم لك نم ةخسن ءاشنإ :ةخسن ءاشنإ •

عيزوتلا بلاوق

 ةدحو اهيف فلتخت بلاق نم ةخسن ءاشنإ ىلع نيمدختسملا عيزوتلا بلاق ةفيظو دعاست
.ردصملا مكحتلا ةدحو نع فدهلا مكحتلا

 مكحت ةدحو ىلإ هخسن وأ بلاقلا عيزوتب نومدختسملا موقي ثيح ةعئاشلا تاهويرانيسلا
:نمضتت فده

 (يلحرملا ليغشتلا) رابتخالا وأ ريوطتلل ةلصفنم تائيب كانه نوكت امدنع
 نم ققحتلاو ةديدجلا تازيملاو تانيوكتلا ءاشنإ متي .(جاتنإلا) ةيحلا تايلمعلاو

.جاتنإلا ىلإ اهرشن لبق يلحرملا ليغشتلا ءانثأ اهتحص

•

 لكل ةدحاو رشن ةيلمع عم ،DNAC ل رشن تايلمع ةدع ةريبكلا ةسسؤملل نوكي امدنع
 ،ايقيرفإو طسوألا قرشلاو ابوروأ ،ةيلامشلا اكيرمأ لثم) ةيسيئر ةيفارغج ةقطنم

 ،ةيليغشتلا ةءافكلاو ةيراجتلا ةمالعلا قسانت ىلع ظافحلل .(ئداهلا طيحملاو ايسآ
.ةكبشلل ةيسيئرلا ةئيهتلا تايلمع ديحوت بجي

•

:بلاق عيزوتل

 .1.هعيزوت بولطملا بلاقلا ددح
 .2.عيزوتلا بلاق ةذفان حتف متي .عيزوت < تارايخلا نم ديزملا ةنوقيأ ددح

بلاق عيزوت



 .3.عيزوت بلاق قوف رقنا

 ةمئاقلا تارايخ ىلإ عجرا ،بلاوقلا عيزوت ةيلمع لوح تامولعملا نم ديزمل :ةظحالم
.ةحاتملا

vManage يف بلاوقلا عيزوت

 ةيساسألا مكحتلا ةدحو نم اءدب ،هاجتإلا يداحأ لكشب vManage يف بلاقلا عيزوت ثدحي
 مكحت ةدحو ديدحت نكمي ،vManage مكحت ةدحو ىلإ مامضنالا دنع .ةيوناثلا مكحتلا ةدحو ىتحو

 اهنأ ىلع ايئاقلت ىرخألا مكحتلا تادحو نييعت متي امك ،ةيساسألا ةدحولا اهنأ ىلع ةنيعم
.ةيوناث مكحت تادحو

:vManage يف بلاق عيزوتل

 .1.بلاقلا عيزوت مزلي ثيح (ةيوناثلا) فدهلا مكحتلا ةدحو ةفاضإ

vManage يف بلاق عيزوت

 .2.عزوملا بلاقلاب اهنارقإ متيس يتلا دراوملا ةعومجم ددح
 .3.مكحتلا ةدحو ليصافت مسق نمض بلاق مسا لخدأ

 نم اهفيرعت مت ةديدجلا طامنألا نأ وأ RefD نم ةدوجوملا Regex طامنأ راضحإ متي :ةظحالم
 نكمي ،Regex يف .عزوملا بلاقلا مسا هذه regex طامنأ ددحت .نيمدختسملا لبق

.بلاقلا مسا لقح يف "Regex ليوحت" لاخدإ نيمدختسملل

 .4 بلاقلا مسا ضرعيو فاجلا ليغشتلا جئاتن ةذفان حتفي .فاج ليغشت ىلع رقنا



 ريغ مكحتلا ةدحو نمض فدهتسملا بلاقلا مساو (ردصملا مكحتلا ةدحو) ردصملا
.ةيسيئرلا

فاجلا ليغشتلا جئاتن

 .5.عيزوتلا جئاتن ةذفان رهظي .عيزوت ةقطقط

عيزوتلا جئاتن

 مكحتلا ةدحو (تاليثم) ليثم ىلإ ةيسيئرلا ريغ مكحتلا ةدحو نم حاجنب بلاقلا عيزوت مت
.ىرخألا

بلاوقلا ةنمازم

 امم ،ردصملا مكحتلا ةدحو نم بلاوقلا ثدحأ بلجل "ةنمازملا بلاوق" ةفيظو مادختسإ متي
 ديدحت نيمدختسملا ىلع بجي .تانايبلا ثدحأ ىلع يوتحت BPA تانايب ةدعاق نأ نمضي

.بلاقلا ةنمازم < تارايخلا نم ديزملا ديدحتو مكحتلا ةدحو ليثم



 ةمئاقلا تارايخ ىلإ عجرا ،"ةنمازملا بلاق" ةيلمع لوح تامولعملا نم ديزمل :ةظحالم
.ةرفوتملا

بلاقلا تامولعم ةحول تازيم

بسح عيمجت

 ةيجيتارتسإ وه (قسانتم ةيمست حالطصا مادختساب وأ) مسالاب بلاوقلا عيمجت
 ةءافكلاو ثحبلا ةيناكمإو ةرادإلا ةيلباق نم ريبك لكشب نسحت ةيوق ةيميظنت

 تارادصإ ضرع نيمدختسملل اذه حيتي .ةثالثلا ةيساسألا ةمظنألا ربع ةيليغشتلا
.ضعبلا اهضعب نم ةبيرق ةجردملا بلاوقلا نم ةددعتم

ةيفصتلا لماع بسح عيمجت

تارادصإلا ثدحأ

 ةيفصتلاو ،طقف بلاق يأ نم رادصإ ثدحأ ضرعب نيمدختسملل رادصإ ثدحأ ليدبت حمسي
.بلاوقلا نم مدقأ تارادصإ يأل ةيئاقلتلا



ثدحألا رادصإلا ةيفصت لماع

ةدمعألا ءافخإ/راهظإ

 ةلص تاذ تامولعملا ةحول ىلع ىرخأ ةدمعأ ةفاضإب نيمدختسملل ةفيظولا هذه حمست
:اهئافخإ وأ ةدمعألا راهظإل .مكحتلا ةدحو ىلإ ادانتسا

اهؤافخإو ةدمعألا راهظإ

 .1.ةدمعألا ريرحت ةذفان رهظت .دوماعلا ءافخإ/راهظإ < تارايخلا نم ديزملا ةنوقيأ ددح





دومعلا تارايخ ريرحت

 .2.ةيرايتخالا ةدمعألاب ةصاخلا ريشأتلا تاعبرم ديدحت يغلإ وأ ددح
 .3.قيبطت قوف رقنا

اثيدح هتفاضإ تمت دومع

vManage ل بلاقلا رادصإ ةرادإ

 نكمي يتلا بلاقلل ةقباسلا تارادصإلا ددع ديدحتب نيمدختسملل ةفيظولا هذه حمست
 ةحاتم ةسايس دجوت ،قوسلا ريغتم راطإ يفو .vManage مكحتلا ةدحول BPA يف اهب ظافتحالا

.نيوكتلا بلطتت

vManage يف بلاوقلا ةرادإ

:بلاقلا رادصإ ةرادإل



 عونل يليصفتلا راطإلا رهظي .بوغرم زاهج عون يأ ددح ،Varainces بيوبتلا ةمالع تحت
.زاهجلا

1. 

بلاقلا رادصإ عون

 .2.رادصإلا عون ديدحت ةلدسنملا ةمئاقلا نم ارادصإ ددح

رشنلا ماهم

 .ةكبشلا تاميمصت رشنو نيوكتلا تارييغت عفدل رماوألا زكرم وه رشنلا ةمهم مسق دعي
 مسقلا اذه دشري .ةيمهألا ةغلاب رومألا نم مكحتلاو ةقدلا نوكت ،ةكبشلا ةتمتأ يف

 ىتحو يلوألا ققحتلا نم اءدب ،لماكلاب رشنلا ةايح ةرود ةرادإ ةيفيك لوح نيمدختسملا
.عقوتم وه امك امامت ةكبشلا لمع نمضي امم ،يئاهنلا قيبطتلا

:مسقلا اذه يف ناتمساح ناتفيظو دجوت

 نكمي ،ةرشابملا ةكبشلا يف تارييغت يأ ذيفنت لبق :ةنياعم فئاظو ءاشنإ
 ،بلاقلل "فاج ليغشت" كلذ رفوي .نيوكتلل ةلصفم ةنياعم ءاشنإ نيمدختسملل
 .فده زاهج لك ىلإ اهعفد متي يتلا ةقيقدلا رماوألا ةعجارم نم نيمدختسملا نكمي امم

 ديدحتو ىندألا دحلا ىلإ ءاطخألا ليلقت ىلع هذه يقابتسالا ققحتلا ةيلمع لمعت
.رشنلا ةيجيتارتسإ يف ةقثلا ءانبو ةلمتحملا تاضراعتلا

•

 ديوزتلا ةمهم ذيفنت نيمدختسملل نكمي ،ةنياعملا ةعجارم دعب :دادمإلا فئاظو ءاشنإ
 تانيوكتلا قيبطت دادمإلا ةيلمع جلاعت .ةفدهتسملا ةزهجألا ىلع بلاوقلا قيبطتل

 ةيساسألا ةينبلا ربع قفاوتلاو قسانتلا نمضي امم ،ةءافكلاو نامألاب مستي يذلا
.ةكبشلل

•

 قيرط نع ةكبشلا رشن تايلمع يف ريظنلا عطقنم لكشب مكحتلا نيمدختسملل نكمي
 لكشب نيوكتلا ةرادإب حمسي امم ،دادمإلاو ةنياعملا فئاظو نم لك ءاشنإ ةيلمع ناقتإ



.رطاخملا ليلقت ىلع لمعيو هب قوثومو عيرس

تامولعملا ةحول

 ةقيرط جمدب GCT ل يلاتلا ليجلا مدختسم ةهجاو يف ةمدقملا ةديدجلا تامولعملا ةحول موقت
.نيوكتلا بلاوق ةفاكل اهتالاحو ذيفنتلا ماهم ليصافت ضرع

:ةيلاتلا تازيملا رفوي وهو

ةديدج نيوكت بلاوق ذيفنت فئاظو ءاشنإ ىلع ةردقلا •
اهتلاحو ةميدقلا ذيفنتلا ةمهم ليصافتل ةلماكلا ليصافتلا نيزخت •

نيوكتلا بلاوق ذيفنت فئاظو رشن ةداعإ ىلع ةردقلا •
لوصولا تاسايسو نيمدختسملا تاعومجم ىلإ ادانتسا فئاظولا ىلإ قيقد لوصو •

اهصيصختو اهتنياعمو اهذيفنتو مكحتلا تادحو عاونأ ةفاك ءاشنإل ةدحاو ةهجاو •

:رشنلا ماهم ىلإ لوصولل

 .GCT.1 ل يلاتلا ليجلا ةباوب ىلإ لقتنا





بلاقلا رادصإ عون

 .2.رشنلا ماهم < يبهذلا نيوكتلا بلاق < ةمئاقلا ةنوقيأ ددح

:ةيلاتلا ليصافتلا عم فئاظولاب ةمئاق نيوكتلا بلاق رشن ةمهم تامولعم ةحول ضرعت

بلاقلا ةعومجم/مسا ،ةفيظولا فصو ،ةفيظولا مسا •
اهلشفو ةفدهتسملا ةزهجألا حاجن تارم ددع •

ةحاتملا تاءارجإلاو ،ةطساوب اهؤاشنإ مت ،ةفيظولا ةلاح •

رشنلا ةمهم تامولعم ةحول

 ثدحمو مكحتلا ةدحو ليثمو مكحتلا ةدحو عونو رسيألا بناجلا نم لقنتلا ضرعي :ةظحالم
.ةيضارتفالا ةيفصتلا لماوع عضو يف

 ىلع ديوزتلاو ةنياعملل ةيليصفتلا جئاتنلا ضرعل ةبولطملا ةمهملا فص قوف رقنا
.زاهجلا ىوتسم



هريفوتو زاهجلا ةنياعم جئاتن

.ةدوجوم ةمهم ريرحت لالخ نم ةدوجوملا ماهملا رشن ةداعإ نكمي

اهترادإو رشنلا ماهم ءاشنإ

:دادمإو ةنياعم ماهم ءاشنإل

 .1.رشنلا ماهم بيوبتلا ةمالع قوف رقنا

نيوكتلا رشن

 .2.رشنلا ماهم راطإ رهظي .نيوكتلا رشن < تارايخلا نم ديزملا ةنوقيأ ددح



رشنلا ةمهم رشن نيوكت

 .3.(ةفيظولا فصوو ةفيظولا مسا ،لاثملا ليبس ىلع) ةبولطملا لوقحلا ثيدحتب مق

بلاقلا ديدحت

 تاعومجم/بلاق ديدحت ةلدسنملا ةمئاقلا نم اهديدحتو بلاوق ةعومجم وأ بلاق نع ثحبا
.بلاوق

4. 

 تاعومجم ىلإ قيقد لوصو اهل يتلا بلاوقلا تاعومجمو بلاوقلا طقف نوكت :ةظحالم
.ديدحتلل ةحاتمو ةيئرم نيمدختسملا

 .5.ةفيظولا عون ةلدسنملا ةمئاقلا نم ريفوتو ةنياعم وأ ةنياعم ددح



ةنياعم

 

a. **Preview**: Simulate the template's configurations on selected devices without applying the template configuration

 

ديوزتلاو ةنياعملا

 

b. **Preview & Provision**: Execute a preview (dry-run) and apply the template configuration on selected devices

 

بلاقلا تاريغتم ءلمو ةفدهتسملا ةزهجألا ديدحت



نيوكتلاو لوصألا تاريغتم

 نيوكت رشن تايلمعل فادهأك ةزهجألا وأ لوصألا تاعومجم ديدحت نيمدختسملا ىلع بجي
 اهريفوت مت يتلا لوصولا جهن تانوذأ ىلإ ادانتسا ةحاتملا لوصألا ةمئاق ضرع متي .بلاقلا

.نيمدختسملا تاعومجمل

رشنلا ماهم ةهجاو

 ةمئاق تناك اذإ .ةكبشلا ةهجاو يف بلاق تاريغتم يأل ميق ريفوت نيمدختسملا ىلع بجي
 نمضتت .تاريغتملا ءلم ىلع نيمدختسملا دعاسي يقفألا ريرمتلا نإف ،ةعساو تاريغتملا

:يلي ام ةكبشلا تازيم

تاريغتملا ميق حسم وأ ريرحت ىلع ةردقلا •
ددحملا ليدبتلا راهظإ •

ةلماكلا ةشاشلا ةنوقيأ •
ةنوقيألا ثيدحت •



رشنلا ماهم تارايخ

:تارايخلا نم ديزملا ةنوقيأ

ةممعملا تاريغتملا لك حسم :ميقلا حسم ○

تاريغتملا لك ةئبعت :تاريغتملا ريرحت ○

•

زاهجلا مسا لقح يف ثحبلا •

 تارييغتلا موقت .عمجم لكشب وأ يدرف لكشب تاريغتملا ميق ريرحت نكمي :ةظحالم
.كلذل اقفو ديوزتلاو ةنياعملا تاكبش ثيدحتب

تاريغتملا ريرحت

دادمإلا تانيوكت ةنياعم

:اهريفوتو تانيوكتلا ةنياعمل



ةنياعم - رشنلا ةمهم

 بلاوقلا تاعومجم وأ بلاوقلاو ةزهجألا عيمج ىلع فاج ليغشت ءارجإل ةنياعم قوف رقنا
.لشفلا وأ حاجنلا جئاتن ضرع .ةددحملا

1. 

فاجلا ليغشتلا حاجن

فاجلا ليغشتلا لشف



 ماظنلا موقي .ةددحملا ةزهجألا عيمج ىلع نيوكتلا ذيفنتل ريفوت قوف رقنا
 جئاتن ضرعتو ةقثبنم ريفوت ةذفان حتفت .ةددحملا ةزهجألا ىلع نيوكتلا قيبطتب

.زاهج لكل لشفلا وأ حاجنلا

2. 

.ةيليصفتلا ةيبناجلا تاحوللا يف اهريفوتو ةنياعملا جئاتن ضرع نكمي :ةظحالم

لشافلا ليغشتلل ةيليصفتلا جئاتنلا

ءاطخألا نم دادرتسالا

 ءاطخألا نأل ارظنو .زاهج لكل ةيبناجلا ةحوللا ىلع أطخلا ليصافت ضرع نيمدختسملل نكمي
 ءاطخألا تالجس ةعجارم مهملا نمف ،مكحت ةدحو ىلإ مكحت ةدحو نمو زاهج ىلإ زاهج نم فلتخت دق

 نكميف ،نيعم زاهج عم قفاوتم ريغ بلاقلا ناك اذإ ،لاثملا ليبس ىلع .ليصفتلاب
 يذلا زاهجلا" أطخلا ةهجاوم ةلاح يف ،لثملابو .دادمإلاو ةنياعملا نم زاهجلا ةلازإ نيمدختسملل

.تقولا ضعب رورم دعب ةلواحملا دعأو رظتناف ،"هيلإ لوصولا رذعتي

رشنلا ةداعإو رشنلا لشف تالاح ةجلاعم



رشنلا ةداعإ رايخ

 رشن ةداعإو اهلحو ةزهجألا ءاطخأ فاشكتساب مق ،ةزهجألا ضعب ىلع رشن ةمهم لشف ةلاح يف
.ةمهم ءارجإ دومع نم رشنلا ةداعإ < تارايخلا نم ديزملا ةنوقيأ ديدحت قيرط نع ةمهملا

رشنلا ةداعإ - رشنلا ماهم

 ىلإ رشنلا ةداعإو ةيلاحلا ةفيظولا ريرحت ىلع نيمدختسملا مادختسالا ةداعإ ةيلمع دعاست
:يلي ام ةيسيئرلا طاقنلا نمضتتو .ةرثأتملا ةزهجألا

اقبسم ةددحملا ةزهجألاو بلاوقلا رشنلا ةداعإ مدختست •
ةفيظولا عون ىلإ ادانتسا جئاتنلا ثدحأ سكعل ةفيظولا جئاتن ثيدحتب ماظنلا موقي •

 و DNAC و NDFC و CNC و NSO لثم) ةروكذملا مكحتلا تادحو عيمج رشنلا ةداعإ معدت
vManage و Ansible)

•

تاعومجم

 نم الدب .ةكبشلا نيوكت بلاوقل ةيميظنت ةينب وأ ةيقطنم ةيواح بلاوقلا تاعومجم رفوت
 يف اهبيترتو اهفينصت نيمدختسملل نكمي ،بلاوقلا فالآ وأ تائم نم ةحطسم ةمئاق ةرادإ

.ىنعم تاذ تاعومجم

تاعومجملا دئاوف

 رفوت .مهألا وه لاعفلا ميظنتلا حبصي ،بلاوقلا ةبتكم روطتو ةكبشلا ةتمتأ روطت عم
:ةيلاتلا تازيملا بلاوقلا تاعومجم

 عقوم ديدحتو ىضوفلا نم صلختلا ىلع لمعا :فاشتكالا ةيناكمإو ميظنتلا نيسحت
 وأ عقوملا وأ زاهجلا عون وأ ةفيظولا بسح بلاوقلا عيمجت لمعي .ةعرسب ةنيعم بلاوق

•



 تقولا رفوي امم ،لقنتلا ةلهسو مادختسالا ةلهس بلاوقلا ةبتكم لعج ىلع عورشملا
.نيمثلا

 بيجتست تانوذأ نييعت :(RBAC) راودألا ىلإ دنتسملا لوصولا يف مكحتلا نيسحت
 نيمدختسم راودأ حنم نيمدختسملل نكمي .بلاوقلا نم ةنيعم تاعومجم ىلإ ليدعتلل

 يروطمو ،ةكبشلا تايلمع زكرم يسدنهمو ،Network Architecture لثم) ةفلتخم
 ،ليدعتلاو ،طقف ةءارقلل) لوصولا نم ةفلتخم تايوتسم (يئاقلتلا ليغشتلا

 عم طقف نيمدختسملا لعافت نمضي امم ،ةزيمملا بلاوقلا تاعومجم ىلإ (ذيفنتلاو
.ةيفيظولا مهتفيظوب ةلصلا تاذ بلاوقلا

•

 جاتنإلا" لثم) اهتئيب وأ اهتلاح بسح بلاوقلا ميظنتب مق :ةايحلا ةرود ةرادإ طيسبت
 نمضي امم ،بلاقلا ةايح ةرود ةرادإ يف كلذ دعاسي .("لمهم"و "ةيامحلا عضو"و "دمتعملا

 لهسلا نم لعجيو جاتنإلا يف طقف اهتحص نم ققحتلا مت يتلا بلاوقلا مادختسإ
.اهتفشرأو ةميدقلا بلاوقلا ىلع فرعتلا

•

 تاعومجم ةيلوؤسم وأ ةيكلم دانسإ لالخ نم يعامجلا لمعلا ليهست :نواعتلا طيسبت
 ريغ تاليدعتلا عنميو ةلءاسملا ززعي اذهو .نيفلتخم دارفأ وأ قرف ىلإ ةددحم بلاوق

.ةدوصقملا

•

 مزتلت يتلا بلاوقلا عيمجت قيرط نع قسانتلا زيزعت :يسايقلا ديحوتلا ضرف
 نامض ىلع كلذ دعاسيو .ميمصتلا ريياعم وأ ةيمستلا تاحالطصا وأ ةنيعم جهنب

 تابلطتمل ةنيعم ةعومجم نم اهرشن متي يتلا ةئيهتلا تايلمع عيمج ةيبلت
.ةمظنملا

•

 تامدخ ميدقتو ةكبشلا ةتمتأ ومن عم :لبقتسملا رابتخإ ةيناكمإو ريوطتلا ةيلباق
 نود اهترادإو ةديدجلا بلاوقلا جمدل انرم اراطإ بلاوقلا تاعومجم رفوت ،ةديدج تاينقت وأ

.ةدوجوملا ةبتكملا كابرإ

•

تاعومجملا ةرادإ

.ةحاتملا ةزهجألا وأ GCT بلاوق مادختساب GCT تاعومجم فذحو ريرحتو ءاشنإ مسقلا اذه ددحي

 و ،NSO، Cisco Catalyst Center، CNC ل طقف قيبطتلل ةلباق GCT تاعومجم :ةظحالم
Ansible.

تاعومجم ءاشنإ

 يقطنملا لصفلا حيتي وهو .عيمجتلاب ةطبترملا GCTs ل يه بلاوق ةعومجم ةفاضإ ةزيم نإ
.ةزهجألا نيوكت بلاوقل ةلاعفلا ةرادإلاو

:ةديدج ةعومجم ءاشنإل

 .1.ديدج جذومن حتفي .ةفاضإ < تارايخلا نم ديزملا ةنوقيأ ددح



ةعومجم جذومن ةفاضإ

 .2.(مكحتلا ةدحو عون ،ةعومجملا مسا ،لاثملا ليبس ىلع) ةبولطملا لوقحلا ثيدحتب مق
 .3:بلاقلا عون ةلدسنملا ةمئاقلا نم ةيلاتلا تارايخلا دحأ ددح

.BPA نم ءزج بلاوقلا هذه :GCT بلاوق •
 يف ةرفوتمو اقبسم اهنيوكت مت بلاوق ىلع بلاوقلا هذه يوتحت :ةزهجألا بلاوق

 يفاضإ رايخ ضرعي .مكحتلا ةدحو ةنمازم تانايب نم ءزجك BPA ىلإ اهثيدحت متيو ،زاهجلا
.بسانملا مكحتلا ةدحو ليثم ددح .مكحتلا ةدحو ليثمل

•

.ةكبشلا يف ةحاتملا بلاوقلا ليمحت متي مث

 ءاشنإ ىلإ اذه يدؤي .ظفح قوف رقناو اهعيمجت متيس يتلا بلاوقلل رايتخالا ةناخ ددح
.تاعومجملا تامولعم ةحول ةحفص ىلإ نيمدختسملا هيجوت ةداعإو ةعومجملا

4. 

Cisco Catalyst زكرمل ةعومجم جذومن ةفاضإ

 نإف ،cisco Catalyst Center ل ؛CNC و Ansible و NSO يف مكحتلا تادحو عاونأل لثامم جذومنلا اذه



:يه Cisco Catalyst زكرمل ةيفاضإلا لوقحلا .ةفلتخم جذومنلا لوقح

فصولا
ةلص تاذ ىرخأ تاظحالم ةيأ وأ ،بلاقلا ةعومجم فدهل لماش فصو ريفوت :ضرغلا ○

 ةدوج ىلع هذه بلاوقلا ةعومجم قبطنت ،لاثملا ليبس ىلع) ةيصن ةقطنم :لاخدإلا
(تاسسؤملل ةيساسألا تاهجوملل هيجوتلا تانيوكتو ةيسايقلا ةمدخلا

○

•

تامالعلا
 ليهستل بلاوقلا ةعومجمب رثكأ وأ ةمالع نارقإ نيمدختسملل حيتي :ضرغلا

ثحبلاو فينصتلا
○

صنلا ةحاسم :لاخدإلا ○

•

ليغشتلا ماظن عون
 بلاوقلا ةعومجم ميمصت مت يذلا ليغشتلا ماظن عون ديدحتل يمازلإ لقح :ضرغلا

(NX-OS و IOS XE ،لاثملا ليبس ىلع) هل هذه
○

ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

•

عورشم
 يف دعاسي امم ،نيعم عورشم ىلإ بلاوقلا ةعومجم نييعتل يمازلإ لقح :ضرغلا

ميظنتلاو لوصولا يف مكحتلا
○

ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

•

ةغل
 ةعومجم نمض نيوكتلا رماوأ قيسنت وأ ةغل ديدحتل يمازلإ لقح اذه :ضرغلا

(VELOCITY و CLI و JINJA ،لاثملا ليبس ىلع) بلاوقلا
○

ةلدسنملا ةمئاقلا نم ارايخ ددح :لاخدإلا ○

•

زاهجلا (عاونأ) عون
 ةعومجم ميمصت مت يتلا ةزهجألل ةددحملا عاونألا ىلإ ةراشإلل يمازلإ لقح :ضرغلا

(ةيامحلا ناردجو تالوحملاو تاهجوملا ،لاثملا ليبس ىلع) اهل هذه بلاوقلا
○

ةلدسنملا ةمئاقلا نم رثكأ وأ ارايخ ددح :لاخدإلا ○

•

تاعومجملا ريرحت

 يلي اميف .GCT ةرادإ يف نيسحتلاو ةنايصلل ماه طاشن وه بلاوقلا تاعومجم ريرحت
:بلاوقلا تاعومجم ريرحت ىلإ وعدت يتلا ةيسيئرلا بابسألا

ةيميظنت تارييغت
 بلاوقلا تاعومجم جاتحت ،لمعلا تادحو ةلكيه ةداعإ متي امدنع :ةلاكولا ميظنت ةداعإ

ميظنتلا ةداعإ ىلإ
○

 ةعومجم ةلكيه ةداعإ اهميسقت وأ عقاوملا جمد بلطتي :هعيسوت وأ عقوملا جمد
بلاوقلا

○

 تاثيدحت ةكبشلا زاهج تايلوؤسم يف تارييغتلا بلطتت :رودلا فيرعت ةداعإ
بلاوقلا ةعومجم

○

•

يتايلمع روطت
 تنرتنإلا تاباوبو SD-WAN ةكبش) ةديدج ةكبش فئاظو ميدقت :ةديدج ةزهجأ راودأ

IoT)
○

تاعومجملا فينصت ةداعإ بلطتت ةديدج تاصنم ىلإ ليحرتلا :ةينقتلا تايقرت ○

•



ةعومجملا ةسسؤم ىلع اهتلازإ وأ ةكبشلا تامدخ ةفاضإ رثؤت :ةمدخلا تارييغت ○

قفاوتلاو نامألا تاثيدحت
بلاوقلا ةعومجمل تاليدعت حئاولل تاثيدحتلا بلطتت :ةيميظنتلا تارييغتلا ○

 (SOX و GDPR و PCI-DSS) ةثدحملا ةمظنألا بلطتت :ةديدجلا قفاوتلا تابلطتم
بلاوقلا ةعومجم ىلع تاليدعت

○

 ىوتسم ىلع تارييغت ءارجإ ةنسحملا نامألا ريياعم بلطتت :نامألا جهن تاثيدحت
ةعومجملا ةلكيه ةداعإ بلطتي يذلا رمألا تاسايسلا يف ةعومجملا

○

•

ةينمألا تانيسحتلا
 تاسايس ةديدجلا نامألا تاديدهت بلطتت :ةددهملا ةيعيبطلا رظانملا روطت

ةثدحم ةعومجم
○

 تاعومجمل لوصولا تايوتسمو تانوذألا رييغت :لوصولا يف مكحتلا نيسحت
ةفلتخم

○

 رطخلا تامييقت ىلإ ادانتسا ةزهجألا فينصت ةداعإ :رطاخملا فينصت تاثيدحت
ةثدحملا

○

•

ةيساسألا ةينبلل ةينفلا تارييغتلا
 تاثيدحت لكك ةكبشلا ميمصت يف تارييغتلا بلطتت :ةكبشلا ةينب روطت

ةزهجألا عيمجت ةيفيك لوح
○

ةزهجألا عيمجت ةيفيك ىلع ةكبشلا ميمصت ةداعإ رثؤت :ططخملا تارييغت ○

ةثيدحلا ةيساسألا ةمظنألا ىلإ ةميدقلا ةمظنألا نم لاقتنالا :ةينقتلا ليحرت ○

ةديدج ةعومجم تافينصت نيدروملا ليوحت بلطتي :دروملا تارييغت ○

•

زاهجلا ةايح ةرود ةرادإ
ةعومجملل ةبسانم تانييعت ىلإ ةديدجلا ةزهجألا جذامن جاتحت :ةزهجألا ثيدحت ○

تاعومجملا نم ةميدقلا ةزهجألا تائف ةلازإ :يضارتفالا اهرمع ىهتنا يتلا ةزهجألا ○

ةعسلاو ءادألا تاجايتحإ ىلإ ادانتسا تاعومجملا طبض :ةعسلا طيطخت ○

•

ةيليغشتلا ةءافكلا تانيسحت
بلاوقلل ةرمتسم ةيقنت :ءادألا نيسحت ○

تاديقعتلا ليلقتل ةلثامم تاعومجم جمد :بلاوقلا جمد ○

 ةرادإ ةيلباق ىلع لوصحلل ةريبكلا تاعومجملا ميسقت :ةعومجملا ميسقت
لضفأ

○

 اقيقحت ءانبألاو ءابآلا نيب تاقالعلا ةلكيه ةداعإ :يمرهلا جردتلا نيسحت
ةءافكلل

○

•

:ةعومجم ريرحتل

ةعومجملا ريرحت

 .1.ريرحت < تارايخلا نم ديزملا ةنوقيأ ددح ،ةيلمعلا عبرم يف



بلاقلا ديدحت - ةعومجملا ريرحت

 .2.هثيدحت دارملا ددحملا (بلاوقلا) بلاقلا ددح
 .3.ظفح قوف رقنا

تاعومجملا فذح

 ةيسيئرلا بابسألا يلي اميف .GCT ةرادإ يف مهم ةنايص طاشن وه بلاوقلا تاعومجم فذح
:بلاوقلا تاعومجم فذح ىلإ وعدت يتلا

ةميدق تادعمو تاينقت •
يضارتفالا رمعلا ةياهن ةزهجأ •

يساسألا ماظنلا ليحرت •
ةيميظنتلا ةلكيهلا ةداعإ •

لمعلا تارييغت •
يتايلمع جمد •

نامألا فيظنتو قفاوتلا •
جهنلا تارييغت •

لوصولا يف مكحتلا طيسبت •
حيحصتلاو دادرتسالا يف أطخ •

ءاطخألا حالصإ •
تانايبلا لماكت •

:ةددعتم تاعومجم فذحل

 .1.اهفذح متيس يتلا تاعومجملاب ةصاخلا رايتخالا ةناخ ددح

.ةعومجملا ءارجإ نم فذح< تارايخلا نم ديزملا ةدمعأ ددح ،ةنيعم ةعومجم فذحل :ةظحالم



ةددحم ةعومجم فذح

ةددعتم تاعومجم فذح

 .2.ديكأت ضرع متي .فذح < تارايخلا نم ديزملا ةنوقيأ ددح

فذحلا ديكأت

 .OK.3 قوف رقناو



.Ansible و NSO و CNC و Cisco Catalyst Center ل عيمجتلا ةفيظو رفوتت :ةظحالم

ةعومجملا تامولعم ةحول

.ةكبشلا يف ةحاتملا بلاوقلا تاعومجم تاعومجملا تامولعم ةحول ضرعت

بلاوقلا تاعومجم

 .GCT.1 قيبطت يف تاعومجم بيوبتلا ةمالع ىلع رقنا

مكحتلا ةدحوو مكحتلا ةدحو ليثم

 .2.نيتصاخلا مكحتلا ةدحو ليثمو مكحتلا ةدحو عون ةيفصت لماوع ددح



تاعومجملا ثيدحت

 .3.ىرخأ ةرم تانايبلا بلجل ثيدحتلا ةنوقيأ ددح

اهفذح وأ تاعومجم ةفاضإ

 .4.تاعومجملا فذح وأ ةفاضإل تارايخلا نم ديزملا ةنوقيأ ددح

ديقملا لوصولل راودألا ىلإ دنتسملا لوصولا يف مكحتلا

 لوصولا يف مكحتلا ةزيم مادختسإ نيمدختسملل نكمي ،بلاوقلا ىلإ لوصولا دييقتل
.(RBAC) راودألا ىلإ دنتسملا

ةحاتملا راودألا



ينطولا سرحلا قيرف راودأ

 اهنييعت متي يتلا ةيلاتلا (3) ةثالثلا راودألا ىلع GCT قيبطت يوتحي ،يضارتفا لكشب
:ةعومجم ءاشنإ دنع

 وأ ريرحت نيمدختسملا ءالؤهل نكمي .تانوذألا ةفاك عم ريدم رود :بلاوقلا ةرادإ لوؤسم
.تاعومجم وأ رشن ماهم وأ بلاوق يأ فذح

•

 ةرادإ مهنكميو ةرادإلا تانوذأ نومدختسملا ءالؤه كلتمي :بلاوقلا ةرادإ ليغشت لماع
ةنمازملا تاعومجم بلاوق ىلإ ةفاضإلاب تاعومجملاو رشنلا فئاظوو (CURD) بلاوقلا

•

 ضرعل طقف ةءارقلل تانوذأ نيمدختسملا ءالؤه كلمي :بلاوقلا ةرادإل طقف ةءارقلل
رشنلا فئاظوو تاعومجملاو بلاوقلا

•

لوصولا جهن نارتقا

دراوملا تاعومجم ءاشنإ

:دراوم ةعومجم ءاشنإل



دراوملا تاعومجم

 .1.دراوملا تاعومجم ةحفص رهظت .دراوملا تاعومجم < تادادعإلا ةنوقيأ ددح
 .2.دراوم ةعومجم ةفاضإ راطإلا رهظي .دراوم ةعومجم ةفاضإ قوف رقنا

دراوم ةعومجم جذومن ةفاضإ

 .3.فصولاو دروملا عونو دراوملا ةعومجم مسا ريفوت

:GCT ل ةيلاتلا تارايخلا ىلع دروملا عون ةلدسنملا ةمئاقلا يوتحت :ةظحالم

بلاوقلا ةفاك درس :نيوكتلا بلاوق •
بلاوقلا تاعومجم ةفاك درس :بلاوق تاعومجم نيوكت •

 ةلباق) تاقاطنلا عيمج درست :جماربلا قيرط نع ةفرعملا WAN ةكبش قاطن
.(vManage v20.15 مكحتلا ةدحول قيبطتلل

•

بلاوقلا ةفاك درس :نيوكتلا بلاوق •
بلاوقلا تاعومجم ةفاك درس :بلاوق تاعومجم نيوكت •

 ةلباق) تاقاطنلا عيمج درست :جماربلا قيرط نع ةفرعملا WAN ةكبش قاطن
(vManage v20.15 مكحتلا ةدحول قيبطتلل

•



دروملا عون

 .4.ةبولطملا دراوملا ددح
 .5.دراوملا ةعومجم ءاشنإ مت .لاسرإ قوف رقنا

لوصولا تاسايس ءاشنإ

:ةديدج ةسايس ءاشنإل

لوصولا تاسايس

 .1.جهن ةفاضإ راطإلا رهظي .لوصولا جهن < مدختسملا ةرادإ < تادادعإلا ةنوقيأ ددح



جهن ةفاضإ

 .1.قباسلا عطقملا يف اهؤاشنإ مت يتلا دراوملا ةعومجمل رايتخالا ةناخ ددح
 .2.اهل مدختسملا نييعت مت يتلا ةعومجملاب ةصاخلا رايتخالا ةناخ ددح

 .3.لاسرإ قوف رقنا

 ليجستب جهنلا اذه ىلإ لوصولا قح هيدل يذلا نييرادإلا ريغ دحأ موقي امدنع :ةظحالم
 اذهب ةنرتقملا دراوملا ةعومجم ىلإ ادانتسا ةنيعملا بلاوقلا ضرع مهنكمي ،لوخدلا

.جهنلا

RBAC ىلع vManage تاظحالم

vManage 20.12 و 20.9 رادصإلا

 ىلع vManage دراوم ةعومجم نييعت متي ،v20.9 و vManage v20.12 مكحتلا ةدحول ةبسنلاب
 قيبطت نمض ةنمازملا بلاوق وأ) BPA مكحت ةدحو تانايب ةنمازم ثودح دنع .BPA دراوم ةعومجم



GCT)، دراوم تاعومجم ءاشنإ متي BPA دراوم تاعومجم نييعتل ايئاقلت vManage.

 ةعومجم تناكو "vManage-R6" وه vManage مكحتلا ةدحو ليثم ناك اذإ ،لاثملا ليبس ىلع
 نييعت متي ."needle-vManage-R6" وه BPA دراوم ةعومجم مسا نوكيف ،"needle" يه دراوملا

.ايئاقلت ةربإلا دراوم تاعومجمب ةطبترملا بلاوقلا ةفاك

ايئاقلت اهؤاشنإ مت يتلا دراوملا تاعومجم

 دراوملا تاعومجم مادختسإ نكمي .vManage نيمدختسم ايودي دراوملا ةعومجم ءاشنإ بلطتي ال
 ام نيمضتو بلاوقلا ىلإ لوصولا دييقتل "لوصولا جهن" يف هذه ايئاقلت اهؤاشنإ مت يتلا

.فصولا” ل ايئاقلت هؤاشنإ مت

 ايئاقلت اهؤاشنإ مت يتلا دراوملا تاعومجم ريرحتب نومدختسملا موقي الأ بجي :ةظحالم
.مكحتلا ةدحو نم ةرشابم اهنييعت مت هنأل

vManage، 20.15 رادصإلا

 ءاشنإ ءانثأ تاقاطنلا ديدحت نيمدختسملل نكمي ،vManage v20.15 مكحتلا ةدحول ةبسنلاب
 ىلع ةفرعملا تاقاطنلا نم ةرشابم BPA يف ةحاتملا تاقاطنلا نييعت متي .دراوم ةعومجم

.مكحتلا ةدحو

 قيسنت متيسف ،"ةيامح رادج" وه مكحتلا ةدحو ىلع قاطنلا مسا ناك اذإ ،لاثملا ليبس ىلع
 ،لاثملا ليبس ىلع) "<scope-name>>-<<controller-id-in-bpa>>" هنأ ىلع BPA قاطن مسا

firewall-vManage-R6).



vManage v20.15 ل ديدحت

ليثملا ضرع

 ربع ةكبشلا نيوكت بلاوق قسانت نم ققحتلل ةيوق ةيلآ ليثملا ضرع ةفيظو رفوت
 امم ،ققحتلاو تاباسحلا ةعجارمل ةادأك لمعي وهو .Cisco Catalyst Center ل ةددعتم رشن تايلمع

.ةكبشلا تانيوكت ديحوت نامضو تاضقانتلا ىلع ةعرسب فرعتلا نيمدختسملل حيتي

 نم ديدعلا ربع نيوكتلا بلاوق ةرادإ حبصت ،اهعيزوت ةدايزو تاكبشلا تائيب ومن عم
 يلحرملا ليغشتلا وأ ،ةفلتخملا قطانملل ،لاثملا ليبس ىلع) Cisco Catalyst زكرم تاليثم

 ةقيرط دعاست .ةيمهألا غلاب ارمأ (ثراوكلا دعب تانايبلا ةداعتسإ عقاوم وأ ،جاتنإلا لباقم
:يف ليثملا ضرع

 Cisco نم Catalyst زكرم تاليثم عيمج نأ نمضي :يسايقلا ديحوتلا ىلع ظافحلا
 ةماهلا ةكبشلا تانيوكتل ةدمتعملا بلاوقلا سفن مدختست ةعزوملا وأ ةيميلقإلا

 ةزهجألا ساسأ طوطخ ،ةمدخلا ةدوج تادادعإ ،نامألا تاسايس ،لاثملا ليبس ىلع)
(ةيسايقلا

•

 Cisco زكرم ىلع بلاق ليدعت تقو يقابتسا لكشب ددحي :نيوكتلا قالزنا فاشتكا
Catalyst ردصملاب ةنراقم لماكلاب دوقفم وأ ،ميدق وأ ،دوصقم ريغ لكشب فدهتسملا 

نيعملا يبهذلا

•

 حاجنب ةثدحملا وأ ةديدجلا بلاوقلا رشن مت دق هنأ دكؤت :رشنلا تايلمع نم ققحتلا
 ىلع) ةيقرت ةيلمع دعب ةدوصقملا Cisco Catalyst Center زكرم تاليثم عيمج ىلإ

(جاتنإلا ىلإ ةلحرملا نم ،لاثملا ليبس

•

 نم ققحتلا تايلمعل ذيفنتلل ةلباقو ةحضاو ىؤر رفوي :قيقدتلا طيسبت
 طاقن عيمج ربع ةددحملا نيوكتلا ريياعمب مزتلت ةكبشلا نأ حضوي امم ،قفاوتلا

ةرادإلا

•

 تالكشم ىلع عيرسلا فرعتلاب حمست :ةلوهسب اهلحو تالكشملا فاشكتسأ
 يف ميقلا تقولا رفوي امم ،بلاقلا قباطت مدع نع ةمجانلا ةيميلقإلا نيوكتلا

صيخشتلا

•



:لمعي فيك

 ةيساسأ مكحت ةدحو مادختساب بلاوقلل نيوكت ةنراقم ءارجإب ليثملا ضرع ةقيرط موقت
 موقي مث .قوثوم ردصمك (اهنيوكت وأ ةيلوألا مكحتلا ةدحو مض ءانثأ اهنييعت متي) ةنيعم

 تادحو ىلع ةدوجوملا كلت عم هذه ةيساسألا مكحتلا ةدحو ىلع ةدوجوملا بلاوقلا ةنراقمب
.ىرخألا ةلصتملا فدهلا مكحتلا

:ةلاحلا مهف

 ىلإ ةريشم ،ةيلاتلا تالاحلا ىدحإ ليثملا ضرع ةقيرط ضرعت ،بلاق لكل ةبسنلاب
:ةيساسألا مكحتلا ةدحول ةبسنلاب اهقسانت

 بلاقلا مساو ىوتحملا يف قباطم فدهلا مكحتلا ةدحو ىلع دوجوملا بلاقلا :نمازت يف
.ةيلاثم ةنمازم ىلإ ريشي اذهو .ةيساسألا مكحتلا ةدحو ىلع دوجوملا

•

 ،فدهلاو ةيساسألا مكحتلا تادحو نم لك ىلع مسالا سفنب بلاق دجوي :نمازتم ريغ
 وأ نيوكتلا يف قالزنا ثودح ةيناكمإ ىلع ءوضلا طلسي اذهو .فلتخي اهاوتحم نكلو

.فدهلا مكحتلا ةدحو يف دمتعم ريغ رييغت

•

 .فدهلا مكحتلا ةدحو نم دوقفم هنكلو ةيساسألا مكحتلا ةدحو ىلع دوجوم بلاقلا :بئاغ
.ةيسايقلا بلاوقلا ةبتكم عم ةثدحم تسيل فدهلا مكحتلا ةدحو نأ ىلإ كلذ ريشي

•

.ةيساسألا مكحتلا ةدحو عم ةنكمم ريغ بلاقلا ةنراقم :قيبطتلل لباق ريغ •

:ةيسيئرلا تارابتعإلا

 ،ةيساسألا مكحتلا ةدحول حيحصلا نييعتلا ىلع اهاودجو ليثملا ضرع ةقيرط ةقد دمتعت
 ةدحو نأ نم دكأت .اهب ةصاخلا بلاوقلا ةبتكمب ةقلعتملا تانراقملا عيمج ءارجإ متي ثيح

.ةكبشلا نيوكت بلاوق نم ةلوخملا تارادصإلا ثدحأ لمحت ةيساسألا مكحتلا

ليثملا ضرع ليدبت



.ليثملا ضرعل بلاقلا تامولعم ةحول يف ليدبتلا ليثملا ضرع ةقيرط طيشنت

 مكحت ةدحو دجوت .هالعأ ةيساسألا مكحتلا ةدحو بلاقب ةنراقم عمجملا بلاق ةلاح ضرع متي
 ىلع ادوجوم بلاقلا ناك اذإ .ةيوناث مكحت تادحو نع ةرابع يقابلا نأ نيح يف ،ةدحاو ةيساسأ

 بجي .ةيوناثلا مكحتلا ةدحو لباقم ةفلتخم تالاح دوجو ينعي اذهف ،ةيساسألا مكحتلا ةدحو
 كانه نوكت نأ نكمي ؛الوأ ةيساسأ مكحت ةدحوك ةدحاو مكحت ةدحو ديدحت نيمدختسملا ىلع

.طقف ةدحاو ةيساسأ مكحت ةدحو

ليثملا ضرع

:(2) نايلاتلا ناءارجإلا رفوتي

بلاوقلا نيب ةنراقملاو ثيدحتلا تارايخ

 .ةيوناثلا مكحتلا ةدحو بلاقب ةيساسألا مكحتلا ةدحو بلاق ةنراقم متت :ةنراقملا
.اهتنراقم دارملا مكحتلا ةدحو ديدحت نكمي ثيح ةلدسنم ةمئاق كانه

•

:بلاقلا ثيدحت
 ثيدحت رايخب نيمدختسملا ديوزت متي ،ثيدحت بلاق قوف رقنلا دنع :1 ةلاحلا

 نكمي .ةيساسألا مكحتلا ةدحو بلاقب قلعتي اميف ةيوناثلا مكحتلا ةدحو بلاق
○

•



 يتلا مكحتلا تادحو ديدحت نكمي هنأ الإ ،ةددعتم مكحت تادحو ديدحت نيمدختسملل
 نكمي ،بلاق ةفاضإ درجمب .طقف نمازتم ريغ بلاق وأ بلاق ىلع يوتحت ال

.ثيدحت وأ ءاشنإ ديدحت نيمدختسملل

بلاقلا ثيدحت

 نيمدختسملا ديوزت متي ،ةيساسألا مكحتلا ةدحو ىلع بلاق بايغ ةلاح يف :2 ةلاحلا
 ىلع بجي .ةيساسألا مكحتلا ةدحو ىلإ ةيوناثلا مكحتلا ةدحو نم بلاق ءاشنإ رايخب

 درجمب ."عمجملا ليثم ضرع جهن" يف قوسلا قورف يف تانوذألا نييعت نيمدختسملا
.يساسألا ىلإ يوناثلا نم مكحتلا ةدحول ثيدحت رزلا نيكمت متي ،تانوذألا نييعت

•

ينابملا عمجم ليثم ضرع ةقيرط



عمجملا ليثم ضرع ةسايس

 قوف رقنا ،عورشم ءاشنإل .GCT قيبطت لالخ نم عورشم ءاشنإل رايخ كانه :3 ةلاحلا

 .عورشم ءاشنإ ةذفان حتفي .عورشم ةفاضإ

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


