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ةمدقملا

 تانايبلا ةكبش ىلع ةمزحلا دقفو هوشتلاو ريخأتلا سايق قرط دنتسملا اذه فصي
 ةريدتسملا ةلحرلا تقو ةبقارم تازيمو Cisco IOS® (SAA) ةمدخ نامض لماع مادختساب

(RTTMON) تاهجومو Cisco.

 تانايبلا تاكبشل ةمزحلا دقفو هوشتلاو ريخأتلا سايق
توصلا معدت يتلا

ةمزحلا نادقفو ،نافجرلا ،ريخأتلا سايق ةيمهأ

 ءالمعلل ديازتم وحن ىلع مهملا نم حبصأ ،تانايبلا تاكبش ىلع ةديدج تاقيبطت روهظ عمو
 نم ناك ،ديعبلاب سيل تقو ذنم .ةديدجلا تاقيبطتلا رشن تايلمع ريثأتب ةقدب ؤبنتلا

 عم فيكتلاب تاقيبطتلل حامسلاو تاقيبطتلل يددرتلا قاطنلا صيصخت لهسلا
 لاسرإلا ةداعإو ةلهملا فئاظو لالخ نم رورملا ةكرح تاقفدتل ةرجفتملا ةعيبطلا

 لثم ،ةديدجلا ةيملاعلا تاقيبطتلا تحبصأ نآلا نكلو .ايلعلا ةقبطلا تالوكوتوربل
 مزلي .تانايبلا تاكبشل لاسرإلا صئاصخ يف تاريغتلل ةضرع رثكأ ،ويديفلاو توصلا



 نامضل ةديدج ةيملاع تاقيبطت رشن لبق ةكبشلل تانايبلا رورم ةكرح صئاصخ مهف
.حجان ذيفنت

ةمزحلا نادقفو ،نافجرلا ،ريخأتلا فيرعت

 راشي يتلا ،ةكبشلا تايكولسل ةضرع (VoIP) تنرتنإلا ربع توصلا لقن لوكوتورب نوكي
 ةطقنلا ىلإ توصلا قيبطت ضفخ ىلإ يدؤت نأ نكمي يتلاو ،هوشتلاو ريخأتلا مساب اهيلإ

 يف ةطقن ىلإ ةطقن نم قرغتسملا تقولا وه ريخأتلا .يداعلا مدختسملا اهلبقي ال يتلا
 تاباسح بلطتتو .قحاللا هاجتإلا يف وأ دحاولا هاجتإلا يف امإ ريخأتلا سايق نكميو .ةكبشلا

 مظعم ةينازيم زواجتتو ةفلكتلا ةظهاب ةروطتم رابتخإ تاودأ رفوت دحاو هاجتإ يف ريخأتلا
 لهسأ ابايإو اباهذ ةلحرلا يف ريخأتلا سايق نأ ريغ .مهتربخو تاسسؤملا نم ءالمعلا

 سايقب مق ،دحاولا هاجتإلا ريخأتل ماع سايق ىلع لوصحلل .ةفلكت لقأ تادعم بلطتيو
 تاريخأتلا VoIP لوكوتورب لمحتي ام ةداعو .نينثإ ىلع ةجيتنلا مسقو بايإلاو باهذلا ريخأت

.ةلوبقم ريغ ةملاكملا ةدوج نوكت نأ لبق ةيناث يللم 150 ىلإ لصت يتلا

 تايلمع ريخأت ناك اذإ .ةطقن ىلإ ةطقن نم تقولا رورم عم ريخأتلا يف فالتخالا وه نافجرلا
 لكشب روهدتت ةملاكملا ةدوج نإف ،VoIP ةملاكم يف ةياغلل ريبك لكشب توافتي لاسرإلا
 ىلع نافجرلل تقؤملا نزخملا قمعب ةكبشلا ىلع هب حومسملا زازتهالا رادقم رثأتيو .ريبك
 تداز ،ةحاتملا نافجرلل تقؤملا نيزختلا تادحو ددع داز املك .توصلا راسم يف ةكبشلا تادعم

.نافجرلا راثآ ليلقت ىلع ةكبشلا ةردق

 قيبطتلا يف داح ضافخنا ىلإ يدؤي امم ،تانايبلا راسم ىلع مزحلا نادقف وه ةمزحلا نادقف
.يتوصلا

 ةكبش يف ةمزحلا نادقفو هوشتلاو ريخأتلا مييقت مهملا نم ،VoIP تاقيبطت رشن لبق
 تاسايق دعاست نأ نكمي مث نمو .لمعت ةيتوصلا تاقيبطتلا تناك اذإ ام ديدحتل تانايبلا
 ،رورملا ةكرح ةيولوأل نيحيحصلا نيوكتلاو ميمصتلا يف ةمزحلا نادقفو هوشتلاو ريخأتلا

.تانايبلا ةكبش تادعم يف تقؤملا نيزختلا تاملعم ىلإ ةفاضإلاب

نومترو ااس

SAA و RTTMON MIB جمانرب تازيم امه Cisco IOS (5) 12.0 رادصإلا يف ةرفوتملاT تارادصإلاو 
 اهعيمجتو مزحلا نادقفو هوشتلاو ريخأتلا تايئاصحإ رابتخإ نم تازيملا هذه كنكمت .ىلعألا

 نم ةكبشلا ةرادإ قيبطت وه (IPM) ةينيبلا ةكبشلا ءادأ ةبقارم .تانايبلا ةكبش ىلع
Cisco تانايب ةبقارمو تازيملا نيوكت هنكمي يذلا SAA و RTTMON. تازيم مادختسإ نكمي 
SAA و RTTMON تاهجوم رشن قيرط نع ةمزحلا نادقفو هوشتلاو ريخأتلا سايقل Cisco IOS 

 مساب تاهجوملا ىلإ ةراشإلا متت .ليمعلا ةياهن تاطحم ةاكاحمل ءالمعك ةريغصلا
 ريخأتلا تافشكتسم نيوكت نكمي ،كلذ ىلإ ةفاضإلاب .هوشتلاو ريخأتلا تافشكتسم
 ميق ديدحت درجمب ثدحلا تالغشمو (RMON) دعب نع ةبقارملا هيبنت مادختساب هوشتلاو

 ةمدخ تايوتسمل ةكبشلا ةبقارمل هوشتلاو ريخأتلا رابسمب حمسي اذهو .يساسألا طخلا
 زواجت دنع هيبنتلل (NMS) ةكبشلا ةرادإ ماظن تاطحمو اقبسم ةددحملا هوشتلاو ريخأتلا

.دحلا

هوشتلاو ريخأتلا ليكو تاهجوم رشن

رشنلا متي نيأ



 جمانرب زمر مادختساب ىلعأ رادصإ وأ Cisco 17xx تاهجوم رشنب هوشتلاو ريخأتلا سايق نكمي
Cisco IOS 12.05 رادصإلاT جمانرب تازيم نيوكتو ،ىلعأ رادصإ وأ Cisco IOS SAA. عضو بجي 

 تالاصتالل تايئاصحإ اذه رفوي .ةفيضملا تائيبلا راوجب تاعمجملا تاكبش يف تاهجوملا
 عض ،ةكبشلا يف نكمم توص راسم لك سايق يلمعلا ريغ نم هنأل ارظن .ةلماشلا

 ةيتوصلا تاراسملا نم ةيئاصحإ ةنيع رفوت ةيجذومن ةفيضم عقاوم يف تافشكتسملا
:يلي ام ةلثمألا ضعب نمضتتو .ةيجذومنلا

عمجم ىلإ يلحم مرح نم يلحم راسم •

تيابوليك 384 تاراطإلا ليحرت ةرئاد ربع ديعب ىلإ يلحم عمجم راسم •

ATM (PVC) ل ةمئاد ةيضارتفا ةرئاد ربع ديعب ىلإ يعماج مرح نم يلحم عمجم •

 Cisco تاهجومب ةلصتملا ةيديلقتلا فتاوهلا مادختساب VoIP رشن تايلمع ةلاح يف
 لمعيل فتاوهلاب لصتملا هجوملا مدختسأ ،(FXS) يبنجألا فرصلا ةطحم ذفانم مادختساب
 ءلمو تايئاصحإلا عمجب قيقحتلا موقي ،رشنلا درجمبو .هوشتلاو ريخأتلا تافشكتسمك

 لوصولا كلذ دعب نكميو .هجوملا يف (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتوربل MIB لوادج
 ىلإ ةفاضإلاب .SNMP عالطتسإ تاودأ لالخ نم وأ Cisco IPM قيبطت لالخ نم امإ تانايبلا ىلإ

 مت اذإ NMS ةطحم ىلإ تاهيبنت لاسرإل SAA نيوكت نكمي ،ساسألا ميق ءاشنإ درجمب ،كلذ
.ةمزحلا دقفو هوشتلاو ريخأتلل دودحلا زواجت

ةيتوص ةملاكم ةاكاحم

 ىلع .ةيتوص ةملاكم ةاكاحم ةيناكمإ رابتخإ ةيلآك SAA مادختسإ يف ةوقلا طاقن نمو
 ذفانم مدختسي هنأ فرعت تنأ .G.711 ةيتوص ةملاكم ةاكاحم ديرت كنأ ليخت ،لاثملا ليبس

RTP/UDP 14384 تياب 200 وه ةمزحلا مجحو ،ةيناث/تيابوليك 64 نم برقي ام وهو ،اهقوف امو 
 نم عونلا اذه ةاكاحم كنكمي.{ (طوغضم ريغ) IP/UDP/RTP ل تياب 40 + ةلومحلا نم تياب 160)}

.هاندأ حضوم وه امك SAA رتيجر/ريخأت ءاصقتسإ دادعإ لالخ نم رورملا ةكرح

:كلذب مايقلا ىلإ نافجرلا ةيلمع جاتحت

.14384 مقر RTP/UDP ذفنم ىلإ بلطلا لسرأ •

 + IP) تياب 28 + (تياب 12 مجحب RTP سأر مجح + 160 ةلومح) تياب 172 مجحب مزح لاسرإ
UDP).

•

.راركت ةرود لكل ةمزح 3000 لاسرإ •

 ءدب لبق ناوث 10 مونلاو ةيناث 60 ةدمل ةيناث يللم 20 دعب ىلع ةمزح لك لاسرإب مق
.ةيلاتلا راركتلا ةرود

•

.ةيناث 60 ةدمل ةيناث/تيابوليك 64 تالماعملا هذه يطعت

 64 = تياب لكل تب 8 * (ةيناث 60 /(تانايب ططخم لكل تياب 160 * تانايب ططخم 3000))
ةيناث/تيابوليك

•

:يلي امك هجوملا ىلع نيوكتلا رهظي

 



rtr 1 
type jitter dest-ipaddr 172.18.179.10 dest-port 14384 num-packets 3000+ 

request-data-size 172* 
frequency 70 

rtr schedule 1 life 2147483647 start-time now

 

 ىلإ ايئاقلت مهعضي هجوملا نأل ارظن بلطلا تانايب مجح يف IP+UDP رابتعإ متي ال :ةظحالم
.ايلخاد مجحلا

 يف دحلا اذه عفر متيس .ةيلمع لكل طقف ةمزح 1000 ايلاح Cisco IOS جمانرب معدي :ةظحالم
.يلبقتسملا رادصإلا

هوشتلاو ريخأتلا رابسم رشن لاثم

 ةيناث 60 لك ةيناث 60 ةدمل ةيتوصلا تاملاكملا يلاتلا لاثملا يف تاهجوملا يكاحت
.نيهاجتالا الك يف ةمزحلا دقفو هوشتلاو ريخأتلا لجستو

 لوصحلل نينثإ ىلع اهميسقت بجيو بايإلاو باهذلا تارتف يه ريخأتلا تاباسح :ةظحالم
.دحاو هاجتإ يف ريخأت ىلع

 

saarouter1# 
rtr responder 

rtr 1 
type jitter dest-ipaddr 172.18.179.10 dest-port 14384 num-packets 1000 

request-data-size 492 
frequency 60 

rtr schedule 1 life 2147483647 start-time now 
 

saarouter2# 
rtr responder 

rtr 1 
type jitter dest-ipaddr 172.18.178.10 dest-port 14385 num-packets 1000 

request-data-size 492 
rtr schedule 1 life 2147483647 start-time now 

 



saarouter3# 
rtr responder 

rtr 1 
type jitter dest-ipaddr 172.18.179.100 dest-port 14385 num-packets 1000 

request-data-size 492 
frequency 60 

rtr schedule 1 life 2147483647 start-time now 
 

saarouter4# 
rtr responder 

rtr 1 
type jitter dest-ipaddr 172.18.178.100 dest-port 14385 num-packets 1000 

request-data-size 492 
frequency 60 

rtr schedule 1 life 2147483647 start-time now

 

ةيجذومنلا تانايبلا تاعومجم

MIB لوادج نم ققحتلا

 لوادج يف اقحال اهعضو متي يتلا تانايبلا عيمجت يف هوشتلاو ريخأتلا تاقيقحت أدبت
 ةدحاو ةعاس طسوتم RttMonStats لودج رفوي .SNMP لوكوتوربل (MIB) ةرادإلا تامولعم ةدعاق

 ةيلمع رخآ ميق rttMonLatestJitterOper لودجلا رفوي .ةريخألا ةعاسلل نافجرلا تايلمع عيمجل
 لودج عالطتساب مق ،هوشتلاو ريخأتلا لوح ةماعلا تايئاصحإلل ةبسنلاب .اهلامكإ مت

RttMonStats لودج عالطتساب مق ،ةقد رثكأ تايئاصحإ ىلع لوصحلل .ةعاس لك 
rttMonLatestJitterOper ليبس ىلع .نافجرلا ليغشت ىوتسم نم ىلعأ ددرت ىوتسم ىلع 

 مقت الف ،قئاقد سمخ لك هوشتلا باسحب موقي هوشتلاو ريخأتلا رابسم ناك اذإ ،لاثملا
.قئاقد سمخ نم لقأ ينمز لصاف يأ يف ةرادإلا تامولعم ةدعاق عالطتساب

 ءاصقتسإ نم اهعيمجت مت RttMonJitterStatsTable نم تانايب ةيلاتلا ةشاشلا طاقتلا رهظي
.HP نم OpenView ل ةكبشلا دقع ةرادإل (MIB) ةرادإلا تامولعم ةدعاق



SAA ريرقت ىلع لاثم

 نادقفو هوشتلاو ريخأتلا تانايب طاقنل عيمجت وه يلاتلا SAA تانايبل ينايبلا مسرلا
.هوشتلاو ريخأتلا تافشكتسم نم جوزل تاعاس ينامث ىدم ىلع ةمزحلا



رماوألا رطس تانايب ةلثمأ

 تافشكتسم ىلع رماوألا رطس يف Cisco IOS show رمألا مادختساب تانايبلا ضرع نكمي امك
 رطس نم تانايبلا عيمجتل يصنلا Perl Expect جمانرب مادختسإ نكمي .هوشتلاو ريخأتلا

 مادختسإ اضيأ نكمي ،كلذ ىلإ ةفاضإلابو .اقحال ليلحتلل يصن فلم ىلإ اهريدصتو رماوألا
 اهحالصإو اهئاطخأ فاشكتساو ةمزحلا دقفو هوشتلاو ريخأتلا ةبقارمل رماوألا رطس تانايب

.يلعفلا تقولا يف

.saarexternal1 هجوملا ىلع show rtr collection-stats رمألا نم رمألا جارخإ يلاتلا لاثملا حضوي

 
<#root>

#

show rtr collection-stats 100

 
Collected Statistics 

 
Entry Number: 100 

Target Address: 172.16.71.243, Port Number: 16384 
Start Time: 13:06:04.000 09:25:00 Tue Mar 21 2000 

RTT Values: 
NumOfRTT: 600   RTTSum: 873     RTTSum2: 1431 

Packet Loss Values: 
PacketLossSD: 0 PacketLossDS: 0 

PacketOutOfSequence: 0  PacketMIA: 0    PacketLateArrival: 0 
InternalError: 0        Busies: 0 

Jitter Values: 
MinOfPositivesSD: 1     MaxOfPositivesSD: 1 

NumOfPositivesSD: 23    SumOfPositivesSD: 23    Sum2PositivesSD: 23 
MinOfNegativesSD: 1     MaxOfNegativesSD: 1 

NumOfNegativesSD: 1     SumOfNegativesSD: 1     Sum2NegativesSD: 1 
MinOfPositivesDS: 1     MaxOfPositivesDS: 1 



NumOfPositivesDS: 7     SumOfPositivesDS: 7     Sum2PositivesDS: 7 
MinOfNegativesDS: 1     MaxOfNegativesDS: 1 

NumOfNegativesDS: 18    SumOfNegativesDS: 18    Sum2NegativesDS: 18 
 

Entry Number: 100 
Target Address: 172.16.71.243, Port Number: 16384 
Start Time: 14:06:04.000 09:25:00 Tue Mar 21 2000 

RTT Values: 
NumOfRTT: 590   RTTSum: 869     RTTSum2: 1497 

Packet Loss Values: 
PacketLossSD: 0 PacketLossDS: 0 

PacketOutOfSequence: 0  PacketMIA: 0    PacketLateArrival: 0 
InternalError: 0        Busies: 0 

Jitter Values: 
MinOfPositivesSD: 1     MaxOfPositivesSD: 1 

NumOfPositivesSD: 29    SumOfPositivesSD: 29    Sum2PositivesSD: 29 
MinOfNegativesSD: 1     MaxOfNegativesSD: 1 

NumOfNegativesSD: 7     SumOfNegativesSD: 7     Sum2NegativesSD: 7 
MinOfPositivesDS: 1     MaxOfPositivesDS: 1 

NumOfPositivesDS: 47    SumOfPositivesDS: 47    Sum2PositivesDS: 47 
MinOfNegativesDS: 1     MaxOfNegativesDS: 1 

NumOfNegativesDS: 5     SumOfNegativesDS: 5     Sum2NegativesDS: 5

 

دودحلل ةيقابتسالا ةبقارملا

 درجمب ةكبشلا يف ةمزحلا نادقفو هوشتلاو ريخأتلا تايوتسم ةبقارمل قرط ةدع كانه
 saa رمألا مادختسإ يه قرطلا ىدحإ .تانايبلل يلوألا عيمجتلا لالخ نم ساسألا طخ ميق ءاشنإ

threshold. نم يسيئرلا زمرلا يف ةزيم مادختسإ وه رخآ Cisco IOS هيبنت ىعدت RMON ثدحو.

SAA دح رمأ

 موقت يتلا (ةيوقتلا) ةعفترملا ةبتعلا نييعت ىلع SAA تازيم ةعومجم دح رمألا لمعي
 SAA دح نيوكت حيتي .ةيلمعلل تاظوفحملا تامولعم نيزختب موقتو لعافت ثدح ءاشنإب

 كاهتنالا ىلع SNMP ةديصم ئشنيو نافجرلا ةبقارم هوشتلاو ريخأتلا رابسم ىلع يلاتلا
.ةيناث يللم 5 دحب صاخلا

 

saarouter1# 
rtr 100 

rtr reaction-configuration 100 threshold-falling 5 threshold-type immediate

 

RMON ثدحو هيبنت

 ،SAA Cisco IOS تازيم امإ مادختساب اقبسم ةددحملا تابتعلا نافجرلا ةساردو ريخأتلا بقاري
 ريخأتلا هجوملا بقاري ،نيتلاحلا اتلك يف .Cisco IOS RMON ثادحألاو راذنإلا بولسأ وأ

.SNMP تارابتخإ ربع دحلا تاكاهتنال NMS تاطحم هبنيو مزحلا نادقفو هوشتلاو

 ءاشنإب saarexternal1 مايق يف ةيلاتلا ثادحألا ةمئالمو RMON هيبنت نيوكت ببستي
 .ةيناث يللم 140 ةدوعلاو باهذلا تقول ىصقألا دحلا عفترملا دحلا زواجت اذإ SNMP ةديصم



 100 نود ام ىلإ ةدوعلاو باهذلا تقول ىصقألا دحلا ضفخني امدنع رخآ اخف لسرت اهنأ امك
 ىلإ ةفاضإلاب ،هجوملا ىلع دوجوملا لجسلا ىلإ ةمئالملا لاسرإ كلذ دعب متي .ةيناث يللم

.NMS 172.16.71.19 ةطحم

 

saarouter1# 
rmon alarm 10 rttMonJitterStatsRTTMax.100.120518706 1 absolute rising-threshold 140 100 falling-threshold 100 101 owner jharp 

rmon event 100 log trap private description max_rtt_exceeded owner jharp 
rmon event 101 log trap private description rtt_max_threshold_reset owner jharp

 

قحلملا

Cisco SAA ريخأت نافجر تافشكتسم يف نافجرلا تاباسح

 لابقتساو لاسرإ ىلع ءانب هباسح متيو دحاو هاجتاب لاقتنالا نمز يف نيابتلا وه نافجرلا
.ةلسرملا ةيلاتتملا مزحلل ةينمزلا عباوطلا

بيجتسملا لسرملا ينمز عباط

  pkt1 لاسرإ T1

recv pkt1   T2

pkt1 ل در لاسرإ   T3

  pkt1 ل ليجستلا در T4

  PKT2 لاسرإ T5

rev pkt2   T6

PKT2 ل در لاسرإ   T7

  PKT2 ل ليجستلا در T8

.ةيلاتلا ةهجولاو ردصملا تاباسح مدختسأ ،هالعأ 2 ةمزحلاو 1 ةمزحلل ةبسنلاب

(T5-T1) - (T6-T2) = (JitterSD) ةهجولا ىلإ ردصملا نم نافجر •

(T7-T3) - (T8-T4) = (JitterDS) ردصملا ىلإ ةهجولا نم نافجر •

 ليبس ىلع .نيتيلاتتم نيتمزح لكل ةينمزلا عباوطلا مادختساب نافجرلا باسح متي
:لاثملا

 

Router1 send packet1 T1 = 0 
Router2 receives packet1 T2 = 20 ms 

Router2 sends back packet1 T3 = 40 ms 
Router1 receives packet1 response T4 = 60 ms 

Router1 sends packet2 T5 = 60 ms 
Router2 receives packet2 T6 = 82 ms 

Router2 sends back packet2 T7 = 104 ms 



Router1 receives packet2 response T8 = 126 ms 
 

Jitter from source to destination (JitterSD) = (T6-T2) - (T5-T1) 
Jitter from source to destination (JitterSD) = (82 ms - 20 ms) - (60 ms - 0 ms) = 2 ms positive jitter SD 

 
Jitter from destination to source (JitterDS) = (T8-T4) - (T7-T3) 

Jitter from destination to source (JitterDS) = (126 ms - 60 ms) - (10 4ms - 40 ms) = 2 ms positive jitter DS 

 

هوشتملاو رخؤملا رابسملا هجوم جماربو ةزهجأ نيوكت تايلمع

Cisco IOS IP جمانربو WAN يتحتف عم يطمنلا Cisco1720-10/100BaseT هجوملا •

 24 ىلإ تياباجيم 16 ةعس MEM1700-16U24D—Cisco 1700 ةركاذلل عنصملا ثيدحت
DRAM تياباجيم

•

MEM1700-4U8MFC—Cisco 1700 4 ةقاطب عنصم ةيقرت عم تياباجيم 8 ىلإ تياباجيم 
Mini-Flash

•

CAB-AC — 110 ،ةقاطلا كلسV •

S17CP-12.1.1T—Cisco 1700 IOS IP Plus •

ةلص تاذ تامولعم

SAA مدختسم ليلد •
Cisco Systems - ينفلا معدلا •

//www.cisco.com/en/US/docs/ios/12_0t/12_0t5/feature/guide/saaoper.html?referring_site=bodynav
//www.cisco.com/en/US/docs/ios/12_0t/12_0t5/feature/guide/saaoper.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


