
 ةصاخلا يلاعلا رفوتلا ءاطخأ فاشكتسأ
اهحالصإو FirePOWER ديدهت نع عافدلاب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ميمصتلا تارايخ

HA تاحلطصم

اه تايالو

HA ةلاح قفدتل يطيطختلا مسرلا

مدختسملا ةهجاو نم ققحتلا

FTD HA رادملا Firepower ةرادإ زكرم

FDM Managed FTD HA جمانرب

ASDM Managed ASA HA ريدم

FTD/ASA HA لغشي يذلا 4100/9300 ل Firepower لكيهلا ريدم

CLI نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

تاهويرانيسلا

قيبطتلا ةنمازم لشف

 "قيبطتلا نيوكت قيبطت لشف" عم HA ىلإ مامضنالا يف دادعتسالا ةدقع تلشف
طوغضملا صرقلا قيبطت ةنمازم أطخ

 ةلهم ببسب HA ةلاح مدقت لشف" عم HA ىلإ مامضنالا يف دادعتسالا ةدقع تلشف
"قيبطتلا ةنمازم

 صرقلا قيبطت ةنمازم أطخ لشف" عم HA ىلإ مامضنالا يف دادعتسالا ةدقع تلشف
"دادعتسالا عضو ىلع SSP نيوكت قيبطت يف طوغضملا

ةحصلا نم ققحتلا لشف

صرقلا وأ لفطتلا يف لشف

لطعم (SNORT ليثم) فشكلا كرحم

صرقلل ةيلاع مادختسإ ةبسن زاهجلا رهظي

ةمدخلا ةقاطب لشف

MIO لشف

ةلص تاذ تامولعم

ةمدقملا

 يف (HA) يلاعلا رفوتلا ءاطخأ فاشكتساو ققحتلاو ةيلمعلا تاءارجإ دنتسملا اذه فصي
 .اهحالصإو (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا جمانرب
 



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•ASA و FTD تاصنم
•FTD ةزهجأ ىلع مزحلا طاقتلا

 ةزهجأ ىلع FTD ل يلاعلا رفوتلا نيوكت FirePOWER نيوكت ليلد ةءارقب ةدشب ىصوي
FirePOWER لضفأ لكشب دنتسملا اذه يف ةحضوملا ميهافملا مهفل.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FTD•
•Cisco نم FireSIGHT (FMC) ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم
 

 ميهافملا مظعم نكلو ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب ىلإ ةلثمألاو تامولعملا دنتست
 .(ASA) ةلدعملا نامألا ةزهجأ ىلع لماك لكشب اضيأ قبطنت

:نييسيئر ةرادإ يعضو (FTD) ةعرسلا قئاف لاسرإلا جمانرب معدي

 ةفورعملا - (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ربع ليغشتلا فاقيإ ةزيم
دعب نع ةرادإلا مساب اضيأ

•

 اضيأ فورعملا - FirePOWER Device Manager (FDM) جمانرب ربع عبرملا يف رفوتم زاهج
ةيلحملا ةرادإلاب

•

 رادصإ زمر نم لاع رفوت يف FDM ربع هترادإ متت يذلا FTD ةفاضإ نكمي :ةظحالم
FirePOWER v6.3.0 ادعاصف.

ميمصتلا تارايخ

 هذه يف حضوم وه امك ،ةرشابم هليصوت نكمي ،FTD ب ةصاخلا ميمصتلا رظن ةهجو نم
:ةروصلا

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html


:ةروصلا هذه يف حضوم وه امك ،(L2) 2 ةقبطلا لوحم ربع هليصوت نكمي ،وأ

HA تاحلطصم

طشن  ةكرح ةكبش لك حشرميو رورم رورم ةكرح لك طشنلا ASA لا ملتسي
.طشنلا ASA ىلع نيوكتلا تارييغت ءارجإ متي .رورم

HA Link

 زواجت طابترإ ربع رارمتساب لشفلا زواجت جوز يف ناتدحولا لصتت
 تارييغت ةنمازمو ةدحو لكل ليغشتلا ةلاح ديدحتل لشفلا
:يه طابترالا ربع ةكرتشملا تامولعملا .نيوكتلا

•(ةيطايتحإ وأ ةطشن) ةدحولا ةلاح
•(ةايحلا ديق ىلع ءاقبلا) لئاسرلا ابحرم
•ةكبشلا طابترإ ةلاح
•MAC ناونع لدابت
•ةنمازملاو نيوكتلل لثامملا خسنلا

يساسأ
 وه اذه ىزغم .HA ءاشنإ دنع الوأ ةداع اهنيوكت متي يتلا ةدحولا يه هذه
 ةظحللا سفن يف اعم يتأي نأ ASA HA نم نيزاهجلا الك ناك اذإ هنأ
.طشنلا رودلا ضرتفي يساسألا نإف ،طبضلاب



ةيوناث
 اذه ىزغم .HA ءاشنإ دنع ايناث ةداع اهنيوكت متي يتلا ةدحولا يه هذه
 ةظحللا سفن يف اعم يتأي نأ ASA HA نم نيزاهجلا الك ناك اذإ ،هنأ وه
.دادعتسالا رود ضرتفي يوناثلا ،طبضلاب

دادعتسالا عضو
 ةنمازمب موقي لب ،ةرشابم رورم ةكرح يأ يطايتحالا ASA جلاعي ال
 ةلاح يف طشنلا رودلا ذخأيو ،طشنلا زاهجلا نم نيوكتلاو تالاصتالا
.لشفلا زواجت

ةلاحلا طابترإ

 ةلاح تامولعم ريرمتل ةلاحلا طابترإ ةطشنلا ةدحولا مدختست
 ةيطايتحالا ةدحولل نكمي ،كلذل .يطايتحالا زاهجلا ىلإ لاصتالا
 هذه دعاست .كيلع رثؤت الو تالاصتالا نم ةنيعم عاونأب ظافتحالا
 دنع ةدوجوملا تالاصتالا ىلع ظافحلا ىلع دادعتسالا ةدحو تامولعملا
 لاطعألا زواجتل طابترالا سفن مادختسإ دنع :nb .لشف زواجت ثودح
 .لضفأ لكشب تاهجاولا ىلع ظافحلا كنكمي ،ةربعملا لاطعألا زواجتو
 زواجت طابتراو ةلاحلا طابترال ةصصخم ةهجاو ةاعارم بجي ،كلذ عمو
 نحن .ةعفترم رورم ةكرح ةكبشو ريبك نيوكت كيدل ناك اذإ ،لشفلا
 ددحي يذلا لاطعألا زواجت طابترال يددرتلا قاطنلا قباطت نأب يصون
.زاهجلا ىلع تانايبلا تاهجاول يددرت قاطن ضرع ربكأ ةلاحلا

اه تايالو

طشن
 ىلع ةرشابملا تانايبلا رورم ةكرح ةجلاعمب ايلاح زاهجلا موقي
 اهؤارجإ مزلي يتلا نيوكتلا تارييغت عيمج ذيفنت بجيو ،ةكبشلا
.زاهجلا اذه ىلع

قيبطتلا ةنمازم  زاهجلا نم نيوكتلا ةنمازمب ةلاحلا هذه يف دوجوملا زاهجلا موقي
.طشنلا

ةعمجملا ةنمازملا  زاهجلا نم نيوكتلا ةنمازمب ةلاحلا هذه يف دوجوملا زاهجلا موقي
.طشنلا

لطعم .(لشفلا زواجت مدع :رمألا) ةدحولا ىلع لشفلا زواجت ليطعت مت

ةضوافم  متي مل اذإ طشنلا رودلا ذخأيو طشنلا زاهجلا رفوت نم زاهجلا ققحتي
.دادعتسالل زهاج هنأ ىلع طشنلا زاهجلا ىلع روثعلا

دادعتسالا  اذإ طشنلا رودلا ذخأي هنكلو تانايبلا رورم ةكرح ايلاح زاهجلا جلاعي ال
.ةحصلا نم ققحتلا يف لكاشم يأ طشنلا زاهجلا رهظأ



نيوكتلا ةنمازم  زاهجلا ىلإ طشنلا زاهجلا نم الثامتم اخسن نيوكتلا خسن مت
.يطايتحالا

 دادعتسالا عضو
درابلا

 ثادحأ رركي ال هنكلو لشفلا زواجت ىلع طاشنك ماهملا زاهجلا ىلوتي
.لاصتالا

HA ةلاح قفدتل يطيطختلا مسرلا

:(لصتم ريظن يأ نودب) يساسأ

:(طشن لصتم ريظن عم) يوناث

مدختسملا ةهجاو نم ققحتلا

FTD HA رادملا Firepower ةرادإ زكرم

 ،ةزهجألا ةرادإ<زاهجلا ىلإ لقنتلا دنع FMC مدختسم ةهجاو نم FTD HA ةلاح نم ققحتلا نكمي
:ةروصلا هذه يف حضوم وه امك

FDM Managed FTD HA جمانرب

:FDM ىلع ةيساسأ ةماع ةرظن ةحفص



:ةيوناثلا fdm ةرادإ ىلع ةماع ةرظن ةحفص

ASDM Managed ASA HA ريدم

:يساسألا ASA ل ASDM ل ةيسيئرلا ةحفصلا



:يوناثلا ASA ىلإ ASDM ل ةيسيئرلا ةحفصلا

FTD/ASA HA لغشي يذلا 4100/9300 ل Firepower لكيهلا ريدم

:FCM ل ةيساسألا يقطنملا زاهجلا ةحفص

:FCM ل ةيوناثلا يقطنملا زاهجلا ةحفص



CLI نم ققحتلا

 
<#root>

> 

show running-config failover

 
failover 
failover lan unit secondary 
failover lan interface failover-link GigabitEthernet0/2 
failover replication http 
failover link failover-link GigabitEthernet0/2 
failover interface ip failover-link 10.10.69.49 255.255.255.0 standby 10.10.69.89

 

:يه رمالا اذه يف اهيف لمأتلا بجي يتلا ةمهملا طاقنلاو

  لشفلا زواجت
 ةيوناث وأ ةيساسأ ةدحولا تناك اذإ ام <— ةيوناث لاطعألا زواجتب ةصاخلا ةدحولا
 ةهجاولا <— GigabitEthernet0/2 طابترالا ربع لشفلا زواجت LAN ةكبشل لشفلا زواجت ةهجاو
 زاهجلا ىلع لشفلا طابترإ ربع ةيداملا
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 GigabitEthernet0/2 لشفلا طابترإ لشف زواجت
 دادعتسالا عضو 255.255.255.0 10.10.69.49 طابترإ-لشفلا زواجت IP لشفلا زواجت ةهجاو
.يطايتحالا زاهجلا لشف زواجت طابترال IP نيوانعو ةيسيئرلا IP نيوانع <— 10.10.69.89

 
<#root>

> 

show failover

 
Failover On  
Failover unit Secondary 
Failover LAN Interface: failover-link GigabitEthernet0/2 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 



Interface Policy 1 
Monitored Interfaces 0 of 311 maximum 
MAC Address Move Notification Interval not set 
failover replication http 
Version: Ours 9.16(0)26, Mate 9.16(0)26 
Serial Number: Ours 9A1JSSKW48J, Mate 9ABR3HWFG12 
Last Failover at: 01:18:19 UTC Nov 25 2021 
    This host: Secondary - Standby Ready  
        Active time: 0 (sec) 
        slot 0: ASAv hw/sw rev (/9.16(0)26) status (Up Sys) 
        Interface outside (0.0.0.0): Normal (Not-Monitored) 
        Interface inside (192.168.45.2): Normal (Not-Monitored) 
        Interface diagnostic (0.0.0.0): Normal (Not-Monitored) 
        slot 1: snort rev (1.0) status (up) 
        slot 2: diskstatus rev (1.0) status (up) 
    Other host: Primary - Active  
        Active time: 707216 (sec) 
        Interface outside (0.0.0.0): Normal (Not-Monitored) 
        Interface inside (192.168.45.1): Normal (Not-Monitored) 
        Interface diagnostic (0.0.0.0): Normal (Not-Monitored) 
        slot 1: snort rev (1.0) status (up) 
        slot 2: diskstatus rev (1.0) status (up) 
 
Stateful Failover Logical Update Statistics 
    Link : failover-link GigabitEthernet0/2 (up) 
    Stateful Obj        xmit       xerr          rcv          rerr  
    General             95752       0           115789          0  
    sys cmd             95752       0            95752          0  
    up time               0         0              0            0  
    RPC services          0         0              0            0  
    TCP conn              0         0              0            0  
    UDP conn              0         0              0            0  
    ARP tbl               0         0            20036          0  
    Xlate_Timeout         0         0              0            0  
    IPv6 ND tbl           0         0              0            0  
    VPN IKEv1 SA          0         0              0            0  
    VPN IKEv1 P2          0         0              0            0  
    VPN IKEv2 SA          0         0              0            0  
    VPN IKEv2 P2          0         0              0            0  
    VPN CTCP upd          0         0              0            0  
    VPN SDI upd           0         0              0            0  
    VPN DHCP upd          0         0              0            0  
    SIP Session           0         0              0            0  
    SIP Tx                0         0              0            0  
    SIP Pinhole           0         0              0            0  
    Route Session         0         0              0            0  
    Router ID             0         0              0            0  
    User-Identity         0         0              1            0  
    CTS SGTNAME           0         0              0            0  
    CTS PAC               0         0              0            0  
    TrustSec-SXP          0         0              0            0  
    IPv6 Route            0         0              0            0  
    STS Table             0         0              0            0  
    Rule DB B-Sync        0         0              0            0  
    Rule DB P-Sync        0         0              0            0  
    Rule DB Delete        0         0              0            0 
 
    Logical Update Queue Information 
       Cur   Max    Total 
Recv Q: 0     5     504656 
Xmit Q: 0     1     95752

 



.هليطعت وأ لشفلا زواجت نيكمت مت :لشفلا زواجت ليغشت

.تاهجاولا تالاحو زاهجلا اذه رود .دادعتسالا عضو يف لمعلل زهاج - يوناث :فيضملا اذه

.يلاحلا زاهجلاب لصتيو "طشن" ةلاح يف رخآلا زاهجلا دجوي .طشن - يساسأ :نورخآ نوفيضم

 
<#root>

> 

show failover history

 
========================================================================== 
From State                  To State                       Reason 
========================================================================== 
01:18:14 UTC Nov 25 2021 
Not Detected               Negotiation                     No Error 
 
01:18:27 UTC Nov 25 2021 
Negotiation                Just Active                     No Active unit found 
 
01:18:27 UTC Nov 25 2021 
Just Active                Active Drain                    No Active unit found 
 
01:18:27 UTC Nov 25 2021 
Active Drain               Active Applying Config          No Active unit found 
 
01:18:27 UTC Nov 25 2021 
Active Applying Config     Active Config Applied           No Active unit found 
 
01:18:27 UTC Nov 25 2021 
Active Config Applied         Active                       No Active unit found 
==========================================================================

 

:ةلاحلا يف تارييغتلا هذه بابسأو ةزهجألل ةيخيراتلا ةلاحلا نم ققحتلل اذه مدختسأ

 
<#root>

> 

show failover state

 
 
             State              Last Failure Reason      Date/Time 
This host -  Secondary 
             Standby Ready          None 
Other host - Primary 
             Active                 None 
 
====Configuration State=== 
    Sync Done - STANDBY 
====Communication State===  
    Mac set

 



:لشفلا زواجتل ةيلمع رخآ ببسو ةزهجألل ةيلاحلا تالاحلا نم ققحت

لقحلا فصولا

نيوكتلا ةلاح

.نيوكتلا ةنمازم ةلاح ضرع

:ةيطايتحالا ةدحولل ةلمتحملا نيوكتلا تالاح

 ذيفنت ءانثأ نييعت — دادعتسالا عضو - نيوكتلا ةنمازم
.نمازتملا نيوكتلا

•

•دادعتسالا عضو - ةهجاولا نيوكت ةنمازم

 ةدحولا لامكإ دنع نييعت - دادعتسالا عضو - ةنمازملا ءارجإ مت
.ةطشنلا ةدحولا نم نيوكت ةنمازمل ةيطايتحالا

•

:ةطشنلا ةدحولل ةلمتحملا نيوكتلا تالاح

 اهذيفنت دنع ةطشنلا ةدحولا ىلع نييعت — نيوكتلا ةنمازم
.ةيطايتحالا ةدحولل نيوكت ةنمازمل

•

•ةهجاولا نيوكت ةنمازم

 نيوكت ةنمازمل ةطشنلا ةدحولا مامتإ تقو نييعت— مت ةنمازملا
.ةيطايتحالا ةدحولا ىلإ ةحجان

•

 ريشت امدنع ةطشنلا ةدحولا ىلع نييعت — config Sync ل زهاج
.نيوكت ةنمازم يقلتل ةزهاج اهنأ ىلإ ةيطايتحالا ةدحولا

•

تالاصتالا ةلود

.MAC ناونع ةنمازم ةلاح ضرع

 هذه ىلإ ريظنلا ةدحو نم MAC نيوانع ةنمازم تمت — MAC ةعومجم
.ةدحولا

•

Mac ناونع ثيدحت دنع مدختسي — ثدحملا MAC ىلإ هتنمازم بجيو 
 ةدحولا موقت ثيح لاقتنالا تقو يف اضيأ مدختسي .ىرخألا ةدحولا
.ريظنلا ةدحو نم اهتنمازم تمت يتلا ةيلحملا MAC نيوانع ثيدحتب

•

تقولا/خيراتلا .لشفلل ينمز عباطو خيرات ضرعي

 اذإ ىتح ،تامولعملا هذه حسم متي ال .هنع غالبإلا مت لشف رخآ ببس ضرع
.لشف زواجت ثودح دنع الإ تامولعملا هذه ريغتت ال .لشفلا ةلاح حسم مت

:ةلمتحملا لشفلا بابسأ

 لشفلا ببس
ريخألا



لقحلا فصولا

 زواجت ريياعم تلشف يتلا تاهجاولا ددع غلب — ةهجاولا لشف
.لشفلا زواجت يف تببستو لشفلا

•

•.ريظنلا لطعت وأ لشفلا زواجت طابترإ لشف — لاصتالا لشف

•ةيفلخلا ليصوتلا ةحول لشف

ةلاحلا .دادعتسالا/طاشنلا ةلاحو ةيوناثلا/ةيساسألا ةدحولا ةلاح ضرعي

 اذه
 ةزهجألا/فيضملا
 ةفيضملا
ىرخألا

 .هيلع رمألا ذيفنت مت يذلا زاهجلا نع تامولعم ىلإ فيضملا اذه ريشي
.لشفلا زواجت جوز يف رخآلا زاهجلا نع تامولعم ىلإ رخآ فيضم ريشيو

 
<#root>

> 

show failover descriptor

  
outside send: 00020000ffff0000 receive: 00020000ffff0000 
inside send: 00020100ffff0000 receive: 00020100ffff0000 
diagnostic send: 01020000ffff0000 receive: 01020000ffff0000

 

اهحالصإو ءاطخألا فاشكتسا

ءاطخألا حيحصت

 
<#root>

> 

debug fover ?

 
 
cable         Failover LAN status 
cmd-exec      Failover EXEC command execution 
fail          Failover internal exception 
fmsg          Failover message 
ifc           Network interface status trace 
open          Failover device open 
rx            Failover Message receive 
rxdmp         Failover recv message dump (serial console only) 
rxip          IP network failover packet recv 



snort         Failover NGFW mode snort processing 
switch        Failover Switching status 
sync          Failover config/command replication 
tx            Failover Message xmit 
txdmp         Failover xmit message dump (serial console only) 
txip          IP network failover packet xmit 
verify        Failover message verify

 

:طاقتلا

:لشفلا زواجت ةهجاو طاقتلا

 لشفلا زواجتل مالسلا مزح لاسرإ متي ناك اذإ ام ديدحتل طاقتلالا اذه ىلإ عوجرلا كنكمي
 .اهلاسرإ لدعمب لشفلا زواجت طابترإ ىلع
 

 
<#root>

> 

show capture

  
capture capfail type raw-data interface Failover [Capturing - 452080 bytes]  
match ip host 10.197.200.69 host 10.197.200.89  
> 

show capture capfail

 
 
15 packets captured 
 
1: 09:53:18.506611 10.197.200.69 > 10.197.200.89 ip-proto-105, length 54  
2: 09:53:18.506687 10.197.200.89 > 10.197.200.69 ip-proto-105, length 54  
3: 09:53:18.813800 10.197.200.89 > 10.197.200.69 ip-proto-105, length 46  
4: 09:53:18.814121 10.197.200.69 > 10.197.200.89 ip-proto-105, length 50  
5: 09:53:18.814151 10.197.200.69 > 10.197.200.89 ip-proto-105, length 62  
6: 09:53:18.815143 10.197.200.89 > 10.197.200.69 ip-proto-105, length 62  
7: 09:53:18.815158 10.197.200.89 > 10.197.200.69 ip-proto-105, length 50  
8: 09:53:18.815372 10.197.200.69 > 10.197.200.89 ip-proto-105, length 50  
9: 09:53:19.514530 10.197.200.89 > 10.197.200.69 ip-proto-105, length 54  
10: 09:53:19.514972 10.197.200.69 > 10.197.200.89 ip-proto-105, length 54  
11: 09:53:19.718041 10.197.200.69 > 10.197.200.89 ip-proto-9, length 70  
12: 09:53:20.533084 10.197.200.69 > 10.197.200.89 ip-proto-105, length 54  
13: 09:53:20.533999 10.197.200.89 > 10.197.200.69 ip-proto-105, length 54  
14: 09:53:20.686625 10.197.200.89 > 10.197.200.69 ip-proto-9, length 74  
15: 09:53:20.686732 10.197.200.69 > 10.197.200.89 ip-proto-9, length 74 
15 packets shown

 

:لشفلا زواجت طابترإ ىلع ARP طاقتلا

 .ARP لودج يف MAC تالاخدإ نارقألا ىدل ناك اذإ ام ةفرعمل طاقتلالا اذه ذخأ كنكمي
 



 
<#root>

> 

show capture

 
capture caparp type raw-data ethernet-type arp interface Failover [Capturing - 1492 bytes]  
> 

show capture caparp

 
 
22 packets captured 
 
1: 11:02:38.235873 arp who-has 10.197.200.69 tell 10.197.200.89  
2: 11:02:38.235934 arp reply 10.197.200.69 is-at 0:50:56:a0:85:6c  
3: 11:03:47.228793 arp who-has 10.197.200.69 tell 10.197.200.89  
4: 11:03:47.228870 arp reply 10.197.200.69 is-at 0:50:56:a0:85:6c  
5: 11:08:52.231296 arp who-has 10.197.200.69 tell 10.197.200.89  
6: 11:08:52.231387 arp reply 10.197.200.69 is-at 0:50:56:a0:85:6c  
7: 11:32:49.134163 arp who-has 0.0.0.0 (ff:ff:ff:ff:ff:ff) tell 0.0.0.0 (0:0:0:0:0:0)  
8: 11:32:50.226443 arp who-has 10.197.200.1 tell 10.197.200.28  
9: 11:42:17.220081 arp who-has 10.197.200.89 tell 10.197.200.69  
10: 11:42:17.221652 arp reply 10.197.200.89 is-at 0:50:56:a0:72:4d  
11: 11:42:20.224124 arp who-has 10.197.200.89 tell 10.197.200.69  
12: 11:42:20.225726 arp reply 10.197.200.89 is-at 0:50:56:a0:72:4d  
13: 11:42:25.288849 arp who-has 10.197.200.69 tell 10.197.200.89  
14: 11:42:25.288956 arp reply 10.197.200.69 is-at 0:50:56:a0:85:6c  
15: 11:46:17.219638 arp who-has 10.197.200.89 tell 10.197.200.69  
16: 11:46:17.220295 arp reply 10.197.200.89 is-at 0:50:56:a0:72:4d  
17: 11:47:08.135857 arp who-has 10.197.200.69 tell 10.197.200.89  
18: 11:47:08.135994 arp reply 10.197.200.69 is-at 0:50:56:a0:85:6c  
19: 11:47:11.142418 arp who-has 10.197.200.89 tell 10.197.200.69  
20: 11:47:11.143150 arp reply 10.197.200.89 is-at 0:50:56:a0:72:4d  
21: 11:47:18.213993 arp who-has 10.197.200.69 tell 10.197.200.89  
22: 11:47:18.214084 arp reply 10.197.200.69 is-at 0:50:56:a0:85:6c  
22 packets shown 
>

 

تاهويرانيسلا

 نم تارييغتلا رشن ءانثأ تلشف وأ HA ةعومجم ىلإ مامضنالا يف ريظنلا ةدحو تلشف اذإ
 ةحفصلا ىلإ حفصتو ،تلشف يتلا ةدحولا ىلإ لوخدلا ليجستب مقف ،ةطشنلا ةدحولا
."لشفلا زواجت تاظوفحم" طابترالا قوف رقنا مث ،رفوتلا ةيلاع

قيبطتلا ةنمازم لشف

 ينعي اذهف ،قيبطتلا ةنمازم لشف ىلإ ريشي لشفلا زواجت ضرع تاظوفحم جارخإ ناك اذإ
 لمع ةيناكمإ نم ماظنلا ققحتي ثيح ،HA ةحص نم ققحتلا ةلحرم تقو يف ةلكشم دوجو
.رفوتلا ةيلاع ةعومجمك حيحص لكشب تادحولا

 يه "ةلاحلا نم" نوكت امدنع "ةحصلا نم ققحتلا تايلمع ةفاك ريرمت مت" ةلاسرلا رهظت
.دادعتسالا ةلاح ىلإ ةدقعلا لقتنتو "قيبطتلا ةنمازم"



 لحب مق .(لشف) "لطعم" ةلاح ىلإ ريظنلا ةحصلا نم ققحتلا لشفل ليوحت تايلمع يأ
.ىرخأ ةرم رفاوتلا ةيلاع ةعومجمك لمعت نارقألا لعجل لكاشملا

 ةدحولا ىلع تارييغت ءارجإب تمقو قيبطتلا ةنمازم يف أطخ حالصإب تمق اذإ هنأ ظحال
.ريظنلا ةدقع ىلإ مامضنالل HA فانئتسإ مث اهرشن كيلع بجيف ،ةطشنلا

 ءاطخألا هذه ثدحت نأ نكمي .لكاشملا لح ةيفيكل حرش عم ،لشف تالاح ىلإ لئاسرلا ريشت
.ةقحال رشن ةيلمع لك يفو ةدقعلا ىلإ مامضنالا دنع

 ةدحولا ىلع هرشن مت نيوكت رخآ لباقم صحف ءارجإب ماظنلا موقي ،ةدقعلا مامضنا تقو يف
.ةطشنلا

 أطخ "قيبطتلا نيوكت قيبطت لشف" عم HA ىلإ مامضنالا يف دادعتسالا ةدقع تلشف
طوغضملا صرقلا قيبطت ةنمازم

 هيدل ngfw/var/log/action_queue.log/ نوكي نأ بجي ،دادعتسالا عضو يف FTD رماوأ رطس ىلع
 .نيوكتلا لشف ببس
 .ةبولطملا تارييغتلا ءارجإ دعب ،نيوكتلا أطخ ديدحت دنع HA فانئتسإ نكمي :حالصإلا
.IDCSCvu15611 قب Cisco عجار

 
<#root>

========================================================================== 
From State                 To State                   Reason 
========================================================================== 
15:10:16 CDT Sep 28 2021 
Not Detected               Disabled                   No Error 
15:10:18 CDT Sep 28 2021 
Disabled                   Negotiation                Set by the config command 
15:10:24 CDT Sep 28 2021 
Negotiation                Cold Standby               Detected an Active mate 
15:10:25 CDT Sep 28 2021 
Cold Standby               App Sync                   Detected an Active mate 
15:10:55 CDT Sep 28 2021 
App Sync                   Disabled                   

CD App Sync error is App Config Apply Failed

 
==========================================================================

 

 
 ةنمازم ةلهم ببسب HA ةلاح مدقت لشف" عم HA ىلإ مامضنالا يف دادعتسالا ةدقع تلشف
"قيبطتلا

 ببسلا ngfw/var/log/ngfwmanager.log/ نوكي نأ بجي ،دادعتسالا عضو يف FTD رماوأ رطس يف
 .قيبطتلا ةنمازم ةلهم ءارو
 ةنمازم نأ دقتعت ةطشنلا ةدحولا نأل جهنلا رشن تايلمع اضيأ لشفت ،ةلحرملا هذه يف
 .مدقتلا ديق لازت ال قيبطتلا
 ديق NewNode/AppSync ىلإ مامضنالا ةيلمع نأل ارظن - أطخلا ثودح ىلإ جهنلا رشن يدؤي

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu15611


 ةلواحم ةداعإ ءاجرلا .رشنلا بلط ضفري يلاتلابو ،نيوكتلا تارييغتب حمسي ال ،مدقتلا
 تقولا ضعب دعب رشنلا
 لح هنكمي ،دادعتسالا ةدقع ىلع يلاعلا رفوتلا فانئتسإ دنع ،نايحألا ضعب يف :حالصإلا
 .ةلكشملا
 id CSCvt48941 قب cisco تيأر
id CSCvx11636 قب Cisco عجار

 
<#root>

========================================================================== 
From State                 To State                   Reason 
========================================================================== 
19:07:01 EST MAY 31 2021 
Not Detected               Disabled                   No Error 
19:07:04 EST MAY 31 2021 
Disabled                   Negotiation                Set by the config command 
19:07:06 EST MAY 31 2021 
Negotiation                Cold Standby               Detected an Active mate 
19:07:07 EST MAY 31 2021 
Cold Standby               App Sync                   Detected an Active mate 
21:11:18 EST Jun 30 2021 
App Sync                   Disabled                   

HA state progression failed due to APP SYNC timeout

 
==========================================================================

 

 صرقلا قيبطت ةنمازم أطخ لشف" عم HA ىلإ مامضنالا يف دادعتسالا ةدقع تلشف
"دادعتسالا عضو ىلع SSP نيوكت قيبطت يف طوغضملا

 يوتحي نأ بجي ،دادعتسالا عضو يف "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" رماوأ رطس يف
/ngfw/var/log/ngfwmanager.log لشفلل ددحملا ببسلا ىلع.

 لح هنكمي ،دادعتسالا ةدقع ىلع يلاعلا رفوتلا فانئتسإ دنع ،نايحألا ضعب يف :حالصإلا
.ةلكشملا

Cisco CSCvy04965 نم ءاطخألا فرعم عجار

 
<#root>

========================================================================== 
From State                 To State                   Reason 
========================================================================== 
04:15:15 UTC Apr 17 2021 
Not Detected               Disabled                   No Error 
04:15:24 UTC Apr 17 2021 
Disabled                   Negotiation                Set by the config command 
04:16:12 UTC Apr 17 2021 
Negotiation                Cold Standby               Detected an Active mate 
04:16:13 UTC Apr 17 2021 
Cold Standby               App Sync                   Detected an Active mate 
04:17:44 UTC Apr 17 2021 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt48941
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx11636
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy04965


App Sync                   Disabled                   

CD App Sync error is Failed to apply SSP config on standby

 
==========================================================================

 

ةحصلا نم ققحتلا لشف

 ال لشفلا زواجت ةلصو نأ وأ لصتم ريغ قيفرلا نأ ينعي "قيفرلا نم عمست ال ابحرم"
.HELLO keepalive لئاسر لقنت

 ةدحو لوصو ىلع لصحاف ،SSH لوكوتورب لمعي مل اذإ ،رخآلا زاهجلا ىلإ لوخدلا ليجست لواح
.لصتم ريغ وأ ليغشتلا ديق زاهجلا ناك اذإ ام صحفو مكحتلا

.لشفلا زواجت ةلاح راهظإب مق ،رمألا مادختساب لشفلا ببس ددحف ،ليغشتلا ةلاح يف

 يأ ىرت تنك اذإ ام صحفو ءودهلاب مستت ليغشت ةداعإ ةيلمع برجف ،لمعي زاهجلا نكي مل اذإ
.بيعم زاهجلا رابتعإ نكميف ،الإو ،مكحتلا ةدحو ىلع ليغشت تالجس

 
<#root>

========================================================================== 
From State                 To State                   Reason 
========================================================================== 
04:53:36 UTC Feb 6 2021 
Failed                     Standby Ready              

Interface check

 
02:12:46 UTC Jul 11 2021 
Standby Ready              Just Active                HELLO not heard from mate 
02:12:46 UTC Jul 11 2021 
Active Config Applied      Active                     HELLO not heard from mate 
==========================================================================

 

صرقلا وأ لفطتلا يف لشف

 ،"صرقلا لشف ببسب صحفلا كرحم لشف فاشتكا" ،أطخلا اذه حضوي FTD ناك اذإ
.نالامتحا كانه نوكيسف

لطعم (SNORT ليثم) فشكلا كرحم

 PMTOOL | GREP -i ةلاح ،Linux بناج ىلع دوجوملا رمألا مادختساب ءارجإلا اذه نم ققحتلا نكمي
de،

.ببسلا ددحو ngfw/var/log/messages/ نم ققحتف ،الطعم تاليثملا نم يأ ناك اذإ :حالصإلا



صرقلل ةيلاع مادختسإ ةبسن زاهجلا رهظي

.Linux، df -th بناج ىلع دوجوملا رمألا مادختساب ءارجإلا اذه نم ققحتلا نكمي

 ريغ تافلملا فذحل TAC ب لصتاو صرقلا مظعم كلهتسي يذلا ليلدلا ددح :حالصإلا
.اهيف بوغرملا

 
<#root>

========================================================================== 
From State                 To State                   Reason 
========================================================================== 
Active Config Applied      Active                     No Active unit found 
16:07:18 UTC Dec 5 2020 
Active                     Standby Ready              Other unit wants me Standby 
16:07:20 UTC Dec 5 2020 
Standby Ready              Failed                     

Detect Inspection engine failure due to disk failure

 
16:07:29 UTC Dec 5 2020 
Failed                     Standby Ready              My Inspection engine is as good as peer due to disk recovery 
==========================================================================

 

ةمدخلا ةقاطب لشف

 ىلع FirePOWER ةيطمنلا ةدحولا لشف ببسب ماع لكشب لكاشملا هذه نع غالبإلا متي
 ةدحولا ضرع ليصافت لالخ نم ةيطمنلا ةدحولا ةمالس نم ققحتلا ىجري .ASA 5500-X ةزهجأ
.ةيطمنلا

 لثم ليصافتلا هذه يوتحت نأ نكميو ،لشفلا تقو لوح ASA ل syslog عيمجتب مق :حالصإلا
.تانايبلا ىوتسم لشف وأ مكحتلا

 ببسلا ىلع روثعلل TAC حتفب ىصوي .SFR ةدحو يف ةفلتخم بابسأ ىلإ كلذ عجري دق
.IPS ىلع ةلكشملا هذهل يسيئرلا

 
<#root>

========================================================================== 
From State                 To State                   Reason 
========================================================================== 
21:48:19 CDT Aug 1 2021 
Active                     Standby Ready              Set by the config command 
21:48:19 CDT Aug 1 2021 
Standby Ready              Just Active                

Service card in other unit has failed

 
21:48:19 CDT Aug 1 2021 
Active Config Applied      Active                     Service card in other unit has failed 
==========================================================================



 

MIO لشف

-MIO ةقاطب بلق تاقد لشف" ببسب لطع ثودح نع Firepower Threat Defense/ASA غلبي
Blade" يف FPR1K 2 وK 4 وK 9 وK.

 Cisco CSCvy14484 نم ءاطخألا فرعم عجار
Cisco CSCvh26447 نم ءاطخألا فرعم عجار

 
<#root>

========================================================================== 
From State                 To State                   Reason 
========================================================================== 
20:14:45 EDT Apr 14 2021 
Active Config Applied      Active                     No Active unit found 
20:15:18 EDT Apr 14 2021 
Active                     Failed                     

MIO-blade heartbeat failure

 
20:15:19 EDT Apr 14 2021 
Failed                     Negotiation                MIO-blade heartbeat recovered 
==========================================================================

 

ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-
S/show-f-to-show-ipu-commands.html

•

https://www.cisco.com/c/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-guide-
640/fptd-fdm-ha.html#id_72185

•

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy14484
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh26447
/content/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-f-to-show-ipu-commands.html
/content/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-f-to-show-ipu-commands.html
/content/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-guide-640/fptd-fdm-ha.html#id_72185
/content/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-guide-640/fptd-fdm-ha.html#id_72185
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


