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ةمدقملا

تاسسؤملا تاكبش لخاد ماهملل ةيويحلا تابلطتملا دحأ ةكبشلل يلاعلا رفوتلا دعي
نم ربكأ ردق ريفوت يف ةديازتم تايدحت تاكبشلا وريدم هجاويو .ةمدخلا يدوزمو ةريبكلا
ةيافك مدعو ،ةينفلا ةربخلا ىلإ راقتفالاو ،ددحملا لودجملا ريغ تقولا كلذ يف امب ،رفاوتلا
دعاست .ةسفانتملا قاوسألاو ،ةيراجتلا لامعألا ديحوتو ،ةدقعملا تايجولونكتلاو ،تاودألا
رفوتو ةديدجلا ةيملاعلا لمعلا فادهأ قيقحت ىلع تاكبشلا يريدم ءادألاو ةعسلا ةرادإ
.قسانتم وحن ىلع ءادألاو ةكبشلا

:ةيلاتلا تاعوضوملا دنتسملا اذه لوانتي

ةلمتحملا تاردقلا لكاشمو رطاخملا كلذ يف امب ،ءادألاو ةماعلا تاردقلاب قلعتت لئاسم
.تاكبشلا لخاد

●

ديدحتو ساسألا عضوو IF ريياعم ليلحت كلذ يف امب ،ءادألاو ةعسلا ةرادإ تاسرامم لضفأ
.ةمدخلا ةدوج ةرادإو تاءانثتسالا ةرادإو تاهاجتالا

●

●تاودألاو تاينقتلا كلذ يف امب ،تاردقلا طيطختل ةيجيتارتسإ عضو ةيفيك



.تاردقلا طيطخت يف ةمدختسملا تابتعلاو ةرادإلا تامولعم ةدعاق تاريغتمو ةكرتشملا

ءادألاو ةعسلا ةرادإ ىلع ةماع ةرظن

ىلع رفوتلا وأ ءادألا ريثأت عنمل ةبولطملا ةكبشلا دراوم ديدحت ةيلمع وه ةعسلا طيطخت
ةكبشلا ةمدخ ةباجتسإ تقو ةرادإ ةسرامم يه ءادألا ةرادإ .تاكرشلل ةمهملا تاقيبطتلا
.ةماعلاو ةيدرفلا تامدخلل ةدوجلاو قاستالاو

ضرع راظتنا بجي هنأل أطبأ تاقيبطتلا .ةعسلاب ءادألا لكاشم طبترت ام ةداع :ةظحالم
تاقيبطتلا يف .ةكبشلا ربع اهلاسرإ لبق راظتنالا مئاوق يف تانايبلاو يددرتلا قاطنلا
.ةيتوصلا ةملاكملا ةدوج ىلع رشابم لكشب هوشتلاو ريخأتلا لثم لكاشم رثؤت ،ةيتوصلا

لمعت امك ،ةعسلاب ةقلعتملا تامولعملا ضعب عمجب لعفلاب تاسسؤملا مظعم موقت
قلعتت ةديدج فئاظو ذيفنتو تارييغتلل طيطختلاو تالكشملا لحل قسانتم لكشب
ناك اذإ ام وأ هاجتإلا تاليلحتب ةينيتور ةروصب موقت ال تامظنملا نأ ريغ .ءادألاو ةعسلاب
ةيلمع يه Trending .ةكبشلا رييغت ريثأت ديدحت ةيلمع وه اذإ اذام ليلحت .كلذك رمألا
ساسألا طوطخ ةعجارمو اهئادأو ةكبشلا ةعس تالكشم نم فلأتت ساسأ طوطخ ذيفنت
ةرادإ نمضتت نأ بجي امك .لبقتسملا يف ةيقرتلا تابلطتم مهفل ةكبشلا تاهاجتال
،نيمدختسملاب لاصتالا لبق اهلحو لكاشملا ديدحت دنع تاءانثتسالا ةرادإ ءادألاو ةعسلا
اهترادإو ةيدرفلا ةمدخلا ءادأ لكاشم طيطختب ةكبشلا ولوؤسم موقي ثيح ةمدخلا ةدوج ةرادإو
.ءادألا ةرادإ تايلمعو ةعسلا يلاتلا ينايبلا مسرلا حضوي .اهديدحتو

ةجلاعملا ةدحوب ةداع طبترت يتلاو ،اهب ةصاخلا روصقلا هجوأ ءادألاو ةعسلا ةرادإل نأ امك
:قلقلل ةلمتحم تالاجم يلي اميفو .ةركاذلاو (CPU) ةيزكرملا

●ةيزكرملا ةجلاعملا ةدحو

●جارخإ/لاخدإ وأ ةيفلخ ليصوت ةحول

●ةتقؤملا نزاخملاو ةركاذلا

●بيبانألاو ةهجاولا ماجحأ

●هوشتلاو لوصولا نمزو راظتنالا مئاوق

●ةفاسملاو ةعرسلا

●قيبطتلا صئاصخ



ىوتسم" ىمسي ام ىلإ اضيأ ءادألا ةرادإو ةعسلا طيطخت ىلإ تاراشإلا ضعب ريشتو
ءادألاو ةعسلاب قلعتت لكاشم ةطاسبب وه تانايبلا ىوتسم ."مكحتلا ىوتسم"و "تانايبلا
ةبولطملا دراوملا مكحتلا ىوتسم ينعي امنيب ةكبشلا زاتجت يتلا تانايبلاب قلعتت
مكحتلا ىوتسم فئاظو نمضتت .تانايبلا ىوتسمل ةبسانملا فئاظولا ىلع ظافحلل
SNMP ةرادإو ةهجاولا تايحالصو ةعرفتملا ةرجشلاو هيجوتلا لثم ةيفاضإلا ةمدخلا فيلاكت
ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو هذه مكحتلا ىوتسم تابلطتم مدختست .زاهجلل
يتلا تانايبلا رورم ةكرح لثم يددرتلا قاطنلاو راظتنالا مئاوق ءاشنإو تقؤملا نيزختلاو
فئاظولل ةيساسأ دعت مكحتلا ىوتسم تابلطتم نم ديدعلا نأ امك .ةكبشلا زاتجت
.لشفت ةكبشلا نإف ،اهنوجاتحي يتلا دراوملا مهيدل نكي مل اذإ .ماظنلل ةلماشلا

ةيزكرملا ةجلاعملا ةدحو

ىوتسمو مكحتلا ىوتسم نم لك لبق نم ةيزكرملا ةجلاعملا ةدحو مادختسإ متي ام ةداعو
زاهجلا نأ نم دكأتلا كيلع بجي ،ءادألاو ةعسلا ةرادإ يف .ةكبش زاهج يأ ىلع تانايبلا
يدؤي دق .تاقوألا عيمج يف لمعلل ةيفاك (CPU) ةيزكرم ةجلاعم ةدحو ىلع نايوتحي ةكبشلاو
ةيفاكلا ريغ دراوملا نأل ةكبشلا رايهنا ىلإ ابلاغ (CPU) ةيزكرملا ةجلاعملا ةدحو ةيافك مدع
ةيزكرملا ةجلاعملا ةدحو ةيافك مدع نأ امك .لماكلاب ةكبشلا ىلع رثؤت دق دحاو زاهج ىلع
(CPU) ال امدنع اهتجلاعم متت ىتح تانايبلا رظتنت نأ بجي ثيح لوصولا نمز نم ديزي دق
.ةيسيئرلا ةيزكرملا ةجلاعملا ةدحو نودب ةزهجأ ليوحت كانه نوكي

جارخإ/لاخدإ وأ ةيفلخ ليصوت ةحول

زاهجلل نكمي يتلا رورملا ةكرح ةيمك يلامجإ ىلإ جارخإلا/لاخدإلا وأ ةيفلخلا ةحوللا ريشت
ةحوللا ةيناكمإ وأ لقانلا مجحب قلعتي اميف ةداع اهفصو متي يتلاو ،اهعم لماعتلا
ةداعإ ىلإ يدؤي دق امم ،ةطقسم مزح ةيفلخلا ةحوللا ةيافك مدع نع جتني ام ةداع .ةيفلخلا
.ةيفاضإ رورم ةكرحو لاسرإلا

ةركاذ

ةبولطم ةركاذلا .مكحتلا ىوتسمو تانايبلا ىوتسم تابلطتم هل رخآ دروم يه ةركاذلا
،ةزهجألا ةركاذ دافن دنع .ىرخألا تانايبلا لكايهو ،ARP لوادجو ،هيجوتلا لوادج لثم تامولعمل
وأ مكحتلا ىوتسم تايلمع ىلع ةيلمعلا رثؤت دق .زاهجلا ىلع تايلمعلا ضعب لشفت دق
نأ نكمي ،مكحتلا ىوتسم تايلمع تلشف اذإ .ةلاحلا بسح ،تانايبلا ىوتسم تايلمع
ةركاذلا نوكت امدنع كلذ ثدحي نأ نكمي ،لاثملا ليبس ىلع .لماكلاب ةكبشلا للحتت
.براقتلا هيجوتل ةبولطم ةيفاضإلا

بيبانألاو ةهجاولا ماجحأ

ىلع نمازتم لكشب اهلاسرإ نكمي يتلا تانايبلا رادقم ىلإ بيبانألاو ةهجاولا ماجحأ ريشت
نكلو ،لاصتالا ةعرس هنأ ىلع حيحص ريغ لكشب اذه ىلإ راشي ام ابلاغ .دحاو لاصتا يأ
نوكيليسلا ةعرس دعاست .رخآ ىلإ زاهج نم ةفلتخم تاعرسب لعفلاب لقتنت ال تانايبلا
ىلإ ةفاضإلاب .طئاسولا ىلإ ادانتسا حاتملا يددرتلا قاطنلا ديدحت ىلع ةزهجألا تاناكمإو
ضرع صيصخت تايلمع عم قفاوتت ثيحب تانايبلا "دييقت" جماربلا تايلآل نكمي ،كلذ
ليحرتل ةمدخلا يدوزم تاكبش يف اذه ىرت ام ةداع .تامدخلا ىدحإل ةددحملا يددرتلا قاطنلا
لكل تبوليك 1.54 نم حوارتت ةعرس تايناكمإ ىلع اهتعيبطب يوتحت يتلا ATM وأ تاراطإلا
عضو متي ،يددرتلا قاطنلا ىلع دويق كانه نوكت امدنع .رثكأو تباجيم 155 ىلإ ةيناث
ةفلتخم جمارب تايلآ لاسرإلا راظتنا ةمئاقل نوكي دق .لاسرإلا راظتنا ةمئاق يف تانايبلا
ةمئاق يف تانايب دوجو دنع ،كلذ عمو ؛راظتنالا ةمئاق نمض تانايبلا تايولوأ بيترتل
جراخ تانايبلا هيجوت ةداعإ نم نكمتت نأ لبق ةدوجوملا تانايبلا رظتنت نأ بجي ،راظتنالا
.ةهجاولا



هوشتلاو لوصولا نمزو راظتنالا مئاوق

راظتنا ةمئاق طبض كنكمي .ءادألا ىلع هوشتلاو لوصولا نمزو راظتنالا مئاوق رثؤت امك
راظتنالا ةمئاق تناك اذإ ،لاثملا ليبس ىلع .ةفلتخم قرطب ءادألا ىلع ريثأتلل لاسرإلا
متي ،ةريغص راظتنالا مئاوق نوكت امدنع .لوطأ ةرتفل تانايبلا رظتنت ذئدنعف ،ةريبك
لاسرإ ةداعإل ارظن TCP تاقيبطتل لوبقم وهو Taildrop رايخلا اذه ىمسيو .تانايبلا طاقسإ
وأ راظتنالا ةمئاق طاقسإ ةزيم عم ديج لكشب ويديفلاو توصلا لمعي ال ،كلذ عمو .تانايبلا
وأ يددرتلا قاطنلا مجحب اصاخ امامتها بلطتي يذلا ماهلا راظتنالا ةمئاق لاقتنا نمز ىتح
ىدل نكي مل اذإ لاخدإلا راظتنا مئاوق عم اضيأ راظتنالا ةمئاق رخأت ثدحي نأ نكمي .بيبانألا
ةجلاعملا ةدحو ىلإ كلذ يف ببسلا عجري دق .اروف ةمزحلا هيجوت ةداعإل ةيفاك دراوم زاهجلا
.ةتقؤملا نزاخملا وأ ةركاذلا وأ (CPU) ةيزكرملا

.ةمزحلا هيجوت ةداعإ تقو ىتح همالتسإ تقو نم يداعلا ةجلاعملا تقو لوصولا نمز فصي
يللم 1 >) ةياغلل لقأ لوصو نمزب تاهجوملاو ةثيدحلا ةيداعلا تانايبلا تالوحم مستت
ةدوزملا ةثيدحلا ةزهجألا قرغتست دق .دراوملا ىلع دويق نود ةيداعلا فورظلا يف (ةيناث
ىلإ لصي ىتح ،لوطأ اتقو ةيرظانتلا توصلا مزح طغضو ليوحتل ةيمقرلا ةراشإلا تاجلاعمب
.ةيناث يللم 20

اذإ .ويديفلاو توصلا كلذ يف امب ،قفدتلا تاقيبطتل مزحلا نيب ةوجفلا نافجرلا فصي
ددرتلا نأ ينعي اذهف ،مزحلا نيب ةفلتخم ةوجف تيقوت عم ةفلتخم تاقوأ يف مزحلا تلصو
.راظتنالا مئاوق ريخأت لماع يسيئر لكشب وه شاعترالا .ضفخنت توصلا ةدوج نأو يلاع

ةفاسملاو ةعرسلا

ةعرسب تانايبلا تاكبش زيمتت .ةكبشلا ءادأ يف الماع اضيأ ةفاسملاو ةعرسلا ربتعتو
يلم لكل ليم 100 ابيرقت اذه .ءوضلا ةعرس ىلإ ادانتسا تانايبلا هيجوت ةداعإل ةتباث
،يلودلا ىوتسملا ىلع ليمع مداخ قيبطت ليغشتب موقت ام ةسسؤم تناك اذإ .ةيناث
ارثؤم الماع ةفاسملاو ةعرسلا نوكت نأ نكمي .بسانم مزح هيجوت ةداعإ رخأت عقوت اهنكميف
.ةكبشلا ءادأل ةنسحم تاقيبطتلا نوكت ال امدنع تاقيبطتلا ءادأ يف

قيبطتلا صئاصخ

لكاشم رثؤت دق .ءادألاو ةعسلا ىلع رثؤت يتلا ةريخألا ةقطنملا قيبطتلا صئاصخ دعت
ةلسرملا تانايبلا ةيمكو تاقيبطتلا طيشنت لئاسر مجحو ةريغصلا تاراطإلا ماجحأ لثم
تاكبش ةصاخو ،تائيبلا نم ديدعلا يف قيبطتلا ءادأ ىلع بولطم وه ام لباقم ةكبشلا ربع
.(WAN) قاطنلا ةعساو لاصتالا

ءادألاو ةعسلا ةرادإ تاسرامم لضفأ

ةرادإب ةقلعتملا ةيسيئرلا ةسمخلا تاسرامملا لضفأ ليصفتلاب مسقلا اذه شقاني
:ءادألاو ةعسلا

●ةمدخلا ىوتسم ةرادإ

●قيبطتلاو ةكبشلل ول اذام ليلحت

●هجوتلاو ساسألا طخ

●تاءانثتسالا ةرادإ

●ةمدخلا ةدوج ةرادإ

ةمدخلا ىوتسم ةرادإ



كردي .ءادألاو تاردقلا ةرادإل ةبولطملا ىرخألا تايلمعلا مظنتو ةمدخلا ىوتسم ةرادإ ددحت
قلعتت ادويق نوهجاوي مهنكل ،تاردقلل طيطخت ىلإ نوجاتحي مهنأ تاكبشلا وريدم
ةيجهنم يه ةمدخلا ىوتسم ةرادإ .لماك لح ىلإ لصوتلا نود لوحت فيظوتلاو ةينازيملاب
نيهاجتإ تاذ ةيلوؤسم ءاشنإو زاجنإ ديدحت قيرط نع دراوملا لكاشم لح ىلع دعاست ةتبثم
:نيتقيرطب كلذ قيقحت كنكمي .زاجنإلا كلذب ةطبترم ةمدخ نع

ةمدخل ةكبشلا ةسسؤمو نيمدختسملا نيب ةمدخلا ىوتسم ىلع ةيقافتإ ءاشنإ
ةدوج ىلع ظافحلل تايصوتو ريراقت ةمدخلا لمشتسو .ءادألاو ةعسلا ةرادإ نمضتت
تايلمع ةيأو ةمدخلا ليومتل دادعتسإ ىلع نومدختسملا نوكي نأ بجي ،كلذ عمو .ةمدخلا
.ةبولطم ةيقرت

●

ليومت لواحت مث مهب ةصاخلا ءادألاو ةعسلا ةرادإ ةمدخ ديدحتب ةكبشلا ةسسؤم موقت
.ةدح ىلع ةلاح لك ساسأ ىلع ةيقرتلاو ةمدخلا كلت

●

ءادألا ةرادإو تاردقلا طيطخت ةرئاد ديدحتب ةكبشلا ةسسؤم أدبت نأ يغبني ،لاح يأ ىلع
يف هل ططخم وه امو ايلاح اهمدقت نأ نكمي يتلا ةمدخلا بناوج يه ام لمشت يتلا
تارييغتو ةكبشلا تارييغتل ول اذام ليلحت ةلماكلا ةمدخلا نمضتت فوسو .لبقتسملا
تاريغتمل تاءانثتسالا ةرادإو ،ةددحملا ءادألا تاريغتمل هاجتالاو ساسألا عضوو ،تاقيبطتلا
.ةمدخلا ةدوج ةرادإو ،ةددحملا ءادألاو ةعسلا

قيبطتلاو ةكبشلل ول اذام ليلحت

بايغ يف .هل ططخملا رييغتلا ةجيتن ديدحتل قيبطتو ةكبشل ول اذام ليلحت ءارجإب مق
.ماع لكشب ةكبشلا رفوتو حاجنلا رييغتل ريبك لكشب تاسسؤملا رطاخت ،ول اذام ليلحت
جاتنإلا عاطقنا ىلإ ىدأ يناقتحإ رايهنا ىلإ ةكبشلا تارييغت تدأ ،تالاحلا نم ديدعلا يفو
امك ،تاقيبطتلا ميدقت تايلمع نم ةلئاه ةعومجم لشفت ،كلذ ىلإ ةفاضإلاب .تاعاس ةدعل
تاقافخإلا هذه رمتستو .ىرخألا تاقيبطتلاو نيمدختسملا ىلع ريثأتلا يف ببستت اهنأ
ضعبو ةليلق تاودأ لالخ نم امامت اهيدافت نكمي كلذ عمو ،ةكبشلا تاسسؤم نم ديدعلا يف
.ةيفاضإلا طيطختلا تاوطخ

يف ىلوألا ةوطخلا لثمتت .ةدوج ول اذام ليلحت ءارجإل ةليلق ةديدج تايلمع ىلإ ةداع جاتحت
نيعتي ناك اذإ امل قمعتم ليلحتب ةبلاطملاو ،تارييغتلا عيمجل رطاخملا تايوتسم ديدحت
تايلمع ةفاكل بولطم لقح رطاخملا ىوتسم نوكي نأ نكمي .رطاخملا يف ربكأ تارييغت ءارجإ
اليلحت بلطتت فوس ىلعألا رطاخملا ىوتسم ىلع تاريغتلا نإف مث نمو .تارييغتلا لاسرإ
مادختسإ ىلع ةكبشلا تارييغت ريثأت ةكبشلل اذإ اذام ليلحت ددحي .ريغتلل اددحم
صاخلا اذإ اذام ليلحت ددحي .ةكبشلا يف مكحتلا ىوتسم دراوم تالكشمو ةكبشلا
دراومب ةقلعتم لكاشم يأو يددرتلا قاطنلا تابلطتمو عورشملا قيبطت حاجن قيبطتلاب
رابتخالا تابلطتمو رطاخملا ىوتسم نييعت ىلع ةلثمأ يه ةيلاتلا لوادجلا .ةكبشلا
:ةلباقملا

م
س
وت
ى
خلا
رط

فيرعتلا تايصوت رييغت
طيطختلا

1

ىلع لمتحم يلاع ريثأت
نم ريبك ددع
وأ (+500) نيمدختسملا
ةجرحلا لامعألا ةمدخ
وأ جتنم ميدقت ببسب
ةزيم وأ ططخم وأ جمانرب
.ةديدج

● نم ققحتلا
لحلا ربتخم
.ديدجلا
نمضتي
نم ققحتلا
ربتخملا ةحص
لولحلا رابتخإ

●



تقو رييغتلا نمضتي
ةكبشلا عاطقنا
.عقوتملا

●

ةقثوملا
نم ققحتلاو
اهتحص
اذام ليلحتو
رهظي يذلا ول
ىلع ريثأتلا
ةينبلا
ةيتحتلا
.ةدوجوملا
يصون
فيظوتب
.لولحلا
بلطتت
لولحلا
لامكإ ةديدجلا
معد دنتسم
.تايلمعلا
ةعجارم ءارجإ
ميمصتل
Cisco NSA.

●

ةطخ ءاشنإ
.ةيطايتحإ

●

ةطخ ءاشنإ
.ذيفنت

●

ةيلمع ءاشنإ
.رييغت

●

2

ىلع يلاع لمتحم ريثأت
نم ريبك ددع
وأ (+500) نيمدختسملا
ةجرحلا لامعألا ةمدخ
يف ةريبك ةدايز ببسب
وأ رورملا ةكرح
تاريغت وأ نيمدختسملا
وأ ةيساسألا ةينبلا يف
.هيجوتلا تارييغت

●

رييغتلا بلطتي دق
.ءاهنإلا لبق تقولا ضعب

●

ءارجإب مق
اذإ اذام ليلحت
ديدحتل
ىلع ريثأتلا
ةئيبلا
بجي) ةدوجوملا
هب مايقلا
ةئيب يف
.(ربتخملا

●

عجارو ربتخا
تارييغت
هيجوتلا
.فئاظولل

●

ةطخ ءاشنإ
.ةيطايتحإ

●

ءارجإب مق
ةعجارم
ميمصتلا
تارييغتلل
ةيسيئرلا
هيجوتلا يف
دومعلا وأ

●



.يساسألا
ةطخ ءاشنإ
.ذيفنت

●

ةيلمع ءاشنإ
.رييغت

●

3

طسوتم لمتحم ريثأت
نم لقأ ددع ىلع
ةمدخ وأ نيمدختسملا
رييغت يأ ببسب لامعألا
.يسايق ريغ

●

جمارب وأ تاجتنم نمضتي
وأ ةديدج ايجولوبط وأ
وأ تازيم ةفاضإ
ةدايز وأ ددج نيمدختسم
ريغ ططخم وأ رورملا ةكرح
.يسايق

●

رييغتلا بلطتي دق
.ءاهنإلا لبق تقولا ضعب

●

ليلحت ءارجإ
لحلل يسدنه
دق) ديدجلا
بلطتي
نم ققحتلا
ةحص
.(ربتخملا

●

ةطخ ءاشنإ
.ذيفنت

●

ةيلمع ءاشنإ
.رييغت

●

4

وأ ةمدخلا ريثأت ليلقت
.لمتحملا مدختسملا

●

تادحو ةفاضإ نمضتي
ةيسايق بلاق ةكبش
وأ ءاشنإلا لثم ،ةديدج
ىلع مداخلا رواحم/تالوحم
.تاهجوملا

●

عقاوم ضرع نمضتي
وأ ةديدجلا WAN ةكبش
ةيفاضإ لوصو تامدخ
.اهتءافك تتبثأ

●

عيمج نأ اينقت تبث دقو
ىوتسملا تارييغت
يف رطاخملا نم ثلاثلا
.جاتنإلا ةئيب

●

رييغتلا بلطتي دق
.ءاهنإلا لبق تقولا ضعب

●

ةطخ ءاشنإ
.ذيفنت

●

ةيلمع ءاشنإ
.رييغت

●

5

وأ مدختسملل ريثأت ال
.ةمدخلا

●

ةفاضإ نمضتي
ىلإ نييدرف نيمدختسم
تارييغتو ةكبشلا
لثم ةيسايقلا نيوكتلا
وأ راعشلا وأ رورملا ةملك
SNMP تاملعم وأ
ةيسايقلا نيوكتلا
.ىرخألا

●

●.لمعلا نع فقوتلا تقو

رييغت
ةيلمعلا
.يرايتخإ

●



.ةمدخلا ديدحت كنكمي ،اذإ-اذام ليلحت ىلإ كجايتحإ ناكم ديدحت درجمب

يكاحي ربتخم مادختساب وأ ةجذمنلا تاودأ مادختساب ةكبشلل ول اذام ليلحت ءارجإ كنكمي
امبو ،زاهجلا دراوم تالكشمل قيبطتلا مهف ىدمب ةدودحم ةجذمنلا تاودأ نوكت .جاتنإلا ةئيب
لضفأ .رييغتلا ريثأت قيبطتلا مهفي ال دقف ،ةديدج ةزهجأ يه ةكبشلا تارييغت مظعم نأ
وأ ةزيملا وأ جمانربلا رابتخاو ربتخم يف جاتنإلا ةكبشل ليثمتلا ضعب ءانب يه ةقيرط
نأ امك .تانايبلا رورم ةكرح تادلوم مادختساب ليمحتلا تحت بوغرملا نيوكتلا وأ ةزهجألا
ىلع لمعي ربتخملا ىلإ جاتنإلا ةكبش نم (ىرخألا مكحتلا تامولعم وأ) تاراسملا بيرست
امب ،ةفلتخم رورم ةكرح عاونأ عم ةيفاضإلا دراوملا تابلطتم ربتخا .ربتخملا ةئيب نيسحت
تانايبلا رورم ةكرح وأ ريفشتلا وأ ددعتملا ثبلا وأ ثبلا وأ SNMP لوكوتورب كلذ يف
ءانثأ زاهجلا دراوم تابلطتم ليلحتب مق ،ةفلتخملا بيلاسألا هذه عيمج عم .ةطوغضملا
.زاهجلا ليغشت ةداعإو ،طابترالا ةفرفرو ،راسملا براقت لثم ةلمتحملا رتوتلا تالاح
ةيزكرملا ةجلاعملا ةدحو لثم ةيداعلا ةعسلا دراوم قطانم دراوملا مادختسإ لكاشم نمضتت
(CPU) راظتنالا مئاوقو تقؤملا نيزختلاو ةيفلخلا ةحوللا مادختساو ةركاذلاو.

تاقيبطتلا حاجن ىدم ديدحتل ول اذام ليلحت ءارجإب اضيأ ةديدجلا تاقيبطتلا موقت نأ بجي
للحم مادختساب ةيلمعم ةئيب يف ليلحتلا اذهب موقت ام ةداع .يددرتلا قاطنلا تابلطتمو
رتويبمك زاهج ىلإ طقف جاتحت .ةفاسملا ريثأت مهفل WAN ريخأت يكاحمو لوكوتورب
ةاكاحم كنكمي .جاتنإلا ةكبشب لصتم ربتخم هجومو WAN ةكبش ريخأت زاهجو عزومو يصخش
رورملا ةكرح ميظنت مادختساب رورملا ةكرح حبك قيرط نع ربتخملا يف يددرتلا قاطنلا
عم نارتقالاب لمعلا ةكبشلا لوؤسمل نكمي .رابتخالا هجوم ىلع لدعملا ديدحت وأ ةماعلا
ءادألا لكاشمو جارخإلا تالكشمو يددرتلا قاطنلا تابلطتم مهفل تاقيبطتلا ةعومجم
ةعساو لاصتالا ةكبشو (LAN) ةيلحملا ةكبشلا نم لك تائيب يف قيبطتلل ةلمتحملا
.(WAN) قاطنلا

نإف ،كلذب مقت مل اذإ .لامعأ قيبطت يأ رشن لبق قيبطتلل اذإ اذام ليلحت ءارجإب مق
كناكمإب ناك اذإ .ءادألا ءوس ببسب ةكبشلا ىلع موللاب يقلت تاقيبطتلا ةعومجم
ةرادإ ةيلمع ربع ةديدجلا رشنلا تايلمعل قيبطتلل "ول اذام" ليلحت بلط ام ةقيرطب
ةئجافملا تادايزلا مهفو ةحجانلا ريغ رشنلا تايلمع عنم يف ةدعاسملا كنكميف ،رييغتلا
.لضفأ وحن ىلع ةعفدلا تابلطتمو ليمعلا مداخ نم لكل يددرتلا قاطنلا كالهتسإ يف

هجوتلاو عاقلا

ةكبشلا ةيقرت تايلمع طيطخت ةيناكمإ ةكبشلا يلوؤسمل "هجوتلاو ساسألا" ةزيم حيتت
وأ ةكبشلا لطعت تقو يف لكاشم ثودح يف ةعسلا يف ةلكشم ببستت نأ لبق اهلامكإو
تامولعملا ليلقت وأ ةبقاعتملا ةينمزلا تارتفلا لالخ دراوملا مادختسإ ةنراقم .ءادألا يف
ةعاس رخآل دراوملا مادختسإ تاملعم ضرعب نيططخملل حامسلاو تانايب ةدعاق يف تقولا ربع
تامولعملا ةعجارم صخشلا ىلع بجي ،نيتلاحلا اتلك يفو .ةنسو رهشو عوبسأو مويو
بلطتت اهنأ يه هجوتلاو ساسألا يف ةلكشملاو .ايرهش وأ عوبسألا يف نيترم وأ ايعوبسأ
.ةريبكلا تاكبشلا يف ةعجارملل تامولعملا نم ةلئاه ةيمك

:قرط ةدع ةلكشم اذه تللح عيطتسي تنأ

ةعسلا لثمت ال ىتح LAN ةكبش ةئيب ىلإ لوحتلاو ةلئاهلا ةعسلا ريفوتب عتمت
.ةلكشم

●

وأ يلاعلا رفوتلا تاذ قطانملا ىلع زكرو تاعومجم ىلإ هاجتإلا تامولعم ميسقتب مق
وأ ةيويحلا (WAN) قاطنلا ةعساو لاصتالا ةكبش عقاوم لثم ،ةكبشلل ةماهلا قطانملا
.تانايبلا زكرمب ةصاخلا LAN تاكبش

●

مامتها ءاليإ لجأ نم ةنيعم ةبتع زواجتت يتلا تالاجملا زربت نأ غالبإلا تايلآل نكميو
تامولعملا ةيمك ليلقت كنكميف ،الوأ ةجرحلا رفوتلا قطانم ذيفنتب تمق اذإ .صاخ
.ظوحلم لكشب ةعجارملل ةبولطملا

●



هجوتلاو زكرمتلا نإ .يرود لكشب تامولعملا ةعجارم ىلإ ةجاحب لازت ال ،ةقباسلا قرطلا لك عم
نلف ،يلعافتلا معدلل ةمزاللا دراوملا ىوس كلمت ال ةمظنملا تناك اذإو ،يقابتسا دهج امه
.ريراقتلا دارفألا أرقي

.ةعسلا دراوم تاريغتم لوح ةينايب تاموسرو تامولعم تاكبشلا ةرادإ لولح نم ديدعلا رفوت
يلعافتلا معدلا ميدقتل طقف تاودألا هذه نومدختسي سانلا بلغأ نأ فسؤملا نم نكلو
يف ناتلاعف ناتادأ كانه .هاجتالاو تاساسالا عضو فده نم صقتني اذهو ؛ةمئاقلا ةلكشملل
INS تاجتنمو Concord ةكبش ةحص جتنم امهو Cisco تاكبشل ةعسلا هاجتإ تامولعم ريفوت
EnterprisePro. ةيصن ةجمرب تاغل ليغشتب ةكبشلا تاسسؤم موقت ،تالاحلا نم ديدعلا يف
جمانرب ربع اهعيمجت مت يتلا ريراقتلا ضعب يلي اميف .ةعسلا تامولعم عمجل ةطيسب
.لاصتالا رابتخإ ءادأو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختساو طابترالا مادختسال يصن
راظتنالا ةمئاق قمعو ةركاذلا نمضتت هاجتالل ةمهم نوكت دق يتلا ىرخألا دراوملا تاريغتم
.ةيفلخلا ةحوللا مادختساو تاراطإلا ليحرت ماحدزإ مالعإو تقؤملا نزخملاو ثبلا نيزخت ةدحوو
ةجلاعملا ةدحو مادختساو طابترالا مادختسإ لوح تامولعم ىلع لوصحلل لودجلا اذه ىلإ عجرا
:(CPU) ةيزكرملا

طابترالا مادختسإ

دروم اونعلا
ن ةعطق

طسوتم
ادختسالا
(٪) م

ىصقأ
افتسإ
(٪) ةد

JTKR01S2 10.2.6.
1

تبوليك 128
ةيناثلا يف 66.3 97.6

JYKR01S0 10.2.6.
2

تبوليك 128
ةيناثلا يف 66.3 97.8

زارطلا
FMCR18S4
/4

10.2.5.
1

384
ناث/تبوليك
ةي

51.3 109.7

PACR01S3
/1

10.2.5.
2

384
ناث/تبوليك
ةي

51.1 98.4

ةيزكرملا ةجلاعملا ةدحو مادختسإ

دروم ناونع
عارتقالا

طسوتم
مادختسالا
(٪)

ىصقأ
ةدافتسإ
(٪)

FSTR01 10.28.142.1 60.4 80
06 ترين 10.170.2.1 47 86
01 رون 10.73.200.1 47 99
زارطلا
RTCR01 10.49.136.1 42 98

طابترالا مادختسإ

دروم ناونعلا

AvRes
T (mS)
09-09-
98

AvRes
T (mS)
09-09-
98

AvResT
(mS) 09-
09-98

AvResT
(mS) 10-
01-98

AADR. 10.190.56 469.1 852.4 461.1 873.2



01 .1
رآ نبآ
01

10.190.52
.1 486.1 869.2 489.5 880.2

ليربأ
01

10.190.54
.1 490.7 883.4 485.2 892.5

راسآ
01

10.196.17
0.1 619.6 912.3 613.5 902.2

ASRR
01

10.196.17
8.1 667.7 976.4 655.5 948.6

ريسأ
01s         503.4

تروزأ
01

10.177.32
.1 460.1   444.7  

رجيب
01

10.195.18
.1 1023.7 1064.6 1184 1021.9

تاءانثتسالا ةرادإ

ةركفلا لثمتت .ءادألاو تاردقلا لئاسم لحو ديدحتل ةميق ةيجهنم تاءانثتسالا ةرادإ دعتو
ىلع اهلحو ةلكشملا يف قيقحتلا لجأ نم ءادألاو ةردقلا دح تاكاهتنا لوح مالعإ يقلت يف
ةجلاعملا ةدحوب صاخ هيبنت ةكبشلا لوؤسم ىقلتي دق ،لاثملا ليبس ىلع .روفلا
ىلإ لوخدلا ليجستب ةكبشلا لوؤسم موقي نأ نكمي .هجوملا ىلع ايلعلا (CPU) ةيزكرملا
كلذ دعب اهل نكميو .دحلا اذه ىلإ (CPU) ةيزكرملا ةجلاعملا ةدحو عافترإ ببس ديدحتل هجوملا
عنمت لوصو ةمئاق ءاشنإ وأ (CPU) ةيزكرملا ةجلاعملا ةدحو نم للقي يجالع نيوكت ذيفنت
.لامعألل ةجرح رورملا ةكرح ودبت مل اذإ ةصاخو ،ةلكشملا يف ببستت يتلا رورملا ةكرح

رماوأ مادختساب ةطاسبب ةروطخ رثكألا تالكشملل تاءانثتسالا ةرادإ نيوكت كنكمي
NetSys Service Level Manager لثم امدقت رثكأ تاودأ مادختسإ وأ هجوملا ىلع RMON نيوكت
ةردقلاب ةكبشلا ةرادإ تاودأ مظعم عتمتت .NetFlow وأ RMON وأ SNMP تانايب عم نارتقالاب
ةرادإ ةيلمع يف مهملا بناجلاو .تاكاهتنالاب ةصاخلا تاهيبنتلاو دودحلا نييعت ىلع
يفتخت دقف ،الإو .ابيرقت يقيقحلا تقولا يف ةلأسملا نع راطخإ ميدقت وه تاءانثتسالا
ةرادإ زكرم راطإ يف كلذ متي نأ نكميو .مالعإلا اذه يقلت صخش يأ ظحالي نأ لبق ةلكشملا
.ءادنلا زاهج راطخإب يصون ،الإو .ةقستم دصر تايلمع اهيدل ةمظنملا تناك اذإ ةكبشلا

ىلإ هجوملل ةيزكرملا ةجلاعملا ةدحول طوبهلاو عافترالا دح مالعإ يلاتلا نيوكتلا لاثم رفوي
تافلاخمل ةلثامم RMON رماوأ دادعإ كنكمي .قسانتم ساسأ ىلع هتعجارم متت دق لجس فلم
.ىرخألا SNMP دودح وأ يويحلا طابترالا مادختسإ دح

rmon event 1 trap CPUtrap description

  "CPU Util >75%"rmon event 2 trap CPUtrap description

  "CPU Util <75%"rmon event 3 trap CPUtrap description

  "CPU Util >90%"rmon event 4 trap CPUtrap description

  "CPU Util <90%"rmon alarm 75 lsystem.56.0 10 absolute rising-threshold

  75 1 falling-threshold 75 2rmon alarm 90 lsystem.56.0 10 absolute rising-threshold

  90 3 falling-threshold 90 4

ةمدخلا ةدوج ةرادإ

.ةكبشلا لخاد اهتبقارمو تانايبلا رورم ةكرحل ةنيعم تائف ءاشنإ ةمدخلا ةرادإ ةدوج نمضتت
رورم ةكرح تائف نمض ةفرعم) ةنيعم قيبطت تاعومجمل اقسانت رثكأ ءادأ رورملا ةكرح رفوت
تايولوألا بيترت يف ةريبك ةنورم تانايبلا ةكرح ميظنت تاملعم رفوت .(تانايبلا



تازيملا هذه نمضتت .تانايبلا رورم ةكرح نم ةددحم تائفل تانايبلا رورم ةكرح ميظنتو
(WRED) حجرملا يئاوشعلا ركبملا فشكلاو (CAR) هب مزتلملا لوصولا لدعم لثم تاردق
رورم ةكرح تائف ءاشنإ متي .ةئفلا ىلع ةدمتعملا ةردقملاو ةلداعلا راظتنالا مئاوقو
تاكرشلل ةيمهأ رثكألا تاقيبطتلل ءادألل SLA ريياعم ىلإ ادانتسا ةداع تانايبلا
ةجرحلا ريغ رورملا ةكرح يف مكحتلا متيس امك .توصلا لثم ةددحملا تاقيبطتلا تابلطتمو
.ىلعألا ةيولوألا تاذ تامدخلاو تاقيبطتلا ىلع رثؤت ال ةقيرطب ةيراجتلا ريغ وأ

تابلطتمو ةكبشلا مادختسال ايساسأ امهف تانايبلا رورم ةكرح تائف ءاشنإ بلطتي
مزحلا ماجحأب ةفرعملا قيبطتلا تابلطتم نمضتت .لمعلا قيبطت تايولوأو ةددحم قيبطت
تابلطتمو عافدنالا تابلطتمو نافجرلا تابلطتمو ةلصافلا ةينمزلا ةلهملا لكاشمو
ءاشنإ تاكبشلا يلوؤسمل نكمي ،ةفرعملا هذه لالخ نمو .ةيلكلا ءادألا لكاشمو ةعفدلا
ربع تاقيبطتلل اقسانت رثكأ ءادأ رفوت تانايبلا رورم ةكرح ميظنتل تافصاومو ططخ
.LAN/WAN ةكبشب ةصاخلا تاططخملا نم ةعونتم ةعومجم

نيعقوم نيب تياباجيم 10 ةعسب ATM ةلصو تاسسؤملا ىدحإ كلتمت ،لاثملا ليبس ىلع
ىلإ يدؤي امم ،ةريبكلا تافلملا لقن تايلمع نم ةمحدزم انايحأ ةلصلا حبصت .نييسيئر
.همادختسإ مدع وأ توصلا ةدوج ضافخناو تنرتنإلا ربع تالماعملا ةجلاعم ءادأ ضافخنا

ةيولوألا توصلا يطعأو .تانايبلا رورم ةكرحل ةفلتخم تائف عبرأ دادعإب ةسسؤملا تماق
.ردقملا رورملا ةكرح مجح لدعم ىطخت اذإ ىتح ةيولوألا كلت ىلع ظافحلاب هل حمسو ىوصقلا
زواجتلاب اهل حمسي مل هنأ ريغ ،ةيلاتلا ىوصقلا ةيولوألا ةمهملا تاقيبطتلا ةئف تيطعأ
امدنع .ةردقملا يتوصلا يددرتلا قاطنلا تابلطتم نم لقأ يلامجإلا طابترالا مجح ىلع
امنيب ةطاسبب تافلملا لقن رورم ةكرحل لقأ ةيولوأ ءاطعإ مت .اهطاقسإ متيس ،رجفنت
.فصتنملا يف ام ناكم يف ىرخألا رورملا تاكرح عيمج عضو متي

رورملا ةكرح رادقم ديدحتل طابترالا اذه ىلع ةمدخلا ةدوج ةرادإ ءارجإ نآلا ةسسؤملا ىلع بجيو
مايقلا يف ةمظنملا لشف ةلاح يفو .ةئف لك لخاد ءادألا سايقو ةئف لك اهب موقت يتلا
نمض ءادألا ىوتسم تارشؤمب ءافولا متي ال دق وأ تائفلا ضعبل عيوجتلا ثدحي دق ،كلذب
.ةنيعم ةئف

امهالوأ لثمتت .تاودألا صقن ببسب ةبعص ةمهم ةمدخلا ةدوج ةئيهت تايلمع ةرادإ لازت ال
يذلا طابترالا ربع ةفلتخم رورم ةكرح لاسرإل Cisco نم (IPM) تنرتنإلا ءادأ ريدم مادختسإ يف
ةئف لكل ءادألا ةبقارم كلذ دعب كنكميو .تانايبلا رورم ةكرح تائف نم ةئف لك يف عقي
ليلحتو دئاسلا هاجتالاو يلعفلا تقولا يف ليلحتلا (IPM) تاقارتخالا عنم ماظن رفويو
دامتعالا يف رخآلا ضعبلا رمتسي دقو .لكاشم اهب يتلا قطانملا ديدحتل ةيعرفلا تاوطخلا
نم ةئف لك لخاد مزحلا طاقسإو راظتنالا مئاوق نم ققحتلا لثم رثكأ يودي بولسأ ىلع
هذه عمج نكمي ،تامظنملا ضعب يفو .ةهجاولا تايئاصحإ ىلإ ادانتسا رورملا ةكرح تائف
طوطخل تانايب ةدعاق يف اهليلحت وأ طيسبلا تاكبشلا ةرادإ لوكوتورب قيرط نع تانايبلا
تاكرح نم ةنيعم عاونأ لسرت يتلا قوسلا يف تاودألا ضعب دجوت امك .هجوتلاو ساسألا
.نيعم قيبطت وأ ةمدخ ءادأ ديدحتل ةكبشلا ربع رورملا

اهنع غالبإلاو تاردقلا تامولعم عمج

ىصوملا ةثالثلا تالاجملاب اهنع غالبإلاو تاردقلاب ةقلعتملا تامولعملا عمج طبر يغبنيو
:تاردقلا ةرادإل اهب

ىلع رييغتلا ريثأت ةيفيكو ةكبشلا رييغت لوح زكرمتي يذلاو ،ول اذام ليلحت
ةئيبلا

●

●هجوتلاو ساسألا طخ

●تاءانثتسالا ةرادإ

اذإ اذام تاليلحت ةلاح يف .تامولعملا عمجل ةطخ عضو ،تالاجملا هذه نم لاجم لك يفو



رييغتلا ريثأت مهفو ةكبشلا ةئيب ةاكاحمل تاودأ ىلإ جاتحت ،قيبطتلا وأ ةكبشلاب
.تانايبلا ىوتسم وأ زاهجلا يف مكحتلا ىوتسم لخاد ةلمتحملا دراوملا تالكشمب قلعتملا
دراوملا مادختسإ رهظت طباورلاو ةزهجألل تاطقل ىلإ جاتحت ،يساسألا هيجوتلا ةلاح يف
.ةلمتحملا ةيقرتلا تابلطتم مهفل تقولا رورمب تانايبلا ةعجارم كلذ دعب كنكمي .يلاحلا
يف لكاشم ثودح لبق حيحص لكشب تايقرتلل طيطختلاب ةكبشلا يلوؤسمل حمسي اذهو
ةكبشلا يلوؤسم هيبنتل ءانثتسالا ةرادإ كمزلي ،تالكشم رهظت امدنع .ءادألا وأ ةعسلا
.ةلكشملا حالصإ وأ ةكبشلا طبض نم اونكمتي ىتح

:ةيلاتلا تاوطخلا ىلإ ةيلمعلا هذه ميسقت نكمي

.1.كتاجايتحإ ددح
.2.ةيلمع ديدحت
.3.ةردقلا قطانم ديدحت
.4.ةعسلا تاريغتم ديدحت
.5.تانايبلا ةمجرت

كتاجايتحإ ددح

هذه نم ضرغلاو اهيلإ جاتحت يتلا تامولعملا مهف ءادألاو ةعسلا ةرادإل ةطخ ريوطت بلطتي
اذام ليلحتل امهنم لكل دحاو لاصتاو :ةبولطم قطانم ثالث ىلإ ةطخلا ميسقت .تامولعملا
يه ام فشتكا ،تالاجملا هذه نم لك نمضو .تاءانثتسالا ةرادإو ،هاجتإلا/يساسألا طخلاو ،اذإ
اهنأل تاودألا رشن يف تاسسؤملا نم ديدعلا لشفت .بولطملا وه امو ةحاتملا تاودألاو دراوملا
اهرابتعا يف عضت ال اهنكلو ،تاودألاب ةصاخلا تازيملاو تاينقتلا اهرابتعا يف عضت
يف ةبولطملا تاربخلاو صاخشألا نيمضتب مق .تاودألا ةرادإل ةمزاللا تاربخلاو صاخشألا
ةرادإل ماظن يلوؤسم صاخشألا ءالؤه نمضتي دقو .نيسحتلا تايلمع ىلإ ةفاضإلاب ،كتطخ
يلوؤسمو تانايبلا دعاوق ةرادإ يف ةدعاسملل تانايبلا دعاوق يلوؤسمو ةكبشلا ةرادإ تاطحم
تاسايسلا ديدحتل ىلعأ ىوتسم نم تاكبش يلوؤسمو اهتبقارمو تاودألا مادختسال نيبردم
.تامولعملا عمج تابلطتمو دودحلاو

ةيلمع ديدحت

ىلإ جاتحت دق .قسانتم لكشبو حاجنب ةادألا مادختسإ نامضل ةيلمع ىلإ اضيأ جاتحت
تافلاخم ثودح دنع هب مايقلا ةكبشلا يلوؤسم ىلع بجي ام ديدحتل ةيلمعلا يف تانيسحت
درجمبو .ةكبشلا ةيقرتو هجوتلاو ةدعاقلا ديدحتل اهعابتا بجي يتلا ةيلمعلا وأ ىندألا دحلا
يف ريكفتلا كنكمي ،تاردقلل حجانلا طيطختلل ةمزاللا دراوملاو تابلطتملا ديدحت
تامدخ ةسسؤم ىلإ فئاظولا نم عونلا اذه دانسإ تاسسؤملا نم ديدعلا راتخت .ةيجهنملا
.ةيساسأ ةءافك ةمدخلا ربتعت اهنأل ةسسؤملا لخاد ةربخلا ءانب وأ INS لثم ةكبشلا

ةردقلا قطانم ديدحت

تالاجملا يه هذه .تاردقلا تالاجمل افيرعت اضيأ تاردقلا طيطخت ةطخ نمضتت نأ يغبنيو
،لاثملا ليبس ىلع :تاردقلا طيطختل ةكرتشم ةيجيتارتسإ يف كرتشت نأ نكمي يتلا
ةيويحلا WAN عقاومو WAN ةكبشل ةيناديملا بتاكملاو تاكرشلاب ةصاخلا LAN ةكبش
:بابسأ ةدعل ديفم رمأ ةفلتخم قطانم ديدحت نإ .يفتاهلا بلطلا ىلإ لوصولاو

يددرتلا قاطنلا ،لاثملا ليبس ىلع .ةفلتخم دودح ةفلتخملا قطانملل نوكي دقو
ةعساو ةكبشلل ضيرعلا يددرتلا قاطنلا نم ريثكب صخرأ (LAN) ةيلحملا ةكبشلل
.لقأ مادختسالا دودح نوكت نأ يغبني كلذل ،(WAN) قاطنلا

●

ىلع .ةفلتخملا ةرادإلا تامولعم ةدعاق تاريغتم ةبقارم ةفلتخملا تالاجملا بلطتت دق
ةعس لكاشم مهف يف ةمهم تاراطإلا ليحرت يف BECN و FECN تادادع دعت ،لاثملا ليبس

●



.تاراطإلا ليحرت
ليبس ىلع .تقولل اكالهتسا وأ ةبوعص رثكأ ةكبشلا قطانم ضعب ةيقرت نوكي دق
نم ىلعأ ىوتسم ىلإ جاتحتو اريثك لوطأ لاقتنا تقو ةيلودلا رئاودلل نوكي دق ،لاثملا
.طيطختلا

●

ةعسلا تاريغتم ديدحت

بلطتت يتلا لصافلا دحلا ميقو ةبقارملل تاريغتملا فيرعت وه يلاتلا مهملا لاجملاو
لخاد ةمدختسملا طئاسولاو ةزهجألا ىلع ريبك لكشب ةعسلا تاريغتم ديدحت دمتعي .ءارجإ
ةركاذلا مادختساو (CPU) ةيزكرملا ةجلاعملا ةدحو لثم ةماعلا تاملعملا يف .ةكبشلا
دق .ةنيعم تابلطتم وأ تايجولونكتل ةمهم نوكت دق ىرخأ تالاجم نأ ريغ .ةميق وذ طابترالاو
مادختساو تاراطإلا ليحرت ماحدزإ مالعإو ءادألاو راظتنالا ةمئاق قمع تادادعإلا هذه نمضتت
تانايبو ثبلا نيزخت ةدحوو NetFlow تاءاصحإو تقؤملا نزخملا مادختساو ةيفلخلا ةحوللا
RMON. ةيسيئرلا تالاجملا نم ليلق ددعب أدبا نكلو ،ىدملا ةليوط كططخ كرابتعا يف عض
.حاجنلا نامض ىلع ةدعاسملل طقف

تانايبلا ةمجرت

،لاثملا ليبس ىلع .ةدوجلا ةيلاع ةمدخ ريفوتل يساسأ رمأ ةعمجملا تانايبلا مهف نأ امك
.لماك لكشب طسوتملاو ىوصقلا مادختسالا تايوتسم مهفت ال تاسسؤملا نم ديدعلا
قئاقد 5 هتدم SNMP ةعومجم لصاف ىلإ ادانتسا ةعسلا ةملعم ةورذ يلاتلا ططخملا حضوي
.(رضخألاب حضوم وه امك)

هنأ الإ (رمحألاب رهاظلا) دحلا نم لقأ تناك اهنع غالبإلا مت يتلا ةميقلا نأ نم مغرلا ىلع
.(قرزألاب رهظت) لصافلا دحلا ةميق نع ديزت يتلا ةعومجملا ةرتف لالخ ممق ثدحت نأ نكمي
رثؤت يتلا ةورذلا ميق ةسسؤملا هجاوت دق ،ةعومجملل ينمزلا لصافلا لالخ هنأل مهم رمأ اذهو
اديفم نوكي ةعومجملل ىنعم يذ ينمز لصاف ديدحت ىلع صرحأ .اهتعس وأ ةكبشلا ءادأ ىلع
.فيراصملا ةدايز يف ببستي الو

،ةسمخ ىلإ ةينامث نم طقف بتكملا يف نوفظوملا ناك اذإ .مادختسالا لدعم وه رخآ لاثم
.ةللضم تامولعملا نوكت دقف ،24 × 7 وه مادختسالا طسوتم نكلو

ةلص تاذ تامولعم

●Cisco Systems - ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


