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ةمدقملا

ةرادإل ةيفيظو تالاجم ةسمخ يسايقلا ديحوتلل ةيلودلا ةمظنملا تاكبش ةرادإ جذومن ددحي
وه ةقيثولا هذه نم ماعلا ضرغلاو .ةيفيظولا قطانملا عيمج دنتسملا اذه يطغي .تاكبشلا
تاسرامملاو تاودألل ةماعلا ةيلاعفلا ةدايزل يفيظو لاجم لك نأشب ةيلمع تايصوت ميدقت
تايجولونكتو تاودأ ذيفنت لجأ نم ميمصتلل ةيهيجوت ئدابم رفوي امك .ةيلاحلا ةيرادإلا
.لبقتسملا يف تاكبشلا ةرادإ

ةكبشلا ةرادإ

ديحوتلل ةيلودلا ةمظنملا ةكبش ةرادإ جذومنل ةسمخلا ةيفيظولا تالاجملا يلي اميفو
.يسايقلا

لاطعألا هذه لزعو ةكبشلا يف اهتفداصم تمت يتلا ءاطخألا فاشتكا—لاطعألا ةرادإ
.اهحيحصتو اهمالعإو

●



نوزخملا ةرادإو نيوكتلا فلم ةرادإ لثم ةكبشلا ةزهجأل نيوكتلا بناوج—نيوكتلا ةرادإ
.جماربلا ةرادإو

●

دنع ماعلا ءادألا ىلع ظافحلا نكمي ىتح ءادألا بناوج فلتخم سايقو دصر - ءادألا ةرادإ
.لوبقم ىوتسم

●

دارفألل ةكرشلاب ةصاخلا دراوملاو ةكبشلا ةزهجأ ىلإ لوصولا ريفوتب مق - نامألا ةرادإ
.نيضوفملا

●

●.ةكبشلا دراوم مادختسإ تامولعم — ةبساحملا ةرادإ

ىندألا لحلا نوكت نأ بجي اهنأ Cisco Systems دقتعت ةيعجرم ةينب يلاتلا ططخملا حضوي
نوططخي نيذلا كئلوأل Cisco CallManager مداخ ةينبلا هذه نمضتت .تانايب ةكبش ةرادإل
مداخ جمد ةيفيك ططخملا حضوي :(VoIP) تنرتنإلا ربع توصلا لقن لوكوتورب ةرادإل
CallManager ططخم يف NMS.

:يلي ام ةكبشلا ةرادإ ةينب نمضتت

●لاطعألا ةرادإل (SNMP) طيسبلا تاكبشلا ةرادإ لوكوتوربل يساسألا ماظنلا

●تاهاجتالا ديدحتو ديعبلا ىدملا ىلع ءادألا ةرادإل ءادألا ةبقارمل يساسألا ماظنلا

●جماربلاو ةزهجألا نوزخم ةرادإو syslog ةعومجمو نيوكتلا ةرادإل CiscoWorks2000 مداخ

مادختساب CiscoWorks2000 مداخ عم ةرشابم تانايبلا ةكراشم SNMP تاصنم ضعبل نكمي
جذومن وه CIM .(CIM/XML) عيسوتلل ةلباقلا زيمرتلا ةغل/ةماعلا تامولعملا جذومن بيلاسأ
ةئيب يف ةيلامجإلا ةرادإلا تامولعم فصول ذيفنتلل دياحم ططخمل كرتشم تانايب
عم لماكتلا ليصافت تافصاوملا ددحت .ططخمو تافصاوم نم CIM نوكتي .ةسسؤم/ةكبش
بتكملا حطس ةرادإ لمع قيرف ةرادإ تامولعم تافلم وأ SNMP MIB لثم ىرخألا ةرادإلا جذامن
(DMTF MIFs)، ةيلعفلا جذامنلا فاصوأ ططخملا رفوي امنيب.

XML ددحملا فدهلا ناك .يصن لكش يف ةمظنملا تانايبلا ليثمتل مدختست زيمرت ةغل يه
.ديقعتلا نم نكمم ردق ربكأ ةلازإ عم ةيفصولا SGML ةردق مظعمب ظافتحالا وه XML نم
XML ل موهفملا يف لثامم HTML، نأ ريغ HTML لوح ةيموسر تامولعم لقنل تلمعتسا نوكي
.ةقيثو يف ةلكيهم تانايب ليثمتل تلمعتسا XML ،ةقيثو

نم ديزم لجأ نم Cisco نم NATkit مداخ نيمضت اضيأ ةمدقتملا Cisco تامدخ ءالمعل نكمي
لوصولا ةيناكمإ NATkit مداخل نوكيس .اهحالصإو ءاطخألا فاشكتساو ةيقابتسالا ةبقارملا



وأ (RMOUNT) ديعبلا صرقلا لماح ىلع CiscoWorks2000 مداخ ىلع ةدوجوملا تانايبلا ىلإ
.(FTP) تافلملا لقن لوكوتورب

ةماع ةرظن ينيبلا لاصتالا ةينقت ىلع ةماع ةرظن نم ةكبشلا ةرادإ تايساسأ لصف مدقي
.ةكبشلا ةرادإ تايساسأب قلعتي اميف اليصفت رثكأ

لاطعألا ةرادإ

اهب نيمدختسملا غالبإو اهليجستو ةكبشلا لكاشم فاشتكا وه لاطعألا ةرادإ نم فدهلاو
ةرادإ نوكت دق .ةيلاعفب ةكبشلا ليغشت ىلع ظافحلل ايئاقلت اهحالصإ (ناكمإلا ردق)و
دق لاطعألا نأل ارظن ،ISO ةكبشلا ةرادإ رصانع نيب نم اقيبطت رثكألا رصانعلا يه لاطعألا
.ةكبشلا يف لوبقم ريغ ضافخنا ثودح يف وأ لمعلا نع فقوتلا تقو يف ببستت

ةكبشلا ةرادإ تاصنم

ةيساسأ ةينب ةسسؤملا يف هرشن متي يذلا ةكبشلا ةرادإل يساسألا ماظنلا ريدي
رصانع نم ثادحأ يساسألا ماظنلا لبقتسي .نيددعتم نيدروم نم ةكبش رصانع نم نوكتت
ةيويحلا دراوملاو مداوخلا نم ثادحألا هيجوت ةداعإ نكمي امك .اهجلاعيو ةكبشلا يف ةكبشلا
يف عئاش لكشب ةحاتملا ةيلاتلا فئاظولا نيمضت متي .ةرادإلل يساسأ ماظن ىلإ ىرخألا
:يسايق ةرادإ ماظن

●ةكبشلا فاشتكا

●ةكبشلا رصانع ططخم طيطخت

●ثادحألا جلاعم

●تاموسرلا كرحمو ءادألا تانايب عيمجت ةادأ

●ةرادإلا تانايب حفصتم

تايلمعل ةيسيئرلا مكحتلا ةدحو اهنأ ىلع ةيساسألا ةكبشلا ةرادإ ةمظنأ ضرع نكمي
لكاشملا فاشتكا ىلع ةردقلا دعت .ةيساسألا ةينبلا يف لاطعألا فاشتكا يف ةكبشلا
ىلع ةكبشلا تايلمع وفظوم دمتعي نأ نكمي .ةيمهألا غلاب ارمأ ةكبش يأ يف ةعرسب
تاهجوملا لثم ةيويحلا ةكبشلا رصانعل ةيليغشتلا تالاحلا ضرعل ةيموسر ةكبش ةطيرخ
.تالوحملاو

Computer و HP نم OpenView لثم ةكبشلا ةرادإل ةيساسألا ةمظنألا موقت نأ نكمي
Associates Unicenter و SUN Solstice ةكبش زاهج لك ليثمت متي .ةكبشلا ةزهجأ فاشتكاب
ىلع ةفلتخملا ناولألا لثمت .يساسألا ةرادإلا ماظن مكحت ةدحو يف يموسر رصنع ةطساوب
ةكبشلا ةزهجأ نيوكت نكمي .ةكبشلا ةزهجأل ةيلاحلا ليغشتلا ةلاح ةيموسرلا رصانعلا
يقلت دنع .ةكبشلا ةرادإل ةيساسألا ةمظنألا ىلإ ،SNMP تارابتخإ ىمست ،تامالعإ لاسرإل
ةروطخ بسح فلتخم نول ىلإ ةكبشلا زاهج لثمي يذلا يموسرلا رصنعلا ريغتي ،تامالعإلا
مهملا نم .لجس فلم يف ،اثدح ةداع ىمسي يذلا ،راطخإلا عضو متيو .همالتسإ مت يذلا مالعإلا
SNMP ماظن ىلع Cisco نم ةيلاحلا (MIB) ةرادإلا تامولعم ةدعاق تافلم ليمحت صاخ لكشب
.حيحص لكشب Cisco ةزهجأ نم ةفلتخملا تاهيبنتلا ريسفت نامضل يساسألا

ةرادإلا تامولعم ةدعاق تافلم دجوت .ةفلتخملا ةكبشلا ةزهجأ ةرادإل MIB تافلم Cisco رشنت
:ةيلاتلا تامولعملا نمضتتو ،cisco.com بيولا عقوم ىلع Cisco نم

●SNMPv1 قيسنتب ةروشنملا MIB تافلم

●SNMPv2 قيسنتب ةروشنملا MIB تافلم

●Cisco ةزهجأ ىلع ةموعدملا SNMP تارابتخإ

OIDs تانئاكل SNMP MIB نم ةيلاحلا Cisco●

متيو .ايفارغج ةعزوملا عقاوملا نم ديدعلا ةرادإ ةكبشلا ةرادإ تاصنم نم ددع عيطتسي

//www.cisco.com/en/US/docs/internetworking/technology/handbook/NM-Basics.html
//tools.cisco.com/ITDIT/MIBS/servlet/index
//tools.cisco.com/ITDIT/MIBS/servlet/index


ةديعبلا عقاوملا يف ةيرادإلا مكحتلا تادحو نيب ةرادإلا تانايب لدابت لالخ نم كلذ قيقحت
لمعت اهنأ يف ةعزوم ةينبل ةيسيئرلا ةزيملا لثمتتو .يسيئرلا عقوملا يف ةرادإ ةطحم عم
.ضيرعلا يددرتلا قاطنلل ةيلاعف رثكأ امادختسإ رفوي امم ،ةرادإلا رورم ةكرح ليلقت ىلع
ةديعبلا عقاوملا نم ايلحم مهتاكبش ةرادإ ةيناكمإ نيفظوملل ةعزوملا ةينبلا حيتت امك
.ةمظنألا مادختساب

يف ةرادإلل ةيساسألا ةمظنألا ىلع اهلاخدإ مت يتلا ةثيدحلا تانيسحتلا ىدحإ لثمتت
ىلإ نيسحتلا اذه يدؤيو .بيو ةهجاو مادختساب دعب نع ةكبشلا رصانع ةرادإ ىلع ةردقلا
ماظن ىلإ لوصولل ةيدرفلا نيمدختسملا تاطحم يف ةصاخلا ليمعلا جمارب نع ءانغتسالا
.يساسأ ةرادإ

ةداع زاهج لك بلطتي ،كلذ عمو .ةفلتخم ةكبش رصانع نم ةيجذومنلا ةسسؤملا فلأتت
دق ،كلذل .لاعف لكشب ةكبشلا رصانع ةرادإ لجأ نم دروملاب ةصاخلا رصانعلا ةرادإ ةمظنأ
نيزخت متيو .تامولعملا سفنل عارتقالا ةكبش رصانع ةرركملا ةرادإلا تاطحم نوكت
يدؤي امم ،ةلصفنم تانايب دعاوق يف ةفلتخم ةمظنأ ةطساوب اهعيمجت متي يتلا تانايبلا
ىلإ جماربلاو تاكبشلا يعئاب ديقلا اذه عفد دقو .نيمدختسملل ةيرادإ فيراصم ءاشنإ ىلإ
لماكتملا عينصتلا"و (CORBA) "كرتشملا نئاكلا بلط طيسو ةينب" لثم ريياعم دامتعا
ةرادإلل ةيساسألا ةمظنألا نيب ةرادإلا تانايب لدابت ليهستل (CIM) "رتويبمكلا ةطساوب
نكمي ،ةرادإلا ةمظنأ ريوطت يف ريياعملل نيعئابلا دامتعا عمو .رصانعلا ةرادإ ةمظنأو
ةينبلا رشن يف ةفلكتلا ريفوتو ليغشتلا ءانثأ قفاوتلا عقوت نيمدختسملل
.اهترادإو ةيساسألا

ةسناجتم ريغ ةئيب يف تانئاكلا نيب ينيبلا ليغشتلا ةيلباق رفوي اماظن ابروك ددحي
تانئاكلا ةرادإ ةعومجم نئاك زارط ىلع هميمصت دمتعي .جمربملل ةفافش ةقيرطبو ةعزومو
(OMG).

اهحالصإو ةيساسألا ةينبلا ءاطخأ فاشكتسأ

ةغلاب تانوكم (syslog) ماظنلا لجسو (TFTP) طسبملا تافلملا لقن لوكوتورب مداوخ دعت
مادختسإ متي .ةكبشلا تايلمع يف اهحالصإو ءاطخألا فاشكتسال ةيساسأ ةينبل ةيمهألا
نوكت .ةكبشلا ةزهجأل جماربلا روصو نيوكتلا تافلم نيزختل يساسأ لكشب TFTP مداخ
لئاسرلا لهست .syslog مداخ ىلإ ماظنلا لجس لئاسر لاسرإ ىلع ةرداق تالوحملاو تاهجوملا
وفظوم جاتحي ،نايحألا ضعب يفو .لكاشم ةهجاوم دنع اهحالصإو ءاطخألا فاشكتسأ ةفيظو
.يرذجلا ببسلا ليلحت ءارجإل syslog لئاسر ىلإ Cisco معد

CiscoWorks2000 Resource Management Essentials ل ةعزوملا syslog عيمجت ةفيظو حيتت
(Essentials) عيمجت تاطحم نم ديدعلا رشن ةيناكمإ UNIX وأ NT ءارجإل ةديعبلا عقاوملا يف
ةداعإ متيس يتلا syslog لئاسر ديدحت ةيفصتلا لماوعل نكمي .اهتيفصتو لئاسرلا عمج
ةعزوملا ةعومجملا ذيفنتل ةيسيئرلا دئاوفلا نمو .يسيئرلا Essentials مداخ ىلإ اههيجوت
.ةيسيئرلا syslog مداوخ ىلإ اهلاسرإ متي يتلا لئاسرلا ليلقت

راعشإلاو لاطعألا فاشتكا

هذه لزعو ةكبشلا يف اهتهجاوم متي يتلا ءاطخألا فاشتكا وه لاطعألا ةرادإ نم ضرغلاو
ثودح دنع ةرادإلا تاطحم هيبنت ىلع ةرداق ةكبشلا ةزهجأ نوكتو .اهحيحصتو اهمالعإو لاطعألا
فاشتكا متي .ةيعرف مظن ةدع نم لاطعألا ةرادإل لاعفلا ماظنلا نوكتيو .ةمظنألا يف لطع
دعب نع ةبقارملا دودحو ،SNMP عالطتساو ،SNMP ةديصم لئاسر ةزهجألا لسرت امدنع لاطعألا
(RMON)، لئاسرو syslog. ةيناكمإو أطخ نع غالبإلا دنع يئاهنلا مدختسملا ةرادإلا ماظن هبني
.ةيحيحصت تاءارجإ ذاختإ

ةيفاضإلا تامئالملا معد متي .ةكبشلا ةزهجأ ىلع قسانتم لكشب تامئالملا نيكمت بجي
ققحتلا مهملا نم .تالوحملاو تاهجوملل ةديدجلا Cisco IOS software جمانرب تارادصإ لالخ نم



ةعجارم ءارجإ نمضيس .تامئالملل ميلسلا زيمرتلا كف نامضل هثيدحتو نيوكتلا فلم نم
Cisco نم (ANS) ةنومضملا ةكبشلا تامدخ قيرف عم اهنيوكت مت يتلا تارابتخإلل ةيرود
.ةكبشلا يف لاعف لكشب لاطعألا فاشتكا

ةيلحملا Cisco Catalyst تالوحم اهمعدت يتلا Cisco-STACK-MIB تامئالم يلاتلا لودجلا درسي
.اهيلع لاطعألا تالاح ةبقارمل اهمادختسإ نكميو (LAN) ةكبشلل

ارتعالا
ض فصولا

ةدحو
يطمن
ة

نئاك لاقتنا نع ليكولا نايك فشك
moduleStatus هذه ةرادإلا تامولعم ةدعاق يف
.ةيطمنلا هتادحو دحأل (2)قفاوم ةلاح ىلإ

ةدحولا
طمنلا
ةي
Down

نئاك لاقتنا نع ليكولا نايك فشك
moduleStatus ةرادإلا تامولعم ةدعاق يف (MIB)
.ةيطمنلا هتادحو دحأل (2) قفاوم ةلاح نم هذه

لكيه
،ي
يبنت
ه

وأ TempAlarmلكيهلا نأ ليكولا نايك فشتكا
chassisMinorAlarm وأ chassisMajorAlarm
دق هذه ةرادإلا تامولعم ةدعاق يف نئاكلا
ريشي .ON(2) ةلاح ىلإ لقتنا
ChassisMajorAlarm تالاحلا دحأ دوجو ىلإ
:ةيلاتلا

●دهجلا لشف يأ

●دحاو نآ يف ةحورملا لشفو ةرارحلا ةجرد

ديوزتلا ةدحو يف ٪100 ةبسنب لطع
نم دحاو وأ ،نينثإ لك نم نانثإ) ةقاطلاب
(دحاو

●

ةلباقلا EEPROM (EEPROM) ةركاذ لشف
ةيبرهكلا ةجمربلل

●

ريغ يئاوشعلا لوصولا ةركاذ لشف
(NVRAM) ةرياطتملا

●

●MCP لاصتا لشف

●ةفورعم ريغ NMP ةلاح

تالاحلا دحأ دوجو ىلإ ChassisMinorAlarm ريشي
:ةيلاتلا

●ةرارحلا ةجرد راذنإ

●ةحورملا لشف

دحاو) ةقاطلاب ديوزتلا ةدحو يف يئزج لطع
(نينثإ لك نم

●

●قفاوتم ريغ عون نم ةقاطلاب ديوزت اتدحو

كيهلا
ل
يبنت
ه
فاقيإ
شتلا
ليغ

وأ TempAlarmلكيهلا نأ ليكولا نايك فشتكا
chassisMinorAlarm وأ chassisMajorAlarm
دق هذه ةرادإلا تامولعم ةدعاق يف نئاكلا
.(1)ليغشتلا فاقيإ ةلاح ىلإ لقتنا

لسري .Cisco-ENVMON-MIB ةمئالم يف (envmon) يئيبلا ضرعلا زاهج تامئالم ديدحت متي
دح زواجت دنع Cisco نم تاسسؤملاب ةصاخلا ةيئيبلا ةبقارملا تامالعإ ةئيبلا ةديصم



لوبق نكمي وأ ،ددحملا ةيئيبلا ةمئالملا عون نيكمت نكمي ،envmon مادختسإ دنع .ةئيبلا
نيكمت متي ،رايخ ديدحت مدع ةلاح يف .ةيئيبلا ةبقارملا ماظن نم ةمئالملا عاونأ عيمج
:ةيلاتلا ميقلا نم رثكأ وأ ةميق نوكت نأ نكمي .ةيئيبلا عاونألا عيمج

متي يذلا دهجلا ناك اذإ CiscoEnvMonVoltageNotification لاسرإ متي—يبرهكلا دهجلا
يف لاحلا وه امك) رابتخالا ةطقنل يداعلا قاطنلا جراخ ةنيعم رابتخإ ةطقن دنع هسايق
.(ليغشتلا فاقيإ وأ ةجرحلا وأ ريذحتلا ةلحرم

●

تفشتكا اذإ CiscoEnvMonShutdownNotification مالعإ لاسرإ متي—ليغشتلا فاقيإ
فاقيإ ءدب كشو ىلع اهنأو ةجرح ةلاح ىلإ لصت رابتخالا ةطقن نأ ةيئيبلا ةبقارملا
.ليغشتلا

●

ردصم لشف ةلاح يف CiscoEnvMonRedundantSupplyNotification لاسرإ متي—ديوزتلا
.(سدكملا لشف ةلاح يف) يطايتحالا ةقاطلا

●

fan—راطخإ لاسرإ متي CiscoEnvMonFanNotification يف حوارملا نم يأ لشف ةلاح يف
.(دجوي ثيح) ةحورملا فيفص

●

ةرارحلا ةجرد تناك اذإ CiscoEnvMonTemperatureNotification مالعإ لاسرإ متي—ةرارحلا ةجرد
وه امك) رابتخالا ةطقنل يداعلا قاطنلا جراخ ةنيعم رابتخإ ةطقن دنع اهسايق متي يتلا
.(ليغشتلا فاقيإ وأ ةجرحلا وأ ريذحتلا ةلحرم يف لاحلا

●

تايوتسم ىلإ زاهجلا ىوتسم نم ةكبشلا رصانع ةبقارمو لاطعألا فاشتكا عيسوت نكمي
ةكبش لاطعألا ةبقارم نمضتت نأ نكمي ،ةكبشلا ةئيبل ةبسنلاب .ةهجاولاو لوكوتوربلا
ىلع لاطعألا تاراشإو (ATM) نمازتملا ريغ لقنلا عضوو (VLAN) ةيرهاظلا ةيلحملا ةقطنملا
لوكوتوربلا ىوتسم ىلع لاطعألا ةرادإ ذيفنت رفوتي .كلذ ىلإ امو ةيداملا تاهجاولا
قيبطت زكري .CiscoWorks2000 Campus Manager لثم رصانعلا ةرادإ ماظن مادختساب
TrafficDirector يف Campus Manager معد مادختساب لوحملا ةرادإ ىلع Mini-RMON تالوحم ىلع
Catalyst.

ماظن يف رظنلا نكمي ،ةكبشلا لكاشم ديقعت ىوتسمو ةكبشلا رصانع نم ديازتم ددع عم
هذه نإ .(لجسلا تافلم ،ةمئالملا ،syslog) ةفلتخم ةكبش ثادحأ طبر ىلع رداق ثدح ةرادإ
.(MOM) ةرادإلا جمانرب ريدم ماظن عم اهتنراقم نكمي ثدحلا ةرادإ ماظن ىلع موقت يتلا ةرامعلا
(NOC) ةكبشلا تايلمع زكرم يف نيفظوملل حمسي ديجلا ميمصتلا وذ ثدحلا ةرادإ ماظن نإ
ديدحت حمسي .ةكبشلا لكاشم صيخشتو فاشتكا يف نيلاعفو نيقابتسا اونوكي نأب
،ةمهملا ةكبشلا ثادحأ ىلع زيكرتلاب ةكبشلا تايلمع يفظومل هعمقو ثدحلا تايولوأ
ءارجإو ،Cisco نم تامولعملا زكرم كلذ يف امب ثدحلا ةرادإ ةمظنأ نم ديدعلا يف قيقحتلاو
،تامولعملا نم ديزم ىلع لوصحلل .ةمظنألا هذه تاردقل لماكلا فاشكتسالل ىودج ليلحت
.Cisco تامولعم زكرم ىلإ لقتنا

اهب راطخإلاو لاطعألل ةيقابتسالا ةبقارملا

ةطحم موقت ،ةداع .RMON تافصاوم يف امهفيرعت مت ناتعومجم امه ثدحلاو RMON هيبنت
ىلع .ةنيعم تاريغتم ةميق وأ ةلاح ديدحتل ةكبشلا ةزهجأ ىلع عالطتسإ ءارجإب ةرادإلا
ةجلاعملا ةدحو مادختسإ ةفرعمل هجوملا عالطتساب ةرادإلا ةطحم موقت ،لاثملا ليبس
ةقيرطلا هذه يدؤت .اهنيوكت مت ةبتع ىلإ ةميقلا لصت امدنع ثدح ءاشنإو (CPU) ةيزكرملا
لصافلل اقفو يلعفلا دحلا دقفت نأ اضيأ نكميو ةكبشلل يددرتلا قاطنلا ضرع رادهإ ىلإ
.عارتقالا ةيلمعل ينمزلا

تابتع لجأ نم هسفن ةبقارمل ةكبش زاهج نيوكت متي ،RMON ثادحأو هيبنت مادختساب
ريغتم نم ةنيع ةكبشلا زاهج ذخأي ،اقبسم ددحم ينمز لصاف يف .طوبهلاو عافترالا
دودحلا ةيلعفلا ةميقلا تزواجت اذإ ةرادإ ةطحم ىلإ SNMP خف لاسرإ نكمي .دودحلاب هنراقيو
ةيقابتسإ ةقيرط RMON ثدحو هيبنت تاعومجم رفوت .اهيلإ تضفخنا وأ اهنيوكت مت يتلا
.ةيويحلا ةكبشلا ةزهجأ ةرادإل

نأ نكمي .ةماهلا ةكبشلا ةزهجأ ىلع ثدحو RMON هيبنت ذيفنتب Cisco Systems يصوت
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نزخملا لشف تالاح وأ (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةبقارملا تاريغتملا نمضتت
جمانرب نم اءدب .حيحصلا ددعلا عاونأل تاريغتم يأ وأ جارخإلا/لاخدإلا طاقسإ تالاح وأ تقؤملا
Cisco IOS تاهيبنت تاعومجم تاهجوملا روص عيمج معدت ،(1)11.1 رادصإلا RMON ثادحألاو.

ذيفنت مسق عجار ،ثدحلاو RMON هيبنت ذيفنت لوح ةيليصفت تامولعم ىلع لوصحلل
.ثدحلاو RMON تاهيبنت

RMON ةركاذ دويق

تاءاصحإلاب ةقلعتملا تالوحملا تاصنم عيمج ربع اتباث RMON ةركاذ مادختسإ لظي
تالجسلا نيزختل ولد ىمسي ام RMON مدختسي .ثادحألاو تاهيبنتلاو تالجسلاو
ىلع ولدلا مجح ديدحت متي .(ةلاحلا هذه يف لوحملا وهو) RMON ليكو ىلع تايئاصحإلاو
ىلإ هلاسرإ متي مث ،(TrafficDirector ةادأ) RMON قيبطت وأ (SwitchProbe زاهج) RMON رابسم
.هنييعت متيل لوحملا

عبرأ ،لاثملا ليبس ىلع) Mini-RMON ةزيم معدل زمرلل ةحاسم فلأ 450 وحن ريفوت مزلي
.(ثادحألاو تاهيبنتلاو خيراتلاو تايئاصحإلا :(RMON) دعب نع ةكبشلا ةبقارمل تاعومجم
.ليغشتلا تقو نيوكت ىلع دمتعت اهنأل RMON ل ةيكيمانيدلا ةركاذلا تابلطتم فلتخت

.Mini-RMON ةعومجم لكل ليغشتلا تقول RMON ةركاذ مادختسإ تامولعم يلاتلا لودجلا ددحي

فيرعت
ةعومجم
RMON

DRAM ةحاسم
ةمدختسملا تاظحالم

ايئاصحإ
ت

ذفنم لكل تياب 140
ذفنم/لوحم تنرثيإ
عيرس تنرثيإ

ذفنم لكل

خيراتلا
يف ةفل فالآ 3.6
50 يلامجإل ةقيقدلا
* ةيواح

لك مدختسي
يفاضإ عدوتسم
تياب 56

هيبنتلا
ثدحلاو

و هيبنت لكل فلأ 6 .2
ةقفارملا ثادحألا لخادم
هل

هيبنت لكل
ذفنم لكل

لثم) RMON ليكو ىلع تايئاصحإلاو تالجسلا نيزختل ولد ىمسي ام RMON مدختسي*
.(لوحملا

RMON ثدحو هيبنت ذيفنت

يقابتسا لكشب ةكبشلا ةبقارم مدختسملل نكمي ،لاطعألا ةرادإ لح نم ءزجك RMON جمدب
اهلابقتسا مت يتلا ثبلا مزح ددع داز اذإ ،لاثملا ليبس ىلع .ةلمتحم ةلكشم ثودح لبق
لالخ نم .ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ةدايز ىلإ كلذ يدؤي دقف ،ريبك لكشب
متي يتلا ثبلا مزح ددع ةبقارمل دح دادعإ مدختسملل نكمي ،ثدحو RMON هيبنت ذيفنت
دحلا ىلإ لوصولا مت اذإ SNMP ةديصم ةطساوب يساسألا SNMP ماظن هيبنتو اهلابقتسا
يذلا دئازلا تيوصتلا ىلع ءاضقلا ىلع RMON تاهيبنتو ثادحأ لمعت .هنيوكت مت يذلا
.هسفن فدهلا قيقحتل SNMP ةصنم ةطساوب ةداع هؤارجإ متي

:هثدحو RMON هيبنت نيوكت امهنم نكمي ناتقيرط دجوت

●(CLI) رماوألا رطس ةهجاو

●SNMP ةعومجم



متي يتلا ثبلا مزح ددع ةبقارمل دح نييعت ةيفيك ةيلاتلا ةنيعلا تاءارجإ رهظت
لاثم يف حضوم وه امك تاءارجإلا هذه يف دادعلا سفن مادختسإ متي .ةهجاولا ىلع اهلابقتسا
.مسقلا اذه ةياهن يف show interface رمأ

رماوألا رطس ةهجاو لاثم

تاوطخلا ذيفنتب مق ،(CLI) رماوألا رطس ةهجاو مادختساب RMON ثدحو هيبنت ذيفنتل
:ةيلاتلا

تامولعم ةدعاق ىلإ لاقتنالا قيرط نع 0 تنرثيإلاب طبترملا ةهجاولا سرهف نع ثحبا
.ifTable (MIB) ةرادإلا
interfaces.ifTable.ifEntry.ifDescr.1 = "Ethernet0"

interfaces.ifTable.ifEntry.ifDescr.2 = "Ethernet1"

interfaces.ifTable.ifEntry.ifDescr.3 = "FastEthernet0"

interfaces.ifTable.ifEntry.ifDescr.4 = "Fddi0"

1.

ل OID فرعم ،لاثملا ليبس ىلع .هتبقارم دارملا CLI لقحب نرتقملا OID ىلع لوصحلا
ةدعاق تاريغتمل Cisco OIDs تافرعم رفوتت .1.3.6.1.2.1.2.2.1.12 وه "ثبلا تايلمع"
.cisco.com بيولا عقوم نم ةددحملا ةرادإلا تامولعم

2.

قلطم) تانيعلا ذخأ عوندودحلا طوبهو عافترإ.ثادحألاو دودحلا دادعإل ةيلاتلا تاملعملا ددح
دادعإ متي ،لاثملا اذه ضارغألىندألا دحلا ىلإ لوصولا دنع ءارجإتانيعلا ذخأ لصاف(اتلد وأ
ءاشنإ متيس .0 تنرثيإلا ىلع اهلابقتسا متي يتلا ثبلا مزح ددع ةبقارمل دح
متتس .ةيناث 60 نم تانيع نيب 500 نم ربكأ ةملتسملا ثبلا مزح ددع ناك اذإ ةمئالملا
مت يتلا تانيعلا نيب لاخدإلا ثب تايلمع ددع ديزي ال امدنع دحلا طيشنت ةداعإ
Cisco قئاثو نم ققحت ،هذه رماوألا تاملعم لوح ليصافت ىلع لوصحلل :ةظحالم.اهذخأ
Connection Online (CCO) هيبنت رماوأب ةصاخلا RMON رادصإب ةصاخلا ثدحلاو Cisco IOS
.كب صاخلا

3.

رماوأ مادختساب ىندألا دحلا ىلإ لوصولا متي امدنع (RMON ثدح) ةلسرملا ةمئالملا ددح
CLI ةيلاتلا (رماوأ ضرع متي Cisco IOS قماغ طخب):ل 1 ةمئالملا ةرابع فصو RMON
يداعلا ثبلا" RMON 2 ثدح لجس فصوCisco كلاملا "0 تنرثيإلا ىلع يلاعلا ثبلا"
Cisco كلام "0 تنرثيإلا ىلع ملتسي

4.

هيبنت:ةيلاتلا CLI رماوأ مادختساب (RMON هيبنت) ةلصلا تاذ تاملعملاو دودحلا ددح
rmon 1 ifEntry.12.1 60 delta high-threshold 500 1كلام Cisco 2 0 ىندألا دحلا ىلإ لصي يذلا

5.

.زاهجلا ىلع eventTable تالاخدإ لمع نم ققحتلل لوادجلا هذه عالطتسال SNMP مدختسأ
rmon.event.eventTable.eventEntry.eventIndex.1 = 1

rmon.event.eventTable.eventEntry.eventIndex.2 = 2

rmon.event.eventTable.eventEntry.eventDescription.1 =

"High Broadcast on Ethernet 0"

rmon.event.eventTable.eventEntry.eventDescription.2 =

"normal broadcast received on ethernet 0"

rmon.event.eventTable.eventEntry.eventType.1 = snmp-trap(3)

rmon.event.eventTable.eventEntry.eventType.2 = log(2)

rmon.event.eventTable.eventEntry.eventCommunity.1 = "gateway"

rmon.event.eventTable.eventEntry.eventCommunity.2 = ""

rmon.event.eventTable.eventEntry.eventLastTimeSent.1 =

Timeticks: (0) 0:00:00

rmon.event.eventTable.eventEntry.eventLastTimeSent.2 =

6.
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Timeticks: (0) 0:00:00

rmon.event.eventTable.eventEntry.eventOwner.1 = "cisco"

rmon.event.eventTable.eventEntry.eventOwner.2 = "cisco"

rmon.event.eventTable.eventEntry.eventStatus.1 = valid(1)

rmon.event.eventTable.eventEntry.eventStatus.2 = valid(1)

.alarmTable تالاخدإ نييعت نم ققحتلل لوادجلا هذه عالطتسال SNMP مدختسأ
rmon.alarm.alarmTable.alarmEntry.alarmIndex.1 = 1

rmon.alarm.alarmTable.alarmEntry.alarmInterval.1 = 60

rmon.alarm.alarmTable.alarmEntry.alarmVariable.1 = OID:

interfaces.ifTable.ifEntry.ifInNUcastPkts.2

rmon.alarm.alarmTable.alarmEntry.alarmSampleType.1 = absoluteValue(1)

rmon.alarm.alarmTable.alarmEntry.alarmValue.1 = 170183

rmon.alarm.alarmTable.alarmEntry.alarmStartupAlarm.1 =

risingOrFallingAlarm(3)

rmon.alarm.alarmTable.alarmEntry.alarmRisingThreshold.1 = 500

rmon.alarm.alarmTable.alarmEntry.alarmFallingThreshold.1 = 0

rmon.alarm.alarmTable.alarmEntry.alarmRisingEventIndex.1 = 1

rmon.alarm.alarmTable.alarmEntry.alarmFallingEventIndex.1 = 2

rmon.alarm.alarmTable.alarmEntry.alarmOwner.1 = "cisco"

rmon.alarm.alarmTable.alarmEntry.alarmStatus.1 = valid(1)

7.

SNMP ةعومجم ىلع لاثم

:ةيلاتلا تاوطخلا لمكأ ،SNMP ةعومجم ةيلمع مادختساب ثدحلاو RMON هيبنت ذيفنتل

ةعومجم تايلمع مادختساب دحلا ىلإ لوصولا دنع (RMON ثدح) ةلسرملا ةمئالملا ددح
SNMP ةيلاتلا:
# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.2.1

  octetstring "High Broadcast on Ethernet 0"

  eventDescription.1 : DISPLAY STRING- (ascii): High Broadcast on Ethernet 0

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.3.1

  integer 3 eventType.1 : INTEGER: SNMP-trap

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.4.1 octetstring "gateway"

  eventCommunity.1 : OCTET STRING- (ASCII): gateway

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.6.1

  octetstring "cisco" eventOwner.1 : OCTET STRING- (ASCII): cisco

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.7.1 integer 1

  eventStatus.1 : INTEGER: valid

1.

SNMP ةعومجم تايلمع مادختساب (RMON هيبنت) ةلصلا تاذ تاملعملاو دودحلا ددح
:ةيلاتلا
# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.2.2

2.



  octetstring "normal broadcast received on ethernet 0"

  eventDescription.2 : DISPLAY STRING- (ASCII): normal broadcast

  received on ethernet 0

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.3.2 integer 2

  eventType.2 : INTEGER: log

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.6.2 octetstring "cisco"

  eventOwner.2 : OCTET STRING- (ASCII): cisco

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.9.1.1.7.2 integer 1

  eventStatus.2 : INTEGER: valid

.زاهجلا ىلع اهؤارجإ مت دق EventTable تالاخدإ نأ نم ققحتلل لوادجلا هذه نايبتسا
% snmpwalk -v 1 172.16.97.132 private .1.3.6.1.2.1.16.9.1

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.2.1 integer 60

  alarmInterval.1 : INTEGER: 60

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.3.1

 objectidentifier .1.3.6.1.2.1.2.2.1.12.2

  alarmVariable.1 : OBJECT IDENTIFIER:

.iso.org.dod.internet.mgmt.mib2.interfaces.ifTable

  ifEntry.ifInNUcastPkts.2

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.4.1 integer 2

alarmSampleType.1 : INTEGER: deltaValue

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.7.1 integer 500

  alarmRisingThreshold.1 : INTEGER: 500

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.8.1 integer 0

  alarmFallingThreshold.1 : INTEGER: 0

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.9.1 integer 1

  alarmRisingEventIndex.1 : INTEGER: 1

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.10.1 integer 2

  alarmFallingEventIndex.1 : INTEGER: 2

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.11.1 octetstring

"cisco"

  alarmOwner.1 : OCTET STRING- (ASCII): cisco

# snmpset -c private 172.16.97.132 1.3.6.1.2.1.16.3.1.1.12.1 integer 1

  alarmStatus.1 : INTEGER: valid

3.

.alarmTable تالاخدإ نييعت نم ققحتلل لوادجلا هذه نايبتسا
% snmpwalk -v 1 172.16.97.132 private .1.3.6.1.2.1.16.3.1

4.

show interface

.show interface رمأل ةجيتن وه لاثملا اذه

gateway> show interface ethernet 0

Ethernet0 is up, line protocol is up

Hardware is Lance, address is 0000.0c38.1669 (bia 0000.0c38.1669)

Description: NMS workstation LAN

Internet address is 172.16.97.132/24

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255



Encapsulation ARPA, loopback not set, keepalive set (10 sec)

ARP type: ARPA, ARP Timeout 04:00:00

Last input 00:00:00, output 00:00:00, output hang never

Last clearing of "show interface" counters never

Queueing strategy: fifo

Output queue 0/40, 27 drops; input queue 0/75, 0 drops

5 minute input rate 1000 bits/sec, 2 packets/sec

5 minute output rate 1000 bits/sec, 1 packets/sec

21337627 packets input, 3263376846 bytes, 0 no buffer

Received 7731303 broadcasts , 0 runts, 0 giants

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort

0 input packets with dribble condition detected

17328035 packets output, 2824522759 bytes, 0 underruns

174 output errors, 44368 collisions, 4 interface resets

0 babbles, 0 late collision, 104772 deferred

174 lost carrier, 0 no carrier

0 output buffer failures, 0 output buffers swapped out

نيوكتلا ةرادإ

ةرادإو بقعت نكمي ىتح ماظنلاو ةكبشلا نيوكت تامولعم ةبقارم ىلإ نيوكتلا ةرادإ فدهت
ةزهجألا رصانع نم ةفلتخملا تارادصإلل ةكبشلا ليغشت ىلع رثؤت يتلا تاريثأتلا
.جماربلاو

نيوكتلا ريياعم

زاهج عقوم ديدحت ىلع ارداق نوكت نأ مهملا نمف ،ةكبشلا ةزهجأ نم ديازتم ددع رشن عم
كئلوأل ىنعم اذ الصفم افصو هذه عقوملا تامولعم رفوت نأ بجي .ةقدب ةكبشلا
ثودح ةلاح يف ام لح عيرستل .ةكبشلا يف ةلكشم ثودح دنع دراوملا لاسرإب نيفلكملا
نع ةلوؤسملا ةرادإلا وأ صخشلل لاصتالا تامولعم رفوت نم دكأت ،ةكبشلا يف ةلكشم
.مسقلا وأ صخشلا مساو فتاهلا مقر لاصتالا ةهج تامولعم نمضتت نأ بجي .ةزهجألا

،ةيدرفلا ةهجاولا ىلإ زاهجلا مسا نم اءدب ،ةكبشلا ةزهجأل ةيمستلا تاحالطصا طيطخت بجي
رفوي ديج لكشب ددحم ةيمستلل حالطصا كانه .نيوكتلا رايعم نم ءزجك اهذيفنتو
ةكبشلا تالكشم فاشكتسأ دنع ةقيقد تامولعم ريفوت ىلع ةردقلا نيفظوملل
ىنبملا مساو يفارغجلا عقوملا ةزهجألا ةيمست حالطصا مدختسي نأ نكمي .اهحالصإو
لصتي يذلا عطقملا نمضتي نأ نكمي ،ةهجاولا ةيمست فرعتل ةبسنلاب .اذكهو ةيضرألاو
نمضتت نأ بجي ،ةيلسلستلا تاهجاولا ىلع .كيلاود اذكهو ،لاصتالا روحم مسا ،ذفنملا هب
ةلاح يف) (DLCI) ةيلحملا تانايبلا طابترإ لاصتا فرعم مقرو ،يلعفلا يددرتلا قاطنلا
.لقانلا لبق نم ةمدقملا تامولعملا وأ ةرئادلا فرعمو ،ةهجولاو ،(تاراطإلا ليحرت

نيوكتلا فلم ةرادإ

رماوأ نم ققحتلا كيلع بجي ،ةدوجوملا ةكبشلا ةزهجأ ىلع ةديدج نيوكت رماوأ ةفاضإ دنع
ريغ لكشب هنيوكت مت يذلا ةكبشلا زاهجل نوكي دق .ايلعف رمألا ذيفنت لبق لماكتلا
نيوكتلا رمأ تاملعم نم ققحتلا بجي .اهئادأو ةكبشلا لاصتا ىلع يثراك ريثأت حيحص
ةلماش ةعجارم ةلودج نسحتسملا نم .قفاوتلا مدع لكاشم وأ تاقباطتلا مدع بنجتل
.مظتنم ساسأ ىلع Cisco يسدنهم عم تانيوكتلل

تافلمل يطايتحإ خسن ءارجإب لماك لكشب لمعي يذلا CiscoWorks2000 Essentials حمسي
نامألا ةزيم مادختسإ نكمي .ايئاقلت Cisco Catalyst switches تالوحمو تاهجوملا ىلع نيوكتلا
بقعتل قيقدتلا رييغت لجس رفوتي .نيوكتلا تارييغت ىلع ةقداصملا ءارجإل Essentials ل
نيوكتلا تارييغتل .تارييغتلا رادصإب نوموقي نيذلا دارفألل مدختسملا مساو تارييغتلا
نم يلاحلا رادصإلا يف بيولا ىلإ ةدنتسملا NetConfig :نارايخ رفوتي ،ةددعتم ةزهجأ ىلع



CiscoWorks2000 Essentials يصنلا جمانربلا وأ cwconfig. نيوكتلا تافلم ليزنت نكمي
وأ اقبسم ةددحملا بلاوقلا مادختساب CiscoWorks2000 Essentials مادختساب اهليمحتو
.مدختسملا لبق نم ةفرعملا

:CiscoWorks2000 Essentials يف نيوكتلا ةرادإ تاودأ مادختساب فئاظولا هذه زاجنإ نكمي

●ةددعتم ةزهجأ وأ زاهج ىلإ Essentials نيوكت فيشرأ نم نيوكتلا تافلم عفد

●Essentials فيشرأ ىلإ زاهجلا نم نيوكتلا بحسا

●فلم ىلإ هتباتكو فيشرألا نم نيوكت ثدحأ جارختسإ

●ةزهجألا ىلإ نيوكتلا عفدو فلم نم نيوكت داريتسإ

●Essentials فيشرأ يف نينيوكت رخآ نراق

●فيشرألا نم ددحم رادصإ وأ خيرات نم مدقألا تانيوكتلا فذح

●هليغشت يراجلا نيوكتلا ىلإ ليغشتلا ءدب نيوكت خسنا

نوزخملا ةرادإ

ةزهجألل ةيكيمانيد ةمئاق ريفوت ىلإ ةكبشلا ةرادإ ةمظنأ مظعم فاشتكا ةفيظو فدهت
متي يتلا كلت لثم فاشتكالا تاكرحم مادختسإ بجي .ةكبشلا يف اهيلع روثعلا مت يتلا
.ةكبشلا ةرادإ تاصنم يف اهذيفنت

نمضتت .ةكبشلا ةزهجأ ىلع ةيليصفت نيوكت تامولعم نوزخملا تانايب ةدعاق رفوت
تايوتسمو جماربلا روصو ةتبثملا تادحولاو ةزهجألا نم جذامن ةعئاشلا تامولعملا
ةنايص لثم ماهم زاجنإ يف ةيمهألا ةغلاب تامولعملا هذه عيمج دعت .كلذ ىلإ امو دوكوركيملا
اهعيمجت مت يتلا ةكبشلا ةزهجأل ةثيدحلا ةمئاقلا مادختسإ نكمي .ةزهجألاو جماربلا
وأ SNMP مادختساب نوزخملا تامولعم عمجل ةيسيئر ةمئاقك فاشتكالا ةيلمع ةطساوب
ىلإ CiscoWorks2000 Campus Manager نم ةزهجألا ةمئاق داريتسإ متي دق .ةيصنلا ةجمربلا
Cisco تالوحم نم ثيدح نوزخم ىلع لوصحلل CiscoWorks2000 Essentials ل درجلا تانايب ةدعاق
Catalyst Switches.

جماربلا ةرادإ

تابلطتمل الصفم اليلحت ةكبشلا ةزهجأ ىلع Cisco IOS روصل ةحجانلا ةيقرتلا بلطتت
امو ةقيقدلا ةيجمربلا تاميلعتلا ىوتسمو ديهمتلا (ROM) طقف ةءارقلا ةركاذو ةركاذلا لثم
لكش يف بيولا ىلع Cisco عقوم ىلع ةرفوتمو ةقثوم تابلطتملا نوكت ام ةداع .كلذ ىلإ
ليزنت Cisco IOS لغشي ةكبش زاهج ةيقرت ةيلمع نمضتت .تيبثت ةلدأو رادصإ تاظحالم
عيمج ةيبلت نم دكأتلاو ،ةيلاحلا ةروصلل ةيطايتحإ خسن ءاشنإو ،CCO نم ةحيحص ةروص
.زاهجلا يف ةديدجلا ةروصلا ليمحت مث ،ةزهجألا تابلطتم

ةكبش ةئيب يف .تاسسؤملا ضعبل ام دح ىلإ دودحم زاهجلا ةنايص لامكإل ةيقرتلا راطإ
اهليغشتو جماربلا ةيقرت تايلمع ةلودج يرورضلا نم نوكي دق ،ةدودحم دراومب ةريبك
لثم ةيصنلا ةجمربلا ةغل مادختساب امإ ءارجإلا لامكإ نكمي .لمعلا تاعاس دعب ايئاقلت
Expect ةمهملا هذه ذيفنتل اصيصخ هتباتك تمت قيبطت وأ.

Cisco IOS روص لثم ةكبشلا ةزهجأ يف جماربلا ىلع اهؤارجإ متي يتلا تارييغتلا بقعت بجي
.رخآ جمانرب ةنايص ىلإ ةجاحلا دنع ليلحتلا ةلحرم يف ةدعاسملل ةقيقدلا زومرلا تارادصإو
ليلقت ةيقرتلاب موقي يذلا صخشلل نكمي ،ةلوهسب ليدعتلا تاظوفحم ريرقت رفوت عم
.ةكبشلا ةزهجأ ىلإ ةقفاوتم ريغ دوكوركيم وأ روص ليمحت رطاخم

ءادألا ةرادإ



ةمدخلا ىوتسم ةيقافتإ

ىوتسم لوح هئالمعو ةمدخلا دوزم نيب ةبوتكم ةيقافتإ يه (SLA) ةمدخلا ىوتسم ةيقافتإ
اهيلع قفتم سيياقم نم ةمدخلا ىوتسم قافتإ فلأتيو .ةكبشلا تامدخل عقوتملا ءادألا
ةلباقو ىزغم تاذو ةيعقاو سيياقملل ةددحملا ميقلا نوكت نأ بجي .هئالمعو دروملا نيب
.نيفرطلا الكل سايقلل

نكميو .ءادألا ىوتسم سايقل ةكبشلا ةزهجأ نم ةهجاولل ةفلتخم تايئاصحإ عيمجت نكمي
تايلمع لثم تايئاصحإلا دعت .ةمدخلا ىوتسم ةيقافتإ يف سيياقمك تاءاصحإلا هذه جاردإ
مزحلاو جارخإلا راظتنا ةمئاق يف طوقسلا تالاحو لاخدإلا راظتنا ةمئاق يف طوقسلا
.ءادألاب ةقلعتملا تالكشملا صيخشتل ةديفم ةلهاجتملا

(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءادألا سيياقم نمضتت نأ نكمي ،زاهجلا ىوتسم ىلع
ةبسن ،دقف تايلمع ،طسوتم تقؤم نزخم ،ريبك تقؤم نزخم) تقؤملا نزخملا صيصختو
رفوت ىدمب ةرشابم ةنيعم ةكبش تالوكوتورب ءادأ طبتريو .ةركاذلا صيصختو ،(لوصولا
غلاب ارمأ ةزهجألا ىوتسم ىلع ءادألا تايئاصحإ سايق دعي .ةكبشلا ةزهجأ يف تقؤملا نزخملا
.ىوتسملا ةيلاع تالوكوتوربلا ءادأ نيسحت يف ةيمهألا

لمع ةعومجم لثم ايلعلا ةقبطلا تالوكوتورب نم ديدعلا تاهجوملا لثم ةكبشلا ةزهجأ معدت
ىلإ امو ،AppleTalk و ،(RSRB) ديعبلا ردصملا راسم رسجو ،(DLSw) تانايبلا طابترإ ليوحت
ليحرت كلذ يف امب ةعساولا WAN ةكبش تاينقت ءادأ تايئاصحإ عيمجتو ةبقارم نكمي .كلذ
.اهريغو (ISDN) ةلماكتملا ةيمقرلا تامدخلا ةكبشو ATM و تاراطإلا

ريراقتلا دادعإو سايقلاو ءادألا ةبقارم

لكشب لوكوتوربلاو ةزهجألاو ةهجاولا تايوتسم ىلع ةفلتخملا ءادألا سيياقم عيمجت بجي
ةكبشلا ةرادإ ماظن يف عارتقالا كرحم مادختسإ نكميو .SNMP لوكوتورب مادختساب مظتنم
تانايبلا عمج ىلع ةردقلاب تاكبشلا ةرادإ ةمظنأ مظعم زيمتت .تانايبلا عمج ضارغأل
.اهميدقتو اهنيزختو ةطقتلملا

هذهو .تاسسؤملا تائيبل ءادألا ةرادإ تاجايتحإ ةيبلتل قوسلا يف ةحاتم ةعونتم لولح كانهو
ةهجاولا لمعت .اهمداوخو ةكبشلا ةزهجأ نم اهضرعو اهنيزختو تانايبلا عمج ىلع ةرداق ةمظنألا
يأ نم اهيلإ لوصولل ةلباق ءادألا تانايب لعج ىلع تاجتنملا مظعمل بيولا ىلع ةمئاقلا
:يلي ام عئاش لكشب اهرشن متي يتلا ءادألا ةرادإ لولح ضعب نمضتت .ةسسؤملا يف ناكم

InfoVista VistaView●

●SAS صارقأ تاكرحمل تامولعملا ةينقت ةمدخ ةيؤر

●يغانيرت هاجتإ

نيمدختسملا تابلطتمب يفت تناك اذإ ام هالعأ ةروكذملا تاجتنملا مييقت ددحي فوس
ةرادإل ةيساسألا ةمظنألاو ةكبشلا ةرادإ عم جمدلا نيعئابلا ضعب معدي .نيفلتخملا
ريفوتل BMC Patrol Agent جمانرب InfoVista جمانرب معدي ،لاثملا ليبس ىلع .ةمظنألا
تاناكمإو راعسأ جذومنب جتنم لك زيمتي .تاقيبطتلا مداوخ نم ةيساسألا ءادألا تايئاصحإ
و RMON و NetFlow لثم Cisco ةزهجأل ءادألا ةرادإ تازيم معد رفوتي .ةيساسأ ضورع عم ةفلتخم
cisco IOS Service Assurance Agent/Response Time Reporter (RTR/SAA CSAA/RTR) ضعب يف
عمجل اهمادختسإ نكمي يتلا Cisco WAN تالوحمل معد ةفاضإب ارخؤم Concord ماق .لولحلا
.اهضرعو ءادألا تانايب

يف (RTR) ةباجتسالا تقو لسارم/CSAA/RTR (SAA) ةمدخ نامض لماع ةزيم مادختسإ نكمي
Cisco IOS ةزهجأ نيب ةباجتسالا تقو سايقل IP. هنيوكت مت يذلا ردصملا هجوملا نوكي
هجوم نوكي نأ نكمي يذلا ةهجولل IP زاهجل ةباجتسالا تقو سايق ىلع ارداق CSAA مادختساب
نكمي .راسملا ىلع ةوطخ لكل وأ ةهجولاو ردصملا نيب ةباجتسالا تقو سايق نكمي .IP زاهج وأ
دودحلا ةباجتسالا تقو زواجت اذإ ةرادإلا يف مكحتلا تادحو هيبنتل SNMP تارابتخإ نيوكت

http://www.infovista.com/
http://www.sas.com/
http://www.trinagy.com/


.اقبسم ةددحملا

:يلي ام سايقل CSA تايناكمإ Cisco IOS ىلع اهلاخدإ مت يتلا ةريخألا تانيسحتلا عسوت

لاجملا مسا ماظن نع ثحبلا(HTTP) يبعشتلا صنلا لقن لوكوتورب ةمدخ ءادأ
(DNS)لاسرإلا يف مكحتلا لوكوتورب لاصتا (TCP)ةكرح تقو HTTP

●

●IP (VoIP) ربع توصلا رورم ةكرحل (نافجرلا) ةمزحلا ريخأت نيابت

●IP (ToS) ةمدخ عون تب تادحو(QoS) ةنيعم ةمدخ ةدوجل ةياهنلا طاقن نيب ةباجتسالا تقو

●CSAA ةطساوب اهؤاشنإ مت يتلا مزحلا مادختساب ةمزحلا نادقف

ةينيبلا ةكبشلا ءادأ ةبقارم قيبطت مادختساب تاهجوملا ىلع CSAA ةزيم نيوكت نكمي
(IPM) نم Cisco. نيمضت متي CSAA/RTR جمانربل تازيملا تاعومجم نم ديدعلا يف Cisco IOS
ىلع CSAA/RTR معدي يذلا Cisco IOS software جمانرب نم رادصإ تيبثت بجي .اهلك سيلو
Cisco IOS تارادصإ صخلم ىلع لوصحلل .ءادألا تايئاصحإ عمجل IPM همدختست يذلا زاهجلا
.بيولا ىلع ةرركتملا ةلئسألل IPM عقوم عجار ،CSAA/RTR/IPM معدت يتلا

:يلي ام ةطرشألل ةلماكتملا ةرادإلا ةرودب ةقلعتملا ةيفاضإلا تامولعملا نمضتتو

●IPM ىلع ةماع ةرظن

●ةمدخلا نامض لماع

فيلوتلاو ءادألا ليلحت

يريدمل نوكي .ةكبشلا دراوم ىلع بلطلا داز امك ظوحلم لكشب نيمدختسملا ددع داز دقل
فينصت رفوي .ةكبشلا يف لمعت يتلا رورملا ةكرح عاونأ لوح دودحم ضرع ةداع ةكبشلا
يف تانايبلا رورم ةكرحل ةيليصفت ضرع ةقيرط قيبطتلاو مدختسملا رورم ةكرح
تافلم عيمجت ىلع ةردقلا ،NetFlow و RMON تافشكتسم امه ناتينقت رفوت .ةكبشلا
.رورملا ةكرح فيرعت

RMON

ءاوس) ءالمعلا لصتي ثيح ةعزوم ةينب يف اهرشن متيل RMON ريياعم ميمصت مت
.SNMP ربع (ةرادإلا يف مكحتلا ةدحو) ةيزكرم ةطحمب (ةلقتسم تارابتخإ يف وأ نينمضم
تاططخم معدل تاعومجم عست يف ةبقارملا فئاظو ميظنتب RFC 1757 RMON رايعم موقي
متي .ةديرفلا Token Ring تاملعمل RFC 1513 يف ةرشاع ةعومجم فيضيو ،تنرثيإ ةكبش
ةبقارم ريفوت متي امك ،RFC 1757 رايعم راطإ يف عيرسلا تنرثيإلا طابترإ ةبقارم ريفوت
.RFC 1513 و RFC 1757 نم لك راطإ يف (FDDI) فايلألا ربع ةعزوملا تانايبلا ةهجاو ةقلح

يف مكحتلا ةقبط جراخ دعب نع ةبقارملا ريياعم ةئشانلا RFC 2021 RMON تافصاوم عفدت
دادعإلا اذه نكمي .تاقيبطتلا تاقبطو ةكبشلا ىلإ (MAC) طئاسولا ىلإ لوصولا
،اهحالصإو اهئاطخأ فاشكتساو ةكبشلاب ةلصتملا تاقيبطتلا ليلحت نم نيلوؤسملا
ىلإ لوصولاو ينورتكلإلا ديربلاو Notes و NetWare و بيولا ربع تانايبلا رورم ةكرح لثم
RMON تاهيبنت مادختسإ نآلا نكمي .اهريغو (NFS) ةكبشلا تافلم ماظنو تانايبلا ةدعاق
ةظفاحملاو ةكبشلا رفوت ةبقارمل ةثداحملا/فيضملا تاعومجمو تاظوفحملاو تايئاصحإلاو
رورملا ةكرح - تاقيبطتلا ةقبط نم تانايبلا رورم ةكرح ىلإ ادانتسا يقابتسا لكشب هيلع
لولح رشن ةلصاوم ةيناكمإ تاكبشلا يلوؤسمل RMON2 حيتي .ةكبشلا يف ةيمهأ رثكألا
.مداوخلا ىلع ةمئاقلاو ماهملل ةيويحلا تاقيبطتلا معدل ريياعملا ىلع ةمئاقلا ةبقارملا

.RMON تاعومجم فئاظو ةيلاتلا لوادجلا درست

ومجم
ةع ةلاد

//www.cisco.com/en/US/docs/net_mgmt/ciscoworks_internetwork_performance_monitor/2.0/user/guide/ipmfaq.html
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RMO
N
(RFC
1757
)
اصحإ
تايئ

،ثبلا تايلمع ،ةينامثلا ةمظنألا ،مزحلا تادادع
.ذفنملا وأ عطقملا ىلع ضورعلاو ،ءاطخألا

راتلا
خي

ةعومجم تادادع خسنب يرود لكشب موقي
.اقحال اهدادرتسال اهظفحو تايئاصحإلا

ضم
وفي
ان

ىلع فيضم زاهج لك لوح تايئاصحإ ىلع ظفاحي
.ذفنملا وأ عطقملا

ضم
في
ىلعأ
N

لبق نم ةفرعم ةيعرف ةعومجم ريرقت
مت ،ةفيضملا ةزهجألا ةعومجمل مدختسملا
جئاتنلا عاجرإب .يئاصحإ دادع ةطساوب اهزرف
دحلا ىلإ ةرادإلا رورم ةكرح ليلقت متي ،طقف
.ىندألا

صم
فوف
ة
ةكرح
ورملا
ر

ةزهجألا نيب تاثداحملا تايئاصحإب ظافتحالا
.ةكبشلا ىلع ةفيضملا

راذنإ RMON تاريغتم ىلع اهنييعت نكمي ةبتع
.ةيقابتسالا ةرادإلل ةماهلا

ادحألا
ث

زواجت دنع لجسلا تالاخدإو SNMP تامئالم دلوي
.هيبنتلا ةعومجم دح

قتلا
طا
مزحلا
ة

اهطاقتلا مت يتلا مزحلل ةتقؤملا نزاخملا ةرادإ
اهليمحتل ةيفصتلا لماوع ةعومجم ةطساوب
.ةرادإلا مكحت ةدحو ىلإ

Toke
n
Ring

ةلصفم تايئاصحإ - ةيرئادلا ةكبشلا ةطحم
- Ring Station ةيدرفلا تاطحملا بيترت لوح
يف ايلاح ةدوجوملا تاطحملاب ةبترم ةمئاق
ةئيهت - ةيرئادلا ةقلحلا ةطحم نيوكت
تايئاصحإ - ردصم هيجوت ةطحم لك ةلازإ/لاخدإو
اهريغو ،تاوطخلا ددع لثم ،ردصملا هيجوت لوح

RMON2 ةلاد
ليلد
لوكوتوربلا

ليكولا موقي يتلا تالوكوتوربلا
.اهب ظافتحالاو تايئاصحإلا ةبقارمب

عيزوت
لوكوتوربلا
تا

.لوكوتورب لك تاءاصحإ

فيضم
ةقبط
ةكبشلا

ىلع ةكبش ةقبط ناونع لكل تايئاصحإ
.ذفنملا وأ ةقلحلا وأ عطقملا

ةفوفصم
ةقبط
ةكبشلا

نم جاوزأل تانايبلا رورم ةكرح تايئاصحإ
.ةكبشلا تاقبط نيوانع



فيضم
ةقبط
قيبطتلا

ةقبط لوكوتورب بسح تايئاصحإ
.ةكبش ناونع لكل قيبطتلا

ةفوفصم
ةقبط
قيبطتلا

لوكوتورب بسح رورملا ةكرح تايئاصحإ
تاقبط نيوانع جاوزأل قيبطتلا ةقبط
.ةكبشلا

تاظوفحم
ةلباق
فيرعتلل
لبق نم
مدختسملا

وه ام ىلإ تاظوفحملا عيسوت ىلع لمعي
طابترالا ةقبط تايئاصحإ نم دعبأ
يأ نيمضتل RMON1 ب ةصاخلا
وأ MIB-I وأ RMON2 وأ RMON تايئاصحإ
MIB-II.

نييعت
ناونعلا .ةكبشلا ىلإ MAC ةقبط نيوانع طباور

ةعومجم
نيوكتلا .هتانيوكتو ليمعلا تاناكمإ

Netflow

فئاظول تانايبلا رورم ةكرح تاقفدتل ةيليصفت تايئاصحإ عمج Cisco NetFlow ةزيم حيتت
تاهجاولا ىلع NetFlow نيوكت نكمي .اهحالصإو ءاطخألا فاشكتساو ةرتوفلاو ةعسلا طيطخت
عاونأ دعت .تاهجاولا هذه لالخ نم ةرباعلا رورملا ةكرح لوح تامولعم رفوي امم ،ةيدرفلا
:رورملا ةكرحل ةيليصفتلا تاءاصحإلا نم اءزج ةيلاتلا تامولعملا

●ةهجولاو ردصملل IP نيوانع

●جارخإلاو لاخدإلا ةهجاو ماقرأ

●ةهجولاو TCP/UDP ردصم ذفانم

●قفدتلا يف مزحلاو تيابلا تادحو ددع

●ةهجولاو ردصملل يتاذلا ماظنلا ماقرأ

●IP (ToS) ةمدخ عون

عمجملا موقيو .عمجم زاهج ىلإ ةكبشلا ةزهجأ ىلع ةعمجملا NetFlow تانايب ريدصت متي
تانايبلا نيزختو ،(عيمجتلاو ةيفصتلا) تانايبلا مجح ليلقت لثم فئاظو ذيفنتب
عمجل NetFlow للحمو NetFlow عمجم تاقيبطت Cisco رفوت .تافلملا ماظن ةرادإو ،يمرهلا
جمارب تاودأ اضيأ كانه .Cisco Catalyst switches تالوحمو تاهجوملا نم اهليلحتو تانايبلا
(UDP) مدختسملا تانايب ططخم لوكوتورب تالجس عيمجت اهنكمي يتلا cflow لثم ةيبيرجت
.Cisco NetFlow ل

:ةفلتخم تاقيسنت ةثالث يف UDP مزح مادختساب NetFlow تانايب لقن متي

●.ةيلوألا NetFlow تارادصإ يف دمتعملا يلصألا قيسنتلا -1 رادصإلا

ةيدودحلا ةرابعلا لوكوتوربل يتاذلا ماظنلا تامولعم فيضي قحال نيسحت-5 رادصإلا
(BGP) قفدتلا لسلست ماقرأو.

●

ةلسلسلا نم تالوحملل NetFlow ليوحت معد فيضي قحال قحال نيسحت -7 رادصإلا
Cisco Catalyst 5000 Series Switches ةزيم ةقاطبب ةدوزملا NetFlow (NFFC).

●

يف .FlowCollector لبق نم ةموعدم ريغ اهنأ وأ 6 رادصإلاو 4 ىتح 2 تارادصإلا رادصإ متي مل
.رثكأ وأ دحاو قفدت لجسو سأر نم تانايبلا ططخم نوكتي ،ةثالثلا تارادصإلا ةفاك

.NetFlow تامدخ لولح ليلدل يمسرلا ريرقتلا ىلإ عجرا ،تامولعملا نم ديزمل

تالوحمو تاهجوملا نم NetFlow تانايب عمجل Cisco IOS تارادصإ تاططخم يلاتلا لودجلا معدي
Catalyst switches.

//www.cisco.com/en/US/docs/ios/solutions_docs/netflow/nfwhite.html


جمانرب رادصإ
IOS نم Cisco

يساسألا ماظنلا
ةمظنألا)
(ةيساسألا
Cisco ةزهجأل
ةموعدملا

(تارادصإ) رادصإ
NetFlow ةردصملا
ةموعدملا

11.1 CA 11.1 و
CC

Cisco 7200 7500 و
RSP7000 و V1 و V5

ص 11٫2 و 11٫2 Cisco 7200 7500 و
RSP7000 و V1

ناصح ةوق 11٫2

ةيطمنلا ةدحولا
ليوحتلل
Cisco هيجوتلاو
Route Switch
Module (RSM)

V1

ءار 3-11 و 11-3 Cisco 7200 7500 و
RSP7000 و V1

12.0

و 1720 زرطلا
و 3600 و 2600
و 4700 و 4500
AS5800 و 7200 و
uBR7200 و 7500 و
RSP7000 و RSM
Cisco نم

V1 و V5

نط 12٫0

و 1720 زرطلا
و 3600 و 2600
و 4700 و 4500
AS5800 و 7200 و
uBR7200 و 7500 و
RSP7000 و RSM
MGX 8800 RPM و
BPX 8600 و

V1 و V5

رادصإلا
12.0(3)T
تارادصإلاو
ثدحألا

*Cisco 1600 زرطلا
و *2500 و 1720 و
و 3600 و 2600
و 4700 و 4500
AS5300* و
AS5800 و 7200 و
uBR7200 و 7500 و
RSP7000 و RSM
و MGX88800 و
BPX 8650

8 و 5 و 1 تارادصإلا

12.0(6)S Cisco 12000 8 و 5 و 1 تارادصإلا

—

Cisco Catalyst
ةقاطب عم 5000
NetFlow ةزيم
(NFFC)***

7 رادصإلا

2500 و Cisco 1600 ةيساسألا ةمظنألا ىلع V8 و V5 و NetFlow Export V1 معد فادهتسإ متي *
رادصإ يف ةيساسألا ةمظنألا هذهل NetFlow معد رفوتي ال .(T)12.0 رادصإلا Cisco IOS جمانربل
.Cisco IOS 12.0 لاصتالا طخ



Cisco IOS جمانربل AS5300 يساسألا ماظنلا ىلع V8 و V5 و NetFlow V1 معد فادهتسإ متي **
.(T)12.06 رادصإلا

Catalyst 5000 Series فرشملا جمانرب يف NetFlow و MLS تانايب ريدصت معد متي ***
Supervisor Engine ثدحأ رادصإ وأ (1)4.1 رادصإلا.

نامألا ةرادإ

ثيحب ةيلحم تاهيجوت قفو ةكبشلا دراوم ىلإ لوصولا ىلع ةرطيسلا ىلإ نمألا ةرادإ فدهت
بقاري نأ نكمي ،لاثملا ليبس ىلع .(دصق ريغ نم وأ دصق نع) ةكبشلا بيرخت نكمي ال
،ةكبش دروم ىلإ لوخدلا ليجستب نوموقي نيذلا نيمدختسملا نامألا ةرادإل يعرف ماظن
يه نامألا ةرادإ .ةبسانم ريغ لوصو زومر لاخدإب نوموقي نيذلا كئلوأ ىلإ لوصولا ضفريو
نامأب قلعتي اميف طقف نامألا دنتسملا نم لاجملا اذه يطغي كلذل ،ادج عساو عوضوم
.SNMP و يساسألا زاهجلا ىلإ لوصولا

:مدقتملا نامألاب ةقلعتملا ةيليصفتلا تامولعملا نمضتت

●IP تاكبش ىلع نامألا ةدايز

●زمتسيس نبوأ

رايعم ءاشنإ مهملا نم .ةميلس ةينمأ تاءارجإو تاسايسب نمألا ةرادإل ديجلا ذيفنتلا أدبي
تاسرامم لضفأ عبتت يتلا تالوحملاو تاهجوملا عيمجل يساسألا ماظنلاب صاخ ىندأ نيوكت
.ءادألاو نامألل ةعانصلا

.Catalyst switches تالوحمو Cisco تاهجوم ىلع لوصولا يف مكحتلل ةفلتخم قرط كانه
:يلي ام بيلاسألا هذه ضعب نمضتتو

●(ACL) لوصولا يف مكحتلا مئاوق

●زاهجلل ةيلحملا رورملا تاملكو مدختسملا تافرعم

●(TACACS) ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن

TACACS تنرتنإلا ةسدنه لمع قيرفل يسايق نامأ لوكوتورب وه (RFC 1492) هليغشت متي
اهمادختسإ متي ةقداصم ةيلآ يه TACACS. TACACS مداخ دضو ةكبش ىلع ليمعلا ةزهجأ نيب
نمضتتو .زايتما تاذ تانايب ةدعاق ىلإ دعب نع لوصولل ىعسي زاهج ةيوه ةقداصمل
ضيوفتلاو ةقداصملا فئاظو نيب لصفت يتلا AAA ةينبو ،+TACACS TACACS تارييغت
.ةبساحملاو

لوصولا هنكمي نم ىلع ةقد رثكأ مكحتب حامسلل Cisco لبق نم +TACACS مادختسإ متي
+TACACS مداوخ نيوكت نكمي .ليضفتلاو تازايتمالا يذ ريغ عضولا يف Cisco زاهج ىلإ
نم لوحملاو هجوملا بلطي ،+TACACS نيكمت مادختساب .لاطعألا ىلع بلغتلل ةددعتملا
لوخدلا ليجست يف مكحتلل ةقداصملا نيوكت نكمي .رورم ةملكو مدختسم مسا مدختسملا
.ةيدرفلا رماوألا ةقداصمل وأ

ةقداصملا

ةملكو لوخدلا ليجست راوح عبرم كلذ يف امب ،نيمدختسملا فيرعت ةيلمع يه ةقداصملا
فيرعت اهب متي يتلا ةقيرطلا يه ةقداصملا .ةلسارملا معدو ،ةباجتسالاو يدحتلاو ،رورملا
نيب ةيساسأ ةقالع كانه .لوحملا وأ هجوملا ىلإ لوصولاب هل حامسلا لبق مدختسملا
ةوق تداز ،مدختسملا اهاقلتي يتلا ليوختلا تازايتما ددع داز املك .ضيوفتلاو ةقداصملا
.ةقداصملا

دامتعالا
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ةدحاو ةرمل ليوختلاو ليوختلا كلذ يف امب ،دعب نع لوصولا يف مكحتلا ضيوفتلا رفوي
نيمدختسملل ليوختلا ىوتسم قاطن نوكي ،Cisco هجوم ىلع .مدختسملا اهبلطي ةمدخ لكل
.ىلعألا 15 و ىندألا ىوتسملا وه 0 نوك عم 15 ىلإ 0 نم

ةبساحم

دادعإو ةعجارملاو ةرتوفلل ةمدختسملا نامألا تامولعم لاسرإو عمجب ةبساحملا ةيلمع حمست
ةيلمع نكمت .ةذفنملا رماوألاو فاقيإلاو ءدبلا تاقوأو نيمدختسملا تايوه لثم ،ريراقتلا
ةفاضإلاب نومدختسملا اهيلع لصحي يتلا تامدخلا عبتت نم تاكبشلا يريدم ةبساحملا
.اهنوكلهتسي يتلا ةكبشلا دراوم رادقم ىلإ

ضيوفتلاو ةقداصملاو +TACACS مادختسال ةيساسألا رماوألا جذامن يلاتلا لودجلا درسي
ضيوفتلاو ةقداصملا رماوأ دنتسم عجار .Catalyst لوحمو Cisco هجوم ىلع ةبساحملاو
.ةيليصفتلا رماوألا نم ديزم ىلع لوصحلل ةبساحملاو

Cisco نم IOS رمأ ضرغلا
هّجوملا

ديدج AAA جذومن
ضيوفتلاو ةقداصملا نيكمت
ةقيرطك (AAA) ةبساحملاو
.لوصولا يف مكحتلل ةيساسأ

ماظن} AAA ةبساحم
لاصتالا | ةكبش |
| exec | ىوتسم
| start-stop} {رماوألا
| ءدبلا-راظتنالا
stop-only} {tacacs+ |
radius}

ةبساحملا نيكمتب مق
.ماعلا نيوكتلا رماوأ مادختساب

TACACS+
يضارتفالا
لوخدلا ليجستل
AAA ةقداصمل

متت ىتح هجوملا دادعإب مق
طخ يأب تالاصتالا ةقداصم
لالخ نم هنيوكت مت يفرط
ليجستل يضارتفالا دادعإلا
،+TACACS مادختساب لوخدلا
لشف ةلاح يف لشفت فوسو
.ببس يأل ةقداصملا

TACACS+ none
يضارتفالا
AAA ةقداصمل

نم ققحتلل هجوملا دادعإب مق
ليغشتب مدختسملل حامسلا
مداخ بلط لالخ نم EXEC ةقبط
TACACS+.

+TACACS ناونع
+TACACS مداخل

متيس يذلا +TACACS مداخ ددح
مادختساب ةقداصملل همادختسإ
.ماعلا نيوكتلا رماوأ

كرتشم رس
مداخ حاتفمل
Tacacs

فورعملا كرتشملا رسلا ددح
هجومو +TACACS مداوخ ةطساوب
Cisco نيوكتلا رمأ مادختساب
.ماعلا

Catalyst Switch لوحملا
نيكمت نييعت
ليجست نيكمت
all] ةقداصملا لوخد
http | مكحتلا ةدحو |

+TACACS ةقداصم نيكمتب مق
.يداعلا لوخدلا ليجست عضول
وأ مكحتلا ةدحو تاملك مدختسأ
ةيساسألا Telnet جمانرب
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| telnet] [يساسأ]
ذفنمل طقف +TACACS نيكمتل
لاصتا تالواحم وأ مكحتلا ةدحو
.Telnet جمانرب

رايخ نييعت
نييعت نييعت
EXEC ليوختلا
enable {option}
ةدحو] {يطايتحإ
جمانرب | مكحتلا
Telnet | امهالك]

عضول ليوختلا نيكمتب مق
مدختسأ .يداعلا لوخدلا ليجست
Telnet جمانرب وأ مكحتلا تاملك
ليوختلا نيكمتل ةيساسألا
وأ مكحتلا ةدحو ذفنمل طقف
.Telnet جمانرب لاصتا تالواحم

رسلا نييعت
حاتفمل كرتشملا
Tacacs مداخ

فورعملا كرتشملا رسلا ددح
.لوحملاو +TACACS مداوخ ةطساوب

IP ناونع نييعت
+TACACS مداخل
TACACS فيضمل

متيس يذلا +TACACS مداخ ددح
مادختساب ةقداصملل همادختسإ
.ماعلا نيوكتلا رماوأ

رماوأ نييعت
enable ةبساحملا
{config | all} {stop-
only} tacacs+

رماوأ ةبساحم نيكمتب مق
.نيوكتلا

ةبقارمل (AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيوكت ةيفيك لوح تامولعملا نم ديزمل
ىلإ عجرا ،اهيف مكحتلاو Catalyst Enterprise LAN تالوحم ىلع رماوألا رطس ةهجاو ىلإ لوصولا
.ةبساحملاو ضيوفتلاو ةقداصملا مادختساب لوحملا ىلإ لوصولا يف مكحتلا دنتسم

SNMP نامأ

Catalyst تالوحمو تاهجوملا ىلع نيوكتلا تارييغت ءارجإل SNMP لوكوتورب مادختسإ نكمي
ىلع ةبسانم نامأ تاءارجإ نيوكت بجي .(CLI) رماوألا رطس ةهجاو نم ةرداصلا كلتل ةلثامملا
عبتت نأ بجي .SNMP لوكوتورب ربع رييغتلاو هب حرصملا ريغ لوصولا عنمل ةكبشلا ةزهجأ
نمو .نيمختلا ةبوعصو ،فورحلا ،لوطلل ةيسايقلا رورملا ةملك تاداشرإ عمتجملا لسالس
.ةصاخلاو ةماعلا نويدلا دادس نع زجعلا تالاح نم عمتجملا لسالس ريغن نأ ناكمب ةيمهألا

لكشب هحنم متي نأو تباث IP ناونع SNMP ةرادإ (تافيضم) فيضم عيمجل نوكي نأ بجي
IP ناونع ةطساوب اقبسم فرعملا كلذ ةطساوب ةكبشلا زاهج عم SNMP لاصتا قوقح حيرص
نامأ تازيم Cisco Catalyst و Cisco IOS جمانرب رفوي .(ACL) لوصولا يف مكحتلا ةمئاقو
.ةكبشلا ةزهجأ ىلع تارييغتلا ءارجإب طقف ةدمتعملا ةرادإلا تاطحمل حامسلا نمضت

تاهجوملا نامأ تازيم

SNMP زايتما ىوتسم

ناعون كانه .هجوملا ىلع ةرادإلا ةطحم اهب موقت نأ نكمي يتلا تايلمعلا عاونأ ةزيملا هذه ددحت
حمسي .(RW) ةباتكلاو ةءارقلاو (RO) طقف ةءارقلل :تاهجوملا ىلع زايتمالا ىوتسم نم
رماوأ ذيفنتب حمسي ال وهو .هجوملا تانايب نع مالعتسالاب طقف ةرادإلا ةطحمل RO ىوتسم
زايتما ىوتسم مادختسإ نكمي .تاهجاولا ليغشت فاقيإو هجوملا ديهمت ةداعإ لثم نيوكتلا
RW تايلمعلا هذه ذيفنتل طقف.

SNMP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق

ةزيم ةزيم عم نارتقالاب SNMP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ةزيم مادختسإ نكمي
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.تاهجوملا نم ةرادإلا تامولعم بلط نم ةددحملا ةرادإلا تاطحم ديدحتل SNMP ةزيم

SNMP ضرع

نكمي .ةرادإلا تاطحم ةطساوب تاهجوملا نم اهدادرتسإ نكمي ةددحم تامولعم ةزيملا هذه ددحت
ضرفل (ACL) لوصولا يف مكحتلا ةمئاق تازيمو SNMP تازايتما ىوتسم عم اهمادختسإ
نيوكت جذامن ىلع لوصحلل .ةرادإلا يف مكحتلا تادحو ةطساوب تانايبلل ديقملا لوصولا
.SNMP مداخ ضرع ةقيرط ىلإ لقتنا ،SNMP ضرع ةقيرط

SNMP 3 رادصإلا

ةكبشلا ةزهجأ نيب ةرادإلا تانايبل ةنمآ تالدابت SNMP (SNMPv3) نم 3 رادصإلا رفوي
لقن يف يلاعلا نامألا SNMPv3 يف ةقداصملاو ريفشتلا تازيمم نمضت .ةرادإلا تاطحمو
Cisco IOS جمانربلا نم T(3)12.0 رادصإلا يف SNMPv3 معد متي .ةرادإ مكحت ةدحو ىلإ مزحلا
Software ىلع ةينف ةماع ةرظن ىلع لوصحلل .ثدحألا تارادصإلاو SNMPv3، قئاثو ىلإ لقتنا
SNMPv3.

تاهجاولا ىلع (ACL) لوصولا يف مكحتلا ةمئاق

لاحتنا لثم تامجهلا عنم يف نامأ ريبادت (ACL) لوصولا يف مكحتلا ةمئاق ةزيم رفوت
ةرداصلا وأ ةدراولا تاهجاولا ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت نكمي .IP نيوانع
.تاهجوملا ىلع

LAN Catalyst ةكبش لوحم نامأ ةزيم

تنرتنإلا لوكوتورب حيراصت ةمئاق

نيوانع نم لوحملا ىلإ دراولا SNMP و Telnet لوصو دييقت ىلع IP حيرصت ةمئاق ةزيم لمعت
IP لئاسر معد متي .هب حرصملا ريغ ردصملل Syslog و SNMP traps دنع ةرادإلا ماظن راطخإل
.هب حرصم ريغ لوصو وأ كاهتنا ثودح

.Catalyst switches تالوحمو تاهجوملا ةرادإل Cisco IOS نامأ تازيم نم ةعومجم مادختسإ نكمي
.تاهجوملاو تالوحملا ىلإ لوصولا ىلع ةرداقلا ةرادإلا تاطحم ددع ددحت نامأ ةسايس عضو مزلي

ةدايز ىلإ لقتنا ،IP تاكبش ىلع نامألا ةدايز ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل
.IP تاكبش ىلع نامألا

ةبساحملا ةرادإ

نكمي ىتح ةكبشلا مادختسإ تاملعم سايقل ةمدختسملا ةيلمعلا يه ةبساحملا ةرادإ
ةبساحملا ضارغأل بسانم لكشب ةكبشلا ىلع تاعومجملا وأ دارفألا نيمدختسملا ميظنت
ةبسانملا ةبساحملا ةرادإ وحن ىلوألا ةوطخلا نإف ،ءادألا ةرادإ عم لاحلا وه امكو .هيجوتلا ةداعإ وأ
ةكبشلا دراوم مادختسإ سايق نكمي .ةمهملا ةكبشلا دراوم عيمج مادختسإ سايق يه
نم ةعمجملا تانايبلا ليلحت رفويو .Cisco نم IP ةبساحمو Cisco NetFlow تازيم مادختساب
.ةيلاحلا مادختسالا طامنأ ىلع ةبقاث ةرظن بيلاسألا هذه لالخ

ىوتسم ةيقافتإ يأ نم ايساسأ اءزج مادختسالا ىلع مئاقلا ةرتوفلاو ةبساحملا ماظن دعي
ةمدخلا ىوتسم ةيقافتإ بجومب تامازتلالا ديدحتل ةيلمع ةقيرط رفوي وهف .(SLA) ةمدخ
.ةمدخلا ىوتسم ةيقافتإ طورش قاطن جراخ كولسلل ةحضاو بقاوعو

عمجم تاقيبطت Cisco رفوت .Cisco NetFlow وأ راعشتسالا ةزهجأ ربع تانايبلا عيمجت نكمي
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NetFlow للحمو NetFlow تالوحمو تاهجوملا نم اهليلحتو تانايبلا عمجل Catalyst. متي امك
سايقلل نكميو .NetFlow تانايب عمجل cflow لثم ةيبيرجتلا جماربلا تاقيبطت مادختسإ
مييقت نع الضف ،ريتاوفلا دادعإ نع تامولعم نع رفسي نأ دراوملا مادختسال رمتسملا
متي يتلا ةبساحملا ةرادإ لولح ضعب نمضتت .لثمألاو ةلداعلا دراوملا رارمتسال تامولعملا
:يلي ام عئاش لكشب اهرشن

●Clear جمارب

تانايبلا عمجو NetFlow طيشنت ةيجيتارتسإ

NetFlow (ةكبشلا قفدت) تانايبلا طاقتلا حيتت لاخدإلل يبناجلا سايقلل ةينقت يه
ىلع NetFlow رشن بجي .اهتبساحمو اهتبقارمو ةكبشلا طيطخت تاقيبطتل ةبولطملا
ءالمعل WAN ةكبشل لوصولا هجوم تاهجاو وأ ةمدخلا يدوزمل ةفاحلا/عيمجتلا هجوم تاهجاو
.ةسسؤملا

مت يتلا NetFlow تامدخ عم ةيانعب هطيطخت تمت NetFlow رشنب Cisco Systems يصوت
يجيردت لكشب NetFlow رشن نكمي .يجيتارتسالا عقوملا تاذ تاهجوملا ىلع اهطيشنت
ىلع NetFlow رشن نم الدب ،(اديج ةراتخملا تاهجوملا ىلع) يجيتارتساو (ةهجاولا بسح ةهجاو)
ةيساسألا تاهجوملا ديدحتل ءالمعلا عم Cisco وفظوم لمعي فوس .ةكبشلا ىلع هجوم لك
رورم ةكرح قفدت طامنأ ىلإ ادانتسا اهطيشنت بجي يتلا NetFlow ةيسيئرلا تاهجاولاو
.ةينبلاو ةكبشلا لكيهو ليمعلاب ةصاخلا تانايبلا

:يلي ام رشنلا ةيلمعب ةقلعتملا ةيسيئرلا تارابتعإلا لمشت

بجيو ،لوصولا ةمئاق ءادأ ةعرس ةدايزو ةفاحلا سايقل ةادأك NetFlow تامدخ مادختسإ بجي
لمعت يتلا تاهجوملا وأ ةنخاسلا ةيساسألا/ةيساسألا تاهجوملا يف اهطيشنت مدع
.ةيزكرملا ةجلاعملا ةدحول ادج ةيلاع مادختسإ تالدعمب

●

تاقيبطت بلطتت دق .تاقيبطتلا ىلإ دنتست يتلا تانايبلا عيمجت تابلطتم مهف
تاقيبطت بلطتت دق نيح يف ،طقف اهئاهنإو هجوملا قفدت تامولعم ءاشنإ ةبساحملا
.(تانايبلا ةفيثك) الومش رثكأ ةلماش ضرع ةقيرط ةبقارملا

●

ىلع .قفدتلا عيمجت ةيجيتارتسإ ىلع هيجوتلا ةسايسو ةكبشلا ططخم ريثأت مهف
تاهجوم ىلع NetFlow طيشنت قيرط نع ةرركملا تاقفدتلا عيمجت بنجت ،لاثملا ليبس
وأ ةيساسألا تاهجوملا ىلع سيلو يهتنت وأ رورملا ةكرح أشنت ثيح ةيساسألا عيمجتلا
.قفدتلا تامولعم سفنل ةرركم ضرع قرط ريفوت اهنأش نم يتلا ةطيسولا تاهجوملا

●

يهتنت الو أشنت ال يتلا رورملا ةكرح لقن) لقنلا ةكرش لامعأ يف ةمدخلا يدوزمل زوجي
لقنلا رورم ةكرح مادختسإ سايقل NetFlow ريدصت تانايب مادختسإ (مهتكبش ىلع
.ةرتوفلاو ةبساحملا ضارغأل ةكبشلا دراومل

●

IP ةبساحم نيوكت

،IP ةبساحم نيكمت لالخ نم .ةيساسألا IP ةبساحم فئاظو Cisco نم IP ةبساحم معد رفوي
Cisco جمانرب لالخ نم اهليوحت متي يتلا مزحلاو تيابلا تادحو ددع ةيؤر نيمدختسملل نكمي
IOS ناونع ساسأ ىلع IP رورم ةكرح سايق متي .ةهجولاو ردصملل IP ىلعو طقف ةرباعلا
وأ جمانربلا ةطساوب اهؤاشنإ مت يتلا رورملا ةكرح نيمضت متي ال .طقف رداصلا ساسأ
،ةقيقد ةيبساحم تايلامجإ ىلع ظافحللو .ةبساحملا تايئاصحإ يف جمانربلا يف ءاهنإلا
.ةلصفمو ةطشن تانايب ةدعاق :ةيبساحم تانايب يتدعاقب جمانربلا ظفتحي

لوصولا مئاوق لشفت يتلا IP رورم ةكرح ددحت تامولعم Cisco نم IP ةبساحم معد رفوي امك
تالواحم ىلإ IP ىلإ لوصولا مئاوق كهتنت يتلا IP ردصم نيوانع ديدحت ريشي .IP ىلإ
لوصولا ةمئاق نيوكت نم ققحتلا بجي هنأ ىلإ تانايبلا ريشت امك .نامألا قارتخال ةلمتحم
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لوصولا ةمئاق تاكاهتنال IP ةبساحم نيكمتب مق ،نيمدختسملل ةزيملا هذه ةحاتإل .IP ىلإ
تادحو ددع ضرع كلذ دعب نيمدختسملل نكميو .ip accounting access-violations رمألا مادختساب
ةهجو جوزب ةصاخلا لوصولا ةمئاق لباقم نامألا قارتخأ تلواح دحاو ردصم نم مزحلاو تيابلا
متو لوصولا مئاوق تزواجت يتلا مزحلا ددع IP ةبساحم ضرعت ،يضارتفا لكشب .ردصملا
.اههيجوت

:ةهجاولا نيوكت عضو يف ةهجاو لكل ةيلاتلا رماوألا دحأ مدختسأ ،IP ةبساحم نيكمتل

ضرغلا
IP ةبساحم .ةيساسألا IP ةبساحم نيكمت
تاكاهتنا
ىلإ لوصولا
IP ةبساحم

مادختساب IP ةبساحم نيكمتب مق
يتلا IP رورم ةكرح ديدحت ىلع ةردقلا
.IP ىلإ لوصولا مئاوق لشفت

نيوكتلا عضو يف ةيلاتلا رماوألا نم رثكأ وأ رمأ مدختسأ ،ىرخألا IP ةبساحم فئاظو نيوكتل
:ماعلا

ضرغلا

IP ةبساحم دح دح تالاخدإ ددعل ىصقألا دحلا نييعت
.اهؤاشنإ متيس يتلا ةبساحملا

ناونع لدب فرح
IP ةمئاقل
IP ةبساحم

ةبساحملا تامولعم ةيفصت
.نيفيضملل

تايلمع ددع
IP ةبساحم لقن

يتلا لقنلا تالجس ددع يف مكحتلا
تانايب ةدعاق يف اهنيزخت متيس
.IP ةبساحم

تاحالطصالا لوح تامولعم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.دنتسملا اذه يف ةمدختسملا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


