
 ةيلمعلا تاسرامم لضفأل يمسرلا ريرقتلا
ةيساسألا

تايوتحملا

ةمدقملا
ساسألا طخ

؟ساسألا طخ وه ام
؟ساسألا طخ اذامل

يساسألا فدهلا
يساسألا ساسألل يبايسنا ططخم

يساسألا ءارجإلا
نيوكتلاو جماربلاو ةزهجألا درج عيمجت :1 ةوطخلا

هجوملا يف SNMP ل (MIB) ةرادإلا تامولعم ةدعاق معد نم ققحتلا :2 ةوطخلا
هجوملا نم هليجستو SNMP ل ددحملا (MIB) ةرادإلا تامولعم ةدعاق نئاك عالطتسإ :3 ةوطخلا

دودحلا ديدحتل تانايبلا ليلحت :4 ةوطخلا
ةددحملا ةيروفلا لكاشملا لح :5 ةوطخلا

رابتخالا دح ةبقارم :6 ةوطخلا
RMON وأ SNMP مادختساب دودحلا ةبقارم ذيفنت :7 ةوطخلا

ةيفاضإلا (MIB) ةرادإلا تامولعم دعاوق
تاهجوملل (MIB) ةرادإلا تامولعم دعاوق

Catalyst لوحمل (MIB) ةرادإلا تامولعم دعاوق
يلسلستلا طابترالل (MIB) ةرادإلا تامولعم دعاوق

RMON هيبنتو ثادحألا نيوكت رماوأ
راذنإ

ثادحألا
RMON ثدحو هيبنت ذيفنت

ةلص تاذ تامولعم

ةمدقملا

 نمضتي وهو .رفوتلا ةيلاع تاكبشلل ةيساسألا تاءارجإلاو ميهافملا دنتسملا اذه فصي
 امك .حاجنلا مييقت يف ةدعاسملل تابتعو ةكبشلا ساسأ ديدحتل ةمساحلا حاجنلا لماوع

 تاداشرإ عبتت يتلا ذيفنتلاو ىندألا دحلاو ساسألا طخ تايلمعل ةمهم ليصافت رفوي
.Cisco نم (HAS) يلاعلا رفوتلا تامدخ قيرف اهددح يتلا تاسرامملا لضفأ

 تاجتنم ضعب دعاست نأ نكمي .ساسألا عضو ةيلمع لالخ ةوطخب ةوطخ دنتسملا اذه كذخأي
 امك ساسألا ةيلمع لظت ،كلذ عمو ،ةيلمعلا هذه ةتمتأ يف ةيلاحلا (NMS) ةكبشلا ةرادإ ماظن

 بجيف ،هذه NMS تاجتنم مدختست تنك اذإ .ةيودي وأ ةتمتؤم تاودأ مادختساب تمق ءاوس يه
 نوكت نأ مهملا نمو .كيدل ةديرفلا ةكبشلا ةئيبل ةيضارتفالا دحلا تادادعإ طبض كيلع

.ةحيحصو ىنعم تاذ نوكت ثيحب ةيكذ ةقيرطب تابتعلا كلت رايتخال ةيلمع كانه



ساسألا طخ

؟ساسألا طخ وه ام

 لمع نامضل ةمظتنم ةينمز لصاوف ىلع ةكبشلا ةساردل ةيلمع وه يساسألا طخلا
 نم نيعم تقو يف ةكبشلا ةمالس لصفي دحاو ريرقت نم رثكأ وهو .ممصم وه امك ةكبشلا

:ةيلاتلا تامولعملا ىلع لوصحلا كنكمي ،ةيساسألا ةيلمعلا عابتاب .نمزلا

جماربلاو ةزهجألا ةمالس لوح ةميق تامولعم ىلع لصحا •

ةكبشلا دراومل يلاحلا مادختسالا ديدحت •

ةكبشلا هيبنت دودح لوح ةقيقد تارارق ذاختإ •

ةيلاحلا ةكبشلا لكاشم ديدحت •

لبقتسملا لكاشم عقوت •

.يلاتلا يطيطختلا مسرلا يف ةحضوم ساسألا طخ ىلإ رظنلل ىرخأ ةقيرط كانه

 يتلاو ،ةكبشلا عطق اهدنع متيس يتلا ةطقنلا ،ةكبشلا عاطقنا ةطقن ،رمحألا طخلا لثمي
 وه ،ةكبشلا لمح وهو ،رضخألا طخلا .جماربلاو ةزهجألا ءادأ ةيفيك ةفرعم لالخ نم اهديدحت متي

.ىرخأ لماوعو ةديدج تاقيبطت ةفاضإ دنع ةكبشلا ىلع لامحألل يعيبط روطت

:ديدحت وه ساسألا طخ نم ضرغلا

رضخألا طخلا ىلع كتكبش عقت ثيح •

ةكبشلا لمح ةدايز ةعرس ىدم •

اعطاقتيس تقو يأ يف اوأبنتت نأ لمآ •

 ءارقتساو ةيلاحلا ةلاحلا ىلع فرعتلا كنكمي ،مظتنم لكشب ساسألا طخ ذيفنت لالخ نم
 رثكأ تارارق ذاختإ ىلع اضيأ كدعاسي اذهو .اقبسم اهل دادعتسالاو لشفلا تالاح ثدحتس ىتم

.ةكبشلا ةيقرت تايلمع ىلع ةنزاوملا لاومأ قافنإ ةيفيكو ناكملاو تقولا لوح ةيارد

؟ساسألا طخ اذامل

 يف دراوملا نم دحلاب ةقلعتملا ةيويحلا لكاشملا ديدحت ىلع ساسألا ةيلمع كدعاست
 ىوتسم دراوم اهنأب لكاشملا هذه فصو نكمي .حيحص لكشب اهل طيطختلاو ةكبشلا

 يساسألا ماظنلل ةديرف مكحتلا ىوتسم دراوم نوكت .تانايبلا ىوتسم دراوم وأ مكحتلا
:كلذ يف امب تالكشملا نم ددعب رثأتت نأ نكميو زاهجلا لخاد ةيطمنلا تادحولاو ددحملا

تانايبلا مادختسإ •

ةنكمملا تازيملا •

ةكبشلا ميمصت •



:لثم تاملعم مكحتلا ىوتسم دراوم نمضتت

ةيزكرملا ةجلاعملا ةدحو مادختسإ •

ةركاذلا مادختسإ •

تقؤملا نزخملا مادختسإ •

 مادختسإ نمضتت امك ،اهتيمكو رورملا ةكرح عونب الإ تانايبلا ىوتسم دراوم رثأتت ال
 يف يساسأ لكشب دراوملا مادختسإ ديدحت لالخ نم .ةيفلخلا ةحوللا مادختساو طابترالا

 يأ ،كلذ نم أوسألا وأ ءادألا يف ةريطخ تالكشم ثودح بنجت كنكمي ،ةساسحلا قطانملا
.ةكبشلا يف رايهنا

 ،ويديفلاو توصلا لثم ايويح ارمأ اهيف لوصولا نمز لثمي يتلا تاقيبطتلا لاخدإ عمو
 يف مكحتلا لوكوتورب تاقيبطت زيمتت .ىضم تقو يأ نم ةيمهأ رثكأ نآلا ةدعاقلا تحبصأ

 نم نيعم ردقب حمستو ةحماسملاب ةيديلقتلا (TCP/IP) تنرتنإلا لوكوتورب/لاسرإلا
 (UDP) مدختسملا تانايب ططخم لوكوتورب ىلإ نيدنتسم ويديفلاو توصلا دعي .ريخأتلا

.ةكبشلا ماحدزإ وأ لاسرإلا ةداعإب ناحمسي الو

 مادختسإ لكاشم نم لك مهف ىلع ساسألا كدعاسي ،تاقيبطتلا نم ديدجلا طيلخلل ارظن
 تارييغتلل يقابتسا لكشب طيطختلاو دراوملل تانايبلا ىوتسمو مكحتلا ىوتسم

.رمتسملا حاجنلا نامضل تايقرتلاو

 ليغشت ىلع ظافحلا ناك ،بيرق تقو ىتح .ةديدع تاونس ذنم ةدوجوم تانايبلا تاكبش
 ديازتملا لوبقلا عمو .أطخلا شماه ضعب عم ،ام دح ىلإ ةحماستم ةيلمع تاكبشلا

 لوكوتورب ربع توصلا لقن لثم ةيمهأ اهيف لوصولا نمز لثمي يتلا تاقيبطتلل
 لوصحلل .ةقدلا نم ديزملا بلطتتو بعصأ ةكبشلا ليغشت ةمهم حبصت ،(VoIP) تنرتنإلا

 نم ،هيلإ ادانتسا ةكبشلا ةرادإل ايوق اساسأ ةكبشلا لوؤسم حنملو ةقدلا نم ديزم ىلع
 رمت نأ بجي ،كلذب مايقلل .ةكبشلا ليغشت ةيفيك نع ةركف كيدل نوكت نأ مهملا

.ساسأ طخ ىمست ةيلمعب

يساسألا فدهلا

:وه ساسألا طخ نم فدهلا

 .1ةكبشلا ةزهجأل ةيلاحلا ةلاحلا ديدحت

 .2ةيسايقلا ءادألا تاداشرإب ةلاحلا هذه نراق

 .3تاداشرإلا كلت ةلاحلا زواجتت امدنع كهيبنتل دودحلا نييعتب مق

 ديدحت الوأ بجي ،تانايبلا ليلحتل قرغتسملا تقولا ةدمو تانايبلل ةريبكلا ةيمكلل ارظن
 يف اعفن رثكألاو ،ةيقطنم رثكألا ناكملا نإ .ةيلمعلا ملعت ليهستل ساسألا طخ قاطن
 رغصألا ةكبشلا نم ءزجلا اذه نوكي ام ةداع .ةكبشلا زكرم عم نوكي ،ءدبلل ،نايحألا ضعب

.رارقتسالا نم ربكألا ردقلا بلطتيو امجح

 لوكوتورب ةرادإ تامولعم ةدعاقل ساسأ عضو ةيفيك دنتسملا اذه حرشي ،ةطاسبلا لجأ نم
 طسوتم وه CPMcputOtal5min. cpmCPUTotal5min :(SNMP MIB) ةياغلل طيسب ةكبش ةرادإ

 ءادأ رشؤم وهو ،Cisco هجومل (CPU) ةيزكرملا ةجلاعملا ةدحول قئاقد سمخ ةدمل لالحمضالا



.Cisco 7000 ةلسلسلا نم هجوم ىلع يساسألا طخلا ذيفنت متيس .مكحتلا ىوتسم

 تانايب ةدعاق يف ةرفوتم تانايب يأ ىلع اهقيبطت كنكمي ،ةيلمعلا ىلع فرعتلا درجمب
SNMP ةزهجأ مظعم يف ةرفوتملا ةعساولا Cisco، لثم:

(ISDN) ةلماكتملا ةيمقرلا تامدخلا ةكبش مادختسإ •

(ATM) نمازتملا ريغ لقنلا عضو يف ايالخلا دقف •

ةيناجملا ماظنلا ةركاذ •

يساسألا ساسألل يبايسنا ططخم

 يف .يساسألا يساسألا طخلا ةيلمعل ةيساسألا تاوطخلا يلاتلا قفدتلا ططخم حضوي
 ىلإ ليمت اهنأ الإ ،كنع ةباين تاوطخلا هذه ضعب ذيفنتل ةرفوتم تاودألاو تاجتنملا نأ نيح

 ةرادإ ماظن تاودأ مادختسال ططخت تنك اذإ ىتح .مادختسالا ةلوهس وأ ةنورملا يف تاوجف دوجو
 ةيلمعلا ةسارد يف اديج نيرمت لظي اذه نإف ،يساسألا نيرمتلا ءارجإل (NMS) ةكبشلا

 يذلا ضومغلا ضعب لح يف اضيأ ةيلمعلا هذه دعاست دقو .اقح كتكبش لمع ةيفيك مهفو
 سفنب موقت تاودألا مظعم نأ ثيح (NMS) ةكبشلا ةرادإ تاودأ ضعب لمع ةيفيك فنتكي

.ءيشلا

يساسألا ءارجإلا

نيوكتلاو جماربلاو ةزهجألا درج عيمجت :1 ةوطخلا

 ،ىلوألا .بابسأ ةدعل نيوكتلاو جماربلاو ةزهجألاب درج عيمجتب موقت نأ ةياغلل مهملا نم
 Cisco IOS رادصإب ةصاخ ،تالاحلا ضعب يف ،Cisco SNMP ل (MIB) ةرادإلا تامولعم دعاوق نوكت

 وأ ةديدج ىرخأب ةرادإلا تامولعم ةدعاق رصانع ضعب لادبتسإ متي .هليغشتب موقت يذلا
 عيمجت دعب ةيمهأ رثكألا وه ةزهجألا نوزخم دعي .لماكلاب اهتلازإ ،نايحألا ضعب يف ،متي

 دنتست ام ابلاغ يلوألا يساسألا طخلا دعب اهنييعت ىلإ جاتحت يتلا دودحلا نأل تانايبلا
 نأ امك .Cisco ةزهجأ ىلع ،كلذ ىلإ امو ةركاذلا رادقمو (CPU) ةيزكرملا ةجلاعملا ةدحو عون ىلإ

 رييغت يف بغرت دق :ةيلاحلا تانيوكتلا فرعت كنأ نم دكأتلل اضيأ مهم نيوكتلا نوزخم
 ،مغانتلاب لمعت يتلا ةتقؤملا نزاخملا ىلإ كب صاخلا يساسألا طخلا دعب زاهجلا تانيوكت

.كلذ ىلإ امو

 مادختساب يه Cisco ةكبشل يساسألا طخلا نم ءزجلا اذهب مايقلل ةيلاعف رثكألا ةقيرطلا
 لكشب جمانربلا اذه تيبثت ةلاح يف .CiscoWorks2000 (Essentials) دراوم ريدم تايساسأ

 يف ةزهجألا عيمجل ةيلاحلا درجلا مئاوق Essentials ىدل نوكي نأ بجي ،ةكبشلا يف حيحص
.لكاشم ةيأ كانه ناك نإ ىرتل درجلا مئاوق ىلإ رظنت نأ كيلع .اهب ةصاخلا تانايبلا ةدعاق

 مث ،Essentials نم هريدصت مت Cisco نم هجوم ةئف جمانرب نوزخم ريرقتل لاثم يلاتلا لودجلا
 SNMP تانايب مادختسإ كيلع بجي هنأ ظحال ،نوزخملا اذه نم .Microsoft Excel يف هريرحت مت

MIB تانئاكلا تافرعمو (OIDs) 12.0 تارادصإ يف ةدوجوملاx 12.1 وx Cisco IOS.

 رادصإ
جماربلا رادصإلا  عون

هجوملا زاهجلا مسا

Cisco field-2500a.embu-12.1(1) M
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12.0(5T) B Cisco 
7204 172.16.71.80

 UNIX رماوأ رطس ةادأ مادختسإ كنكميف ،ةكبشلا يف Essentials تيبثت متي مل اذإ
 لاثملا يف حضوم اذهو .IOS رادصإ ىلع روثعلل UNIX لمع ةطحم نم عيرسلا لاقتنالل

 UNIX ةبلاطم يف Man snmpwalk بتكاف ،رمألا اذه لمع ةيفيك نم ادكأتم نكت مل اذإ .يلاتلا
 MIB OIDs رايتخإ يف أدبت امدنع امهم IOS رادصإ نوكيس .تامولعملا نم ديزم ىلع لوصحلل
 ةفرعم لالخ نم هنأ اضيأ ظحال .IOS ىلع ةدمتعم MIB تانئاك نأل ارظن ،يساسألا طخلا ىلإ
 ةيزكرملا ةجلاعملا ةدحول تابتعلا هيلع نوكت نأ بجي ام ديدحت اقحال كنكمي ،هجوملا عون

(CPU) كلذ ىلإ امو تقؤملا نيزختلا نزاخمو.

 

nsahpov6% snmpwalk -v1 -c private 172.16.71.80 system 
system.sysDescr.0 : DISPLAY STRING- (ascii): Cisco Internetwork Operating System Software 

IOS (tm) 7200 Software (C7200-JS-M), Version 12.0(5)T, RELEASE SOFTWARE (fc1) 
Copyright (c) 1986-2001 by cisco Systems, Inc. 

Compiled Fri 23-Jul-2001 23:02 by kpma 
system.sysObjectID.0 : OBJECT IDENTIFIER: 

.iso.org.dod.internet.private.enterprises.cisco.ciscoProducts.cisco7204 

 

هجوملا يف SNMP ل (MIB) ةرادإلا تامولعم ةدعاق معد نم ققحتلا :2 ةوطخلا

 ءدبلا كنكمي ،كب صاخلا ساسألل هعالطتسإ ديرت يذلا زاهجلل درج لمعب تمق نأ دعب نآلا
 تمق اذإ طابحإلا نم ريثكلا رفوي وهف .اهعالطتسإ ديرت يتلا ةددحملا OIDs رايتخإ يف

 CPMcputOtal5min MIB نئاك .لعفلاب ةدوجوم اهديرت يتلا تانايبلا نأ نم ققحتلاب اقبسم
.Cisco-PROCESS-MIB يف دوجوم

 عقوم ىلع رفوتم ليوحت لودج ىلإ جاتحت ،هعالطتسا ديرت يذلا ديرفلا فرعملا ىلع روثعلل
 ةحفص ىلإ لقتنا ،بيو ضرعتسم نم اذه بيولا عقوم ىلإ لوصولل .Cisco نم CCO بيو

Cisco MIBs، مدختسملا تافرعم طابترإ قوف رقناو (OIDs).

//www.cisco.com/public/mibs
//www.cisco.com/public/mibs


 اذه نم ./ftp://ftp.cisco.com/pub/mibs/oid بتكا ،FTP مداخ نم اذه بيولا عقوم ىلإ لوصولل
 اهزرفو اهزيمرت كف مت يتلا ةددحملا (MIB) ةرادإلا تامولعم ةدعاق ليزنت كنكمي ،عقوملا

.OID ماقرأ ةطساوب

 ل ةيوهلا فرعم نأ لاثملا اذه حضوي .Cisco-Process-MIB.oid لودج نم يلاتلا لاثملا جرختسي
CPMcputOtal5min MIB 1.3.6.1.4.1.9.9.109.1.1.1.1.5. وه.

 ةلواحم دنع أطخ ىلع لصحتس الإو (OID) نئاكلا فرعم ةيادب ىلإ "." ةفاضإ سنت ال :ةظحالم
 نع زاهجلا ربخي اذه .ليغشتلا ءدبل OID ةياهن ىلإ "1." ةفاضإ ىلإ اضيأ جاتحت .هعالطتسا

 رثكأ (OIDs) دروملا ةئف فرعمل نوكي ،تالاحلا ضعب يف .هنع ثحبت يذلا ةيوهلا فرعم ليثم
 ةجلاعملا تادحو نم ديدعلا هجوملل نوكي امدنع لثم ،تانايبلا نم نيعم عونل ليثم نم

.(CPU) ةيزكرملا

 
<#root>

ftp://ftp.cisco.com/pub/mibs/oid/CISCO-PROCESS-MIB.oid 
### THIS FILE WAS GENERATED BY MIB2SCHEMA 

"org" "1.3" 
"dod" "1.3.6" 

"internet" "1.3.6.1" 
"directory" "1.3.6.1.1" 

"mgmt" "1.3.6.1.2" 
"experimental" "1.3.6.1.3" 

"private" "1.3.6.1.4" 
"enterprises" "1.3.6.1.4.1" 

"cisco" "1.3.6.1.4.1.9" 
"ciscoMgmt" "1.3.6.1.4.1.9.9" 

"ciscoProcessMIB" "1.3.6.1.4.1.9.9.109" 
"ciscoProcessMIBObjects" "1.3.6.1.4.1.9.9.109.1" 

"ciscoProcessMIBNotifications" "1.3.6.1.4.1.9.9.109.2" 
"ciscoProcessMIBConformance" "1.3.6.1.4.1.9.9.109.3" 

"cpmCPU" "1.3.6.1.4.1.9.9.109.1.1" 
"cpmProcess" "1.3.6.1.4.1.9.9.109.1.2" 

"cpmCPUTotalTable" "1.3.6.1.4.1.9.9.109.1.1.1" 
"cpmCPUTotalEntry" "1.3.6.1.4.1.9.9.109.1.1.1.1" 

"cpmCPUTotalIndex" "1.3.6.1.4.1.9.9.109.1.1.1.1.1" 
"cpmCPUTotalPhysicalIndex" "1.3.6.1.4.1.9.9.109.1.1.1.1.2" 

"cpmCPUTotal5sec" "1.3.6.1.4.1.9.9.109.1.1.1.1.3" 
"cpmCPUTotal1min" "1.3.6.1.4.1.9.9.109.1.1.1.1.4" 

"cpmCPUTotal5min" "1.3.6.1.4.1.9.9.109.1.1.1.1.5"

 

 ةركفل اهنإ .اهليغشتو اهرفوت نم دكأتلل MIB OID عالطتسال ناتعئاش ناتقيرط كانه
 كتقو عيضت ال ثيحب ةريبكلا ريغ تانايبلا عيمجت يف أدبت نأ لبق كلذب موقت نأ ةديج

 مايقلل قرطلا ىدحإ لثمتت .ةغراف تانايب ةدعاقب يهتنيو دوجوم ريغ ءيش عالطتسإ يف
 لثم كيدل NMS ل يساسألا ماظنلا نم (MIB) ةرادإلا تامولعم ةدعاق تاهجاو مادختسإ يف كلذب

 فرعم لاخدإو ،CiscoWorks Windows وأ HP نم OpenView Network Node Manager (NNM) جمانرب
.هنم ققحتلا ديرت يذلا (OID) ةيوهلا

.HP نم OpenView SNMP ل (MIB) ةرادإلا تامولعم ةدعاق ركوو ةزيم ىلع لاثم يلي اميف

 ةزيم مادختسإ يهو (MIB) ةرادإلا تامولعم ةدعاق فرعم عالطتسال ةلهس ىرخأ ةقيرط كانه



.يلاتلا لاثملا يف حضوم وه امك UNIX رماوأ ريس

 

nsahpov6% cd /opt/OV/bin 
nsahpov6% snmpwalk -v1 -c private 172.16.71.80 .1.3.6.1.4.1.9.9.109.1.1.1.1.5.1 

 
cisco.ciscoMgmt.ciscoProcessMIB.ciscoProcessMIBObjects.cpmCPU.cpmCPUTotalTable.cpmCPUTotalEntry.cpmCPUTotal5min.1 : Gauge32: 0 

 

 ةرودل ةبسنلاب هنأ ينعي امم ،0 ةميق ةرادإلا تامولعم ةدعاق تداعأ ،نيلاثملا الك يف
 يف ةبوعص تهجاو اذإ .٪0 ةيزكرملا ةجلاعملا ةدحو مادختسإ طسوتم غلب ،كلت عارتقالا

 ىلإ لوصولاو زاهجلا قوف رقنلا لواحف ،ةحيحصلا تانايبلاب زاهجلا ةباجتسإ ىلع لوصحلا
 SNMP نيوكت نم ققحتف ،ةلكشم كيدل لازت ال تناك اذإ .Telnet جمانرب قيرط نع زاهجلا

 رادصإ وأ ةليدب (MIB) ةرادإ تامولعم ةدعاق ىلع روثعلا ىلإ جاتحت دق .SNMP عمتجم لسالس
.لمعلا اذه ذيفنتل IOS نم رخآ

 هليجستو SNMP ل ددحملا (MIB) ةرادإلا تامولعم ةدعاق نئاك عالطتسإ :3 ةوطخلا
هجوملا نم

 تاجتنملا رفوتت .جارخإلا ليجستو ةرادإلا تامولعم ةدعاق تانئاك عالطتسال قرط ةدع كانه
 عيمج مدختست .نيدروملا تاودأو ،ةيصنلا جماربلاو ،ةيبيرجتلا جماربلا تاجتنمو ،ةزهاجلا

 لثمتت .تامولعملا ىلع لوصحلل SNMP ىلع لوصحلا ةيلمع ةيمامألا ةهجاولا تاودأ
 يف تانايبلا ليجست اهب متي يتلا ةقيرطلاو نيوكتلا ةنورم يف ةيسيئرلا تافالتخالا

 هذه لمع ةيفيك ةفرعمل جلاعملل ةرادإلا تامولعم ةدعاق ىلإ رظنا ،ىرخأ ةرم .تانايب ةدعاق
.ةفلتخملا قرطلا

 ددع ديدحت ىلإ جاتحت ،هجوملا يف موعدم (OID) دروملا ةئف فرعم نأ فرعت تحبصأ نأ دعب نآلا
 تامولعم ةدعاق عالطتساب Cisco يصوت .هليجست ةيفيكو اهيف هضرعتست يتلا تارملا

 يدؤيس .قئاقد سمخ اهتدم ةينمز تارتف ىلع ةيزكرملا ةجلاعملا ةدحوب ةصاخلا (MIB) ةرادإلا
 تامولعم ةدعاق ةميق نأ امبو ،زاهجلا وأ ةكبشلا ىلع لمحلا ةدايز ىلإ لقأ ينمز لصاف دوجو

 نم رثكأ اهعالطتسإ ديفملا نم نوكي نلف ،لاح يأ ىلع قئاقد سمخ طسوتم يه ةرادإلا
 ىلع نيعوبسأ ةدمل يساسألا عارتقالا نوكي نأب ماع لكشب ىصوي امك .ةميقلا طسوتم

.ةكبشلا ىلع لمعلا ريس نم لقألا ىلع نيتيعوبسأ نيترود ليلحت نم نكمتت ىتح لقألا

 مادختساب (MIB) ةرادإلا تامولعم ةدعاق تانئاك ةفاضإ ةيفيك ةيلاتلا تاشاشلا كل حضوت
 ددح ،ةيسيئرلا ةشاشلا نم .HP نم OpenView Network Node Manager جمانرب نم 6.1 رادصإلا

.دودحلاو تانايبلا عيمجت < تارايخ

.MIB تانئاك < ةفاضإ < ريرحت ددح مث

 تمق دقل .قيبطت قوف رقناو (OID) دروملا ةئف فرعم ةلسلس ةفاضإب مق ،ةمئاقلا نم
 ىتح HP نم OpenView يساسألا ماظنلا يف (MIB) ةرادإلا تامولعم ةدعاق رصنع لاخدإب نآلا

.هعالطتسا نكمي

 اذهل هعالطتسا متيس يذلا هجوملا ةفرعمب HP OpenView ل حامسلاب كلذ دعب موقت نأ بجي
.يصخشلا فرعملا

.MIB تاعومجم < ةفاضإ < ريرحت ددح ،تانايبلا عيمجت ةمئاق نم



 يذلا هجوملاب صاخلا IP ناونع وأ (DNS) لاجملا ةيمست ماظن مسا لخدأ ،ردصملا لقح يف
.هباطقتسا متيس

.تاعومجملا ةعومجم عضو ةمئاق نم دودح نودب ،نزخم ددح

.قئاقد سمخ اهتدم ةينمز لصاوفل ،م 5 ىلإ ققحتلا ةيلمعل ينمزلا لصافلا نييعت

.قيبطت قوف رقنا

.ةرثؤم تارييغتلا حبصت ىتح ظفح < فلم ديدحت بجي

 ددحو هجوملل ةعومجملا صخلم رطس زييمتب مق ،حيحص لكشب ةعومجملا دادعإ نم ققحتلل
 متيسو ةحيحص عمتجملا ةلسلس تناك اذإ ام ةفرعمل اذه ققحتي .SNMP رابتخإ < تاءارجإ

.OID تاليثم ةفاك عالطتسإ

 ،ةيعوبسألا ةرتفلا ةياهن يفو .عوبسأ ةدمل لمعت ةعومجملا كرتاو ،"قالغإ قوف رقنا
.اهليلحتل تانايبلا جرختسا

 ةادأ ىلإ اهداريتساو ASCII فلم ىلإ اهغيرفتب تمق اذإ ربكأ ةلوهسب تانايبلا ليلحت متي
 ةيطمنلا ةكبشلا ةدحو مادختساب كلذب مايقلل .Microsoft Excel لثم ةينورتكلإ لوادج

(NNM) جمانربل OpenView نم HP، رماوألا رطس ةادأ مادختسإ كنكمي، snmpColDump. بتكت 
./var/opt/ov/share/database/snmpCollection/ ليلدلا يف فلم ىلإ اهنيوكت مت ةعومجم لك

:يلاتلا رمألا مادختساب testfile ىمسي ASCII فلم ىلإ تانايبلا جرختسا

 
<#root>

snmpColDump /var/opt/OV/share/databases/snmpCollect/cpmCPUTotal5min.1 > 

testfile

 

 نم OpenView NNM جمانرب هأشنأ يذلا تانايبلا ةدعاق فلم وه CPMcputOtal5min.1 :ةظحالم
HP نم ققحتلا ءدب دنع OID.

.يلاتلا لاثملل اهباشم دلوملا رابتخالا فلم رهظي

 

03/01/2001 14:09:10 nsa-gw.cisco.com 1 
03/01/2001 14:14:10 nsa-gw.cisco.com 1 
03/01/2001 14:19:10 nsa-gw.cisco.com 1 
03/01/2001 14:24:10 nsa-gw.cisco.com 1 
03/01/2001 14:29:10 nsa-gw.cisco.com 1 
03/01/2001 14:34:10 nsa-gw.cisco.com 1 
03/01/2001 14:39:10 nsa-gw.cisco.com 1 
03/01/2001 14:44:10 nsa-gw.cisco.com 1 
03/01/2001 14:49:10 nsa-gw.cisco.com 1 
03/01/2001 14:54:10 nsa-gw.cisco.com 1 
03/01/2001 14:59:10 nsa-gw.cisco.com 1 

03/………

 



 مادختساب رتويبمكلا ىلإ هلقن كنكمي ،UNIX ةطحم ىلإ رابتخالا فلم جارخإ لوصو درجمب
.(FTP) تافلملا لقن لوكوتورب

 ،كلذب مايقلل .كب ةصاخلا ةيلعافتلا صوصنلا مادختساب تانايبلا عيمجت اضيأ كنكمي
 ،قئاقد سمخ لك (CPU) ةيزكرملا ةجلاعملا ةدحو فرعمل ةريغص ثحب ةيلمع ذيفنت كنكمي

.csv فلم يف جئاتنلا غيرفت مث

دودحلا ديدحتل تانايبلا ليلحت :4 ةوطخلا

 نم ةلحرملا هذه ددحت .اهليلحت يف ءدبلا كنكمي ،تانايبلا ضعب كيدل حبصأ نأ دعب نآلا
 اقيقد اسايقم دعت يتلاو اهمادختسإ كنكمي يتلا لصافلا دحلا تادادعإ يساسألا طخلا

 لهسأ دحأ .دحلا ةبقارم ليغشت دنع تاراذنإلا نم ديدعلا ليغشتب موقت نلو أطخلا وأ ءادألل
 ططخم مسرو Microsoft Excel لثم تانايب لودج ىلإ تانايبلا داريتسإ وه كلذب مايقلل قرطلا

 موقيس نيعم زاهج ناك يتلا تارملا ددع ةفرعم ادج لهسلا نم ةقيرطلا هذه لعجت .تتشت
 ليغشت نسحتسملا ريغ نم .ةنيعم ةبتعل هبقارت تنك اذإ اهيف ءانثتسإ هيبنت ءاشنإب

 يتلا ةزهجألا نم هيبنت فصاوع ءاشنإ ىلإ يدؤي دق كلذ نأل ،ساسأ طخ لمع نودب دودحلا
.هترتخإ يذلا دحلا تزواجت

 تانايبلا فلم ددحو حتف < فلم ددحو Excel حتفا ،Excel تانايب لودج يف رابتخالا فلم جاردإل
.كب صاخلا

.فلملا داريتسإ لالخ نم Excel قيبطت كبلطي مث

.ةيلاتلا ةشاشلل الثامم جردملا فلملا ودبي نأ بجي ،ءاهتنالا دنع

 ةكبشلا ىلع ةفلتخملا دحلا تادادعإ لمع ةقيرط ضرع ةيناكمإ رثعبملا ططخملا كل حيتي
.ربكأ ةلوهسب

 ةنوقيأ قوف رقنا مث دروتسملا فلملا يف C دومعلا زييمتب مق ،تتشت ططخم ءاشنإل
.تتشت ططخم ءاشنإل "ططخملا جلاعم" لالخ نم تاوطخلا عبتا مث .ططخملا جلاعم

 ،ةيسايقلا عاونألا بيوبتلا ةمالع ددح ،هاندأ حضوم وه امك ،ططخملا جلاعم نم 1 ةوطخلا يف
.يلاتلا قوف رقنا مث .(رثعبملا) XY ططخملا عون ددحو

 ددحو تانايبلا قاطن بيوبتلا ةمالع ددح ،هاندأ حضوم وه امك ،ططخملا جلاعم نم 2 ةوطخلا يف
.(يلاتلا) Next قوف رقنا .ةدمعألا رايخو تانايبلا قاطن

 ،ص و س روحملا ميقو ططخملا ناونع لخدأ ،هاندأ حضوم وه امك ،ططخملا جلاعم نم 3 ةوطخلا يف
.يلاتلا قوف رقنا مث

 وأ ةديدج ةحفص يف تيتشتلا ططخم ديرت تنك اذإ ام ددح ،ططخملا جلاعم نم 4 ةوطخلا يف
.ةدوجوملا ةحفصلا يف نئاكك

.بولطملا كعقوم يف ططخملا عضول ءاهنإ قوف رقنا

ليلحت " ؟ول اذام"

 حرط كيلع ،ةعباتملا لبق ،كلذ عمو .ليلحتلل تتشتلا ططخم مادختسإ نآلا كنكمي
:ةيلاتلا ةلئسألا



؟اذه MIB ريغتمل دحك (Cisco دروملا وه لاثملا اذه يف) دروملا يصوي اذام

 ةجلاعملا ةدحو مادختسإ لدعم يساسألا هجوملا زواجتي الأب Cisco يصوت ،ماع لكشب
 ىلإ جاتحي هجوملا نأل ةئاملاب 60 رايتخإ مت .ةئاملا يف 60 ةبسنب (CPU) ةيزكرملا

 يف لاطعألا ضعب ثودح وأ لكاشمل هضرعت ةلاح يف ةيفاضإلا فيلاكتلا ضعب
 ةيزكرملا ةجلاعملا ةدحو تافورصم ىلإ جاتحي يسيئرلا هجوملا نأ Cisco ردقت .ةكبشلا

(CPU) ةداعإ ىلإ هيجوتلا لوكوتورب جايتحإ ةلاح يف ابيرقت ةئاملاب 40 ةبسنب 
 يتلا تالوكوتوربلا ىلإ ادانتسا ةيوئملا بسنلا هذه فلتخت .براقتلا ةداعإ وأ باسحلا

.اهرارقتساو كتكبش ةعيبطو اهمدختست

•

؟ةبتع دادعإك ةئملا يف 60 تمدختسأ ول اذام

 ةطقن يأ دجوت ال هنأ ىرتس ،60 دنع ايقفأ رثعبملا ططخملا ربع طخ مسرب تمق اذإ
 ةبتع كلذل .ةئاملاب 60 ةبسنب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ زواجتت تانايب

 لالخ راذنإلل ادح عضت نل (NMS) ةكبشلا ةرادإ ماظن تاطحم ىلع اهطبض مت 60 نم
 يف ظحال ،كلذ عمو .هجوملا اذهل ةلوبقم 60 نم ةيوئم ةبسن نوكت .عارتقالا ةرتف

 ىتم ةفرعم ديجلا نم نوكيس .60 نم ةبيرق تانايبلا طاقن ضعب نأ رثعبملا ططخملا
 ةيزكرملا ةجلاعملا ةدحو نأ ةفرعم كنكمي اذل ،ةئاملاب 60 ةبتع نم هجوملا برتقي

(CPU) ىلإ لوصولا دنع هب مايقلا بجي امل ةطخ دوجو نع الضف ،ةئاملاب 60 نم برتقت 
.ةطقنلا هذه

•

؟ةئملا يف 50 ةبتع نييعتب تمق ول اذام

 ناكو هذه عارتقالا ةرود لالخ تارم عبرأ ٪50 مادختسإ ىلإ لصو هجوملا اذه نأ ردقملا نم
 ىلإ رظنت امدنع ةيمهأ رثكأ ةيلمعلا هذه حبصت .ةرم لك يف ةبتعلاب اراذنإ دلويس

 ليبس ىلع .ةفلتخملا ةبتعلا تادادعإ هلعفتس ام ةفرعمل تاهجوملا نم تاعومجم
 امك " ؟اهلمكأب ةيساسألا ةكبشلل ٪50 دنع لصافلا دحلا طبضب تمق ول اذام" ،لاثملا

.طقف دحاو مقر رايتخإ ادج بعصلا نم ،نورت

•

(CPU) ةيزكرملا ةجلاعملا ةدحو دحل "ول اذام" ليلحت

 "زهاج"و "زهاج" ةيجهنم يه كلذ ليهستل اهمادختسإ كنكمي يتلا تايجيتارتسالا نم ةدحاوو
.عباتت يف ةبتع ماقرأ ةثالث ةيجهنملا هذه مدختستو ."لاقتنالا ةبتع"و

 هابتنإ ىلإ ةزهجألا جاتحت دق امل عقوت زاهجك اهنييعتب موقت يتلا ةبتعلا يه - زهاج
لبقتسملا يف

•

 طيطختلا يف ءدبلل كهبني يذلاو ،ركبم رشؤمك همادختسإ متي يذلا دحلا—نييعت
ةيقرتلا وأ نيوكتلا ةداعإ وأ حالصإلل

•

Go—تاءارجإلا ضعب بلطتتو أطخ ةلاح اهنأ عئابلا وأ/و تنأ دقتعت يتلا ةبتعلا 
ةئاملا يف 60 يه لاثملا اذه يف ،اهحالصإل

•

."لاقتنا"و "زهاج"و "زهاج" ةيجيتارتسإ يلاتلا لودجلا حضوي

ةجيتن ءارجإلا ةبتعلا

لمعلا ططخ تارايخ ةمئاق  ةلصاوم
قيقحتلا

 يف 45
ةئاملا



 ةطخ يف تاوطخلا ةمئاق
لمعلا

 ةطخ ةغايص
لمع

 يف 50
ةئاملا

 زواجتي هجوملا دعي مل
 عضو ىلإ ةدوعلا .دودحلا

دادعتسالا

 ةطخ ذيفنت
لمعلا

60 
ةئاملاب

 هتشقانم تمت يذلا يلصألا ساسألا ططخم رييغتب "لاقتنا ،نييعت ،زهاج" ةيجهنم موقت
 فرعتلا كناكمإب ناك اذإ .هرييغت مت يذلا يساسألا ططخملا يلاتلا ططخملا حضوي .اقباس
 رثكأ لعافتلاو طيطختلل تقو نآلا كيدل نوكيس ،ططخملا يف ىرخألا عطاقتلا طاقن ىلع

.لبق نم كيدل ناك امم

 متهت الو ةكبشلا يف تاءانثتسالا ىلع هابتنالا زيكرت متي ،ةيلمعلا هذه يف هنأ ظحال
 نوكت اهنإف ،اهل هب حومسملا دحلا نم لقأ ةزهجألا تماد ام هنأ ضرتفملا نم .ىرخألا ةزهجألاب

.ماري ام ىلع

 ىلع ظافحلل ديج لكشب ادعتسم نوكتسف ،ةيادبلا ذنم ريكفتلاب تاوطخلا هذه تأدب اذإ
 .ةنزاوملا طيطختل اضيأ ةياغلل اديفم طيطختلا نم عونلا اذه ذيفنت دعي .ةكبشلا ةمالس

 ةعومجملا تاذ تاهجوملاو ،اهب لمعت يتلا ىلوألا سمخلا تاهجوملا يه ام فرعت تنك اذإ
 ةنزاوملا مجحل طيطختلا ةلوهسب كنكميف ،لفسألل ةزهاجلا تاهجوملاو ،كيدل ةطسوتملا

 اهيلع ةدوجوملا تاهجوملا عون ىلإ ادانتسا ةيقرتلا تايلمع ءارجإل اهيلإ جاتحتس يتلا
 ةكبش تاطابترال ةيجيتارتسالا سفن مادختسإ نكمي .كب ةصاخلا لمعلا ةطخ تارايخو

.رخآ (MIB) ةرادإ تامولعم ةدعاق فرعم يأ وأ (WAN) ةعساولا ةقطنملا

ةددحملا ةيروفلا لكاشملا لح :5 ةوطخلا

 ةبتع زواجتت يتلا ةزهجألا ديدحت درجمب .يساسألا طخلا ةيلمعل لهسألا ءازجألا دحأ وه اذه
.ىندألا دحلا نود ام ىلإ ةزهجألا هذه ةداعإل لمع ةطخ عضو كيلع بجي ،لاقتنالا

 سدنهمب لاصتالا وأ Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم مادختساب ةلاح حتف كنكمي
 ىلإ رومألا ةداعإ نأ ضرتفت نأ كل يغبني الو .ةحاتملا تارايخلا ىلع لوصحلل كيدل ةمظنألا
 (CPU) ةيزكرملا ةجلاعملا ةدحو تالكشم ضعب لح نكمي .الام كفلكي فوس ةبتعلا تحت ام

 ىلع .ةيلاعف قرطلا رثكأب تايلمعلا عيمج ليغشت نامضل نيوكتلا رييغت لالخ نم
 ةجلاعملا ةدحو (ACLs) لوصولا يف مكحتلا مئاوق ضعب لعجت نأ نكمي ،لاثملا ليبس

 .هجوملا ربع مزحلا هكلست يذلا راسملا ببسب ادج لاع ىوتسم ىلع لمعت هجوملل ةيزكرملا
 ليلقتو ةمزحلا ليوحت راسم رييغتل NetFlow ليوحت ذيفنت كنكمي ،تالاحلا ضعب يف
 ،لكاشملا تناك ايأ .ةيزكرملا ةجلاعملا ةدحو ىلع (ACL) لوصولا يف مكحتلا ةمئاق ريثأت

 كنكمي ىتح ةوطخلا هذه يف ىندألا دحلا ىوتسم ىلإ تاهجوملا عيمج ةداعإ يرورضلا نمف
 ةصاخلا هيبنتلا ةزهجأ نم ادج ريبك ددعب NMS تاطحم قارغإ رطخ نود اقحال دودحلا ذيفنت

.ةبتعلاب

رابتخالا دح ةبقارم :6 ةوطخلا

 يف اهمدختستس يتلا تاودألا مادختساب ربتخملا يف دودحلا رابتخإ ةوطخلا هذه نمضتتو
 لضفألا ةقيرطلا ديدحت بجي .تابتعلا دصرل ناكرتشم ناجهن كانهو .جاتنإلا ةكبش

.كتكبشل

ىرخأ SNMP ةبقارم ةادأ وأ SNMP ةصنم مادختساب ةنراقملاو ءاصقتسالا بولسأ •



 تانايب رورم ةكرحل ةكبشلل يددرتلا قاطنلا نم ديزملا ةقيرطلا هذه مدختست
.كب ةصاخلا SNMP ةصنم ىلع ةجلاعملا تارود ذخأتو عارتقالا

 ثيحب تاهجوملا يف (RMON) دعب نع ةبقارملل هيبنتلاو ثادحألا تاهيبنت مادختسإ
نيعم دح زواجت دنع طقف اهيبنت لسرت

 نم اضيأ ديزت اهنكلو ةكبشلل يددرتلا قاطنلا ضرع مادختسإ نم ةقيرطلا هذه للقت
.تاهجوملا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحوو ةركاذلا مادختسإ

•

SNMP مادختساب دح ذيفنت

 < تارايخلا ددح ،HP نم OpenView NNM ةيطمنلا ةكبشلا ةدحو مادختساب SNMP ةقيرط دادعإل
 ،رجتملا ددح ،ةرملا هذه ،كلذ عمو .يلوألا ءاصقتسالا دادعإ دنع تلعف امك دودحلاو تانايبلا عمج

 كنكمي ،ةبتعلا دادعإ دعب .تاعومجملا ةمئاق يف دودح ال ،نيزختلا نم الدب دودحلا نم ققحت
 تارابتخإ ةدع هلاسرإ قيرط نع هجوملا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ عفر

 نكمتت مل اذإ لصافلا دحلا ةميق ضفخ ىلإ رطضت دق .SNMP تاوطخ نم ديدعلا وأ/و لاصتا
 بجي ،لاح يأ ىلع .دحلا يطختل فاك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو عافترإ ضرف نم

.لمعت ىندألا دحلا ةيلآ نأ نم دكأتلا كيلع

 .تقولا سفن يف ةددعتم دودح ذيفنت ةيناكمإ مدع وه ةقيرطلا هذه مادختسإ دويق دحأ
 .ةفلتخم ةنمازتم دودح ةثالث طبضل SNMP لوكوتوربل ةيساسأ ةمظنأ ةثالث ىلإ جاتحتس

.OID ليثم سفنل ةددعتم تابتع Tracey Trendو لاصتالا ةكبش ةحص لثم تاودأ حيتت

 رابتعإ كنكميف ،ةرم لك يف طقف دحاو دح عم لماعتلا هنكمي كب صاخلا ماظنلا ناك اذإ
 ىلإ لوصولا متي امدنع هنأ ىنعمب .يلسلست لكشب "قلطنا ،زهاج ،زهاج" ةيجيتارتسإ

 .زاهجلا كلذل ةعومجملا ىوتسم ىلإ دحلا عفرو ءاصقتسالا أدبا ،رارمتساب دادعتسالا ةبتع
 عفراو كب ةصاخلا لمعلا ةطخ ةغايص يف أدبا ،رارمتساب ةعومجملا ىوتسم ىلإ لوصولا دنع
 مق ،رارمتساب لاقتنالا ةبتع ىلإ لوصولا دنع مث .زاهجلا كلذل لاقتنالا ىوتسم ىلإ دحلا

 ققحتي يذلا حاجنلا نم ردقلا سفنب اذه حجني نأ يغبنيو .كب ةصاخلا لمعلا ةطخ ذيفنتب
 تقولا نم ديزملا طقف رمألا قرغتسي .ةبتعلا ديدحتل نمازتملا يثالثلا بولسألا هب

.يساسألا SNMP ماظن دح تادادعإ رييغتل

ثدحو RMON هيبنت مادختساب دح ذيفنت

 اهسفن هجوملا ةبقارم ىلع لوصحلا كنكمي ،ثادحألاو RMON تاهيبنت تانيوكت مادختساب
 ماظن ىلإ SNMP ةديصم لسري هنإف ،دحلا زواجت ةلاح هجوملا فشتكي امدنع .ةددعتم دودحل

SNMP ةديصم لابقتسإ زاهج كيدل نوكي نأ بجي .يساسألا SNMP نيوكت يف هدادعإ مت 
 ققحتي .ثدحلاو راذنإلا نيب طابترإ كانه .اههيجوت ةداعإ متيس يتلا ةديصملل كيدل هجوملا
 ليغشتب هيبنتلا ةيلمع موقت ،ةبتعلا ىلإ لوصولا مت اذإ .ددحملا دحلل OID نم هيبنتلا

 وأ ،RMON لجس لاخدإ ءاشنإ وأ ،SNMP ةمئالم ةلاسر لسرت نأ نكمي يتلا ثدحلا ةيلمع
 هيبنتو ثادحألا نيوكت رماوأ عجار ،رمألا اذه لوح ليصافتلا نم ديزم ىلع لوصحلل .امهيلك

RMON.

 .ةيناث 300 لك cpmCPUTotal5min هجوملا ةبقارم ىلع ةيلاتلا هجوملا نيوكت رماوأ يوتحت
 ةئاملاب 60 ةيزكرملا ةجلاعملا ةدحو ةبسن تزواجت اذإ 1 مقر ثدحلا ليغشتب موقيس

 40 ىلإ ةيزكرملا ةجلاعملا ةدحو ىوتسم ضافخنا دنع 2 مقر ثدحلا ليغشتب موقيسو
 مادختساب NMS ةطحم ىلإ SNMP خف ةلاسر لاسرإ متيس ،نيتلاحلا اتلك يف .ةئاملاب

http://www.concord.com
http://www.trinagy.com


.ةصاخلا عمتجملا ةلسلس

.ةيلاتلا نيوكتلا تارابع عيمج مدختسأ ،"لاقتنا"و "نييعت"و "زهاج" ةقيرط مادختسال

 

rmon event 1 trap private description "cpu hit60%" owner jharp 
rmon event 2 trap private description "cpu recovered" owner jharp 

rmon alarm 10 cpmCPUTotalTable.1.5.1 300 absolute rising 60 1 falling 40 2 owner jharp 
 
 

rmon event 3 trap private description "cpu hit50%" owner jharp 
rmon event 4 trap private description "cpu recovered" owner jharp 

rmon alarm 20 cpmCPUTotalTable.1.5.1 300 absolute rising 50 3 falling 40 4 owner jharp 
 

rmon event 5 trap private description "cpu hit 45%" owner jharp 
rmon event 6 trap private description "cpu recovered" owner jharp 

rmon alarm 30 cpmCPUTotalTable.1.5.1 300 absolute rising 45 5 falling 40 6 owner jharp 

 

 ةدراولا تارابعلا ةطساوب هنيوكت مت يذلا show rmon alarm رمأ جارخإ يلاتلا لاثملا حضوي
.هالعأ

 
<#root>

zack#

sh rmon alarm

Alarm 10 is active, owned by jharp 
 Monitors cpmCPUTotalTable.1.5.1 every 300 second(s) 

 Taking absolute samples, last value was 0 
 Rising threshold is 60, assigned to event 

1 
 Falling threshold is 40, assigned to event 

2 
 On startup enable rising or falling alarm 

Alarm 20 is active, owned by jharp 
 Monitors cpmCPUTotalTable.1.5.1 every 300 second(s) 

 Taking absolute samples, last value was 0 
 Rising threshold is 50, assigned to event 

3 
 Falling threshold is 40, assigned to event 

4 
 On startup enable rising or falling alarm 

Alarm 30 is active, owned by jharp 
 Monitors cpmCPUTotalTable.1.5.1 every 300 second(s) 

 Taking absolute samples, last value was 0 
 Rising threshold is 45, assigned to event 

5 
 Falling threshold is 40, assigned to event 

6 
 On startup enable rising or falling alarm

 

.show rmon event رمألا جارخإ يلاتلا لاثملا حضوي



 
<#root>

zack#

sh rmon event

Event 1 is active, owned by jharp 
 Description is cpu hit60% 

 Event firing causes trap to community 
private, last fired 00:00:00 

Event 2 is active, owned by jharp 
 Description is cpu recovered 

 Event firing causes trap to community 
private, last fired 02:40:29 

Event 3 is active, owned by jharp 
 Description is cpu hit50% 

 Event firing causes trap to community 
private, last fired 00:00:00 

Event 4 is active, owned by jharp 
 Description is cpu recovered 

 Event firing causes trap to community 
private, last fired 00:00:00 

Event 5 is active, owned by jharp 
 Description is cpu hit 45% 

 Event firing causes trap to community 
private, last fired 00:00:00 

Event 6 is active, owned by jharp 
 Description is cpu recovered 

 Event firing causes trap to community 
private, last fired 02:45:47

 

 لضفأ ىلع كتئيب بسانت يتلا ةقيرطلا ةفرعمل نيتقيرطلا الك ةبرجت يف بغرت دق
 رابتخالا متي نأ بجي ،لاح يأ ىلع .اديج لمعي قئارطلا نيب عمجلا نا نودجت دق مكنا ىتح .هجو

 ،ربتخملا يف رابتخالا ءارجإ دعب .حيحص لكشب ءيش لك لمع نامضل ةيلمعم ةئيب يف
 ىلإ تاهيبنت لاسرإ ةيلمع رابتخإ تاهجوملا نم ةريغص ةعومجم ىلع دودحم رشن كل حيتيس

.كب صاخلا تايلمعلا زكرم

 ةدحو عفر ةلواحمب ىصوي ال :ةيلمعلا رابتخال دودحلا ضفخ كيلع نيعتيس ،ةلاحلا هذه يف
 لوصو دنع هنأ نم اضيأ دكأتلا بجي .جاتنإ هجوم ىلع عنطصم لكشب ةيزكرملا ةجلاعملا

 دنع كمالعإ نم دكأتلل ديعصت جهن دجوي ،تايلمعلا زكرم يف NMS تاطحم ىلإ تاهيبنتلا
 اذإ .Cisco IOS نم (7)12.1 رادصإلا عم ربتخم يف تانيوكتلا هذه رابتخإ مت .دحلل ةزهجألا زواجت

 اذإ ام ةفرعمل ةمظنألا يسدنهم وأ Cisco سدنهم نم ققحتلا كيلع بجيف ،لكاشم يأ تهجاو
.كب صاخلا IOS رادصإ يف أطخ كيدل ناك

RMON وأ SNMP مادختساب دودحلا ةبقارم ذيفنت :7 ةوطخلا

 حبصت ،ةدودحم رشن ةيلمع يفو ،ربتخملا يف ةبتعلا ةبقارمل لماش رابتخإ ءارجإ درجمب
 ةيساسألا ةيلمعلا هذه ذيفنت نآلا كنكمي .ةيزكرملا ةكبشلا ربع تابتع ذيفنتل ازهاج

 ةركاذلاو ةتقؤملا نزاخملا لثم ،كتكبش ىلع ىرخألا ةمهملا MIB تاريغتمل يجهنم لكشب
.كلذ ىلإ امو AMT ايالخ دقفو (CRC) راركتلا نم يرودلا ققحتلا ءاطخأو ةرحلا

 نم عارتقالا فاقيإ نآلا كنكميف ،ثادحألا تانيوكتو RMON تاهيبنت مدختست تنك اذإ
 للقيسو كب صاخلا NMS مداخ ىلع لمحلا ليلقت ىلإ اذه يدؤيس .كب ةصاخلا NMS ةطحم



 يجهنم لكشب ةيلمعلا هذه ءارجإ لالخ نم .ةكبشلا ىلع ةحصلا نم ققحتلا تانايب رادقم
 يتلا ةطقنلا ىلإ لوصولا ةلوهسب كنكمي ،ةكبشلا ةحصل ةمهملا تارشؤملا ىلع فرعتلل

.RMON ثدحو تاهيبنت مادختساب اهسفن ةبقارمب ةكبشلا ةزهجأ اهيف موقت

ةيفاضإلا (MIB) ةرادإلا تامولعم دعاوق

 ىرخألا (MIB) ةرادإلا تامولعم دعاوق نم ققحتلا يف بغرت دق ،ةيلمعلا هذه ىلع فرعتت نأ دعب
 تافرعم ضعبب ةرصتخم ةمئاق ةيلاتلا ةيعرفلا ماسقألا مدقت .ةبقارملاو ساسألا طخ ىلإ

.ةديفم اهدجت دق يتلا فاصوألاو ةيلصألا ةزهجألا

تاهجوملل (MIB) ةرادإلا تامولعم دعاوق

 يحصلا هجوملا يوتحي نأ بجي .هجوملا ةمالس ديدحت يف ةياغلل ةديفم ةركاذلا صئاصخ دعت
 ةحاسم دافن يف هجوملا أدب اذإ .اهب لمعلل ةحاتم تقؤم نيزخت ةحاسم ىلع ابيرقت امئاد

 ةيدج رثكأ لكشب لمعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ىلع نيعتيسف ،تقؤملا نزخملا
 .ةرداصلاو ةدراولا مزحلل ةتقؤملا نزاخملا ىلع روثعلا ةلواحمو ةديدج ةتقؤم نزاخم ءاشنإل

 ،ةماع ةدعاقك ،كلذ عمو .دنتسملا اذه قاطن جراخ ةتقؤملا نزاخملا لوح ةقمعتم ةشقانم دجوت
 الأ بجيو تقؤملا نيزختلا تادحو نم ،دجو نإ ،ادج ليلق ددع ىلع يحصلا هجوملا يوتحي نأ بجي

.ةركاذلا رفوت مدع ةلاح وأ ،تقؤملا نزخملل لشف تالاح يأ ىلع يوتحي

OID فصولا نئاك

1.3.6.1.4.1.9.9.48.1.1.1.6

 تادحو ددع
 نم تيابلا

 عمجت
 ريغ ةركاذلا
 ةمدختسملا

 ىلع ايلاح
رادملا زاهجلا

CiscoMemoryPoolFree

1.3.6.1.4.1.9.9.48.1.1.1.7

 نم ددع ربكأ
 تادحو

 تيابلا
 ةلصتملا

 عمجت نم
 ريغ ةركاذلا
 ةمدختسملا

ايلاح

CiscoMemoryPoolLargestFree

1.3.6.1.4.1.9.2.1.12

 تارم ددع
 دوجو مدع

 رصنع
 نزخملا

تقؤملا

ElMiss دصم

 تارم ددع
 لشف
 عيزوت

1.3.6.1.4.1.9.2.1.46 تقؤملا نزخملا لشف



 نزخملا
تقؤملا

1.3.6.1.4.1.9.2.1.47

 تارم ددع
 لشف
 ءاشنإ
 نزخملا

 تقؤملا
 مدع ببسب

 ةركاذ دوجو
ةرح

bufferNoMem

Catalyst لوحمل (MIB) ةرادإلا تامولعم دعاوق

OID فصولا نئاك

1.3.6.1.4.1.9.9.109.1.1.1.5

 ةبسنلا
 ةيوئملا

 ةدحو ماحدزال
 ةجلاعملا

 ةيزكرملا
(CPU) 

 ةيلامجإلا
 سمخلا لالخ

 قئاقد
 .ةريخألا

 اذه لمهي
 نئاكلا

avgBusy5 نم 
 ةدعاق

 تامولعم
 ةرادإلا

-ةميدقلا
Cisco-

System-MIB

cpmCPUTotal5min

 ةبسنلا
 ةيوئملا

 ةدحو ماحدزال
 ةجلاعملا

 ةيزكرملا
(CPU) 

 ةيلامجإلا
 ةرتف يف

 ناوث سمخلا
 .ةريخألا

 اذه موقي
 نئاكلا

1.3.6.1.4.1.9.9.109.1.1.1.3 cpmCPUTotal5sec



 ليطعتب
 نئاكلا

 لوغشم"
 نم "لكل

 ةدعاق
 تامولعم

 ةرادإلا
 نم ةميدقلا

Cisco-
System-MIB

1.3.6.1.4.1.9.5.1.1.8

 ةبسنلا
 ةيوئملا

 مادختسال
 قاطنلا ضرع

 يددرتلا
 لصافلل

 ينمزلا
 قباسلا

ءاصقتسالل

sysTraffic

1.3.6.1.4.1.9.5.1.1.19

 ةميق ةورذ
 ةكرح سايقم
 رخآ ذنم رورملا
 حسم مت ةرم

 تادادع
 اهيف ذفنملا
ماظنلا أدب وأ

sysTrafficPeak

1.3.6.1.4.1.9.5.1.1.20

 ءازجأب) تقولا
 (ةيناثلا نم

 رهظت يذلا
 ىلعأ هيف

 ةميق
 سايقمل

رورملا ةكرح

sysTrafficPeaktime

1.3.6.1.4.1.9.5.1.20.2.1.4
 مادختسإ

 يف ذفنملا
ماظنلا

portTopNUtiliation

1.3.6.1.4.1.9.5.1.20.2.1.10

 تايلمع ددع
 ةعس زواجت

 نيزختلا
 تقؤملا

 يف ذفنملل
ماظنلا

portTopNBufferOverFlow

يلسلستلا طابترالل (MIB) ةرادإلا تامولعم دعاوق



OID فصولا نئاك

1.3.6.1.4.1.9.2.2.1.1.26

 مزحلا ددع
 مت يتلا
 اهطاقسإ

 نأل
 ةمئاق

 راظتنا
 لاخدإلا

ةئلتمم

locIfInputQueueDrop

1.3.6.1.4.1.9.2.2.1.1.27

 مزحلا ددع
 يتلا

 تطقس
 نأل

 ةمئاق
 راظتنا
 جارخإلا

ةئلتمم

locIfOutputQueueDrop

1.3.6.1.4.1.9.2.2.1.1.12

 مزح ددع
 لاخدإلا

 يتلا
 يوتحت

 ىلع
 ءاطخأ

 عومجملا
 يرابتخالا

 راركتلل
يرودلا

locIfInCRC

RMON هيبنتو ثادحألا نيوكت رماوأ

راذنإ

:ةيلاتلا ةغايصلا مادختساب RMON تاهيبنت نيوكت نكمي

 
<#root>

rmon alarm number variable interval {delta | absolute} rising-threshold value 
           [event-number] falling-threshold value [event-number] 

           [owner string]

 
فصولا رصنع

 يف alarmIndex ل قباطملا ،هيبنتلا مقر
AlarmTable يف RMON MIB. number

ريغتم يذلاو ،هتبقارم ديرت يذلا MIB رصنع



 لمعتسي alarmVariable لا ىلإ مجرتي
.RMON MIB لا نم alarmTable يف

 هيبنتلا بقاري ،يناوثلاب ،تقولا يف
 alarmInterval ل قباطملا ،MIB ريغتم

.RMON MIB ل AlarmTable يف مدختسملا
لصاف

 ،MIB تاريغتم نيب رييغتلا ربتخي
 يف AlarmSampleType ىلع رثؤي يذلاو

AlarmTable ل RMON MIB.
اتلد

 ةدعاق تاريغتم نم ريغتم لك ربتخي
 يذلاو ،ةرشابم (MIB) ةرادإلا تامولعم

 يف AlarmSampleType ىلع رثؤي
AlarmTable ل RMON MIB.

قلطم

 هيبنتلا ليغشت متي يتلا ةميقلا
.اهدنع

 ةميق
 ةبتعلا

ةعفترملا

 امدنع ثدحلا مقر ليغشت متي (يرايتخإ)
 دحلا طوبهلا وأ عافترالا ةبتع زواجتي

 ل ةقباطم ةميقلا هذه .هب حومسملا
alarmRisingEventIndex وأ 

alarmFallingEventIndex يف alarmTable ل 
RMON MIB.

ثدحلا مقر

 نييعت ةداعإ اهدنع متي يتلا ةميقلا
.هيبنتلا

 ةميق
 ةبتعلا
ةطباهلا

 وهو ،هيبنتلل كلام ددحي (يرايتخإ)
 نم alarmTable يف alarmOwner ل قباطم

RMON MIB.

 ةلسلس
كلاملا

ثادحألا

:ةيلاتلا ةغايصلا مادختساب RMON ثادحأ نيوكت نكمي

 
<#root>

rmon event number [log] [trap community] [description string] 
           [owner string]

 
فصولا رصنع

 eventIndex ل قباطملا ،نيعملا ثدحلا مقر
 ةرادإلا تامولعم ةدعاق يف eventTable يف

(MIB) ب ةصاخلا RMON.
number

لجس دنع RMON لجس لاخدإ ءاشنإ (يرايتخإ)



 يف EventType نييعتو ثدحلا ليغشت
 ب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق

RMON بكارتلا وأ لوخدلا ليجست ىلع.

 SNMP عمتجم ةلسلس (يرايتخإ)
 دادعإ نيوكت .ضارتعالا اذهل ةمدختسملا

EventType ةرادإلا تامولعم ةدعاق يف (MIB) 
 snmp-trap امإ هنأ ىلع فصلا اذهل RMON ل

 عم ةقباطتم ةميقلا هذه .log-trap وأ
eventCommunityValue يف eventTable يف 

 ب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق
RMON.

 عمتجم
خفلا

 نوكي ،ثدحلل افصو ددحي (يرايتخإ)
 نم EventTable يف ثدحلا فصول اقباطم

 ب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق
RMON.

 ةلسلس
فصولا

 ل لثامملا ،ثدحلا اذه كلام (يرايتخإ)
EventOwner يف EventTable نم RMON MIB.

 ةلسلس
كلاملا

RMON ثدحو هيبنت ذيفنت

 مسقلا ةءارق ىجري ،ثدحلاو RMON هيبنت ذيفنت لوح ةيليصفت تامولعم ىلع لوصحلل
.(RMON) "ةكبشلا ةرادإ ةمظنأ تاسرامم لضفأ ذيفنتب صاخلا

ةلص تاذ تامولعم

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


