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نيزختلا ةركاذب ةباصإ دجوي ال نكلو Akamai Connect Engine ب لصت رورملا ةكرح :ةلكشم
.تقؤملا
ليكو ربع رورملا دنع HTTPS لاصتا Akamai ل تقؤملا نيزختلا ةركاذ لطعت :ةلكشملا
.ةقداصملاب

ةمدقملا

تاقيبطتلا تامدخ ىلع YouTube عيرست نيوكتل ةبولطملا تاوطخلا دنتسملا اذه فصي
.Akamai Connect ةزيم مادختساب Cisco نم (WAAS) ةعساولا

نيريدملا ىلإ يعامج لكشب ةراشإلل "WAAS زاهج" حلطصم مدختسي :ةظحالم
WAE حلطصم ريشي .ةلاقملا هذه لاوط كتكبش يف WAE و WAAS ل نييزكرملا
لغشت يتلا SM-SRE تادحوو ،Wave و WAE ةزهجأ ىلإ (ةعساولا تاقيبطتلا سدنهم)
WAAS، تاليثمو vWAAS.



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco WAAS●

●ماعلا حاتفملل ةيساسألا ةينبلا

●(SSL) ةنمآلا ليصوتلا ذخآم ةقبط ةداهش

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco WAAS، 5.5.1 رادصإلا●

Cisco WAAS، 6.2.1 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

WAAS و Akamai Connect ةمدخ

Cisco ىلإ هتفاضإ تمت HTTP/S نئاكل تقؤم نيزخت ةركاذ نوكم يه Akamai لاصتا ةزيم نإ
WAAS. جمارب سدكم يف هجمد متيو WAAS ةادأ لالخ نم هنم ةدافتسالا متيو دوجوملا
تانايب رورم ةكرح لوصو نمز ليلقت ىلع Akamai لاصتا دعاسي .HTTP قيبطت نيسحت
HTTP/S يف امب تاقيبطتلا نم ديدعلل ءادألا نيسحت هنكميو بيولا تاقيبطتو تاكرشلل
لخاد تابلطلا ةجلاعمو ةيمقرلا تاراشإلاو ديدحتلا يلاع ويديفلاو (POS) عيبلا ةطقن كلذ
امك ،سايقلل لباقو ظوحلم لكشب WAN ةكبش تانايب ليمحت ءاغلإ ةيناكمإ رفوي .رجتملا
و (طغضلا) LZ و (ةرركملا تانايبلا ءاغلإ) DRE لثم ةدوجوملا WAAS فئاظو عم قفاوتم هنأ
TFO (لقنلا قفدت نيسحت) ةقبط يف عيرستلاو SSL (رفشم/نمآ) ريرمت ةعرس ةدايزل
.ةيناثلا ىلإ ىلوألا ةرملا نم ةدحولا

:WAAS و Akamai Connect عم تاحلطصملا هذه مادختسإ متي

تمت HTTP/S نئاكل تقؤم نيزخت ةركاذ نوكم وه Akamai - Akamai Connect لاصتا
ةادأ ربع همادختساو دوجوملا WAAS جمارب سدكم يف هجمد متيو ،Cisco WAAS ىلإ هتفاضإ
لوصولا نمز ليلقت ىلع Akamai Connect عم WAAS دعاسي .HTTP قيبطت نيسحت
.بيولا تاقيبطتو تاكرشلل HTTP/S تانايب رورم ةكرحل

●

Akamai ب ةلصتملا تقؤملا نيزختلا ةركاذ - Akamai ب ةلصتملا تقؤملا نيزختلا ةركاذ
نيزختب (CE) تقؤملا نيزختلا ةركاذ كرحمل حمسي يذلا ،Akamai Connect يف نوكم يه
.Akamai ل يكذلا يساسألا ماظنلا ىلع Edge مداخ ةطساوب هميلست متي يذلا ىوتحملا

●



نيوكتلا

.ماعلا/يلخادلا قدصملا عجرملا نم ةعقوم SSL ةداهش ىلإ جاتحت .1 ةوطخلا

:يلاتلا SubjectName ةداهشلا نمضتت نأ بجي

   *.youtube.com

   *.googlevideo.com

   *.ytimg.com

   *.ggpht.com

   youtube.com

:ةداهشلا ىلع لاثم اذه





ربع كب صاخلا (CA) رذجلا وأ/و طيسولا قدصملا عجرملاب قثت نأ بجي .2 ةوطخلا
.كتسسؤم

.Active Directory لاجم ربع "ةعومجملا جهن" مادختساب كلذ قيقحت نكميو

رذجلا قدصملا عجرملا وأ/و طيسولا تيبثت كنكميف ،ربتخم يف دادعإلا اذه ربتخت تنك اذإ
.ةقث قدصم عجرمك ليمعلا زاهج يف





ةهجاو مادختساب WAAS زاهج ىلع ةعيرسلا SSL ةمدخ ءاشنإب مق .3 ةوطخلا
.WAAS ل يزكرملا ريدملاب ةصاخلا (GUI) ةيموسرلا مدختسملا

Core ىلع ةعيرسلا SSL ةمدخ نيوكتب مق (WAAS 6.2.3 لبق) بناجلا يئانث Akamai يف
WAAS. ىلإ ةبسنلاب Akamai بناجلا يداحأ (WAAS 6.2.3 ثدحأ رادصإ وأ)، مداخ نيوكتب مق SSL
بناجلا دادعإ نيب ديحولا قرفلا وه اذه .SSL ةهجاو نيكمتب مقو Branch WAAS ىلع عيرسلا
.دحاولا بناجلا دادعإو جودزملا

يئانث Akamai دادعإ ىلإ 6.2.3 رادصإلا لبق WAAS جمانرب ليغشت جاتحي :ةظحالم
ليدبتب نويساسألا WAAS ءالكو موقي YouTube تانايب رورم ةكرح عيرستل بناجلا
SSL ثدحأ رادصإ وأ 6.2.3 رادصإلا WAAS ليغشت جمانرب معدي .YouTube ىلإ SSL لاصتا
AO v2 (SAKE). عرفلل حمسي اذهو WAAS لاصتا ليكوتب SSL ةكرح عرفلا لسري امدنع
زكرمل ةيساسألا ةينبلا ربع اههيجوت نود تنرتنإلا ىلإ ةرشابم تانايبلا رورم
.تانايبلا

:ةروصلا يف حضوم وه امك ،ةعراستملا SSL ةمدخ < عيرست < نيوكت < ةزهجألا ىلإ لقتنا



.ةلجعملا SSL ةمدخ نيوكتب مق .4 ةوطخلا

قيبطت بجي .تالوكوتوربلا عيزوت ةزيم نيكمت مزلي ،احيرص اليكو مدختست تنك اذإ
HTTP AO ذفنم ىلع TCP (8080 وأ 80 ،لاثملا ليبس ىلع) رورملا ةكرح ليكوتل مدختسملا.

يساسألا لبقتسي امدنع ،دادعإلا اذه يف .قباطملا مداخلا مسا ىلإ ةراشإلا نم ققحتلا مزلي
WAAS رورم ةكرح SSL، لقح نراقي هنإف SNI يف Client Hello عم SubjectAltName ةداهشلا يف
نوموقي core WAAS ءالكو نإف SubjectAltName عم SNI لقح قباطت اذإ .اهليمحت مت يتلا
.هذه SSL رورم ةكرح ليغشتب



قوف رقنا .مداخلا ذفنمل 443و IPAddress ل Any مدختسأ ،مداخلا مسا ةراشإ لقح ةقباطم امدنع
.لاخدإلا اذه ةفاضإل ةفاضإ

(SNI) مداخلا مسا ةراشإ

.صاخلا حاتفملاو ةداهشلا ليمحت .5 ةوطخلا

:PEM قيسنت مدختسي ةروصلا يف رهاظلا لاثملا .صاخ حاتفمو ةداهش ريفوت بجي



.اهليمحت مت يتلا ةداهشلا تامولعم نم ققحت .6 ةوطخلا

.ةيئاهنلا ةجيتنلا يه هذهو لاسرإ رزلا قوف رقنا .7 ةوطخلا



.Akamai لاصتا نيكمت .8 ةوطخلا

.Akamai لاصتا < تقؤملا نيزختلا < نيوكت < ةزهجألا ىلإ لقتنا

طقف بولطم) WAAS عرفلا ىلع SSL ل Interposer نيكمتب مق .9 ةوطخلا
.(دحاو بناج نم دادعإلل



ةحصلا نم ققحتلا

.WAAS عرفلا ىلع Akamai Connect لاصتا نيكمت ىلإ جاتحت .1 ةوطخلا

WAAS-Branch# show accelerator http object-cache

   HTTP Object-cache

   ..........

   Status

   --------

                Operational State

                -----------------

                Running

                Akamai Connected Cache State

                ------------------------

               Connected

.ةلصتم لاصتالا ةلاح نأو ليغشتلا ديق ليغشتلا ةلاح نأ نم دكأت

.ليمعلا ىلع YouTube عيرست نم ققحت .2 ةوطخلا

:كب صاخلا قدصملا عجرملا لبق نم ةعقوملا ةداهشلا ىرت نأ بجي YouTube ىلإ لوصولا دنع



.WAAS ىلع ةحصلا نم ققحتلا .3 ةوطخلا

:رورملا ةكرح ىلع حيحص لكشب SSL AO قيبطت نم ققحتلا

SSL AO v1) 6.2.3 لبق WAAS جمانرب ليغشت دنع (CLI) رماوألا رطس ةهجاو نم جارخإلا لاثم
(جودزملا عقوملا دادعإو

WAAS-Branch# تايئاصحإلا لاصتا راهظإ

ConnID        Source IP:Port          Dest IP:Port            PeerID Accel RR

  6859     10.66.86.90:13110       10.66.85.121:80 00:06:f6:e6:58:56 THSDL 51.9%

  6839     10.66.86.90:13105       10.66.85.121:80 00:06:f6:e6:58:56 THSDL 16.6%

  6834     10.66.86.90:13102       10.66.85.121:80 00:06:f6:e6:58:56 THSDL 93.5%



  6733     10.66.86.90:13022       10.66.85.121:80 00:06:f6:e6:58:56 THSDL 72.7%

  6727     10.66.86.90:13016       10.66.85.121:80 00:06:f6:e6:58:56 THSDL 03.9%

SSL) ثدحأ رادصإ وأ WAAS 6.2.3 جمانرب ليغشت دنع (CLI) رماوألا رطس ةهجاو نم جارخإلا لاثم
AO v2 دحاو عقوم دادعإو)

WAAS-Branch# تايئاصحإلا لاصتا راهظإ

ConnID        Source IP:Port          Dest IP:Port            PeerID Accel RR

  3771     10.66.86.66:60730     58.162.61.183:443               N/A THs   50.9%

  3770     10.66.86.66:60729     58.162.61.183:443               N/A THs   52.1%

  3769     10.66.86.66:60728     58.162.61.183:443               N/A THs   03.0%

  3752     10.66.86.66:60720    208.117.242.80:443               N/A THs   54.8%

  3731     10.66.86.66:60705      203.37.15.29:443               N/A THs   13.8%

  3713     10.66.86.66:60689     58.162.61.142:443               N/A THs   40.4%

  3692     10.66.86.66:60669     144.131.80.15:443               N/A THs   10.4%

رورملا ةكرحل لجسلا تالاخدإل .WAAS عرفلا يف CE ىلإ لوصولا ءاطخأ لجس نم ققحت
ىلإ ريشي h - - 200 و (OTT-YouTube ك فنصملا ىلإ ريشي) اهب طبترم 10000 زمر ةنسحملا
.ايلحم اهتمدخ متي رورملا ةكرح نأو اهيلإ لوصولا مت نئاكلل تقؤملا نيزختلا ةركاذ نأ
رابتخالا زاهج ىلع ةددعتم تاضرعتسم حتف كنكمي .ويديف لغوغ يف عقوتم عراست ىصقأ
:دادعإلا رابتخال تقولا سفن يف ويديفلا سفن ليغشتو

:ريظنلا ماظنلا ءاطخأ لجس نم جارخإلا جذومن

08/09/2016 01:49:26.612 (fl=5948) 10000 0.002 0.033 1356 - - 148814 10.66.86.90 10.66.85.121

2905 h - - - 200 GET

https://r5---sn-uxanug5-

ntqk.googlevideo.com/videoplayback?dur=703.721&ei=ozapV8jrGdWc4AKytYaYBQ&fexp=3300116%2C3

300131%2C3300161%2C3312739%2C3313265%2C9422596%2C9428398%2C9431012%2C9433096%2C9433223%2C9433946

%2C9435526%2C9437

066%2C9437552%2C9438327%2C9438662%2C9438804%2C9439580%2C9442424%2C9442920&requiressl=yes&initcwn

dbps=6383750&gir=

yes&sparams=clen%2Cdur%2Cei%2Cgir%2Cid%2Cinitcwndbps%2Cip%2Cipbits%2Citag%2Ckeepalive%2Clmt%2Cmi

me%2Cmm%2Cmn%2Cms

%2Cmv%2Cpl%2Crequiressl%2Csource%2Cupn%2Cexpire&signature=34635AFA02C12695F90E50E067E6BD4B7E5821

32.DEB68217D77D25

F02925B272C6B3F032D3764535&ipbits=0&ms=au&mt=1470706873&pl=22&mv=m&mm=31&mn=sn-uxanug5-

ntqk&keepalive=yes&key=yt6

&ip=64.104.248.209&clen=10444732&sver=3&source=youtube&itag=251&lmt=1466669747365466&upn=17O0mSa

Uqq4&expire=14707

28963&id=o-ABXm_M_rqaPqauN_rtx9jNvU4NPYMD-wx-oJw0mAUclg&mime=audio%2Fwebm&cpn=YsB-JmbO4EU-

BeHl&alr=yes&ratebypass

=yes&c=WEB&cver=1.20160804&range=136064-284239&rn=4&rbuf=8659 - -

08/09/2016 01:49:26.899 (fl=5887) 10000 0.003 0.029 1357 - - 191323 10.66.86.90 10.66.85.121

2905 h - - - 200 GET

https://r5---sn-uxanug5-

ntqk.googlevideo.com/videoplayback?dur=703.721&ei=ozapV8jrGdWc4AKytYaYBQ&fexp=3300116%2C3

300131%2C3300161%2C3312739%2C3313265%2C9422596%2C9428398%2C9431012%2C9433096%2C9433223%2C9433946

%2C9435526%2C9437

066%2C9437552%2C9438327%2C9438662%2C9438804%2C9439580%2C9442424%2C9442920&requiressl=yes&initcwn

dbps=6383750&gir=

yes&sparams=clen%2Cdur%2Cei%2Cgir%2Cid%2Cinitcwndbps%2Cip%2Cipbits%2Citag%2Ckeepalive%2Clmt%2Cmi

me%2Cmm%2Cmn%2Cms

%2Cmv%2Cpl%2Crequiressl%2Csource%2Cupn%2Cexpire&signature=34635AFA02C12695F90E50E067E6BD4B7E5821

32.DEB68217D77D25

F02925B272C6B3F032D3764535&ipbits=0&ms=au&mt=1470706873&pl=22&mv=m&mm=31&mn=sn-uxanug5-

ntqk&keepalive=yes&key=yt6

&ip=64.104.248.209&clen=10444732&sver=3&source=youtube&itag=251&lmt=1466669747365466&upn=17O0mSa



Uqq4&expire=14707 28963&id=o-ABXm_M_rqaPqauN_rtx9jNvU4NPYMD-wx-

oJw0mAUclg&mime=audio%2Fwebm&cpn=YsB-JmbO4EU-BeHl&alr=yes&ratebypass

=yes&c=WEB&cver=1.20160804&range=284240-474924&rn=6&rbuf=17442 - -

:عافترإ بويتوي-جراخ ضرع اضيأ يغبني cache-نئاك http عراست يئاصحإ ضرع نم جاتنإلا

WAAS-BRANCH# show statistics accelerator http object-cache

.......... Object Cache Caching Type: ott-youtube Object cache transactions served from cache:

52

   Object cache request bytes for cache-hit transactions:             68079

   Object cache response bytes for cache-hit transactions:            14650548

..........

اهحالصإو ءاطخألا فاشكتسا

.SSL AO ةطساوب رورملا ةكرح عيرست متي ال :ةلكشم

:لحلا

:اذه ءاطخألا حيحصت رمأ مادختساب core WAAS ىلع SNI قباطت SSL AO تناك اذإ امم ققحت

:ssl-errorlog نم حجان جارخإ ىلع لاثم اذه

WAAS# debug accelerator ssl sni

08/09/2016 01:33:23.721sslao(20473 4.0) TRCE (721383) SNI(youtube.com) matched with certificate

SNA youtube.com [c2s.c:657] 08/09/2016 01:33:23.962sslao(20473 6.0) TRCE (962966)

SNI(youtube.com) matched with certificate SNA youtube.com [c2s.c:657]

:ssl-errorlog نم حجان ريغ جارخإ ىلع لاثم اذه

WAAS# debug accelerator ssl sni

08/09/2016 01:19:35.929sslao(20473 5.0) NTCE (929983) Unknown SNI: youtube.com [sm.c:4312]

08/09/2016 01:20:58.913sslao(20473 3.0) TRCE (913804) Pipethrough connection unknown

SNI:youtube.com IP:10.66.85.121 ID:655078 [c2s.c:663]

مت ةداهش ةيأ دجوت الو YouTube ب لاصتالا ضرعتسملا ىلع رذعتي :ةلكشملا
.اهعفد

:لحلا

.YouTube ةطساوب اهعفد مت يتلا ةداهشلا يف Core WAAS ةقث مدع ببسب كلذ ثدحي دق

.ةعراستملا SSL ةمدخ ىلع رمألا اذه ديدحت ءاغلإب مق



ةباصإ دجوي ال نكلو Akamai Connect Engine ب لصت رورملا ةكرح :ةلكشم
.تقؤملا نيزختلا ةركاذب

:لحلا

نأ نكمي .WAAS عرفلا ىلع If-Modified-since (IMF) ققحتلا ضرف ببسب اذه ثدحي دق
ليلحت زاهج وأ ليكو مداخ ىلإ نيمدختسملا طاشنل يرابجإلا ليجستلا نم IMS رايخ ققحتي
نم امئاد YouTube بلطي ،يلاحلا OTT رادصإ يف ،IMS نم ققحتلا نيكمت دنع .مادختسإ
.يلصألا مداخلا نم ةخسن ثدحأ راضحإ ليمعلا

:CE ىلإ لوصولا ءاطخأ لجس يف كلذ ةظحالم نكمي

07/20/2016 00:41:49.420 (fl=36862) 10000 2.511 0.000 1312 1383 4194962 4194941 10.37.125.203

10.6.76.220 2f25 l-s

s-ims-fv - - 200 GET  https://r3---sn-jpuxj-

coxe.googlevideo.com/videoplayback?signature=AACC537F02B652FEA0600C90

0B069CA3063C15CD.58BA962C80C0E7DFA9A6664ECDCCE6404A3E2C65&clen=601694377&pl=24&mv=m&mt=146897480

1&ms=au&ei=a8iOV-

HZG4u24gL-hpu4BQ&mn=sn-jpuxj-

coxe&mm=31&key=yt6&sparams=clen%2Cdur%2Cei%2Cgir%2Cid%2Cinitcwndbps%2Cip%2Cipbits%2C

itag%2Ckeepalive%2Clmt%2Cmime%2Cmm%2Cmn%2Cms%2Cmv%2Cpl%2Crequiressl%2Csource%2Cupn%2Cexpire&sver

=3&gir=yes&fexp=9

416891%2C9422596%2C9428398%2C9431012%2C9433096%2C9433221%2C9433946%2C9435526%2C9435876%2C9437066

%2C9437553%2C9437

742%2C9438662%2C9439652&expire=1468996811&initcwndbps=9551250&ipbits=0&mime=video%2Fmp4&upn=B-

BbHfjKlaI&source=yo

utube&dur=308.475&id=o-ABCCHl2_QzDMemZ8Eh7hbsSbhXZQ7yt325a-

xfqNROk1&lmt=1389684805775554&itag=138&requiressl=yes&

ip=203.104.11.77&keepalive=yes&cpn=4cIAF7ZEwNbfV7Cr&alr=yes&ratebypass=yes&c=WEB&cver=1.20160718



&range=193174249-

197368552&rn=68&rbuf=23912 - -

:IMS نم ققحتلا ليطعتل WAAS عرفلا ىلع رصانعلا هذه ديدحت ءاغلإب مق

.Akamai لاصتا < تقؤملا نيزختلا < نيوكتلا ىلإ لقتنا

.هدعب امو WAAS 6.3 يف ةلكشملا هذه حالصإ متي نأ عقوتملا نمو

رورملا دنع HTTPS لاصتا Akamai ل تقؤملا نيزختلا ةركاذ لطعت :ةلكشملا
.ةقداصملاب ليكو ربع

:لحلا

،ةقداصملا ليكولا بلطتيو تنرتنإلا ىلإ باهذلا لبق ليكو ربع رورملا ىلإ جاتحت امدنع
WAAS عرفلا ىلع ةذوخأملا ةمزحلا طاقتلا رهظي .HTTPS لاصتا عطقب WAAS موقي دقف



متي ال .ىلوألا ةمزحلا دعب طاقتلالا فقوتي ،كلذ عمو .مداخلا عقوم نم HTTP 407 ةباجتسإ
.ةلماك ريغ ةباجتسالا نوكتو ةيلاتلا مزحلا لاسرإ

.WAAS 6.3 رادصإ يف هحالصإ متي نأ لمتحملا نمو CSCva26420 بويعلا يف اذه بقعت متي

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva26420/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


