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Warum Netzwerk Virtualisierung ?
Logische Partitionierung zur Trennung lhrer Netze

» Datentrennung pro Applikation oder Gruppe
« Zonen mit unterschiedlichen Security Policies

* Minimierung der Betriebskosten durch
Verwendung derselben Infrastruktur

Anwendungsfalle

+ Gaste Netz

* Management Netz

» Outsourcing

* Trennung Produktion / Office
+ Zentrale Firewall / IDS

* Shared Campus
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Losungsbestandteile fur Netzwerk Virtualisierung

(1) Virtualisierung des Routings (2) Virtualisierung des Datenpfades
auf den Systemen

Hop-by-Hop

Virtual Routing & Forwarding Table
(VRF)
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Option 1 - VRF-Lite Ende-zu-Ende

= Layer-2 Access VLANs werden
eindeutigen VRFs zugeordnet

= Anlegen von VRFs (= separate Routing Tabelle)
auf allen Routern und Layer-3 Switches

= Verwendung eindeutiger
Layer-3 Transit Links flr jedes VRF
(Sub-Interfaces und VLAN Tagging)

Pro Contra
» Unterstutzte Plattformen « Skalierung
(é)atflyst, Neé(_US’ I0S « Hoher administrativer
outer, non Cisco) Aufwand
* Verwendung bekannter . Core erfordert VRE
Protokolle Konfigurationen

» Bestandteil der Standard
L3 Lizenzen/Feature Sets
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Option 2 - Easy Virtual Networking (EVN)
VRF-lite Ende-zu-Ende “in einfach” mit VNET trunks

VRF-Lite Subinterfaces VNET Trunks

interface TenGigabitEthernetl1/1.101 S ENdetinitiontrad
description 10GE to core 3 vnet tag 101

encapsulation dotlQ 101 £ definiti
ip vrf forwarding red vrf definition green

ip address 10.122.5.1 255.255.255.252 vnet tag 102

ip pim query-interval 1 !

ip pim sparse-mode interface TenGigabitEthernetl/1
description 10GE to core 3

interface TenGigabitEthernetl1l/1.102 vnet trunk

description 10GE to core 3 ip address 10.122.5.1 255.255.255.252

encapsulation dotl1Q 102 ip pim query-interval 1

ip vrf forwarding green ip pim sparse-mode

ip address 10.122.5.1 255.255.255.252
ip pim query-interval 1

ip pim sparse-mode 1 Punkt-zu-Punkt Konfiguration pro 1 Punkt-zu-Punkt Konfiguration pro
logischem Interface (VRF Subinterface) physischem Interface
Networks elghbors Subinterfaces Trunks

« Verwendung bekannter * Unterstitzte Plattformen 4 4 16 4

Protokolle (Modulare Catalyst, I0S

. Router) 10 4 40 4

» Bestandteil der Standard 20 4 30 4

L3 Lizenzen/Feature Sets » Core erfordert VRF
. Einfache Konfiguration Konfigurationen 30 4 120 4

» Kein IPv6 Support
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Option 3 - MPLS Layer-3 VPN

= Paket Forwarding basierend auf MPLS Label Switching = CE (Customer Edge)
normales Layer-3 Routing

= Label Stacking ermoglicht VPNs (virtuelle Netze) (kein MPLS Tagging)
VPN Routes & VPN Labels
MP-BGP | = PE (Provider Edge)
1 : assoziiert CE mit einem VRF und fugt zwei MPLS

Labels an
— - Pfad zum anderen PEs (LDP)
— Inneres Label -2 VRF/VPN Zugehorigkeit (MP-BGP)

100 100 10.1.1.1

100 IO = P (P rOVider)

MPLS Label Switching zwischen PEs
Contra aufgrund des Aulieren Labels

(keine VRF bzw. CE Mandanten Routen)

» Unterstutzte Plattformen « zusatzliche Protokolle
(Catalyst 6k, Nexus 7k, (LDP, MP-BGP, ...)
IOS Router, non Cisco) + Hoherwertige 10S

« Sehr hohe Skalierung Lizenzen bzw. Feature

- Core (P) Router ohne VRF Sets benotigt
Konfiguration
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?Ption 3 — Ist MPLS Layer-3 VPN wirklich so komplex ?
nie

gen eines neuen virtuellen Netzes am Beispiel fur IPv4 Unicast

» Voraussetzung: LDP und MP-BGP Konfiguration im Core !

= Das Anlegen neuer VPNs benétigt nur wenige Anderungen auf dem/den PE(s)

vrf definition VPN-A
rd 10:0

e;mddress—family ipv4 p— Anlegen eines

route-target export 10:0 neuen VRFs
route-target import 10:0

exit-address-family
|

J\

interface Vl1anlO

description VPN-A VLAN10 DC - Assoziierung eines Netzes
vrf forwarding VPN-A : :
ip address 10.43.10.33 255.255.255.240 mlt emnem VRF
I
router bgp 65100
address-family ipv4 vrf VPN-A Import der VRF Routen
edistribute connected :
. ins MP-BGP
redistribute ..
exit-address-family —_—

MPLS VPN spezifische Configs
Mit VRF-Lite gemeinsame Configs

J\

Rot:
Schwarz:
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MPLS ermoglicht Layer-2 VPN

= MPLS unterstutzt Layer-2 VPNs

fiir LAN oder WAN (iber- =
spannende IP Netze
. Option 1: Punkt-2-Punkt _@ <
PseudoWire (EOMPLS) =
= Option 2: Full-Mesh (VPLS)

Virtual-Ethernet Interface
(A-VPLS) K/ ™
w interface Virtual-Ethernetl
List of VLANS to be zw':gﬂgg:: ode trunk
Wi u
extended ; switchport trunk allowed vlan 610-619
] |\ transport vpls mesh
VPLS Neigbors (PE neighbor 10.100.2.2 pw-class Core
Routers) neighbor 10.100.3.3 pw-class Core
pseudowire-class Core

\ encapsulation mpls
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[ WRelte | EW | MRS

HBIET )%+ (-(001%2023 4% 5"6178( 4+43"(
Q1 ()*+ "(AISH =1 <=( >?(
@A"8+1%2+,(B%SA, "ClHD 5"6178( 2% EI3F(
5.4)(
Ga+2/ AUGBH(~(H218+/HE T4 T8" 1. 1. (h8(IKL(
GA%7M," /F%%123 5"6078( A% EI3F(
- QO6NO/0% 2023 E%AOMDOE%A( E%AIMDIE%A( 4P .(Q(8RJ.(
4=9. V(LCH"2/0%2 10 1 0h( S/
5. 4)V(5 . 4)%RIKLI(
JKLVAH) N IKLVAH) - “W>X%5 . 4))((
TU Y (LCH"2/0%2 P59.1(  P59.1( 4<9 . 145 JKL(
Y268, DI23(H2 1+ T*4T78"" i i 5 .4)(
89.1(
57,1%+/ 1IN 1IN 18(JKL(
Z%h) B@)-P)B.( B@)-P)B.( LL-(
)#+26+46/(R+/"'6 S S/ S/
5G6Y(B%2/16"8+1%2/ 104 1 0h( S/
L260#9%0L26 S/ 104 04
'::: 8gﬁﬁect © 2014 Cisco and/or its affiliates. All rights reserved. Cisco Connect | Berlin 20.—21. November 2014 9



Power Session und Ausstellungsbereich
Enterprise Networking und Security

APIC-EM — SDN im Enterprise AMP everywhere - warum es darauf ankommt
13:00 Markus Harbeck Volker Marschner
’ Consulting Systems Engineer Consulting Systems Engineer
Cisco Cisco
SDN - Paradigmenwechsel fir Netzwerke und Datacenter Einfiihrung in Cloud Managed Networking Muninder Sambi — Director Product Management
e Steffen Winkler Christian Goldberg
: Solution Manager Netzwerkumfeld Cloud Networking Systems Engineer Anupam Upadhyaya — Manager Product Management
t ter A H i . . .
Computacenter AG & Co oHG Cisco Himanshu Mehra — PM Engineering, Catalyst Plattform
Instant Access - Netzwerk geht auch einfach Internet of Things... Let's Not Forget Security Please! Jens Demmer — Manager Product Management
14:00 Sascha Ulfig Eric Vyncke
' Consulting Systems Engineer Distinguished Systems Engineer Jo Kern — Manager Product Management
Cisco Cisco Peter Provart — Business Dev. Manager, EBG EMEAR
Netzwerk Virtualisierung - Netzwerktrennung im LAN und WAN Akamai Connect Matthias Falkner — Distinguished Engineer
Sascha Ulfig Lorenz Jakober
14:30 Consulting Systems Engineer Sr. Product Marketing Manager Carlo Terminiello — CSE, EBG EMEAR
i Ak i . .
Cisco ama James Weathersby — Manager Technical Marketing
Cisco Threat Centric Security Solutions DPDHL Branch of the Future Concept Alan Cottom — Technical Marketing Engineer
15:00 Holger Unterbrink Zvezdan Schoppmann
’ Consulting Systems Engineer Head of Technology Innovation Management
Cisco DPDHL
Prime Infrastructure Skyconnect, eine globale WAN Plattform ,moving to iWAN*
1530 Lothar Miller Markus Vogele
’ Berater & Service Ingenieur Senior Systems & Design Engineer
e EnBW Netze GmbH Lufthansa Systems AG
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Thank you.
CISCO



