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nepŚetrģit®dohledov® centrum

procesy, role & kompetence

zkuġen², certifikovan² odborn²ci
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v²ce neģ tŚetina

vġech naġich Śeġen² je z oblasti

bezpeļnosti

v kontextu okoln² ICT infrastruktury
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Z§kon o kybernetick® bezpeļnosti

od teorie k praxi

Pavel Srnka, JiŚ² BartŢnŊk, Ivan Svoboda

&host® Tom§ġ PluhaŚ²k, Ivo NŊmeļek, JiŚ² TesaŚ

Cisco Connect | 24. 3. 2015
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vyr§b²te komerļn² dronyé

PŚedstavte si, ģeé

é a tak® jimi zajiġŠujetedod§vku l®kŢ  



TĨk§ se v§s ZKB?

Nebojte se zeptat
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Provedeme v§s é



ZKB se v§s tĨk§

Splnitpoģadavky z§kona ... 

é nebo ukonļitokrajovĨ business?
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Nebo naopak mŢģete

i nŊco z²skat?
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Ne pro z§kon, pro bussines

Ochr§n²te, co v§sģiv² é

é a souļasnŊ spln²tepoģadavky z§kona

?



Zaj²m§te ale hackera é

é z druh®ho konce svŊta?
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glob§ln²statistiky mŢģetem²t 
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Hrozby, statistiky -svŊt



Pro zveŚejnŊn² 

glob§ln²statistiky mŢģetem²t 

ļesk®statistiky byste mŊlim²t
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Hrozby, statistiky -ĻR

https://www.govcert.cz/cs/informacni-servis/zranitelnosti

https://www.csirt.cz/news/security

https://www.govcert.cz/cs/informacni-servis/zranitelnosti
https://www.csirt.cz/news/security
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glob§ln²statistiky mŢģetem²t 

ļesk®statistiky byste mŊlim²t

vlastn²mŊŚen² mus²tem²t!
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SOCA Scan

mŊŚte vlastn²m testov§n²m
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VĨsledky testŢ zranitelnosti
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Testy zranitelnost²: bezpeļnost perimetru



otestujte se zdarma

&

vyhrajte minidron
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Spad§te pod ZKB

V²te cenuvaġeho businessu

V²te, co v§m konkr®tnŊhroz²

Na ļem mŢģete stavŊt ?
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Technologick§ z§kladna
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Vaġe technologick§ z§kladna

Cenn§ aktiva

Preventivn² n§stroje

Detekļn² n§stroje

Korelace

APLIKACESERVERY SĉTŉDATA

FW NGFW IPS AV URL WAF DDOS

SIEM

LOGY FLOW MALWARE VM NG-IDS
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Identity & Access Management Data Security Application & Fraud Security

Perimeter / Network Security Data Center (Server) Security Endpoint / Device security

Security Intelligence, Analytics & GRC

High Availability

Physical Security

Bezpeļnostn² technologie
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F§ze bezpeļnosti

PREVENCE

DETEKCE

REAKCE

Ădouf§mñ

Ăvid²mñ

Ăm§m to pod kontrolouñ
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hwD!bL½!2bN ht!¢y9bN
Ϡо {ȅǎǘŞƳ ǌƝȊŜƴƝ ōŜȊǇŜőƴƻǎǘƛ ƛƴŦƻǊƳŀŎƝ
Ϡп yƝȊŜƴƝ ǊƛȊƛƪ
Ϡр .ŜȊǇŜőƴƻǎǘƴƝ Ǉƻƭƛǘƛƪŀ
Ϡс hǊƎŀƴƛȊŀőƴƝ ōŜȊǇŜőƴƻǎǘ
Ϡт {ǘŀƴƻǾŜƴƝ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǇƻȌŀŘŀǾƪǻ ǇǊƻ ŘƻŘŀǾŀǘŜƭŜ
Ϡу yƝȊŜƴƝ ŀƪǘƛǾ
Ϡф .ŜȊǇŜőƴƻǎǘ ƭƛŘǎƪȇŎƘ ȊŘǊƻƧǻ
Ϡмл yƝȊŜƴƝ ǇǊƻǾƻȊǳ ŀ ƪƻƳǳƴƛƪŀŎƝ
Ϡмм yƝȊŜƴƝ ǇǌƝǎǘǳǇǳ ŀ ōŜȊǇŜőƴŞ ŎƘƻǾłƴƝ ǳȌƛǾŀǘŜƭǻ
Ϡмн !ƪǾƛȊƛŎŜΣ ǾȇǾƻƧ ŀ ǵŘǊȌōŀ
Ϡмо ½ǾƭłŘłƴƝ ƪȅōŜǊƴŜǘƛŎƪȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǳŘłƭƻǎǘƝ ŀ ƛƴŎƛŘŜƴǘǻ
Ϡмп yƝȊŜƴƝ ƪƻƴǘƛƴǳƛǘȅ őƛƴƴƻǎǘƝ
Ϡмр YƻƴǘǊƻƭŀ ŀ ŀǳŘƛǘ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛ

¢9/IbL/Y# ht!¢y9bN
Ϡмс CȅȊƛŎƪł ōŜȊǇŜőƴƻǎǘ
Ϡмт błǎǘǊƻƧ ǇǊƻ ƻŎƘǊŀƴǳ ƛƴǘŜƎǊƛǘȅ ƪƻƳǳƴƛƪŀőƴƝŎƘ ǎƝǘƝ
Ϡму błǎǘǊƻƧ ǇǊƻ ƻǾŠǌƻǾłƴƝ ƛŘŜƴǘƛǘȅ ǳȌƛǾŀǘŜƭǻ 
Ϡмф błǎǘǊƻƧ ǇǊƻ ǌƝȊŜƴƝ ǇǌƝǎǘǳǇƻǾȇŎƘ ƻǇǊłǾƴŠƴƝ 
Ϡнл błǎǘǊƻƧ ǇǊƻ ƻŎƘǊŀƴǳ ǇǌŜŘ ǑƪƻŘƭƛǾȇƳ ƪƽŘŜƳ 
Ϡнм błǎǘǊƻƧ ǇǊƻ ȊŀȊƴŀƳŜƴłǾłƴƝ őƛƴƴƻǎǘƝ ƪǊƛǘƛŎƪŞ ƛƴŦƻǊƳŀőƴƝ ΧΦ
Ϡнн błǎǘǊƻƧ ǇǊƻ ŘŜǘŜƪŎƛ ƪȅōŜǊƴŜǘƛŎƪȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǳŘłƭƻǎǘƝ
Ϡно błǎǘǊƻƧ ǇǊƻ ǎōŠǊ ŀ ǾȅƘƻŘƴƻŎŜƴƝ ƪȅōŜǊƴŜǘƛŎƪȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǳŘłƭƻǎǘƝ
Ϡнп !ǇƭƛƪŀőƴƝ ōŜȊǇŜőƴƻǎǘ
Ϡнр YǊȅǇǘƻƎǊŀŦƛŎƪŞ ǇǊƻǎǘǌŜŘƪȅ
Ϡнс błǎǘǊƻƧ ǇǊƻ ȊŀƧƛǑǙƻǾłƴƝ ǵǊƻǾƴŠ ŘƻǎǘǳǇƴƻǎǘƛ 
Ϡнт .ŜȊǇŜőƴƻǎǘ ǇǊǻƳȅǎƭƻǾȇŎƘ ŀ ǌƝŘƛŎƝŎƘ ǎȅǎǘŞƳǻ

ZKB technicko -procesn² opatŚen²
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Bezpeļnost obecnŊ

TECHNOLOGIE

PROCESY

LID£
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Zn§te sv§ aktiva

V²te, co v§m konkr®tnŊhroz²

V²te, jak® potŚebujete technologie

Jak to d§t do vz§jemn® souvislosti?
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BUSINESS

TECHNOLOGICKĆ ZĆKLADNA

SIEM

HROZBY ZĆKON
HROZBY

ZĆKON
HROZBY ZKB


