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ク イ ッ ク  スタート  ガイ ド

こ こで説明する内容は次のとおりです。

作業を開始する前に

ラ ッ クへのスイ ッチのマウン ト

Power over Ethernet の考慮事項

スイ ッチの設定

コンソール ポート を使用したスイ ッチの設定

USB ポート

USB ポート

スイ ッチのスタ ッキング

スイ ッチの機能

作業を開始する前に

デバイス設置作業を開始する前に、次の項目を用意しているこ とを確認してください。

• ネッ ト ワーク  デバイス接続用の RJ-45 イーサネッ ト  ケーブル。10 G ポートに

は、カテゴ リ  6a 以上のケーブルが必要です。その他すべてのポートには、カテ

ゴ リ  5e 以上のケーブルが必要です。

• スイ ッチ管理用のコンソール ポート を使用するためのコンソール ケーブル。

• ハードウェア設置用の工具。スイ ッチに同梱されているラ ッ クマウン ト  キッ

トには、デスク ト ップ配置用のゴム製の脚 4 本、ラ ッ クマウン ト用ブラケッ ト  
2 つ、ネジ 12 本が含まれています。付属のネジを無く してしまった場合は、次

のサイズのネジを代わりに使用してください。

- ネジ山の直径：6.9 mm

- ネジ山の表面から根元までの長さ：5.9 mm
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- 軸径：3.94 mm

• Web ベースのインターフェイスまたはコンソール ポート を使用してスイ ッチ

を管理するために、Internet Explorer（バージ ョ ン 9.0、10.0、11.0）、Firefox（バー

ジ ョ ン 36.0、37.0 以降）、または Chrome（バージ ョ ン 40、41、42 以降）が使えるコ

ンピュータ。 

ラ ッ クへのスイ ッチのマウン ト

スイ ッチは標準規格サイズの 19 インチ（約 48 cm）幅のラ ッ クにマウン トできます。ス

イ ッチには高さ  1 ラ ッ ク  ユニッ ト （RU）、すなわち 1.75 インチ（44.45 mm）のスペース

が必要です。 

!
注意 安定性を確保するために、 も重いデバイスから順に下から上へと ラ ッ クに載せてい

きます。重いデバイスをラ ッ クの一番上に載せる と、不安定になり、転倒する可能性が

あ り ます。

スイ ッチを 19 インチの標準シャーシに取り付けます。

ステップ 1 付属のブラケッ トの 1 つをスイ ッチの側面に据え、ブラケッ トの 4 つの穴がネジ穴と

合う よ うにします。付属のネジを  4 本使用して固定します。 

ステップ 2 前述の手順を繰り返して、スイ ッチの反対側に別のブラケッ ト を取り付けます。 

ステップ 3 ブラケッ トが確実に取り付けられたら、スイ ッチを標準の 19 インチ ラ ッ クに設置す

る準備ができました。

.

40
09

25
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Power over Ethernet の考慮事項

警告 スイ ッチは、設備外部へのルーティングは行われない PoE ネッ ト ワークにのみ接続さ

れるよ う意図されています。

PoE をサポート しているのは一部のデバイスだけです。PoE をサポート しているモデ

ルは次のよ うにモデル番号の 後に P が付きます。SF250-48HP。 

PoE フ ィールドは、すべての関連ページにその説明があ り ますが、PoE をサポート し

ているデバイス上でのみサポート されます。

スイ ッチが Power over Ethernet（PoE）モデルのいずれかである場合は、次の所要電力を

考慮してください。 

表 1 Power Over Ethernet モデルのスイ ッチ

SKU 名 説明 PoE PD チップ

セッ ト  タイプ

PoE PSE チップ

セッ ト  タイプ

PoE PD AF/
AT/60W

PoE PSE AF/
AT/60W

SF250-24P SF250-24P 24 ポート  
10/100 PoE スマート  
スイ ッチ

なし 3*69208M
（0x4B42）

なし AF/AT

SF250-48HP SF250-48HP 48 ポート  
10/100 PoE スマート  
スイ ッチ

なし 6* PD69208
（0x4AC2） /
6*69208M
（0x4B42） （2.2.7 
現在）

なし AF/AT

SG250-08HP SG250-08HP 8 ポート  
ギガビッ ト  PoE ス
マート  スイ ッチ

なし 1*69208M
（0x4B42） 

なし AF/AT

SG250-10P SG250-10P 10 ポート  
ギガビッ ト  PoE ス
マート  スイ ッチ

2x PD70210 + 
2x PD70222 + 
1?x LX7309

1* PD69208
（0x4AC2） /
1*69208M
（0x4B42） 

AF/AT/60W AF/AT

SG250-26HP SG250-26HP 26 ポート  
ギガビッ ト  PoE ス
マート  スイ ッチ

なし 3* PD69208
（0x4AC2） /
3*69208M
（0x4B42） 

なし AF/AT
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注 60 ワ ッ ト  PoE は、イーサネッ ト  Plus 標準の IEEE 給電を 2 倍に拡張し、ポート ごとに 
60 ワ ッ ト を給電します。

!
注意 PoE 供給能力のあるスイ ッチを接続する と きには、次の点を考慮してください。

PoE モデルのスイ ッチは、接続先 PD（受電デバイス）に DC で給電可能な PSE （給電側

機器）です。このよ うなデバイスには VoIP 電話機、IP カメ ラ、ワイヤレス  アクセス  ポ
イン トが含まれます。PoE スイ ッチは、先行標準のレガシー PoE 受電デバイスを検出

して給電できます。レガシー PoE のサポートが原因で、PSE と して動作する  PoE ス
イ ッチが（他の PoE スイ ッチを含む）接続先 PSE を誤ってレガシー PD と して検出し

て給電する可能性があ り ます。

PoE スイ ッチは PSE であるため AC で給電されるべきですが、誤検出によ り別の PSE 
からレガシー PD と して給電される可能性があ り ます。このよ うな状態が発生した場

合、PoE スイ ッチが正し く機能しない可能性があ り、接続先 PD に正し く電力を供給で

きない場合があ り ます。

SG250-26P SG250-26P 26 ポート  
ギガビッ ト  PoE ス
マート  スイ ッチ

なし 3* PD69208
（0x4AC2） /
3*69208M
（0x4B42） 

なし AF/AT

SG250-50HP SG250-50HP 50 ポート  
ギガビッ ト  PoE ス
マート  スイ ッチ

なし 6*69208M
（0x4B42） 

なし AF/AT

SG250-50P SG250-50P 50 ポート  
ギガビッ ト  PoE ス
マート  スイ ッチ

なし 6*69208M
（0x4B42） 

なし AF/AT

SG250X-24P  SG250X-24P 24 ポー

ト ギガビッ ト PoE 対

応および 4 ポート 10
ギガビッ ト スマート

スイ ッチ

NA 3*69208M
（0x4B42） 

NA AF/AT

SG250X-48P SG250X-48P 48 ポート  
ギガビッ ト  PoE 対応

および 4 ポート  10 ギ
ガビッ ト  スマート  ス
イ ッチ

NA 6*69208M
（0x4B42） 

NA AF/AT

表 1 Power Over Ethernet モデルのスイ ッチ（続き）

SKU 名 説明 PoE PD チップ

セッ ト  タイプ

PoE PSE チップ

セッ ト  タイプ

PoE PD AF/
AT/60W

PoE PSE AF/
AT/60W
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1
誤検出を防ぐには、PSE への接続に使用される  PoE スイ ッチ上のポートで PoE を無効

にしてください。また、PSE デバイスを PoE スイ ッチに接続する前に、まず PSE デバイ

スに給電する必要があ り ます。あるデバイスが PD と して誤検出される場合には、そ

のデバイスを PoE ポートから切断し、AC 電源によって電力を再供給した後で、PoE 
ポートに再接続してください。

スイ ッチの設定

作業を開始する前に

本スイ ッチにアクセスして管理するには、Web ベースのインターフェイスを使用して 
IP ネッ ト ワーク経由で行う方法と、コンソール ポート を使用してスイ ッチのコマン

ド ライン インターフェイスで行う方法の 2 つの方法があ り ます。コンソール ポート

を使用するには、ユーザに高度な知識が求められます。 

次の表に、スイ ッチを 初に設定する と きに使用されるデフォルト設定を示します。

Web ベースのインターフェイスを使用したスイ ッチの設定

Web ベースのインターフェイスからスイ ッチにアクセスするには、スイ ッチが使用し

ている  IP アドレスを知る必要があ り ます。スイ ッチは工場出荷時設定の IP アドレス  
192.168.1.254 とサブネッ ト  /24 を使用します。 

スイ ッチが工場出荷時設定の IP アドレスを使用している場合、システム LED は連続

的に点滅します。DHCP サーバから割り当てられた IP アドレスをスイ ッチが使用し

ている場合、または管理者がスタティ ッ ク  IP アドレスを設定した場合、システム LED 
はグ リーンで点灯した状態になり ます（DHCP はデフォルトで有効）。

ネッ ト ワーク接続を介してスイ ッチを管理している場合、DHCP サーバまたは手動で

スイ ッチの IP アドレスを変更する と、スイ ッチへのアクセスが失われます。Web ベー

スのインターフェイスを使用するためには、スイ ッチが使用している新しい IP アド

レスをブラウザに入力する必要があ り ます。スイ ッチをコンソール ポート接続で管

理している場合には、リ ンクは維持されます。

パラ メータ デフォルト値

Username cisco
Password cisco
LAN IP 192.168.1.254
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スイ ッチを Web ベースのインターフェイスを使用して設定するには、次の操作を実

行します。 

ステップ 1 コンピュータ と スイ ッチの電源をオンにします。

ステップ 2 Cisco 350-550 XG スイ ッチの場合は、コンピュータを前面パネルにある  OOB ポート

に接続します。その他のすべてのスイ ッチの場合は、コンピュータを任意のネッ ト

ワーク  ポートに接続します。 

ステップ 3 コンピュータの IP 構成を設定します。

a. スイ ッチがデフォルトのスタティ ッ ク  IP アドレス  192.168.1.254/24 を使用してい

る場合、コンピュータの IP アドレスに、192.168.1.2 ～ 192.168.1.253 の範囲内で未

使用の IP アドレスを選択する必要があ り ます。 

b. IP アドレスが DHCP によって割り当てられる場合、DHCP サーバが実行中で、ス

イ ッチと コンピュータから接続可能であるこ とを確認します。各デバイスが 
DHCP サーバから割り当てられた新しい IP アドレスを検出するために、デバイス

を一旦切断して再接続するこ とが必要な場合があ り ます。

注 お使いのコンピュータで IP アドレスを変更する方法は、そのアーキテク

チャやオペレーティング システムの種類によって異なり ます。お使いのコン

ピュータのヘルプとサポート機能を使用して「IP アドレスの設定」について検

索してください。

ステップ 4 Web ブラウザ ウ ィンド ウを開きます。デバイスに接続したと きに、ActiveX プラグイ

ンをインス トールするよ う求められた場合は、指示に従ってプラグインのインス トー

ルを許可します。

ステップ 5 アドレスバーにスイ ッチの IP アドレスを入力し、Enter キーを押します。たとえば 
http://192.168.1.254 です。 

ステップ 6 ログイン ページが表示されたら、Web ベースのインターフェイスで使用する言語を

選択して、ユーザ名とパスワードを入力します。 

デフォルトのユーザ名は cisco です。デフォルトのパスワードは cisco です。ユーザ名

とパスワードはどちら も大文字と小文字を区別します。 

ステップ 7 [ログイン] をク リ ッ ク します。 

デフォルトのユーザ名とパスワードで初めてログインする場合、[パスワードの変更] 
ページが表示されます。新しいパスワード作成のルールがページに表示されます。 

ステップ 8 新しいパスワードを入力して確認します。
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注 パスワード複雑度は、デフォルトで有効になっています。パスワードは、デ

フォルトの複雑性ルールに準拠する必要があ り ます。または、[パスワード強度

の強制] オプシ ョ ンの横にある  [無効] をオンにして一時的に無効にするこ と も

できます。

ステップ 9 [適用] をク リ ッ ク します。 

!
注意 Web ベースのインターフェイスを終了する前に、[保存] アイコンをク リ ッ ク して設定

の変更内容を必ず保存してください。設定を保存する前に終了した場合、変更内容は

すべて失われます。

[はじめに] ページが開きます。これで、スイ ッチを設定する準備が整いました。詳細

については、『ア ド ミ ニス ト レーシ ョ ン  ガイ ド』またはヘルプ ページを参照して く

ださい。

ブラウザについての制約事項 

管理ステーシ ョ ンで複数の IPv6 インターフェイスを使用している場合、IPv6 リ ンク  
ローカル アドレスではなく  IPv6 グローバル アドレスを使用して、ブラウザからデバ

イスにアクセスして ください。

コンソール ポート を使用したスイ ッチの設定

コンソール ポート を使用してスイ ッチを設定するには、次の操作を実行します。 

ステップ 1 付属のコンソール ケーブルを使用して、コンピュータをスイ ッチのコンソール ポー

トに接続します。

ステップ 2 コンピュータで HyperTerminal などのコンソール ポート  ユーティ リ テ ィ を実行し

ます。

ステップ 3 次のパラ メータを使用してユーティ リ ティ を設定します。

• 115200 bits per second

• 8 data bits

• no parity
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• 1 stop bit

• no flow control

ステップ 4 ユーザ名とパスワードを入力します。デフォル ト のユーザ名は cisco、デフォル ト の

パスワードは cisco です。ユーザ名とパスワードはどちら も大文字と小文字を区別

します。

デフォルトのユーザ名とパスワードで初めてログインする場合、次のメ ッセージが表

示されます。

Please change your password from the default settings.Please change the 
password for better protection of your network.Do you want to change the 
password (Y/N) [Y]?

ステップ 5 Y と入力して、新しい管理者パスワードを設定します。

注 パスワード複雑度は、デフォルトで有効になっています。パスワードは、デ

フォルトの複雑性ルールを満たす必要があ り ます。

!
注意 終了する前に、設定の変更内容が保存されたこ とを確認してください。

これで、スイ ッチを設定する準備が整いました。ご使用のスイ ッチの『CLI Guide』を参

照して ください。 

注 ネッ ト ワークで DHCP を使用していない場合、スイ ッチの IP アドレスのタ

イプをスタティ ッ クに設定し、スタティ ッ ク  IP アドレスおよびサブネッ ト  マ
スクを変更してネッ ト ワーク  ト ポロジに合わせてください。そ う しないと、複

数のスイ ッチが工場出荷時設定の同じ  IP アドレス  192.168.1.254 を使用するこ

とにな り ます。



ク イ ッ ク  スタート  ガイ ド
USB ポート

16 Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3

1

USB ポート

USB ポートは、外部ス ト レージ（disk-on-key）デバイスの接続に使用できます。この

ポートは、コンフ ィギュレーシ ョ ン、SYSLOG、およびイ メージ ファ イルを保持できま

す。USB ポートは FAT32 ファ イル システムを完全にサポート し、NTFS ファ イル シス

テムを部分的に（読み取りのみ）サポート します。

相対パス と完全修飾パスの両方を使用できます。

システムは、GUI 経由の USB ポート上の次のユーザ アクシ ョ ンをサポート します。

• USB コンテンツの表示

• USB 経由のファイルのコピー（TFTP を使用した場合と同じ）

• USB ファ イルの内容の削除、名前の変更、および表示

 スイ ッチの機能

この項では、スイ ッチを習熟するためにスイ ッチの外観について説明します。

製品モデル 

利用可能な製品モデルを次に示します。

表 2 製品モデル

SKU 名 説明

SF250-24 SF250-24 24 ポート  10/100 スマート  スイ ッチ

SF250-24P SF250-24P 24 ポート  10/100 PoE スマート  スイ ッチ

SF250-48 SF250-48 48 ポート  10/100 スマート  スイ ッチ

SF250-48HP SF250-48HP 48 ポート  10/100 PoE スマート  スイ ッチ

SG250-08 SG250-08 8 ポート  ギガビッ ト  スマート  スイ ッチ

SG250-08HP SG250-08HP 8 ポート  ギガビッ ト  PoE スマート  スイ ッチ

SG250-10P SG250-10P 10 ポート  ギガビッ ト  PoE スマート  スイ ッチ

SG250-18 SG250-18 18 ポート  ギガビッ ト  スマート  スイ ッチ

SG250-26 SG250-26 26 ポート  ギガビッ ト  スマート  スイ ッチ



ク イ ッ ク  スタート  ガイ ド

スイ ッチの機能

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 17

1
 

SG250-26HP SG250-26HP 26 ポート  ギガビッ ト  PoE スマート  スイ ッチ

SG250-26P SG250-26P 26 ポート  ギガビッ ト  PoE スマート  スイ ッチ

SG250-50 SG250-50 50 ポート  ギガビッ ト  スマート  スイ ッチ

SG250-50HP SG250-50HP 50 ポート  ギガビッ ト  PoE スマート  スイ ッチ

SG250-50P SG250-50P 50 ポート  ギガビッ ト  PoE スマート  スイ ッチ

SG250X-24  SG250X-24 24 ポート ギガビッ トおよび 4 ポート 10 ギガビッ

ト スマート スイ ッチ

SG250X-24P  SG250X-24P 24 ポート ギガビッ ト PoE 対応および 4 ポート

10 ギガビッ ト スマート スイ ッチ

SG250X-48 SG250X-48 48 ポート  ギガビッ トおよび

4 ポート  10 ギガビッ ト  スマート  スイ ッチ

SG250X-48P SG250X-48P 48 ポート  ギガビッ ト  PoE 対応および

4 ポート  10 ギガビッ ト  スマート  スイ ッチ

表 2 製品モデル（続き）

SKU 名 説明
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前面パネル

ポート、LED、およびリセッ ト  ボタンは、以下の図に示すよ うにスイ ッチの前面パネ

ルに配置されています。すべての SKU が下に表示されるわけではあ り ません。代表的

なグループが表示されています。

TBD

SF240_24P

SG250-10P

デバイスの前面パネルに配置されているコンポーネン ト を次に示します。

• USB ポート ：USB ポートはスイ ッチと  USB デバイスを接続します。これによ

り、接続した USB デバイスを利用して、コンフ ィギュレーシ ョ ン ファ イル、

ファームウェア イ メージ、および Syslog ファ イルの保存と復元が可能になり

ます。

• RJ-45 イーサネッ ト  ポート ：RJ-45 イーサネッ ト  ポート を使用して、コン

ピュータ、プ リ ンタ、アクセス  ポイン ト などのネッ ト ワーク  デバイスをスイ ッ

チに接続します。 

• Multigigabit Ethernet Ports：（青色で強調）これらのポートは Cat 5e ケーブルで 
100 Mbps、1 Gbps、および 2.5 Gbps のスピードをサポート します。全世界で導入

されているケーブルの多くは、100 m で 1 Gbps に制限されています。Cisco 
Multigigabit Ethernet によ り、ケーブルを交換しなくても、同じインフラス ト ラ

クチャ上で 大 2.5 Gbps のスピードが可能になり ます。

• 60 ワ ッ ト  PoE ポート ：黄色で示されています。60 ワ ッ ト  PoE ポートは PoE 給
電を 2 倍に拡張し、60 ワ ッ ト を給電します。250 デバイス と  SF350-48P デバイ

スには装備されていません。



ク イ ッ ク  スタート  ガイ ド

スイ ッチの機能

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 19

1
 

• SFP+ ポート （存在する場合）：Small Form-Factor Pluggable Plus（SFP+）は、スイ ッ

チを他のスイ ッチと リ ンクするためのモジュール用の接続ポイン トです。これ

らのポートは一般に、ミ ニ 10 ギガビッ ト  インターフェイス  コンバータ  ポート

と も呼ばれます。このガイ ドでは SFP+ という用語を使います。

• SFP+ ポートは、シスコの SFP 1G 光モジュール（MGBSX1、MGBLH1、MGBT1）
に加えて、他社ブランドのモジュールと も互換性があ り ます。 

• シスコ  スイ ッチでサポート されている  Cisco SFP+ 10 G 光ファイバ モジュー

ルは次のとおりです。SFP-10G-SR、SFP-10G-LR、SFP-10G-SR-S、および

SFP-10G-LR-S。

• シスコ  スイ ッチでサポート されている、スタ ッ ク構成用の Cisco SFP+ 銅ケー

ブル モジュールは次のとおりです。SFP-H10GB-CU1M、SFP-H10GB-CU3M、お

よび SFP-H10GB-CU5M。

• SFP+ ポートは、コンビネーシ ョ ン ポート となっており、も う  1 つの RJ-45 ポー

ト と共有されます。SFP+ がアクティブな場合、隣接した RJ-45 ポートは無効に

なり ます。

• 一部の SFP インターフェイスは、コンボ ポート と呼ばれる、も う  1 つの RJ-45 
ポート と共有されます。SFP がアクティブな場合、隣接した RJ-45 ポートは無

効になり ます。 

• 対応する  RJ-45 ポートの LED は、SFP インターフェイスの ト ラフ ィ ッ クに応答

する とグ リーンで点灯します。

• OOB ポート （存在する場合）：OOB（Out of Band）ポートは、管理インターフェイ

ス と してのみ使用できる  CPU のイーサネッ ト  ポートです。OOB ポート と イン

バンド  レイヤ 2 インターフェイス間のブリ ッジングはサポート されていませ

ん。これは 250 デバイスにはあ り ません。

前面パネル LED 

デバイスには次のグローバル LED が装備されています。

• Master：（グ リーン）この LED は、スイ ッチがスタ ッ ク  マスターである と きに点

灯します。

• System：（グ リーン）この LED はスイ ッチの電源がオンになる と点灯し、ブート

中、セルフテス トの実行中、または IP アドレスの取得中は点滅します。LED が
グ リーンで点滅する場合、スイ ッチでハード ウェア障害、ファームウェア障害、

またはコンフ ィギュレーシ ョ ン ファイルのエラーが検出されています。

• Stack ID：（グ リーン）スイ ッチがスタ ッ ク構成のと き、スタ ッ ク  ID に対応する

番号の LED が点灯します。 
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ポート  LED は以下のとおりです。

• LINK/ACT：（グ リーン）各ポートの左側に配置されています。この LED は、対応

するポート と別のデバイス間のリ ンクが検出される と点灯し、ポートが ト ラ

フ ィ ッ クを渡している間は点滅します。 

• XG：（グ リーン）10 G ポートの右側に配置されています。この LED は、別のデバ

イスがこのポートに接続されていて、電源がオンになっており、かつデバイス

間で 10 Gbps のリ ンクが確立されている と きに点灯します。LED が消灯してい

る場合は、接続速度が 10 Gbps を下回っているか、ポートに何も接続されてい

ないかのいずれかです。

• Gigabit：（グ リーン） OOB ポートの右側に配置されています。この LED は、別の

デバイスがポートに接続されていて、電源がオンになっており、かつデバイス

間で 1000 Mbps のリ ンクが確立されている と きに点灯します。LED が消灯して

いる場合は、接続速度が 1000 Mbps を下回っているか、ポートに何も接続され

ていないかのいずれかです。

• SFP+（存在する場合）：（グ リーン）10 G ポートの右側に配置されています。この 
LED は、共有ポート を介して接続されている と点灯し、ポートが ト ラフ ィ ッ ク

を渡している間は点滅します。 

• PoE（存在する場合）：（オレンジ）ポートの右側に配置されています。この LED 
が点灯している場合、対応するポートに接続されたデバイスに電力が供給され

ているこ とを示します。

リ セッ ト  ボタン

スイ ッチの前面パネルのリセッ トボタンの開口部に、ピンまたはペーパー ク リ ップ

を挿入するこ とによ り、スイ ッチを リセッ トできます。リセッ ト  ボタンを使用して、

スイ ッチを再起動またはリセッ トするには、次の手順に従います。

• スイ ッチを再起動するには、リセッ ト  ボタンを 10 秒未満押し続けます。

• スイ ッチを工場出荷時設定に復元するには、次の手順に従います。

- ネッ ト ワークからスイ ッチを切断するか、ネッ ト ワーク上のすべての 
DHCP サーバを無効にします。

- 電源を投入して、リセッ ト  ボタンを 10 秒以上押し続けます。
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背面パネル

 背面パネルには次のボタンがあ り ます。

• 電源：スイ ッチを AC 電源に接続します。

• コンソール：シ リ アル ケーブルをコンピュータのシ リ アル ポートに接続し、端

末エミ ュレーシ ョ ン プログラムを使用して設定できるよ うにします。
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一般情報

こ こで説明する内容は次のとおりです。

• 基本表示モード と拡張表示モード

• ク イ ッ ク  スタート  デバイス設定

• インターフェイス命名規則

• ウ ィンド ウ  ナビゲーシ ョ ン

• 検索ファシ リ ティ

基本表示モード と拡張表示モード

製品はさまざまな機能をサポート しているため、WEB GUI には何百もの設定ペー

ジと表示ページが含まれています。これらのページは次の表示モードに分割されて

います。

• [基本]：コンフ ィギュレーシ ョ ン オプシ ョ ンの基本サブセッ トが使用可能で

す。コンフ ィギュレーシ ョ ン オプシ ョ ンのいずれかが不足している場合は、デ

バイス  ヘッダーで [拡張] モードを選択します。

• [拡張]：コンフ ィギュレーシ ョ ン オプシ ョ ンがすべて使用可能です。

下の図のよ うに、モード間を移動します。
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ユーザが基本から拡張に切り替える と、ブラウザでページがリ ロード されます。ただ

し、リ ロード後は、ユーザは同じページに留ま り ます。

ユーザが拡張から基本に切り替える と、ブラウザでページがリ ロード されます。ペー

ジが基本モードでも存在する場合は、ユーザが同じページに留ま り ます。ページが基

本モードでは存在しない場合は、ブラウザでユーザが使用していたフォルダの 初の

ページがロード されます。フォルダが存在しない場合は、[はじめに] ページが表示さ

れます。 

拡張コンフ ィギュレーシ ョ ンが存在し、ページが基本モードでロード される場合は、

ページ レベルのメ ッセージがユーザに表示されます（たとえば、2 台の RADIUS サー

バが設定されていても、基本モードでは 1 台のサーバしか表示できません。また、

802.1X 認証に時間範囲が設定されていても、基本モードでは時間範囲を表示できま

せん）。

モードを切り替える と、ページ上で行われたすべての設定（適用なし）が削除されます。

ク イ ッ ク  スタート  デバイス設定

クイ ッ ク初期セッ ト アップは、「VLAN 設定ウ ィザード」で説明されている設定ウ ィ

ザードを使用するか、[はじめに] ページのリンクを使用して次のよ うに実行できます。

カテゴ リ リ ンク名 （ページ上） リ ンク  ページ

初期セッ ト
アップ

管理アプリ ケーシ ョ ンおよび

サービスの変更

TCP/UDP サービス

デバイス  IP アドレスの変更 IPv4 インターフェイス

VLAN の作成 VLAN 設定

ポート設定 ポート設定

デバイス  
ステータス

システム サマ リー システムの要約

ポート統計情報 インターフェイス

RMON 統計情報 統計情報

ログの表示 RAM メモ リ

ク イ ッ ク  アク

セス

デバイス  パスワードの変更 ユーザ アカウン ト
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[はじめに] ページには、シスコの Web ページに移動する  2 つのホッ ト  リ ンクが用意

されています。[サポート ] リ ンクをク リ ッ クする と、デバイスの製品サポート  ページ

に移動します。[フォーラム] リ ンクをク リ ッ クする と、[サポート  コ ミ ュニティ ] ペー

ジに移動します。

インターフェイス命名規則 

GUI 内で、インターフェイスは次の要素を連結して表示されます。

• インターフェイスのタイプ：次のタイプのインターフェイスは、さまざまなタ

イプのデバイスに存在します。

- ファス ト  イーサネッ ト （10/100 ビッ ト ）：FE と表示されます。 

- ギガビッ ト  イーサネッ ト  ポート （10/100/1000 ビッ ト ）：GE と表示されます。

- アウ トオブバンド  ポート ：OOB と表示されます。

- LAG（ポート  チャネル）：LAG と表示されます。

- VLAN：VLAN と表示されます。

- ト ンネル：Tunnel と表示されます。

• インターフェイス番号：ポート、LAG、ト ンネル、または VLAN ID。 

デバイス  ソフ ト ウェアのアッ

プグレード

ファームウェア操作

デバイス  コンフ ィギュレーシ

ョ ンのバッ クアップ

ファ イル操作 

MAC ベース  ACL の作成 MAC ベース  ACL の作成

IP ベース  ACL の作成 IPv4 ベース  ACL の作成 

QoS の設定 QoS プロパティ

SPAN の設定 スイ ッチド  ポート  アナライザ

（SPAN）

カテゴ リ リ ンク名 （ページ上） リ ンク  ページ
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ウ ィンド ウ  ナビゲーシ ョ ン

こ こでは、Web ベースのスイ ッチ設定ユーティ リ ティの機能を説明します。

アプ リ ケーシ ョ ン ヘッダー

各ページにアプリ ケーシ ョ ン ヘッダーが表示されます。次のアプリ ケーシ ョ ン リ ン

クが含まれています。 

アプリ ケーシ ョ ン 
リ ンク名

説明

[保存] アプリ ケーシ ョ ン リ ンクの左側にある赤く点滅する  
X アイコンは、実行コンフ ィギュレーシ ョ ンの変更がまだ

スタート アップ コンフ ィギュレーシ ョ ン  ファ イルに保存

されていないこ とを示しています。赤い X アイコンの点滅

は、[コンフ ィギュレーシ ョ ンのコピー/保存] ページで無効

にできます。

[コンフ ィギュレーシ ョ ンのコピー/保存] ページを表示する

には、[保存] をク リ ッ ク します。デバイスのスタート アップ 
コンフ ィギュレーシ ョ ン ファイル タイプに実行コンフ ィ

ギュレーシ ョ ン ファ イルをコピーして、保存します。この保

存の後は、赤い X アイコンと  [保存] アプリ ケーシ ョ ン リ ン

クは表示されなくな り ます。デバイスを リブートする と、ス

タート アップ コンフ ィギュレーシ ョ ン ファ イル タイプが実

行コンフ ィギュレーシ ョ ンにコピーされ、実行コンフ ィギュ

レーシ ョ ン内のデータに従ってデバイス  パラ メータが設定

されます。

[ユーザ名] デバイスにログインしているユーザの名前が表示されます。

デフォルトのユーザ名は cisco です。（デフォルトのパスワー

ドは cisco です）。

[ホス ト名] [システム設定] ページで割り当てられたホス ト名を表示し

ます。ホス ト名の長さが 20 文字を超えている場合は、 初の 
20 文字とその後に省略記号（...）が表示されます。切り捨てら

れたホス ト名にカーソルを合わせる と、完全なホス ト名を示

すツールチップが表示されます。
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[言語メニュー] このメニューには、次のオプシ ョ ンがあ り ます。 

• [言語の選択]：メニューに表示される言語の中から  1 
つ選択します。この言語は、Web ベースの設定ユー

ティ リ ティの言語になり ます。

• [言語のダウンロード ]：デバイスに新しい言語を追加

します。

注 言語ファイルをアップグレードするには、[ファー

ムウェア/言語のアップグレード /バッ クアップ] ペー

ジを使用します。

[ログアウ ト ] ク リ ッ クする と、Web ベースのスイ ッチ設定ユーティ リ ティ

からログアウ ト します。

[バージ ョ ン情報] ク リ ッ クする と、デバイス名とデバイスのバージ ョ ン番号が

表示されます。

[ヘルプ] ク リ ッ クする と、オンライン ヘルプが表示されます。

重大度のレベルが [重要] よ り高い SYSLOG メ ッセージが記

録される と、SYSLOG アラート  ステータス  アイコンが表示

されます。[RAM メモ リ ] ページを開くには、このアイコンを

ク リ ッ ク します。このページにアクセスした後は、SYSLOG 
アラート  ステータス  アイコンは表示されなくな り ます。ア

クティブな SYSLOG メ ッセージがない場合にこのページを

表示するには、[ステータス と統計情報] > [ログの表示] > 
[RAM メモ リ ] の順にク リ ッ ク します。

アプリ ケーシ ョ ン 
リ ンク名

説明
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管理ボタン

システムのさまざまなページに表示され、よ く使用されるボタンを次の表に示します。

ボタン名 説明

プルダウン メニューを使用して、ページごとにエン ト リ数

を設定します。

必須フ ィールドを示します。

[追加] ク リ ッ クする と、関連する  [追加] ページが表示され、テーブ

ルにエン ト リ を追加できます。情報を入力し、[適用] をク

リ ッ ク して、実行コンフ ィ ギュレーシ ョ ンに保存します。

[閉じる ] をク リ ッ ク し、メ インページに戻り ます。[コンフ ィ

ギュレーシ ョ ンのコピー/保存] ページを表示して、デバイ

スのスタート アップ コンフ ィギュレーシ ョ ン ファ イル タ
イプに実行コンフ ィギュレーシ ョ ンを保存するには、[保存] 
をク リ ッ ク します。

[適用] ク リ ッ クする と、変更がデバイスの実行コンフ ィギュレー

シ ョ ンに適用されます。デバイスを再起動する と、実行コン

フ ィギュレーシ ョ ンは、スタート アップ コンフ ィギュレー

シ ョ ン ファ イル タイプか別のファイル タイプに保存して

いない限り、失われます。[コンフ ィギュレーシ ョ ンのコ

ピー/保存] ページを表示して、デバイスのスタート アップ 
コンフ ィギュレーシ ョ ン ファイル タイプに実行コンフ ィ

ギュレーシ ョ ンを保存するには、[保存] をク リ ッ ク します。

[キャンセル] ク リ ッ クする と、ページ上で行われた変更がリセッ ト され

ます。

[ク リ ア] ページ上の情報をク リ アします。

[フ ィルタのク リ ア] ク リ ッ クする と、表示される情報を選択するためのフ ィル

タがク リ アされます。

[すべてのインター

フェイスカウンタの

ク リ ア]

ク リ ッ クする と、すべてのインターフェイスの統計情報カ

ウンタがク リ アされます。
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[インターフェイス

カウンタのク リ ア]
ク リ ッ クする と、選択したインターフェイスの統計情報カ

ウンタがク リ アされます。

[ログのク リ ア] ログ ファ イルをク リ アします。

[テーブルのク リ ア] テーブル エン ト リ をク リ アします。

[閉じる ] メ インページに戻り ます。実行コンフ ィギュレーシ ョ ンに

適用されていない変更があった場合、メ ッセージが表示さ

れます。

[設定のコピー] テーブルには、通常、コンフ ィギュレーシ ョ ン設定を含む 1 
つ以上のエン ト リが含まれます。各エン ト リ を個別に変更

するのではなく、次のよ うに、1 つのエン ト リ を変更し、その

エン ト リ を選択して複数のエン ト リにコピーするこ とがで

きます。

1. コピーするエン ト リ を選択します。[設定のコピー] をク
リ ッ クする と、ポップアップが表示されます。

2. [コピー先] フィールドに宛先エン ト リ番号を入力します。

3. 変更を保存するには、[適用] をク リ ッ ク します。メ イン
ページに戻るには、[閉じる ] をク リ ッ ク します。

[削除] テーブルのエン ト リ を選択して [削除] をク リ ッ クする と、

そのエン ト リが削除されます。

[詳細] ク リ ッ クする と、選択したエン ト リに関連付けられている

詳細が表示されます。

[編集] エン ト リ を選択し、[編集] をク リ ッ ク します。[編集] ページ

が表示され、エン ト リ を変更できます。 

1. [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ンに変
更を保存します。 

2. [閉じる ] をク リ ッ ク し、メ インページに戻り ます。

[実行] クエ リ  フ ィルタ リ ング条件を入力し、[実行] をク リ ッ ク し

ます。ページに結果が表示されます。 

[更新] [更新] をク リ ッ クする と、カウンタ値が更新されます。

[テス ト ] [テス ト ] をク リ ッ クする と、関連するテス ト が実行され

ます。

ボタン名 説明
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検索ファシ リティ

検索機能によって、関連する  GUI ページを容易に特定するこ とができます。

キーワードの検索結果には、関連するページへのリ ンクだけでなく、関連するヘルプ 
ページへのリ ンク も表示されます。

検索機能にアクセスするには、キーワードを入力して、虫めがねアイコンをク リ ッ ク

します。

[デフォルトの復元] 工場出荷時のデフォルト を復元する場合に、[デフォルトに

戻す] をク リ ッ ク します。

[デフォルトの取り

消し（Cancel 
Defaults）]

工場出荷時のデフォルト を復元する場合に、[デフォルトの

取り消し（Cancel Defaults）] をク リ ッ ク します。

ボタン名 説明
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ダッシュボード

ダッシュボードは 8 個の四角形の集合で、初めは空ですが、さまざまなタイプの情報

を入力できます

使用可能なモジュールからモジュールを選択し、グ リ ッ ドに配置できます。現在表示

されているモジュールの設定をカスタマイズするこ と もできます。

ダッシュボードを読み込むと、ダッシュボードに選択したモジュールがグ リ ッ ドの所

定の場所に読み込まれます。モジュールのデータは、モジュールのタイプに応じた間

隔で定期的に更新されます。モジュールによっては、この間隔を設定するこ とができ

ます。

この章では以下のト ピッ クを取り上げます。

• グ リ ッ ド管理

• システム ヘルス

• リ ソース使用率

• 識別

• ポート使用率

• PoE 使用率

• 新のログ

• 一時停止されたインターフェイス

• ト ラフ ィ ッ ク  エラー
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グ リ ッ ド管理

ダッシュボードは複数のモジュールで構成されますが、同時に表示できるのは 1 つの

モジュールのサブセッ トだけです。 

ダッシュボードを開く と、グ リ ッ ドのワイヤ フレーム ビューが表示されます（下図参

照（下のスク リーン キャプチャでは 2 つの四角形だけ表示 ））。

現在非表示になっているモジュールを表示するには、ダッシュボードの右上にある  
[カスタマイズ] をク リ ッ ク します（下図参照）。

右側にあるモジュールのリ ス トからモジュールを選択し、グ リ ッ ド内の任意のスペー

スにド ラ ッグ アンド  ド ロ ップして、グ リ ッ ドにモジュールを追加します。 

モジュールは次のグループに分かれています。

• スモール モジュールは 1 つの四角形を占有するモジュールです。 

• ラージ モジュールは 2 つの四角形を占有するモジュールです。

現在占有されているスペースにモジュールをド ラ ッグする と、新しいモジュールが古

いモジュールに置き換わり ます。

グ リ ッ ド内のモジュールの配置を再調整するには、使用しているグ リ ッ ド位置から別

の位置へド ラ ッグします。このモジュールは、未使用の場所にド ロ ップするこ と も、同

じサイズのモジュールによって使用されている場所にド ロ ップするこ と もできます。

選択した場所が使用済みの場合、モジュールの位置が入れ替わり ます。
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右隅にある  [完了] をク リ ッ ク した場合にだけ、関連する情報がモジュールに読み込ま

れますダッシュボードに含まれる各モジュールのタイ トル バーには、モジュールの

タイ トルと  3 つのボタンが表示されます。

これらのボタンの機能は次のとおりです。

• 鉛筆 ：コンフ ィギュレーシ ョ ン オプシ ョ ン（モジュールによって異なる）

を開きます。 

• 更新 ：情報を更新します。

• X：モジュールをダッシュボードから削除します。

システム ヘルス

このモジュールは、スタンドアロン デバイスのデバイス温度（そのよ う な情報が入手

可能な場合）を表示します。（下図参照）。

 次のアイコンが表示されます。

• [ファンステータス]：1 つのファンが故障し、冗長ファンでバッ クアップされて

いる場合は黄色。ファンが動作中の場合は緑色。ファンが故障している場合は

赤色。

• [温度計ステータス]

- 適正温度：緑色（温度計の目盛：ほぼ 0）。

- 警告発生温度：黄色（温度計の目盛：半分）。

- 危険温度：赤色（温度計の目盛： 大）。
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次のコンフ ィギュレーシ ョ ン オプシ ョ ン（右上の鉛筆アイコン）が使用可能です。

• [ リ フレッシュ時間]：表示されたオプシ ョ ンのいずれかを選択します。

リ ソース使用率

このモジュールには、さまざまなシステム リ ソースの利用状況がパーセン ト表示の

横棒グラフ形式で表示されます、 次のリ ソースを監視できます。

• [マルチキャス ト グループ]：定義可能な上限数に対する、実際に存在するマル

チキャス ト  グループのパーセンテージ。

• [MAC アド レス  テーブル]：使用中の MAC アド レス  テーブルのパーセン

テージ。

• [TCAM]：QoS エン ト リ と  ACL エン ト リによる  TCAM の使用率。

• [CPU]：CPU の使用率。

リ ソース使用率が 80 % を超える と、その横棒が赤色になり ます。

横棒上にカーソルをポイン トする と、使用率の数値情報（使用済みリ ソース / 大使用

可能リ ソース）を表すツールチップが表示されます。

次のコンフ ィギュレーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [ リ フレッシュ時間]：表示されたオプシ ョ ンのいずれかを選択します。

• [マルチキャス ト グループ]：ク リ ッ クする と  [MAC グループ アドレス] が開き

ます。

• [MAC アド レステーブル]：ク リ ッ クする と  [ダイナミ ッ ク  アドレス] が開き

ます。

• [TCAM 使用率情報]：ク リ ッ クする と  [ハード ウェア リ ソース使用率] が開き

ます。

• [CPU 使用率情報]：ク リ ッ クする と  [CPU 利用率] が開きます。
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識別

このモジュールには、デバイス（下図参照）に関する基本情報が表示されます。

 次のフ ィールドが表示されます。

• [システムの説明]：デバイスの説明を表示します。

• [ホス ト名]：[システム設定] ページで入力した情報かデフォルトの情報が使用

されます。[開始ウ ィザード ] で追加するこ と もできます。

• [ファームウェア バージ ョ ン]：デバイス上で実行している現在のファームウェ

ア バージ ョ ン。

• [MAC アドレス]：デバイスの MAC アドレス。

• [シ リアル番号]：デバイスのシ リ アル番号。

• [システム ロケーシ ョ ン]：デバイスの物理的な場所を入力します。

• [システム コンタ ク ト先]：連絡先の担当者名を入力します。 

• [総有効電力]：デバイスに使用可能な電力量。

• [現在の電力消費量]：デバイスで消費される電力量。

次のコンフ ィギュレーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [ リ フレッシュ時間]：表示されたオプシ ョ ンのいずれかを選択します。

• [システム設定]：ク リ ッ クする と  [システム設定] が開きます。

• [システムの要約]：ク リ ッ クする と  [システムの要約] が開きます。
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ポート使用率

このモジュールには、デバイス上のポートがデバイス  ビューまたはチャート  ビュー

のどちらかで表示されます。ビューはコンフ ィギュレーシ ョ ン オプシ ョ ン（右上の鉛

筆アイコン）で選択されます。

• 表示モード  - デバイス  ビュー

デバイスが表示されます。ポートにマウスを合わせる とそのポートに関する情

報が表示されます。

• 表示モード  - チャート  ビュー

ポートの リ ス トが表示されます。ポート使用率がバー形式で表示されます。 

ポート ごとに、以下のポート使用率情報が表示されます。

送信—%（赤色）

受信—%（青色）

• [ リ フレッシュ時間]：表示されたオプシ ョ ンのいずれかを選択します。

• [インターフェイスの統計情報]：[ステータス と統計情報] > [インターフェイス] 
ページへのリ ンク。
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PoE 使用率

このモジュールには、次の図のよ うに、PoE の利用状況がグラフ ィ ッ ク形式で表示さ

れます。（下図参照）。 

このモジュールには 0 ～ 100 の値のダイヤルが付いたゲージが表示されます。ダイヤ

ルの ト ラ ップしきい値から  100 までの範囲は赤色です。計器の中央に、実際の PoE 使
用率がワッ ト単位で表示されます。

それぞれの横棒は、デバイスの PoE 使用率を 0 ～ 100 の範囲で表します。PoE 使用率

がト ラ ップしきい値を超える と、横棒が赤色になり ます。それ以外の場合、横棒は緑色

です。

横棒上にカーソルをポイン トする と、そのデバイスの実際の PoE 使用率をワッ ト単位

で表すツールチップが表示されます。

追加のビューはコンフ ィギュレーシ ョ ン オプシ ョ ン（右上の鉛筆アイコン）で選択で

きます。

• [ リ フレッシュ時間]：表示されたオプシ ョ ンのいずれかを選択します。

• [PoE グローバル プロパティ ]：[ポート管理] -> [PoE] -> [プロパティ ] ページへ

のリ ンク。

• [PoE ポート設定]：[ポート管理] -> [PoE] -> [設定] ページへのリ ンク。



ダッシュボード

新のログ 

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 37

3

新のログ

このモジュールには、システムによ り  SYSLOG と してログに書き込まれた、 新の 5 
つのイベン トに関する情報が表示されます（下図参照）。

次のコンフ ィギュレーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [重大度しきい値]：「ログ設定」を参照。

• [ リ フレッシュ時間]：表示されたオプシ ョ ンのいずれかを選択します。

• [ログの表示]：ク リ ッ クする と  [RAM メモ リ ] が開きます。

注 詳細については、「ログの表示」を参照してください。

一時停止されたインターフェイス

このモジュールには、中断されたインターフェイスがデバイス  ビューまたはテーブ

ル ビューのどちらかで表示されます。ビューはコンフ ィギュレーシ ョ ン オプシ ョ ン

（右上の鉛筆アイコン）で選択されます。

• デバイス  ビュー

このビューには、デバイスが表示されます。下図を参照してください。

デバイス内の中断されたポートすべてが赤色で表示されます。



ダッシュボード
一時停止されたインターフェイス

38 Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3

3
中断されたポートにカーソルをポイン トする と、次の情報を含むツールチップが表示

されます。

- ポート名。

- ポートが LAG のメンバーである場合、ポートの LAG ID。

- 中断されている場合は、保留理由。

• テーブル ビュー

情報が表形式で表示されます（下図参照）。

次のフ ィールドが表示されます。

- [インターフェイス]：中断されたポート または LAG

- [保留理由]：インターフェイスが中断された理由

- [現在のステータスの自動修復]：中断の原因となった機能に対して自動修

復が有効になっているかど うか。

次のコンフ ィギュレーシ ョ ン オプシ ョ ン（右隅）が使用可能です。

• [表示モード ]：[デバイスビュー] または [テーブルビュー] のどちらかを選択し

ます。

• [ リ フレッシュ時間]：表示されたオプシ ョ ンのいずれかを選択します。

• [エラー復旧設定]：ク リ ッ クする と  [エラー回復設定] が開きます。
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ト ラフ ィ ッ ク  エラー

このモジュールには、RMON 統計情報に関してカウン ト されたさまざまなタイプの

エラー パケッ トの数が表示されます。ビューはコンフ ィギュレーシ ョ ン オプシ ョ ン

（右上の鉛筆アイコン）で選択されます。

鉛筆アイコンから次を選択できます。

• 表示モード  - デバイス  ビュー

デバイス  モジュール モードの場合、デバイスのダイアグラムが表示されます

（下図参照）。

デバイス内の中断されたポートすべてが赤色で表示されます。

中断されたポートにカーソルをポイン トする と、次の情報を含むツールチップ

が表示されます。

- ポート名。

- ポートが LAG のメンバーである場合、ポートの LAG ID。

- ポート上でログに書き込まれた 新のエラーの詳細情報。

• 表示モード  - テーブル ビュー

- [インターフェイス]：ポートの名前。

- [ 後のト ラフ ィ ッ ク  エラー]：ポート上で発生した ト ラフ ィ ッ ク  エラーと

エラーが発生した 後の時刻。

• [ リ フレッシュ時間]：いずれかのリ フレッシュレート を選択します。

• [ ト ラフ ィ ッ クエラー情報]： リ ンクをク リ ッ クする と、[統計情報] ページが開き

ます。
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設定ウ ィザード

こ こでは、次の設定ウ ィザードについて説明します。

具体的な内容は、次のとおりです。

• 開始ウ ィザード

• VLAN 設定ウ ィザード

• ACL ウ ィザード

開始ウ ィザード

このウ ィザードは、デバイスの初期設定を支援します。

ステップ 1 [設定ウ ィザード ] > [開始ウ ィザード ] の順にク リ ッ ク します。

ステップ 2 [ウ ィザードを起動] をク リ ッ ク してから、[次へ] をク リ ッ ク します。

ステップ 3 次のフ ィールドを入力します。

• [システム ロケーシ ョ ン]：デバイスの物理的な場所を入力します。

• [システム コンタ ク ト先]：連絡先の担当者名を入力します。 

• [ホス ト名]：このデバイスのホス ト名を選択します。これは CLI コマンドのプ

ロンプ トで使用されます。

- [デフォルト を使用]：これらのスイ ッチのデフォルト  ホス ト名（システム

名）は、switch123456 で、123456 は 16 進数のデバイス  MAC アドレスの下位 
3 バイ トにな り ます。

- [ユーザ定義]：ホス ト名を入力します。文字、数字、およびハイフンのみ使用

できます。ホス ト名の開始または終了はハイフンにできません。その他の記

号、句読点、ブランクも使用できません（RFC1033、1034、1035 の規定によ り）。

ステップ 4 [次へ] をク リ ッ ク します。
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ステップ 5 次のフ ィールドを入力します。

• [インターフェイス]：システムの IP インターフェイスを選択します。

• [送信元 IP インターフェイス]：次のいずれかのオプシ ョ ンを選択します。

- [DHCP]：デバイスが DHCP サーバから  IP アドレスを受信する場合に選択

します。

- [スタテ ィ ッ ク ]：デバイスの IP アド レスを手動で入力する場合に選択し

ます。

[送信元 IP インターフェイス] と して [スタティ ッ ク ] を選択した場合は、次のフ ィー

ルドに値を入力します。

• [IP アドレス]：インターフェイスの IP アドレス。

• [ネッ ト ワークマスク ]：このアドレスの IP マスク。

• [管理デフォルトゲート ウェイ ]：デフォルト  ゲート ウェイの IP アドレスを入力

します。 

• [DNS サーバ]：DNS サーバの IP アドレスを入力します。 

ステップ 6 [次へ] をク リ ッ ク します。

ステップ 7 次のフ ィールドを入力します。

• [ユーザ名]：1 ～ 20 文字の新しいユーザ名を入力します。UTF-8 文字は使用で

きません。

• [パスワード ]：パスワードを入力します（UTF-8 文字は使用できません）。パス

ワードの強度と複雑度が定義されている場合、ユーザ パスワードは、パスワー

ド強度で設定されたポ リシーに従う必要があ り ます。

• [パスワードの確認]：パスワードを再び入力します。 

• [パスワード強度]：パスワードの強度が表示されます。パスワードの強度と複

雑度に関するポ リシーは、[パスワード強度] ページで設定します。

• [現在のユーザ名とパスワードを維持する ]：現在のユーザ名とパスワードを維

持する場合に選択します。

ステップ 8 [次へ] をク リ ッ ク します。

ステップ 9 次のフ ィールドを入力します。

• [ク ロ ッ ク ソース]：次のいずれかのオプシ ョ ンを選択します。

- [手動設定]：デバイス  システム時刻を入力する場合に選択します。これを選

択した場合、[日付] と  [時刻] を入力します。
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- [デフォルト SNTP サーバ]：デフォルト  SNTP サーバを使用する場合に選択

します。 

注 デフォルト  SNTP サーバは名前で定義されるため、DNS を設定して動作可

能にする必要があ り ます（DNS サーバを設定して到達可能にする）。これは、 
[DNS 設定] で行います。

- [手動 SNTP サーバ]：SNTP サーバの IP アド レスを入力する場合に選択し

ます。

ステップ 10 [次へ] をク リ ッ ク して、入力したコンフ ィギュレーシ ョ ンの概要を表示します。

ステップ 11 [適用] をク リ ッ ク して、構成データを保存します。

VLAN 設定ウ ィザード

このウ ィザードは、VLAN の設定を支援します。このウ ィザードを実行するたびに、単

一の VLAN 上でポート  メ ンバーシップを設定できます。 初のステップは、ト ランク  
ポート  モード（タグ付き と タグなしの ト ランク  ポート を設定する）が対象で、その後

で、アクセス  ポート  モードを設定します。

ステップ 1 [設定ウ ィザード ] > [VLAN 設定ウ ィザード ] の順にク リ ッ ク します。

ステップ 2 [ウ ィザードを起動] をク リ ッ ク してから、[次へ] をク リ ッ ク します。

ステップ 3 ト ランク  ポート と して設定するポート を選択します（グラフ表示内の必要なポート

をク リ ッ クするこ とによって）。すでに ト ランク  ポート と して設定されているポート

が事前に選択されます。

ステップ 4 [次へ] をク リ ッ ク します。

ステップ 5 次のフ ィールドを入力します。

• [VLAN ID]：設定する  VLAN を選択します。既存の VLAN または新しい VLAN 
を選択できます。

• [新しい VLAN ID]：新しい VLAN の VLAN ID を入力します。

• [VLAN 名]：オプシ ョ ンで、VLAN 名を入力します。 

ステップ 6 VLAN のタグなし メンバーと して設定する ト ランク  ポート を選択します（グラフ表

示内の必要なポート をク リ ッ クするこ とによって）。このステップで選択されなかっ

た ト ランク  ポートは、VLAN のタグ付き メンバーになり ます。 
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ステップ 7 [次へ] をク リ ッ ク します。

ステップ 8 VLAN のアクセス  ポートにするポート を選択します。VLAN のアクセス  ポートは、

VLAN のタグなし メンバーです（グラフ表示内の必要なポート をク リ ッ クするこ とに

よって）。

ステップ 9 [次へ] をク リ ッ ク して、入力した情報の概要を表示します。

ステップ 10 [適用] をク リ ッ ク します。

ACL ウ ィザード

新しい ACL を作成するには、次のよ うにします。

ステップ 1 [設定ウ ィザード ] > [ACLウ ィザード ] の順にク リ ッ ク します。

ステップ 2 [次へ] をク リ ッ ク します。

ステップ 3 次のフ ィールドを入力します。

• [ACL名]：新しい ACL の名前を入力します。

• [ACLタイプ]：ACL のタイプを選択します。[IPv4] または [MAC]。 

ステップ 4 [次へ] をク リ ッ ク します。

ステップ 5 次のフ ィールドを入力します。

• [一致したと きのアクシ ョ ン]：オプシ ョ ンのいずれかを選択します。

- [ ト ラフ ィ ッ クの許可]：ACE 条件に一致するパケッ ト を転送します。

- [ ト ラフ ィ ッ クの拒否]：ACE 条件に一致するパケッ ト をド ロ ップします。

- [インターフェイスのシャ ッ ト ダウン]：ACE 条件に一致するパケッ ト をド

ロ ップし、パケッ トが受信されたポート を無効にします。このポートは、[エ
ラー回復設定] ページから再アクティブ化できます。 

ステップ 6 MAC ベース  ACL の場合は、次のフ ィールドに値を入力します。

• [送信元MACアドレス]：すべての送信元アドレスを許可する場合は [任意] を選

択します。送信元アドレスを入力するか送信元アドレスの範囲を指定する場合

は [ユーザ定義] を選択します。

• [送信元MAC値]：送信元 MAC アドレスの照合に使用する  MAC アドレスを入

力します。必要に応じて、マスク も入力します。 
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• [送信元MACワイルドカードマスク ]：MAC アドレスの範囲を定義するための

マスクを入力します。 

• [宛先 MAC アド レス ]：すべての宛先アド レスを許可する場合は [任意] を選

択します。宛先アド レスを入力するか宛先アド レスの範囲を指定する場合は 
[ユーザ定義] を選択します。

• [宛先MAC値]：宛先 MAC アドレスの照合に使用する  MAC アドレスを入力し

ます。必要に応じて、マスク も入力します。 

• [宛先 MAC ワイルドカード  マスク ]：MAC アドレスの範囲を定義するためのマ

スクを入力します。このマスクは、サブネッ ト  マスクなどの他のマスク とは異

なる点にご注意ください。このマスクでは、1 に設定したビッ トの値はマスク

せず、0 に指定したビッ トの値はマスクします。 

注 0000 0000 0000 0000 0000 0000 1111 1111 というマスクを例に説明します。0 
になっているビッ トの一致は照合され、1 になっているビッ トの一致は照合さ

れません。1 を 10 進数の整数に変換し、4 つずつの 0 をま とめて 0 と して記述す

る必要があ り ます。この例では、1111 1111 = 255 で、マスクは 0.0.0.255 と記述さ

れます。

• [時間範囲名]：[時間範囲] を選択した場合、使用する時間範囲を選択します。時

間範囲は [システム時刻の設定] セクシ ョ ンで定義します。このフ ィールドは、

[時間範囲] が事前に定義されている場合にのみ表示されます。

ステップ 7 IPv4 ベース  ACL の場合は、次のフ ィールドに値を入力します。

• [プロ ト コル]：特定のプロ ト コルに基づく  ACL を作成するための次のオプシ ョ

ンのいずれかを選択します。

- [任意(IP)]：すべての IP プロ ト コル パケッ ト を受け入れます。

- [TCP]：伝送制御プロ ト コル パケッ ト を受け入れます。

- [UDP]：ユーザ データグラム プロ ト コル パケッ ト を受け入れます。

- [ICMP]：ICMP プロ ト コル パケッ ト を受け入れます。

- [IGMP]：IGMP プロ ト コル パケッ ト を受け入れます。

• [TCP/UDP 用の送信元ポート ]：ド ロ ップダウン リ ス トからポート を選択します。

• [TCP/UDP 用の宛先ポート ]：ド ロ ップダウン リ ス トからポート を選択します。

• [送信元 IP アドレス]：すべての送信元アドレスを許可する場合は [任意] を選択

します。送信元アドレスを入力するか送信元アドレスの範囲を指定する場合は 
[ユーザ定義] を選択します。

• [送信元 IP 値]：送信元 IP アドレスの照合に使用する  IP アドレスを入力します。 
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• [送信元 IP ワイルドカード  マスク ]：IP アドレスの範囲を定義するためのマス

クを入力します。このマスクは、サブネッ ト  マスクなどの他のマスク とは異な

る点にご注意ください。このマスクでは、1 に設定したビッ トの値はマスクせ

ず、0 に指定したビッ トの値はマスクします。

• [宛先 IP アドレス]：すべての送信元アドレスを許可する場合は [任意] を選択し

ます。送信元アド レスを入力するか送信元アド レスの範囲を指定する場合は 
[ユーザ定義] を選択します。

• [宛先IP値]：送信元 IP アドレスの照合に使用する  IP アドレスを入力します。 

• [宛先IPワイルドカードマスク ]：IP アドレスの範囲を定義するためのマスクを

入力します。このマスクは、サブネッ ト  マスクなどの他のマスク とは異なる点

にご注意ください。このマスクでは、1 に設定したビッ トの値はマスクせず、0 
に指定したビッ トの値はマスク します。

• [時間範囲名]：[時間範囲] を選択した場合、使用する時間範囲を選択します。

時間範囲は [システム時刻の設定] セクシ ョ ンで定義します。このフ ィールド

は、[時間範囲] が事前に定義されている場合にのみ表示されます。

ステップ 8 [次へ] をク リ ッ ク します。

ステップ 9 ACL と  ACE を作成するこ とを確認します。

ACL ルールの詳細が表示されます。別のルールを追加するには、[このACLに別のルー

ルを追加する ] をク リ ッ ク します。

ステップ 10 [次へ] をク リ ッ ク して、ACL バインディング情報を入力します。

• [バインディングタイプ]：ACL をバインドするための次のオプシ ョ ンのいずれ

かを選択します。

- [物理インターフェイスのみ]：ACL をポートにバインド します。この場合

は、ACL をバインドするポート をク リ ッ ク します。

- [VLAN のみ]：ACL を VLAN にバインド します。[ACLをバインドするVLAN 
のリ ス トの入力] フ ィールドに VLAN のリ ス ト を入力します。

- [バインディングなし ]：ACL をバインド しません。

[適用] をク リ ッ ク します。
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ステータス と統計情報

こ こでは、デバイスの統計情報を表示する方法について説明します。 

具体的な内容は、次のとおりです。

• システムの要約

• CPU 利用率

• インターフェイス

• Etherlike

• ポート使用率

• GVRP

• 802.1X EAP

• ACL

• ハードウェア リ ソース使用率

• ヘルスと電力

• スイ ッチド  ポート  アナライザ（SPAN）

• 診断

• RMON

• ログの表示
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システムの要約

[システムの要約] ページには、デバイスのグラフ、デバイスの状態、ハード ウェア情

報、ファームウェア バージ ョ ン情報、一般的な PoE ステータスなどが表示されます。

システム情報を表示するには、[ステータス と統計情報] > [システムの要約] の順にク

リ ッ ク します。

システム情報

• [システムの説明]：システムの説明。

• [システム  ロケーシ ョ ン]：デバイスの物理的な場所。この値を入力するには、

[編集] をク リ ッ ク し、[システム設定] ページに移動します。

• [システムコンタ ク ト先]：コンタ ク ト先の担当者名。この値を入力するには、[編
集] をク リ ッ ク し、[システム設定] ページに移動します。

• [ホス ト名]：デバイスの名前。この値を入力するには、[編集] をク リ ッ ク し、[シ
ステム設定] ページに移動します。デフォルトでは、デバイスのホス ト名は、

switch という単語と、デバイス  MAC アドレスの下位 3 バイ ト （16 進数値の右

側 6 桁）を連結したものになり ます。 

• [システムオブジェク ト ID]：エンティティに含まれるネッ ト ワーク管理サブシ

ステムの一意のベンダー ID（SNMP で使用される）。

• [システム稼動時間]： 後の再起動から経過した時間。

• [現在時刻]：現在のシステム時刻。

• [基本 MAC アドレス]：デバイスの MAC アドレス。

• [ジャンボフレーム]：ジャンボ フレームのサポート状態。このサポートは、[ポー

ト設定] ページで有効または無効にできます。 

注 ジャンボ フレームを動作させるには、有効にした後、デバイスを再起動する

必要があ り ます。

ソフ ト ウェア情報

• [ファームウェア バージ ョ ン]：アクティブ イ メージのファームウェア バー

ジ ョ ン番号。

• [ファームウェアのMD5チェッ クサム]：アクティブ イ メージの MD5 チェッ ク

サム。

注 次の 3 つのフ ィールドは、デバイス上の言語ごとに 1 回ずつ計 2 回表示され

る可能性があ り ます。
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• [ロケール]：第 1 言語のロケール。（常に英語に設定されています）。

• [言語バージ ョ ン]：第 1 言語または英語の言語パッケージ バージ ョ ン。

• [言語の MD5 チェッ クサム]：言語ファ イルの MD5 チェッ クサム。

TCP/UDP サービスのステータス

次のフ ィールドを リセッ トするには、[編集] をク リ ッ ク して [TCP/UDP サービス] 
ページを開きます。

• [HTTP サービス]：HTTP の状態（有効または無効）。

• [HTTPS サービス]：HTTPS の状態（有効または無効）。

• [SNMP サービス]：SNMP の状態（有効または無効）。

• [Telnet サービス]：Telnet の状態（有効または無効）。

• [SSH サービス]：SSH の状態（有効または無効）。

PoE 電源情報（デバイス  サポート  PoE）

• [PoE電源情報]：[詳細] をク リ ッ クする と、[PoE のプロパティ ] ページに直接リ

ンク します。このページには、PoE 電源情報が表示されます。

• [ 大有効PoE電力(W)]：スイ ッチによ り給電可能な 大電力。

• [PoE電力消費合計(W)]：接続されている  PoE デバイスに給電された合計 PoE 
電力。

• [PoE 電源モード ]：ポート制限またはク ラス制限。

下の図のよ うに、ユニッ トがグラフ ィカルに表示されます。

ポート上にカーソルを移動する とその名前が表示されます。

デバイスに関する次の情報が表示されます。

• [シ リ アル番号]：シ リ アル番号。

• [PID VID]：ポート番号とバージ ョ ン ID。
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CPU 利用率

デバイスの CPU は、管理インターフェイスを処理するエンドユーザ ト ラフ ィ ッ クに

加えて、次のタイプの ト ラフ ィ ッ クを処理します。

• 管理ト ラフ ィ ッ ク

• プロ ト コル ト ラフ ィ ッ ク

• スヌーピング ト ラフ ィ ッ ク

ト ラフ ィ ッ クが過剰に発生する と  CPU に負荷がかかり、デバイスの通常の動作に支

障をきたす場合があ り ます。デバイスは、セキュア コア テク ノ ロジー（SCT）機能を使用

するこ とによ り、受信した ト ラフ ィ ッ クの合計量に関係なく、管理ト ラフ ィ ッ ク とプロ ト コル 
ト ラフ ィ ッ クの受信および処理を確実に実行できます。デバイスでは SCT はデフォルトで

有効になっており、無効にできません。 

他の機能との干渉は発生しません。

CPU 利用率を表示するには、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [CPU利用率] の順にク リ ッ ク します。

[CPU 入力レート ] フ ィールドには、CPU に対する  1 秒あたりの入力フレーム レート

が表示されます。

ウ ィンド ウに、デバイス上の CPU 使用率を示すグラフが表示されます。X 軸はサンプ

ル番号、Y 軸は利用率になり ます。

ステップ 2 [CPU利用率] チェッ クボッ クスがオンになっているこ とを確認します。

ステップ 3 統計情報が更新されるまでのリ フレッシュ  レート （秒単位の時間）を選択します。指

定した間隔で新しいサンプルが作成されます。

デバイス上の CPU 使用率を示すグラフを含むウ ィンド ウが表示されます。
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インターフェイス

[インターフェイス] ページには、ト ラフ ィ ッ ク統計情報がポート別に表示されます。

情報のリ フレッシュ  レート を選択できます。

このページは、送受信される ト ラフ ィ ッ ク量とその分散（ユニキャス ト 、マルチキャス

ト、ブロードキャス ト ）を分析するのに便利です。 

イーサネッ ト統計情報を表示したり、リ フレッシュ  レート を設定した りするには、次

のよ うにします。

ステップ 1 [ステータス と統計情報] > [インターフェイス] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [インターフェイス]：イーサネッ ト統計情報を表示するインターフェイスを選

択します。 

• [ リ フレッシュレート ]：インターフェイス  イーサネッ ト統計情報がリ フレッ

シュされるまでの時間を選択します。

[受信統計情報] には、着信パケッ トについての情報が表示されます。

• [合計バイ ト (オクテッ ト )]：受信されたオクテッ ト数。不良パケッ ト と  FCS オク

テッ トが含まれますが、フレーミ ング ビッ トは含まれません。

• [ユニキャス トパケッ ト ]：受信された正常なユニキャス ト  パケッ ト数。

• [マルチキャス トパケッ ト ]：受信済みの正常なマルチキャス ト  パケッ ト数。

• [ブロードキャス トパケッ ト ]：受信済みの正常なブロードキャス ト  パケッ ト数。 

• [エラーがあるパケッ ト ]：受信済みのエラーのあるパケッ ト数。 

[送信統計情報] には、送信パケッ トについての情報が表示されます。

• [合計バイ ト (オクテッ ト )]：送信されたオクテッ ト数。不良パケッ ト と  FCS オク

テッ トが含まれますが、フレーミ ング ビッ トは含まれません。

• [ユニキャス トパケッ ト ]：送信済みの正常なユニキャス ト  パケッ ト数。

• [マルチキャス トパケッ ト ]：送信済みの正常なマルチキャス ト  パケッ ト数。

• [ブロードキャス トパケッ ト ]：送信済みの正常なブロードキャス ト  パケッ ト数。
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ステップ 3 テーブル ビューまたはグラフ ィ ッ ク  ビューに統計情報カウンタを表示するには、次

のよ うにします。

• テーブル ビューにすべてのポート を表示するには、[すべてのインターフェイ

ス統計情報の表示] をク リ ッ ク します。

• これらの結果をグラフ ィ ッ ク形式で表示するには、[インターフェイス履歴グ

ラフの表示] をク リ ッ ク します。このビューでは、表示する結果の [期間] と表示

する統計情報のタイプを選択できます。たとえば、[過去 5 分間] と  [ユニキャス

トパケッ ト ] を選択した場合は、過去 5 分間に受信されたユニキャス ト  パケッ

トの数が表示されます。

Etherlike

[Etherlike] ページには、Etherlike MIB 規格定義に従って統計情報がポート別に表示さ

れます。情報のリ フレッシュ  レート を選択できます。このページには、ト ラフ ィ ッ ク

を中断する可能性のある物理レイヤ（レイヤ 1）のエラーについての詳細な情報が表

示されます。

Etherlike 統計を表示した り、リ フレッシュ  レート を設定した りするには、次のよ うに

します。

ステップ 1 [ステータス と統計情報] > [Etherlike] の順にク リ ッ ク します。 

ステップ 2 パラ メータを入力します。

• [インターフェイス]：イーサネッ ト統計情報を表示する特定のインターフェイ

スを選択します。 

• [ リ フレッシュ  レート ]：Etherlike 統計情報がリ フレッシュされるまでの時間を

選択します。

選択したインターフェイスのフ ィールドが表示されます。

注 次のフィールドのいずれかにエラーの数（0 以外）が表示された場合は、[ 終更新] 時刻

が表示されます。

• [フレームチェッ クシーケンス(FCS)エラー]：Cyclic Redundancy Check（CRC; 巡
回冗長検査）に失敗した受信フレーム数。

• [単一コ リジ ョ ン フレーム]：単一コ リジ ョ ンに含まれるが、正常に送信できた

フレーム数。
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• [レイ ト コ リジ ョ ン]：データの 初の 512 ビッ トの後に検出されたコ リジ ョ ン。

• [過剰コ リ ジ ョ ン]：過剰コ リ ジ ョ ンが原因で拒否された送信回数。

• [オーバーサイズパケッ ト ]：2000 オクテッ ト を超える受信パケッ ト 。

• [内部MAC受信エラー]：受信側のエラーによ り拒否されたフレーム。

• [受信済みポーズフレーム]：受信されたフロー制御ポーズ フレーム。この

フ ィールドは、XG ポートに対してのみサポート されます。ポート速度が 1 G の
場合は、受信済みポーズ フレーム カウンタが作動しません。

• [送信済みポーズフレーム]：選択されたインターフェイスから送信されたフ

ロー制御ポーズ フレーム。

ステップ 3 テーブル ビューに統計情報カウンタを表示するには、[すべてのインターフェイス統

計情報の表示] をク リ ッ ク してすべてのポート をテーブル ビューに表示します。

ポート使用率

[ポート使用率] ページには、ポート あた りのブロードバンド（着信と発信の両方）の使

用率が表示されます。

ポート使用率を表示するには、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [ポート使用率] の順にク リ ッ ク します。

ステップ 2 インターフェイス  イーサネッ ト統計情報が リ フレ ッシュ されるまでの時間を示す 
[ リ フレッシュレート ] を入力します。

ポート ごとに次のフ ィールドが表示されます。

• [インターフェイス]：ポートの名前。 

• [Tx使用率]：発信パケッ トに使用される帯域幅の量。

• [Rx使用率]：着信パケッ トに使用される帯域幅の量。
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ポート上の一定期間の使用率推移のグラフを表示するには、ポート を選択して、[イン

ターフェイス履歴グラフの表示] をク リ ッ ク します。さ らに、次のフ ィールドが表示さ

れます。

• [期間]：時間の単位を選択します。グラフには、この時間の単位にわたるポート

使用率が表示されます。

GVRP

[GVRP] ページには、ポート との間で送受信された GARP VLAN 登録プロ ト コル

（GVRP）フレームに関する情報が表示されます。GVRP は、スイ ッチ上での VLAN 情
報の自動コンフ ィギュレーシ ョ ン用の規格ベースのレイヤ 2 ネッ ト ワーク  プロ ト コ

ルです。これは、802.1Q-2005 の 802.1ak 修正で定義されています。

ポートの GVRP 統計情報は、そのポートで GVRP がグローバルに有効になっている

場合にのみ表示されます。[GVRP 設定] ページを参照してください。

GVRP 統計を表示したり、リ フレッシュ  レート を設定した りするには、次のよ うにし

ます。

ステップ 1 [ステータス と統計情報] > [GVRP] の順にク リ ッ ク します。 

ステップ 2 パラ メータを入力します。

• [インターフェイス]：GVRP 統計情報を表示する特定のインターフェイスを選

択します。 

• [ リ フレッシュレート ]：GVRP ページがリ フレッシュされるまでの時間を選択

します。 

[ア ト リ ビュート （カウンタ）] には、さまざまなパケッ ト  タイプのカウンタがインター

フェイス別に表示されます。これらは、[受信済み] パケッ ト と  [送信済み] パケッ トに

関して表示されます。

• [Join Empty]：受信または送信された GVRP の Join Empty パケッ ト数。

• [Empty]：受信または送信された GVRP の Empty パケッ ト数。

• [Leave Empty]：受信または送信された GVRP の Leave Empty パケッ ト数。

• [Join In]：受信または送信された GVRP の Join In パケッ ト数。

• [Leave In]：受信または送信された GVRP の Leave In パケッ ト数。
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• [Leave All]：受信または送信された GVRP の Leave All パケッ ト数。

[GVRPエラー統計情報] セクシ ョ ンには、GVRP エラー カウンタが表示されます。

• [無効なプロ ト コルID]：無効なプロ ト コル ID エラー。

• [無効なア ト リ ビュート タイプ]：無効なア ト リ ビュート  ID エラー。

• [無効なア ト リ ビュート値]：無効なア ト リ ビュート値エラー。

• [無効なア ト リ ビュート長]：無効なア ト リ ビュート長エラー。

• [無効なイベン ト ]：無効なイベン ト。

ステップ 3 統計情報カウンタをク リ アするには、[すべてのインターフェイス統計情報の表示] を
ク リ ッ ク してすべてのポート を 1 つのページに表示します。

802.1X EAP 

[802.1x EAP] ページには、送信または受信された Extensible Authentication Protocol
（EAP; 拡張認証プロ ト コル）フレームについての情報が表示されます。802.1X 機能を

設定するには、[プロパティ ] ページ（[セキュ リティ ] > [802.1x]）を参照して ください。

EAP 統計情報を表示した り、リ フレッシュ  レート を設定したりするには、次のよ うに

します。

ステップ 1 [ステータス と統計情報] > [802.1x EAP] の順にク リ ッ ク します。

ステップ 2 統計情報を取得するためにポーリ ングするインターフェイスを選択します。

ステップ 3 EAP 統計情報がリ フレッシュされるまでの時間を示すリ フレッシュ  レート を選択し

ます。 

選択したインターフェイスに対する値が表示されます。

• [受信済み EAPOL EAP フレーム]：ポートで受信された有効な EAPOL フレーム。

• [受信済み EAPOL 開始フレーム]：ポートで受信された有効な EAPOL 開始フ

レーム。

• [受信済みEAPOLログオフフレーム]：ポートで受信した EAPOL ログオフ  フ
レーム。

• [受信済み EAPOL 通知フレーム]：ポートで受信された EAPOL 通知フレーム。
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• [受信済み EAPOL 通知要求フレーム]：ポートで受信された EAPOL 通知要求フ

レーム。

• [受信済み EAPOL 無効フレーム]：ポートで受信された EAPOL 無効フレーム。

• [受信済み EAPOL EAP パケッ ト長エラー フレーム]：このポートで受信された、

パケッ ト本体の長さが無効な EAPOL フレーム。

• [受信済み未認識 CKN を含む MKPDU フレーム]：このポートで受信された、未

認識 CKN を含む EAP フレーム。

• [受信済み MKPDU 無効フレーム]：ポートで受信された MKPDU 無効フレーム。

• [ 終EAPOLフレームバージ ョ ン]：一番新し く受信した EAPOL フレームに関

連付けられていたプロ ト コル バージ ョ ン番号。

• [ 終EAPOLフレーム送信元]：一番新し く受信した EAPOL フレームに関連付

けられていた送信元 MAC アドレス。

• [送信済み EAPOL EAP サプリ カン ト  フレーム]：ポートで送信された EAPOL 
EAP サプリ カン ト  フレーム。

• [送信済み EAPOL 開始フレーム]：ポートで送信された EAPOL 開始フレーム。

• [送信済み EAPOL ログオフ  フレーム]：ポートで送信された EAPOL ログオフ  
フレーム。

• [送信済み EAPOL 通知フレーム]：ポートで送信された EAPOL 通知フレーム。

• [送信済み EAPOL 通知要求フレーム]：ポートで送信された EAPOL 通知要求フ

レーム。

• [送信済み EAPOL EAP オーセンティケータ  フレーム]：ポートで送信された 
EAP オーセンティケータ  フレーム。

• [送信済み CKN を含まない EAPOL MKA フレーム]：ポートで送信された CKN 
を含まない MKA フレーム。

ステップ 4 統計情報カウンタをク リ アするには、次のよ うにします。

• すべてのインターフェイスのカウンタを表示するには、[すべてのインター

フェイス統計情報の表示] をク リ ッ ク します。

• すべてのインターフェイスのカウンタをク リ アするには、[インターフェイス

カウンタのク リ ア] をク リ ッ ク します。
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ACL

ACL ロギング機能が有効になっている場合、ACL ルールと一致するパケッ トに対し

て情報 SYSLOG メ ッセージが生成されます。

ACL に基づいてパケッ トが転送または拒否されたインターフェイスを表示するに

は、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [ACL] の順にク リ ッ ク します。

ステップ 2 ページが更新されるまでのリ フレッシュ  レート （秒単位）を選択します。指定した間

隔で新しいインターフェイスのグループが作成されます。

次の情報が表示されます。

• [グローバルト ラ ップパケッ ト カウンタ ]： リ ソース不足が原因でグローバルに

ト ラ ップされたパケッ トの数。

• [ ト ラ ップ パケッ ト  – Port/LAG ベース]：ACL ルールに基づいてパケッ トが転送

または拒否されたインターフェイス。

• [ ト ラ ップ パケッ ト  – VLAN ベース]：ACL ルールに基づいてパケッ トが転送ま

たは拒否された VLAN。

ステップ 3 統計情報カウンタを管理するには、[カウンタのク リ ア] をク リ ッ ク してすべてのイン

ターフェイスのカウンタをク リ アします。
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ハードウェア リ ソース使用率

このページには、ACL（アクセス  コン ト ロール リ ス ト ）や サービス品質（QoS）など、シ

ステムが使用する リ ソースが表示されます。

一部のアプリ ケーシ ョ ンは、初回起動時にルールを割り振り ます。さ らに、システム 
ブート時に初期化されるプロセスは、起動プロセス中にそれらのルールの一部を使用

します。

ハード ウェア リ ソース利用率を表示するには、[ステータス と統計情報] > [ハード

ウェア リ ソース使用率] をク リ ッ ク します。

次のフ ィールドが表示されます。

• [ACLとQoSのルール]

- [使用中]：ACL および QoS ルールで使用される  TCAM エン ト リの数。

- [ 大]：ACL および QoS ルールで使用可能な TCAM エン ト リの数。

さまざまなプロセス間での割り振り を変更する方法を表示するには、「ハード ウェア 
リ ソース」セクシ ョ ンを参照してください。

ヘルス と電力

[ヘルスと電力] ページは、すべての関連デバイスの温度ステータス、電源ステータス、

およびファン ステータスをモニタします。モデルによ り、デバイスのファンの個数は

異なり ます。ファンがないモデルも存在します。 

ファン

デバイスによっては、その動作にファンが不可欠な場合があ り ます。ファンがないと、

デバイスの温度が高くな りすぎて自動的にシャッ ト ダウンします。ファンは可動部品

のため、故障する こ とがあ り ます。システムには冗長ファンが取り付けられていま

す。このファンは、システム  ファンのいずれかが故障しない限り、作動しません。作

動した場合は、冗長ファンがデバイスの環境モニタ リ ングの一部にな り ます。

冗長ファンは 1 日 1 分以上作動させるこ とをお勧めします。
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デバイスによっては、ハード ウェアを過熱から保護するための温度センサーが備わっ

ています。その場合、デバイスが過熱しクール ダウンする間に、デバイスは次のアク

シ ョ ンを実行します。

イベン ト  アクシ ョ ン

低 1 つの温度センサーが

警告しきい値を超える

次の処理が生成されます。

• Syslog メ ッセージ

• SNMP ト ラ ップ

低 1 つの温度センサーが

危険しきい値を超える

次の処理が生成されます。

• Syslog メ ッセージ

• SNMP ト ラ ップ

次のアクシ ョ ンが実行されます。

• システム LED がオレンジ色に点灯します

（ハード ウェアがサポート している場合）。

• ポートの無効化 ：危険温度を超えた状態が 2 
分以上続く と、 すべてのポートがシャ ッ ト ダ

ウンします。

• （PoE をサポートするデバイスの場合） 電力

消費量を減らし、 熱放出を抑えるために、

PoE 回路が無効になり ます。

危険しきい値超過後のクー

ル ダウン時間 （すべての

センサーが警告しきい値よ

り  2 °C 以上低い値になる

まで）。 

すべてのセンサーが警告しきい値よ り  2 度低い値ま

でクール ダウンする と、 PHY が再び有効になり、

すべてのポートが復旧します。

ファン ステータスが [OK] になる と、 ポートが有効

になり ます。

（PoE をサポートするデバイスの場合） PoE 回路が

有効になり ます。 
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[ヘルスと電力] フ ィールド

デバイスのヘルス  パラ メータを表示するには、[ステータス と統計情報] > [ヘルスと

電力] の順にク リ ッ ク します。

注 デバイスに関連するフ ィールドのみが表示されます。

このセクシ ョ ンには、Green Ethernet 機能や LED 無効化機能によって、またポート を

ダウンさせる（物理的にまたは時間範囲設定によって）こ とによってデバイスで節約

される電力が表示されます。

PoE 節約には、特定の時刻（通常は、PoE ネッ ト ワーク要素が使用されていないと き）

にポートへの PoE をシャ ッ ト ダウンする  PoE 時間範囲機能を使用するこ とによ り節

約される電力の合計が表示されます。

次の情報が表示されます（フ ィールドの順序はデバイスによって異なる場合があ り

ます）。 

[環境における節約（Environmental Savings）]

• [ファンステータス]：次の値が使用できます。

- [OK]：ファンが正常に動作している。 

- [障害]：ファンが正常に動作していません。 

- [N/A]：ファン ID が特定のモデルに適合していません。

• [センサーステータス]：次の値が表示されます。

- [OK]：センサーが正常に動作しています。 

- [障害]：センサーが正常に動作していません。 

- [N/A]：センサー ID が特定のモデルに適合していません。

• [温度]：オプシ ョ ンは次のとおりです。

- [OK]：温度が警告しきい値未満の場合。

- [警告]：温度が警告しきい値と危険しきい値の間の場合。

- [危険]：温度が危険しきい値を超えている場合。

- [N/A]：該当なし。
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- [メ イン電源ステータス]：メ イン電源に関して以下のいずれかが表示され

ます。

[アクティブ]：電源は使用中です。

[障害]：メ イン電源で障害が発生しました。

省電力

• [現在の Green Ethernet およびポート電力節約]：現在、すべてのポートで節約さ

れている電力量。

• [累積 Green Ethernet およびポート電力節約]：デバイスの電源がオンになって

以降、すべてのポートで節約されている電力の累積量。

• [予測年間 Green Ethernet およびポート電力節約]：1 週間でデバイス上で節約さ

れる電力量の予想。この値は、前の週の節約量に基づいて計算されます。

• [現在の PoE 電力節約]：PD が接続されているポートで、時間範囲機能のために 
PoE が動作しないこ とによ り節約された PoE 電力の現在量。

• [累積 PoE 電力節約]：デバイスの電源がオンになって以降、PD が接続されてい

るポートで、時間範囲機能のために PoE が動作しないこ とによ り節約された 
PoE 電力の累積量。 

• [予測年間 PoE 電力節約]：デバイスの電源がオンになって以降、PD が接続され

ているポートで、時間範囲機能のために PoE が動作しないこ とによ り節約され

る  PoE 電力の年間予想量。この予想は、前の週の節約量に基づきます。

イーサネッ ト電源テーブル（デバイスで PD ポートがサポート されている場合のみ表

示されます）。次のフ ィールドが表示されます。

• [ポート名]：ポートの番号。 

• [PD ステータス]：次の値のいずれかが表示されます。

- [接続]：PD ポー ト が、電力を供給している  PSE デバイスに接続されてい

ます。 

- [未接続]：PD ポートが PSE デバイスに接続されていません。 

• [ネゴシエーシ ョ ン モード ]：次の値のいずれか。 

- [自動]：CDP または LLDP ネゴシエーシ ョ ンが電力レベルの決定に使用さ

れます。

- [802.3AF の強制]：両側で AF 電力標準を使用します。

- [802.3AT の強制]：両側で AT 電力標準を使用します。
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- [60W の強制]：両側で 60W の電力を使用します。

• [電力予算]：実際にポートに割り当てられた電力量。

スイ ッチド  ポート  アナライザ（SPAN）

ポート  ミ ラーリ ングやポート  モニタ リ ングと も呼ばれる  SPAN 機能は、ネッ ト ワー

ク  アナライザで分析されるネッ ト ワーク  ト ラフ ィ ッ クを選択します。ネッ ト ワーク  
アナライザは、Cisco SwitchProbe デバイスにするこ と も、その他のリモート  モニタ リ

ング（RMON）プローブにするこ と もできます。 

ネッ ト ワーク  デバイスでは、ポート  ミ ラーリ ングによ り、1 つのデバイス  ポート、複

数のデバイス  ポート、または VLAN 全体で受信されるネッ ト ワーク  パケッ トのコ

ピーが、デバイスの別のポートのネッ ト ワーク  モニタ リ ング接続に送信されます。こ

の機能は、通常、侵入検知システムなど、ネッ ト ワーク  ト ラフ ィ ッ クのモニタ リ ング

を必要とする場合に使用されます。モニタ リ ング ポートに接続されたネッ ト ワーク  
アナライザはデータ  パケッ ト を処理します。 

デバイスは、セッシ ョ ンあたり 大 4 つのインターフェイスを ミ ラーリ ングできます。

ネッ ト ワーク  ポートが受信し、ミ ラーリ ング対象の VLAN に割り当てられているパ

ケッ トは、そのパケッ トが 終的にト ラ ップまたは破棄される場合であっても、アナ

ライザ ポートに ミ ラーリ ングされます。送信（Tx） ミ ラーリ ング機能がアクティブな

場合、デバイスから送信されるパケッ トはミ ラーリ ングされます。

ミ ラーリ ングによ り、送信元ポートからの ト ラフ ィ ッ クがすべてアナライザ（宛先）

ポートで受信される というわけではあ り ません。アナライザ ポートがサポートでき

る以上のデータが送信された場合、一部のデータが失われる可能性があ り ます。

SPAN セッシ ョ ンの宛先

モニタ リ ング セッシ ョ ンは、1 つ以上の送信元ポート と単一の宛先ポートで構成され

ます。

宛先ポート を追加するには、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [SPAN ] > [セッシ ョ ン宛先] の順にク リ ッ ク します。 

すでに定義されている宛先が表示されます。

ステップ 2 [追加] をク リ ッ ク します。
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ステップ 3 次のフ ィールドを入力します。

• [セッシ ョ ン ID]：セッシ ョ ン ID を選択します。これは送信元ポートのセッシ ョ

ン ID に一致している必要があ り ます。 

• [ポート ]： ト ラフ ィ ッ クのコピー先となるポート番号を選択します。

これはアナライザ ポートです。Wireshark を実行している  PC など、ネッ ト ワー

ク  アナライザがこのポートに接続されます。

• [ネッ ト ワーク ト ラフ ィ ッ ク ]：モニタ リ ングされる ト ラフ ィ ッ ク以外の ト ラ

フ ィ ッ クがポート上で可能であるこ とを有効にする場合に選択します。

ステップ 4 [適用] をク リ ッ ク します。 

SPAN セッシ ョ ンの送信元

デバイス上に 1 つ以上の SPAN 送信元を設定する必要があ り ます。

ミ ラーする送信元ポート を設定するには、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [SPAN ] > [セッシ ョ ンの送信元] の順にク リ ッ ク します。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 [セッシ ョ ン ID] からセッシ ョ ン番号を選択します。これはすべての送信元ポート と

宛先ポートで同じである必要があ り ます。

ステップ 4 ト ラフ ィ ッ クがアナライザ ポート （送信元インターフェイス）に送信されるポート ま

たは VLAN を選択します。

ステップ 5 [モニタタイプ] フ ィールドで、ミ ラーする ト ラフ ィ ッ クのタイプと して、着信、発信、

またはその両方を選択します。 

• [TxおよびRx]：着信パケッ ト と発信パケッ トの両方に対するポート  ミ ラーリ

ング。

• [Rx]：着信パケッ トに対するポート  ミ ラーリ ング。 

• [Tx]：発信パケッ トに対するポート  ミ ラーリ ング。

ステップ 6 [適用] をク リ ッ クします。ミ ラーリ ング用の送信元インターフェイスが設定されます。
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診断

こ こでは、ポート  ミ ラーリ ングの設定、ケーブル テス トの実行、およびデバイス動作

情報の表示について説明します。

具体的な内容は、次のとおりです。

• カッパー ポート  テス ト

• 光モジュール ステータス

• テクニカル サポート情報

カッパー ポート  テス ト

[カッパーテス ト ] ページには、カッパー ケーブルに対して Virtual Cable Tester（VCT）
によって実行された統合ケーブル テス トの結果が表示されます。

VCT によって、2 つのタイプのテス トが実行されます。

• Time Domain Reflectometry（TDR; タイム ド メ イン反射率計）テク ノ ロジーは、

ポートに取り付けられているカッパー ケーブルの品質と特性をテス ト しま

す。長さ  140 m までのケーブルをテス トできます。テス ト結果は、[カッパー テ
ス ト ] ページの [テス ト結果] ブロ ッ クに表示されます。

• DSP ベース  テス トは、アクティブな XG リ ンクに対して実行され、ケーブルの

長さを測定します。これらの結果は、[カッパー テス ト ] ページの [詳細情報] ブ
ロ ッ クに表示されます。このテス トはリ ンク速度が 10 G の場合にのみ実行で

きます。

カッパー ポート  テス ト実行時の前提条件

テス ト を実行する準備と して、次のよ うにします。

• （必須）シ ョート  リーチ モードの無効化（[プロパティ ] ページを参照）

• （任意）EEE の無効化（[プロパティ ] ページを参照）

ケーブル テス ト （VCT）を実行する際には、CAT6a データ  ケーブルをご使用ください。

テス ト結果の精度は、詳細テス トの場合に +/- 10 のエラー範囲、基本テス トの場合に 
+/- 2 のエラー範囲になり ます。
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注意 ポートはテス ト時、停止状態とな り、通信は中断されます。テス ト後、ポートは稼動状

態に戻り ます。Web ベースのスイ ッチ設定ユーティ リ ティの実行に使用しているポー

トに対してカッパー ポート  テス ト を実行するこ とは、その間このデバイス と通信で

きなくなるので、推奨できません。 

ポートに取り付けられているカッパー ケーブルをテス トするには、次のよ う
にします。

ステップ 1 [ステータス と統計情報] > [診断] > [カッパーテス ト ] の順にク リ ッ ク します。

ステップ 2 テス ト を実行するポート を選択します。

ステップ 3 [カッパーテス ト ] をク リ ッ ク します。

ステップ 4 メ ッセージが表示された場合、リ ンクが停止状態になるこ とを了承する場合は [OK] 
をク リ ッ ク し、テス ト を中止する場合は [キャンセル] をク リ ッ ク します。

[テス ト結果] ブロ ッ クに次のフ ィールドが表示されます。

• [ 終更新]：ポートに対して 後のテス トが実行された時刻。

• [テス ト結果]：ケーブル テス トの結果。選択項目は次のとおりです。 

- [OK]：ケーブルはテス トに合格しました。

- [ケーブルなし ]：ケーブルがポートに接続されていません。

- [開放ケーブル]：ケーブルの一方の側しか接続されていません。

- [短絡ケーブル]：ケーブルにシ ョートが発生しています。

- [テス ト結果不明]：エラーが発生しました。

• [障害個所までの距離]：障害が検出されたケーブル位置からポート までの距離。

• [動作ポート  ステータス]：ポートの状態（アップまたはダウン）が表示されます。

[詳細情報] ブロ ッ クに次の情報が表示されます（ページを開くたびに情報が更新され

ます）。

• [ケーブル長]：長さの目安を提供します。

• [ペア]：テス ト中のケーブル ワイヤ ペア。

• [ステータス]：ワイヤ ペアのステータス。赤は障害が発生しているこ とを示し、

緑は正常な状態を示します。

• [チャネル]：ケーブル チャネル。ワイヤのタイプ（ス ト レート  ケーブルまたはク

ロス  ケーブル）を示します。
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• [極性]：自動極性検出と修正機能がワイヤ ペアに対して有効になっているかど

うかを示します。

• [ペア スキュー]：ワイヤ ペア間の遅延差。

光モジュール ステータス

[光モジュールステータス] ページには、Small Form-factor Pluggable（SFP） ト ランシー

バによ り報告される動作状況が表示されます。

サポート されている  GE SFP（1000 Mbps） ト ランシーバは次のとおりです。 

• MGBBX1: 1000BASE-BX-20U SFP ト ランシーバ（シングルモード  ファ イバ対

応、波長 1310 nm）は、 大 40 km までサポート します。

• MGBLH1: 1000BASE-LH SFP ト ランシーバ（シングルモード  ファ イバ対応、波

長 1310 nm）は、 大 40 km までサポート します。

• MGBLX1: 1000BASE-LX SFP ト ランシーバ（シングルモード  ファ イバ対応、波

長 1310 nm）は、 大 10 km までサポート します。

• MGBSX1:1000BASE-SX SFP ト ランシーバ（マルチモード  ファ イバ対応、波長 
850 nm）は、 大 550 m までサポート します。

• MGBT1: 1000BASE-T SFP ト ランシーバ（カテゴ リ  5 カッパー ワイヤ対応）は

大 100 m までサポート します。

サポート されている  XG SFP+（10,000 Mbps） ト ランシーバは次のとおりです。 

• Cisco SFP-10GSR 

• Cisco SFP-10GLRM   

• Cisco SFP-10GLR 

サポート されている  XG パッシブ ケーブル（Twinax/DAC）は次のとおりです。

• Cisco SFP-H10GCU1m

• Cisco SFP-H10GCU3m

• Cisco SFP-H10GCU5m
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光テス ト結果を表示するには、[ステータス と統計情報] > [診断] > [光モジュールス

テータス] の順にク リ ッ ク します。

このページには次のフ ィールドが表示されます。

• [ポート ]：SFP が接続しているポート番号。

• [説明]：光 ト ランシーバの説明。

• [シ リ アル番号]：光 ト ランシーバのシ リアル番号。

• [PID]：VLAN ID。

• [VID]：光 ト ランシーバの ID。

• [温度]：SFP の動作温度（摂氏）。

• [電圧]：SFP の動作電圧。

• [電流]：SFP の電流消費量。

• [出力電力]：送出される光電力。

• [入力電力]：受け取る光電力。

• [ ト ランス ミ ッ タ障害]： リ モート  SFP から報告される信号損失。値は [TRUE]、
[FALSE]、および [N/S]（信号なし）にな り ます。

• [信号消失]：ローカル SFP から報告される信号損失。値は [TRUE] か [FALSE] に
なり ます。

• [データ  レディ ]：SFP が動作しています。値は [TRUE] か [FALSE] になり ます。

テクニカル サポート情報

このページでは、デバイス  ステータスの詳細なログが提供されます。この情報は、テ

クニカル サポートがユーザの問題解決を支援する場合に非常に役に立ちます。その

理由は、単一のコマンドで複数の show コマンド（debug コマンドを含む）の出力が得

られるためです。

デバッグに役立つテクニカル サポート情報を表示するには、次のよ うにします。

ステップ 1 [ステータスと統計情報] > [診断] > [テクニカルサポート情報] の順にク リ ッ ク します。

ステップ 2 [生成] をク リ ッ ク します。

さまざまな show CLI コマンドからの情報が表示されます。
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注 このコマンドからの出力の生成にはしばら く時間がかかる場合があ り ます。情報が生

成されたら、[技術サポート  データの選択] をク リ ッ クするこ とによ り、画面上のテキ

ス ト  ボッ クスからコピーするこ とができます。

RMON

RMON（ リモート  ネッ ト ワーキング モニタ リ ング）を使用する と、デバイスの SNMP 
エージェン トが ト ラフ ィ ッ ク統計情報の監視を一定期間行い、ト ラ ップを  SNMP マ
ネージャに送信するこ とによって、プロアクティブな対応をするこ とができます。

ローカル SNMP エージェン トは、実際のリ アルタイムのカウンタを、事前定義された

しきい値と比較してアラームを生成するので、SNMP 中央管理プラ ッ ト フォームで

ポーリ ングする必要がなくな り ます。ネッ ト ワークのベース  ラ インを基準と した相

対幅を持つ適切なしきい値が設定されていれば、これはプロアクティブな管理におい

て効果的なメカニズムとな り ます。 

RMON を使用する と、SNMP マネージャがデバイスを頻繁にポーリ ングして情報を

得る必要がなくなるため、マネージャ とデバイス間の ト ラフ ィ ッ クを減らすこ とがで

きますし、デバイスがイベン ト発生時にイベン ト を報告するため、マネージャがタイ

ム リーなステータス  レポート を取得できるよ うにな り ます。

この機能によ り、次のアクシ ョ ンを実行できるよ うにな り ます。

• 現在の統計情報（カウンタ値がク リ アされたと き以降）を表示する。一定期間、

これらのカウンタ値を収集して、収集データのテーブルを表示するこ と もでき

ます。収集された各セッ トは、[履歴] タブに 1 行で表示されます。

• 「特定のレイ ト  コ リ ジ ョ ン数に達した」など、カウンタ値に関して興味を引く

変化を定義して（アラームを定義）、このイベン トが発生したと きに実行するア

クシ ョ ンを定義する（ログ、ト ラ ップ、またはその両方）。

統計情報

[統計情報] ページには、パケッ ト  サイズについての詳細情報および物理レイヤ エ
ラーについての情報が表示されます。表示される情報は、RMON 規格に基づいていま

す。オーバー サイズ パケッ トは、次の基準を満たすイーサネッ ト  フレームと して定

義されます。

• パケッ トの長さが MRU バイ ト  サイズよ り長い。

• コ リ ジ ョ ン イベン トが検出されていない。
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• レイ ト  コ リ ジ ョ ン イベン トが検出されていない。

• 受信した (Rx) エラー イベン トが検出されていない。

• 有効な CRC がパケッ トにある。

RMON 統計情報を表示したり、リ フレッシュ  レート を設定した りするには、次のよ う

にします。

ステップ 1 [ステータス と統計情報] > [RMON] > [統計情報] の順にク リ ッ ク します。

ステップ 2 イーサネッ ト統計情報を表示するインターフェイスを選択します。 

ステップ 3 インターフェイス統計情報がリ フレッシュされるまでの時間を示すリ フレッシュ  
レート を選択します。 

選択したインターフェイスに関する以下の統計情報が表示されます。

注 次のフ ィールドのいずれかにエラーの数（0 以外）が表示された場合は、[ 終更新] 
時刻が表示されます。

• [受信済みバイ ト ]：受信されたオクテッ ト数。不良パケッ ト と  FCS オクテッ ト

が含まれますが、フレーミ ング ビッ トは含まれません。

• [ド ロ ップイベン ト ]：ド ロ ップされたパケッ ト数。 

• [受信済みパケッ ト ]：マルチキャス ト  パケッ ト とブロードキャス ト  パケッ ト を

含む、受信済みの正常なパケッ ト数。

• [受信済みブロードキャス トパケッ ト ]：受信済みの正常なブロードキャス ト  パ
ケッ ト数。この数にはマルチキャス ト  パケッ トは含まれません。 

• [受信済みマルチキャス トパケッ ト ]：受信済みの正常なマルチキャス ト  パケッ

ト数。

• [CRC &アライン メン トエラー]：発生した CRC とアラ イン メン ト  エラー数。

• [アンダーサイズパケッ ト ]：受信済みアンダーサイズ パケッ ト数（64 オクテッ

ト未満）。

• [オーバーサイズ パケッ ト ]：受信済みオーバーサイズ パケッ ト数（2000 オク

テッ ト超過）。

• [フラグメン ト ]：受信済みフラグメン ト （フレーミ ング ビッ ト を含まず、FCS オ
クテッ ト を含む、64 オクテッ ト未満のパケッ ト ）の数。
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• [ジャバー]：1632 オクテッ ト を超える受信済みパケッ ト数。この数にはフレー

ミ ング ビッ トは含まれず、FCS オクテッ トは含まれます。この FCS オクテッ ト

には、オクテッ トの整数（FCS エラー）を持つ不良 Frame Check Sequence（FCS; 
フレーム  チェ ッ ク  シーケンス）、または非整数オクテッ ト （アラ イン メ ン ト  エ
ラー）を持つ不良 FCS のいずれかが含まれます。ジャバー パケッ トは、次の基

準を満たすイーサネッ ト  フレームと して定義されます。

- パケッ トのデータ長が MRU よ り長い。

- 無効な CRC がパケッ トにある。

- 受信した (Rx) エラー イベン トが検出されていない。

• [コ リ ジ ョ ン]：受信済みコ リジ ョ ン数。ジャンボ フレームが有効である場合、

ジャバー フレームのしきい値はジャンボ フレームの 大サイズまで引き上げ

られます。

• [64 バイ ト  フレーム]：送信または受信された 64 バイ ト を格納するフレーム数。

• [65 ～ 127 バイ ト  フレーム]：送信または受信された 65 ～ 127 バイ ト を格納す

るフレーム数。

• [128 ～ 255 バイ ト  フレーム]：送信または受信された 128 ～ 255 バイ ト を格納

するフレーム数。

• [256 ～ 511 バイ ト  フレーム]：送信または受信された 256 ～ 511 バイ ト を格納す

るフレーム数。

• [512 ～ 1023 バイ ト  フレーム]：送信または受信された 512 ～ 1023 バイ ト を格

納するフレーム数。

• [1024 バイ ト以上のフレーム]：送信または受信された 1024 ～ 2000 バイ ト を格

納するフレーム、およびジャンボ フレームの数。

ステップ 4 テーブル ビューまたはグラフ ィ ッ ク  ビューにカウンタを表示するには、次のよ うに

します。

• テーブル ビューにすべてのポート を表示するには、[すべてのインターフェイ

ス統計情報の表示] をク リ ッ ク します。

• これらの結果をグラフ ィ ッ ク形式で表示するには、[グラフ ィ ッ クビュー] をク

リ ッ ク します。このビューでは、表示する結果の [期間] と表示する統計情報の

タイプを選択できます。
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RMON の履歴

RMON 機能を使用する と、インターフェイスごとに統計情報をモニタできます。

[履歴] ページでは、サンプリ ング頻度、保存するサンプル数、およびデータ収集元ポー

ト を定義できます。 

データは、サンプリ ングされてから保存され、[履歴テーブル] をク リ ッ ク して表示で

きる  [履歴テーブル] ページに表示されます。 

RMON 制御情報を入力するには、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [RMON] > [履歴] の順にク リ ッ ク します。このページに表

示されるフ ィールドは、下にある  [RMON 履歴の追加] ページで定義されます。この

ページにあ り、[追加] ページで定義されていないフ ィールドは次のものだけです。

• [現在のサンプル数]：RMON は、規格によ り、要求されたすべてのサンプルを許

可するのではなく、要求ごとにサンプル数を制限するよ うになっています。し

たがって、このフ ィールドは、要求に対して実際に許可されたサンプル数（要求

値以下）を表します。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [新規履歴エン ト リ ]：新しい [履歴] テーブル エン ト リ番号が表示されます。

• [送信元インターフェイス]：履歴サンプルを取得するインターフェイスのタイ

プを選択します。

• [ 大保持サンプル数]：保存されるサンプル数を入力します。

• [サンプリ ング間隔]：ポートからサンプルが収集された秒数を入力します。

フ ィールド範囲は 1 ～ 3600 です。 

• [オーナー]：RMON 情報を要求した RMON ステーシ ョ ンまたはユーザを入力

します。 

ステップ 4 [適用] をク リ ッ ク します。エン ト リが [履歴制御テーブル] ページに追加され、実行コ

ンフ ィギュレーシ ョ ン ファイルが更新されます。

ステップ 5 実際の統計情報を表示するには、[履歴テーブル]（下に説明）をク リ ッ ク します。
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RMON 統計情報テーブル

[履歴] ページには、インターフェイス固有の統計情報ネッ ト ワーク  サンプ リ ングが

表示されます。サンプルは、上で説明されている  [履歴制御テーブル] で構成されて

います。

RMON 履歴統計情報を表示するには、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [RMON] > [履歴] の順にク リ ッ ク します。

ステップ 2 [履歴テーブル] をク リ ッ ク します。

ステップ 3 [履歴エン ト リ番号] ド ロ ップ ダウン メニューから、オプシ ョ ンでサンプルのエン ト

リ番号を選択して表示します。

選択したサンプルのフ ィールドが表示されます。

• [オーナー]：履歴テーブル エン ト リのオーナー。

• [サンプル番号]：統計情報はこのサンプルから取得されます。

• [ド ロ ップイベン ト ]：サンプ リ ング中にネッ ト ワーク  リ ソース不足によ り ド

ロ ップされたパケッ ト数。これは、ド ロ ップ パケッ トが検出された回数を表し

ます。ただし ド ロ ップされたパケッ トの正確な数を表さない場合があ り ます。 

• [受信済みバイ ト ]：受信されたオクテッ ト数。不良パケッ ト と  FCS オクテッ ト

が含まれますが、フレーミ ング ビッ トは含まれません。

• [受信済みパケッ ト ]：不良パケッ ト 、マルチキャス ト  パケッ ト、ブロードキャス

ト  パケッ ト を含む受信済みパケッ ト 。

• [ブロードキャス トパケッ ト ]：正常なブロードキャス ト  パケッ ト数。この数に

はマルチキャス ト  パケッ トは含まれません。 

• [マルチキャス トパケッ ト ]：受信済みの正常なマルチキャス ト  パケッ ト数。

• [CRCアライン メン トエラー]：発生した CRC とアライン メン ト  エラー数。

• [アンダーサイズパケッ ト ]：受信済みアンダーサイズ パケッ ト数（64 オクテッ

ト未満）。

• [オーバーサイズ パケッ ト ]：受信済みオーバーサイズ パケッ ト数（2000 オク

テッ ト超過）。

• [フラグメン ト ]：受信済みフラグメン ト （フレーミ ング ビッ ト を含まず、FCS オ
クテッ ト を含む、64 オクテッ ト未満のパケッ ト ）の数。
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• [ジャバー]：2000 オクテッ ト を超える受信済みパケッ ト合計数。この数にはフ

レーミ ング ビッ トは含まれず、FCS オクテッ トは含まれます。この FCS オク

テッ トには、オクテッ トの整数（FCS エラー）を持つ不良 Frame Check Sequence
（FCS; フレーム チェッ ク  シーケンス）、または非整数オクテッ ト （アラ イン メン

ト  エラー）を持つ不良 FCS のいずれかが含まれます。 

• [コ リ ジ ョ ン]：受信済みコ リ ジ ョ ン数。

• [利用率]：インターフェイスが処理できる、 大ト ラフ ィ ッ ク と比較した現在

のインターフェイス  ト ラフ ィ ッ クの割合。

RMON イベン ト制御 

アラームを ト リガーするオカレンスや、発生する通知のタイプを制御できます。これ

は次のよ うに実行されます。

• [イベン ト ] ページ：アラームがト リガーされたときに発生するアクシ ョ ンを設

定します。これは、ログと ト ラ ップのどのよ うな組み合わせでも構いません。

• [アラーム] ページ：アラームを ト リガーするオカレンスを設定します。 

RMON イベン ト を定義するには、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [RMON] > [イベン ト ] の順にク リ ッ ク します。

このページには、事前に定義されたイベン トが表示されます。

このページのフ ィールドは、[時間] フ ィールドを除き、[RMONイベン トの追加] ダイ

アログボッ クスによって定義されます。

• [時間]：イベン トの時刻を表示します。（これは、親ウ ィンド ウの読み取り専用

テーブルであ り、定義できません。）

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [イベン トエン ト リ ]：新しいエン ト リのイベン ト  エン ト リ  インデッ クス番号が

表示されます。

• [コ ミ ュニティ ]： ト ラ ップが送信される と きに含める  SNMP コ ミ ュニティ  ス ト

リ ングを入力します（任意）。ト ラ ップがネッ ト ワーク管理ステーシ ョ ンに届く

よ うにするには、[通知受信者] ページを使用してコ ミ ュニティを定義する必要

があるこ とに注意してください。
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• [説明]：イベン トの名前を入力します。この名前は、アラームをイベン トに付加

する場合に [RMON アラームの追加] ページで使用されます。

• [通知タイプ]：このイベン トの結果のアクシ ョ ンのタイプを選択します。次の

値から選択します。

- [なし ]：アラームの発生時に行われるアクシ ョ ンはあ り ません。 

- [ログ（イベン ト ログテーブル）]：アラームの発生時、イベン ト  ログ テーブル

にログ エン ト リ を追加します。 

- [ ト ラ ップ（SNMP マネージャ と  Syslog サーバ）]：アラームの発生時、リモー

ト  ログ サーバにト ラ ップを送信します。

- [ログと ト ラ ップ]：アラームの発生時、イベン ト  ログ テーブルにログ エン

ト リ を追加し、リモート  ログ サーバにト ラ ップを送信します。

• [オーナー]：イベン ト を定義したデバイスまたはユーザを入力します。

ステップ 4 [適用] をク リ ッ ク します。RMON イベン トは、実行コンフ ィギュレーシ ョ ン ファ イル

に保存されます。

ステップ 5 [イベン ト ログテーブル] をク リ ッ ク して、発生してログに書き込まれたアラームのロ

グを表示します（以下の説明を参照）。

RMON イベン ト  ログ

[イベン ト ] ページには、発生したイベン ト （アクシ ョ ン）のログが表示されます。次の 2 
つのイベン トのタイプがログに書き込まれます：ログまたはログと ト ラ ップ。イベン

トがアラームにバインド され（[RMON アラーム] ページを参照）、アラーム条件が発生

した場合に、そのイベン トのアクシ ョ ンが実行されます。

ステップ 1 [ステータス と統計情報] > [RMON] > [イベン ト ] の順にク リ ッ ク します。

ステップ 2 [イベン ト ログテーブル] をク リ ッ ク します。

イベン ト を表示する特定のインターフェイスをフ ィルタで選択できます。

このページには次のフ ィールドが表示されます。

• [イベン トエン ト リ番号]：イベン トのログ エン ト リ番号。

• [ログ番号]：ログ番号（イベン ト内）。

• [ログ時刻]：ログ エン ト リが入力された時刻。
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• [説明]：アラームを ト リガーしたイベン トの説明。

RMON アラーム

RMON アラームは、エージェン トが保守するカウンタまたはその他の SNMP オブ

ジェク ト  カウンタに対して例外イベン ト を生成するために、しきい値とサンプリ ン

グ間隔を設定するためのメカニズムを備えています。アラームには、上昇しきい値と

下降しきい値の両方を設定する必要があ り ます。上昇しきい値を超えた後、対になっ

ている下降しきい値を超えるまでは、上昇イベン トは生成されません。下降アラーム

が実行された後、上昇しきい値を超える と次のアラームが実行されます。

1 つ以上のアラームが 1 つのイベン トにバインド されます。イベン トは、アラームの

発生時に実行するアクシ ョ ンを示します。

アラーム カウンタは、絶対値またはカウンタ値の変化（デルタ）のいずれかで監視で

きます。 

RMON アラームを入力するには、次のよ うにします。

ステップ 1 [ステータス と統計情報] > [RMON] > [アラーム] の順にク リ ッ ク します。 

すでに定義されているアラームがすべて表示されます。フ ィールドについては、下記

の [RMON アラームの追加] ページで説明されています。これらのフ ィールドに加え、

以下のフ ィールドが表示されます。

• [カウンタ値]： 後のサンプリ ング期間の統計値が表示されます。 

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [アラームエン ト リ ]：アラーム エン ト リ番号が表示されます。

• [インターフェイス]：RMON 統計情報の表示対象となるインターフェイスのタ

イプを選択します。 

• [カウンタ名]：測定される発生タイプを示す MIB 変数を選択します。

• [サンプルタイプ]：アラームを生成するサンプリ ング方法を選択します。次の

オプシ ョ ンがあ り ます。

- [絶対]：し きい値を超える と、アラームが生成されます。

- [デルタ ]：現在値から 後のサンプリ ング値を減算します。値間の差がしき

い値と比較されます。しきい値を超えている と、アラームが生成されます。
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• [上昇しきい値]：上昇しきい値アラームを ト リガーする値を入力します。

• [上昇イベン ト ]：上昇イベン トが ト リガーされたと きに実行するイベン ト を選

択します。イベン トは、[RMON イベン ト制御] ページで設定します。

• [下降しきい値]：下降しきい値アラームを ト リガーする値を入力します。

• [下降イベン ト ]：下降イベン トが ト リガーされたと きに実行するイベン ト を選

択します。 

• [始動アラーム]：アラームの生成を開始する 初のイベン ト を選択します。上

昇は、低い値のしきい値から高い値のしきい値に向けてしきい値を超えるこ と

で定義されます。 

- [上昇アラーム]：上昇値が上昇しきい値アラームを ト リガーします。

- [下降アラーム]：下降値が下降しきい値アラームを ト リガーします。

- [上昇および下降]：上昇値と下降値の両方がアラームを ト リガーします。

• [間隔]：アラーム間隔を秒単位で入力します。

• [オーナー]：アラームを受信するユーザまたはネッ ト ワーク管理システムの名

前を入力します。

ステップ 4 [適用] をク リ ッ ク します。RMON アラームは、実行コンフ ィギュレーシ ョ ン ファ イル

に保存されます。
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ログの表示 

デバイスは、次のログに記録するこ とができます。

• RAM へのログ（リブート時にク リ ア）

• フラ ッシュ  メモ リへのログ（ユーザ コマンドでのみク リ ア） 

重大度によ り各ログに書き込まれる メ ッセージを設定できます。メ ッセージは、外部 
SYSLOG サーバ上のログを含む、複数のログに送信するこ とができます。

RAM メモ リ

[RAM メモ リ ] ページには、RAM（キャ ッシュ）に保存されたすべてのメ ッセージが時

間順に表示されます。エン ト リは、[ログ設定] ページ内のコンフ ィギュレーシ ョ ンに

従って、RAM ログに保存されます。

ポップアップ SYSLOG 通知

新しい SYSLOG メ ッセージが RAM ログ ファ イルに書き込まれる と、Web GUI にそ

の内容に関する通知が表示されます。

Web GUI は 10 秒ごとに RAM ログをポーリ ングします。過去 10 秒間に作成されたす

べての SYSLOG に関する通知ポップアップが画面右下に表示されます。

通知ポップアップが表示されます以下を参照してください。
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表示されるポップアップ通知が 8 件以上の場合、サマ リー ポップアップが表示され

ます。このポップアップには、表示されていない SYSLOG 通知の数が示されます。ま

た、次に示すよ うに、表示されたすべてのポップアップを閉じるためのボタンも表示

されます。

ログ エン ト リ を表示するには、[ステータス と統計情報] > [ログの表示] > [RAM メモ

リ ] の順にク リ ッ ク します。

ページの上部に以下が表示されます。

• [アラート アイコン点滅]：無効と有効を切り替えます。

• [ポップアップ Syslog 通知]：前述したよ うにポップアップ SYSLOG の受信を

有効にします。

• [現在のロギングしきい値]：生成するロギングのレベルを指定します。フ ィー

ルド名の横の [編集] をク リ ッ クする と、これを変更できます。

このページには、各ログ ファ イルについての次のフ ィールドが含まれています。

• [ログ インデッ クス]：ログ エン ト リ番号。

• [ログ時刻]：メ ッセージが生成された時刻。

• [重大度]：イベン トの重大度。

• [説明]：イベン トについて説明する メ ッセージ テキス ト。

ログ メ ッセージをク リ アするには、[ログのク リ ア] をク リ ッ ク します。メ ッセージが

ク リ アされます。

フラ ッシュ  メモ リ

[フラ ッシュ  メモ リ ] ページには、フラ ッシュ  メモ リに保存されたメ ッセージが時間

順に表示されます。ログの 小重大度は [ログ設定] ページで設定します。フラ ッシュ  
ログはデバイスの再起動時に保持されます。ログは手動でク リ アできます。

フラ ッシュ  ログを表示するには、[ステータス と統計情報] > [ログの表示] > [フラ ッ

シュ メモ リ ] の順にク リ ッ ク します。

[現在のロギングしきい値] は、生成されるロギングのレベルを指定します。フ ィール

ド名の横の [編集] をク リ ッ クする と、これを変更できます。
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このページには、各ログ ファ イルに関する次のフ ィールドが含まれています。

• [ログ インデッ クス]：ログ エン ト リ番号。

• [ログ時刻]：メ ッセージが生成された時刻。

• [重大度]：イベン トの重大度。

• [説明]：イベン トについて説明する メ ッセージ テキス ト。

メ ッセージをク リ アするには、[ログのク リ ア] をク リ ッ ク します。メ ッセージがク リ

アされます。
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管理 

この項では、システム情報の表示方法と、デバイスでのさまざまなオプシ ョ ンの設定

方法について説明します。

具体的な内容は、次のとおりです。

• システム設定

• ユーザ アカウン ト

• アイ ドルセッシ ョ ンタイムアウ ト

• 時間設定

• システム ログ

• ファ イル管理

• プラグアンドプレイ（PNP）

• リブート

• ディ スカバリ  - Bonjour

• ディ スカバリ  - LLDP

• ディ スカバリ  - CDP

• デバイスの特定

• Ping

• ト レースルート
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システム設定

システム設定を入力するには、次のよ うにします。

ステップ 1 [各種管理] > [システム設定] の順にク リ ッ ク します。

ステップ 2 システム設定を表示または変更します。

• [システムの説明]：デバイスの説明を表示します。 

• [システム ロケーシ ョ ン]：デバイスの物理的な場所を入力します。

• [システム コンタ ク ト先]：連絡先の担当者名を入力します。 

• [ホス ト名]：このデバイスのホス ト名を選択します。これは CLI コマンドのプ

ロンプ トで使用されます。

- [デフォルト を使用]：これらのスイ ッチのデフォルト  ホス ト名（システム

名）は、switch123456 で、123456 は 16 進数のデバイス  MAC アドレスの下位 
3 バイ トにな り ます。

- [ユーザ定義]：ホス ト名を入力します。文字、数字、およびハイフンのみ使用

できます。ホス ト名の開始または終了はハイフンにできません。その他の記

号、句読点、ブランクも使用できません（RFC1033、1034、1035 の規定によ り）。

• [カスタムバナー設定]：次のバナーを設定できます。

- [ログイン バナー]：こ こに入力するテキス トはログイン前のログイン ペー

ジに表示されます。[プレビュー] をク リ ッ クする と、結果を表示できます。

- [ウェルカム バナー]：こ こに入力するテキス トはログイン後のログイン 
ページに表示されます。[プレビュー] をク リ ッ クする と、結果を表示でき

ます。

注 Web ベースのコンフ ィギュレーシ ョ ン ユーティ リ ティからログイン バ
ナーを定義する と、CLI インターフェイス（コンソール、Telnet、および SSH）の

バナーもアクティブになり ます。

バナーには 大で 1000 文字を含めるこ とができます。510 文字よ り後は、

<Enter> を押して続行してください。

ステップ 3 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ン ファ イルに値を保存します。
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ユーザ アカウン ト

[ユーザアカウン ト ] ページでは、デバイスへのアクセス（読み取り専用または読み取

り /書き込み）を許可される追加のユーザを入力した り、既存のユーザのパスワードを

変更した りできます。

レベル 15 ユーザを下記の説明に従って追加する と、既定のユーザはシステムから削

除されます。 

注 パスワード  リ カバリについては、メニュー CLI とパスワード  リ カバリ を参照してく

ださい。

新しいユーザを追加するには、次のよ うにします。

ステップ 1 [各種管理] > [ユーザアカウン ト ] をク リ ッ ク します。

このページには、システムで定義されたユーザと、各ユーザの特権レベルが表示され

ます。

ステップ 2 ユーザを新し く追加するために [追加] をク リ ッ クするか、既存のユーザを修正するた

めに [編集] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [ユーザ名]：1 ～ 20 文字の新しいユーザ名を入力します。UTF-8 文字は使用で

きません。

• [パスワード ]：パスワードを入力します（UTF-8 文字は使用できません）。パス

ワードの強度と複雑度が定義されている場合、ユーザ パスワードは、パスワー

ド強度で設定されたポ リシーに従う必要があ り ます。

• [パスワードの確認]：パスワードを再び入力します。 

• [パスワード強度メーター]：パスワードの強度が表示されます。パスワードの

強度と複雑度に関するポ リシーは、[パスワード強度] ページで設定します。

• [ユーザレベル]：追加/編集されるユーザの特権レベルを選択します。

- [読み取り専用CLIアクセス  (1)]：ユーザは GUI にアクセスできません。単

に、デバイス構成を変更しない CLI コマンドにアクセスできるだけです。

- [読み取り /制限付き書き込みCLIアクセス  (7)]：ユーザは GUI にアクセスで

きません。デバイス構成を変更する一部の CLI コマンドにアクセスできる

だけです。詳し くは、『CLI Reference Guide』を参照して ください。

- [読み取り /書き込み管理アクセス  (15)]：ユーザは GUI にアクセスでき、デバ

イスの設定を行う こ とができます。
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ステップ 4 [適用] をク リ ッ ク します。ユーザがデバイスの実行コンフ ィギュレーシ ョ ン ファ イル

に追加されます。

アイ ドルセッシ ョ ンタイムアウ ト

[アイ ドルセッシ ョ ンタイムアウ ト ] では、タイムアウ トが発生するまでに管理セッ

シ ョ ンがアイ ドル状態を継続できる時間を設定します。タイムアウ トが発生した場合、

次のセッシ ョ ンのいずれかを再構築するには、再度ログインする必要があり ます。

• [HTTPセッシ ョ ンタイムアウ ト ]

• [HTTPSセッシ ョ ンタイムアウ ト ]

• [Telnetセッシ ョ ンタイムアウ ト ]

• [SSHセッシ ョ ンタイムアウ ト ]

さまざまなタイプのセッシ ョ ンのアイ ドル セッシ ョ ン タイムアウ ト を設定するに

は、次のよ うにします。

ステップ 1 [各種管理] > [アイ ドルセッシ ョ ンタイムアウ ト ] の順にク リ ッ ク します。

ステップ 2 対応する リ ス トから各セッシ ョ ン タイプのタイムアウ ト を選択します。デフォルト

のタイムアウ ト値は 10 分です。

ステップ 3 [適用] をク リ ッ ク して、デバイスのコンフ ィギュレーシ ョ ンを設定します。

時間設定

「各種管理：時刻設定」を参照してください。
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システム ログ

こ こでは、複数の個別のログをデバイスで生成できるよ うにするためのシステム ロ
グ機能について説明します。各ログは、システム イベン ト を記述する メ ッセージの集

ま りです。

デバイスは、次のローカル ログを生成します。

• コンソール インターフェイスに送信されるログ。

• RAM 内のログ イベン トの巡回リ ス トに書き込まれるログ。デバイスの再起動

時に消去されます。

• フラ ッシュ  メモ リに保存される巡回ログ ファ イルに書き込まれるログ。再起

動後も保持されます。

加えて、SNMP ト ラ ップおよび SYSLOG メ ッセージの形式で、リモート  SYSLOG サー

バにメ ッセージを送信するこ とができます。 

このセクシ ョ ンの内容は、次のとおりです。

• ログ設定

• リモート  ログの設定

ログ設定

重大度別にロギングされるイベン ト を選択するこ とができます。各ログ メ ッセージ

は、重大度の 初のアルファベッ トで示されます（ただし「緊急（Emergency）」のみアル

ファベッ ト  F を使用するので例外）。このアルファベッ トは両側がダッシュ（-）で連結

されています。たとえば、ログ メ ッセージ「%INIT-I-InitCompleted: … 」の重大度は I 
で、これは「情報」を意味します。

イベン トの重大度は、高いものから順に次のとおりです。

• [緊急]：システムが使用不能です。

• [アラート ]：アクシ ョ ンが必要です。

• [重大]：システムに重大な状況が発生しています。

• [エラー]：システムがエラー状態にあ り ます。

• [警告]：システム警告が発生しました。

• [通知]：システムは適切に動作していますが、システム通知が発生しています。
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• [情報]：デバイス情報。

• [デバッグ]：イベン トに関する詳細情報。

RAM ログおよびフラ ッシュ  ログに対して重大度を選択できます。これらのログはそ

れぞれ、[RAM メモ リ ] ページと  [フラ ッシュ  メモ リ ] ページに表示されます。

ログに保存する重大度を選択するこ とによ り、それよ り重大度の高いイベン トはすべ

て、自動的にログに保存されるこ とにな り ます。それよ り低い重大度のイベン トはロ

グに保存されません。

たとえば、[警告] が選択された場合、警告およびこれよ り高いすべての重大度（緊急、

アラート、重要、エラー、および警告）がログに保存されます。警告よ り低い重大度（通

知、情報、およびデバッグ）のイベン トはログに保存されません。

グローバル ログ パラ メータを設定するには、次のよ うにします。

ステップ 1 [各種管理] > [システムログ] > [ログ設定] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [ロギング]：これを選択する と メ ッセージ ロギングが有効になり ます。 

• [Syslog アグ リゲータ ]：これを選択する と  SYSLOG メ ッセージと ト ラ ップの集

約が有効になり ます。これが有効になる と、同一かつ連続する  SYSLOG メ ッ

セージと ト ラ ップが、指定された 大集約時間にわたって集約され、単一の

メ ッセージで送信されます。集約メ ッセージは、到着順に送信されます。各メ ッ

セージには、集約された回数が示されます。

• [ 大集約時間]：SYSLOG メ ッセージが集約される間隔を入力します。

• [発信元 ID]：この設定によ り、SYSLOG メ ッセージに発信元 ID を追加できま

す。次のオプシ ョ ンがあ り ます。

- [なし ]：SYSLOG メ ッセージに発信元 ID を含めません。

- [ホス ト名]：システム ホス ト名を SYSLOG メ ッセージに含めます。

- [IPv4アドレス]：送信元インターフェイスの IPv4 アドレスを SYSLOG メ ッ

セージに含めます。

- [IPv6 アドレス]：送信元インターフェイスの IPv6 アドレスを SYSLOG メ ッ

セージに含めます。

- [ユーザ定義]：SYSLOG メ ッセージに含める記述を入力します。

• [RAM メモ リ ロギング]：RAM に記録する メ ッセージの重大度を選択します。
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• [フラ ッシュ メモ リ ロギング]：フラ ッシュ  メモ リに記録する メ ッセージの重大

度を選択します。 

• [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン  ファ イルが更新され

ます。

リモート  ログの設定

[ リモート ログサーバ] ページでは、ログ メ ッセージの送信先となる リモート  
SYSLOG サーバを定義できます。各サーバについて、受け取る メ ッセージの重大度を

設定できます。

SYSLOG サーバを定義するには、次のよ うにします。

ステップ 1 [各種管理] > [システムログ] > [ リモート ログサーバ] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [IPv4 発信元インターフェイス]：SYSLOG サーバに送られる  SYSLOG メ ッセー

ジの発信元 IPv4 アドレス と して使われる  IPv4 アドレスを持つ送信元インター

フェイスを選択します。 

• [IPv6 発信元インターフェイス]：SYSLOG サーバに送られる  SYSLOG メ ッセー

ジの送信元 IPv6 アドレス と して使われる  IPv6 アドレスを持つ送信元インター

フェイスを選択します。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信インターフェイ

スで定義された IP アドレスから ソース  IP アドレスを取得します。

すでに設定されたログ サーバごとに情報が記述されます。[追加] ページ内のフ ィール

ドについては以下で説明します。

ステップ 3 [追加] をク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [サーバ指定方法]： リ モート  ログ サーバを IP アドレスで識別するか、名前で指

定するかを選択します。

• [IP バージ ョ ン]：サポートする  IP 形式を選択します。
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• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80::/10 です。このタイプのアドレスはルーティング不能であ り、ロー

カル ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル 
アドレスは 1 つだけサポート されます。リ ンク  ローカル アドレスがイン

ターフェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ

ン内のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。

• [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インターフェ

イスを選択します（IPv6 アドレス  タイプと して リ ンク  ローカルが選択されて

いる場合）。 

• [ログサーバの IP アドレス /名前]：ログ サーバの IP アドレスまたはド メ イン名

を入力します。

• [UDP ポート ]：ログ メ ッセージの送信先となる  UDP ポート を入力します。

• [ファシ リ ティ ]： リ モート  サーバに送信されるシステム ログの出力元のファシ

リ ティの値を選択します。サーバに割り当てられるファシ リ ティ値は 1 つだけ

です。ファシ リ ティ コードが 2 度割り当てられる と、 初のファシ リティ値は

上書きされます。

• [説明]：サーバの説明を入力します。

• [ 小重大度]：サーバに送信されるシステム ログ メ ッセージの 小重大度を選

択します。 

ステップ 5 [適用] をク リ ッ ク します。[ リモート  ログ サーバの追加] ページが閉じ、SYSLOG サー

バが追加されて、実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ファ イル管理

「各種管理：ファ イル管理」を参照してください。
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プラグアンドプレイ（PNP）

新しいネッ ト ワーク  デバイスの設置やデバイスの交換を手作業で行う と、費用と時

間がかかり、誤りが発生しやすくな り ます。通常、新しいデバイスは 初に中心的な準

備施設に送られ、そこでデバイスを開梱し、ステージング ネッ ト ワークに接続し、適

切なライセンス、設定、イ メージを使って更新します。その後、デバイスを梱包して実

際の設置場所に運びます。これらの手順が完了した後、専門的な担当者が設置場所ま

で出向いて設置作業を行う必要があ り ます。デバイスが NOC/データ  センター自体に

設置される場合でも、デバイスの数が非常に多くて専門家が不足する可能性があ り ま

す。このすべての問題のために、デプロイが遅れ、運用コス トがさ らに増えます。

Cisco Plug-n-Play ソ リ ューシ ョ ンを使用する と、ネッ ト ワーク  デバイスのデプロイ /設
置に関連するコス ト を減らし、設置のスピードを上げ、セキュ リティを損なわずによ

り簡単にデプロイできます。Cisco Plug-n-Play ソ リ ューシ ョ ンを使用する と、さまざま

なデプロイ  シナリオやデプロイ場所でスイ ッチをゼロ  タ ッチ インス トールするこ

とができます。 

PNP 設定

PNP を設定するには、次のよ うにします。

注 この機能はデフォルトで有効になっています。

ステップ 1 [管理] > [PNP] > [PNP 設定] をク リ ッ ク します。

ステップ 2 次のフ ィールドに情報を入力して、PNP を設定します。

• [PNP 状態]：デフォルトで有効になっています。

[PNP ト ランスポー ト ]：PNP エージェン ト  セッシ ョ ン情報とパラ メータを定義し

ます。

• [設定の定義]：使用する ト ランスポート  プロ ト コル、PNP サーバ アドレス、およ

び使用する  TCP ポートに関する設定情報を取得するためのオプシ ョ ンと し

て、次のいずれかを選択します。

- [デフォルト設定]：このオプシ ョ ンを選択する と、DHCP オプシ ョ ン 43 から  
PNP 設定が取得されます。DHCP オプシ ョ ン 43 から一部または全部の情報

が得られない場合、次のデフォルト値が使用されます：デフォルト  ト ラン

スポート  プロ ト コル HTTP、PNP サーバの DNS 名 "pnpserver"、ポートは 
HTTP に関連します。

[デフォルト設定] オプシ ョ ンを選択する と、[PNP ト ランスポート ] セク

シ ョ ンのすべてのフ ィールドがグレー表示になり ます。
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- [手動設定]：PNP ト ランスポートに使用する  TCP ポート とサーバを手動で

設定します。

• [TCP ポート ]：TCP ポートの番号。システムによ り次のよ うに自動入力されま

す：80（HTTP 用）

• [サーバ指定方法]：PNP サーバを IP アドレスで指定するか、それと も名前で指

定するかを選択します。

• [IP バージ ョ ン]：サポートする  IP 形式を選択します。

• [サーバ IPv6 アドレス  タイプ]：IP バージ ョ ン タイプが IPv6 である場合は、次

のいずれかのオプシ ョ ンを選択します。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。

• [ リ ンク  ローカル インターフェイス]：送信元 IPv6 アドレス  タイプが [ リ ンク

ローカル] である場合は、どこから  IPv6 アドレスを受け取るかを選択します。

• [サーバの IP アドレス /名前]：PNP サーバの IP アドレスまたはド メ イン名を入

力します。

PNP ユーザ

• [ユーザ定義]：サーバに送られる  PNP パケッ トに含まれるユーザ情報。次のい

ずれかのオプシ ョ ンを選択します。

- [デフォルト値]：このオプシ ョ ンを選択する と、PNP ユーザ名とパスワード

の設定が DHCP オプシ ョ ン 43 から取得されます。このオプシ ョ ンを選択す

る と、ユーザ名とパスワードのフ ィールドがグレー表示になり ます。

- [手動設定]：PNP ユーザ名とパスワードを手動で設定するにはこれを選択

します。

• [ユーザ名]：PNP パケッ トに含めるユーザ名。

• [パスワード ]：暗号化形式またはプレーンテキス ト形式のパスワード。
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[PNP 動作設定]：次のパラ メータを入力します。

• [再接続間隔]：接続が失われた後、セッシ ョ ンの再接続を試行するまでの間隔

（秒数）。

• [ディ スカバリ  タイムアウ ト ]：PNP サーバのディ スカバリに失敗した後、ディ

スカバリ を再試行するまでの待機時間（秒数）を指定します。

• [タイムアウ ト指数因子]：指数を使ってディ スカバリ試行を ト リガーする値。

前のタイムアウ ト値を指数で乗算し、その結果をタイムアウ ト と して適用しま

す（値がタイムアウ ト 大値よ り小さい場合）。

• [ディ スカバリ  タイムアウ ト 大値]：タ イムアウ トの 大値。[ディ スカバリ  タ
イムアウ ト ] 値よ り も大き くなければなり ません。

• [ウォッチド ッグ タイムアウ ト ]：アクティブな PNP セッシ ョ ン中（たとえば

ファ イル ダウンロード処理中）に PnP またはファ イル サーバからの応答を待

つ間隔。

ステップ 3 [適用] をク リ ッ ク します。パラ メータが、実行コンフ ィギュレーシ ョ ン ファ イルにコ

ピーされます。

暗号化されたパスワードを表示するには、[機密データを平文で表示] をク リ ッ ク し

ます。

PNP セッシ ョ ン

この画面には、現在有効になっている  PNP パラ メータの値が表示されます。該当する

場合、パラ メータのソースが括弧で示されます。

PNP パラ メータについての情報を表示するには、次のよ うにします。

ステップ 1 [管理] > [PNP] > [PNP セッシ ョ ン] をク リ ッ ク します。

次のフ ィールドが表示されます。

• [管理ステータス]：PNP が有効になっているかど うか。

• [動作ステータス]：PNP が動作中かど うか。

• [PNP エージェン ト状態]：アクティブな PNP セッシ ョ ンが存在するかど うかを

示します。可能な値は、[ディ スカバリ待機]、[ディ スカバリ ]、[準備未完了]、[無
効]、[セッシ ョ ン]、[セッシ ョ ン待機] です。

• [ ト ランスポートプロ ト コル]：PNP エージェン ト  セッシ ョ ン情報を表示します。

• [TCP ポート ]：PNP セッシ ョ ンの TCP ポート。
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• [サーバ IP アドレス]：PNP サーバの IP アドレス。

• [ユーザ名]：PNP パケッ トで送信されるユーザ名。

• [パスワード  MD5]：PNP パケッ トで送信されるパスワード。

• [ディ スカバリ  タイムアウ ト ]：設定済みのディ スカバリ  タイムアウ ト

• [セッシ ョ ン間隔タイムアウ ト ]：設定済みのセッシ ョ ン間隔タイムアウ ト （PNP 
エージェン ト状態が「待機中」の場合にのみ表示されます）。

• [残りのタイムアウ ト ]：残っているタイムアウ トの値。

注 [再開] ボタンをク リ ッ クする と、ただちに PnP エージェン トが次のよ うに待機状態を

終了します。

• エージェン トがディ スカバリ待機中状態の場合は、ディ スカバリ状態に設定さ

れます。 

• エージェン トが PnP セッシ ョ ン待機中状態の場合は、PnP セッシ ョ ン状態に設

定されます。

リブート

ジャンボ フレームのサポート を有効にするなど、コンフ ィギュレーシ ョ ンを変更し

た場合、その変更を有効にするためにシステムを リブート しなければならないこ とが

あ り ます。ただし、デバイスを リブートする と、実行コンフ ィギュレーシ ョ ンが削除さ

れるので、デバイスを リブートする前に、実行コンフ ィギュレーシ ョ ンをスタート

アップ コンフ ィギュレーシ ョ ンに保存しておく こ とが重要です。[適用] をク リ ッ ク し

ても、コンフ ィギュレーシ ョ ンはスタート アップ コンフ ィギュレーシ ョ ンに保存さ

れません。ファ イルおよびファイル タイプの詳細については、「システム ファ イル」の

項をご覧ください。

[ファ イル操作] ページを使用するか、ウ ィンド ウの上にある  [保存] をク リ ッ ク して、

デバイス設定をバッ クアップできます。同じページを使用して、リモート  デバイスか

らコンフ ィギュレーシ ョ ンをアップロードするこ と もできます。

将来の時刻にリブートするよ うに リブート時刻を設定しておく と よい場合があ り ま

す。次のよ う なケースが考えられます。

• ユーザがリモート  デバイス上でアクシ ョ ンを実行しており、そのアクシ ョ ンの

ミ スが原因でリモート  デバイスへの接続が失われる可能性がある場合。リブー

ト をあらかじめスケジュールしておけば、指定した時間の経過後に動作設定が

復元され、リモート  デバイスへの接続を復元するこ とができます。これらのアク

シ ョ ンが正常に終了した場合は、遅延リブート を手動でキャンセルできます。
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• デバイスのリ ロードによってネッ ト ワーク接続が失われる場合。遅延リブート

を使用するこ とによ り、ユーザにとって都合のよい時間（深夜など）に リブート

をスケジュールできます。

デバイスを リブートするには、次のよ うにします。

ステップ 1 [各種管理] > [ リブート ] の順にク リ ッ ク します。

ステップ 2 [ リブート ] ボタンをク リ ッ ク し、デバイスを リブート します。

• [ リブート ]：デバイスを リブート します。デバイスを リブートする と実行コン

フ ィギュレーシ ョ ン内の保存されていない情報は破棄されてしま うので、ウ ィ

ンド ウの右上隅にある  [保存] をク リ ッ ク して、起動中に現在のコンフ ィギュ

レーシ ョ ンが保持されるよ うにする必要があ り ます。[保存] オプシ ョ ンが表示

されない場合は、実行コンフ ィギュレーシ ョ ンがスタート アップ コンフ ィ

ギュレーシ ョ ンと一致しており、保存する必要がないこ とを意味しています。

次のオプシ ョ ンが選択できます。

- [即時]：すぐに リブート します。

- [日付]：スケジュールする リブートの日付（月/日）、および時間（時間と分）を

入力します。ソフ ト ウェアのリ ロードがスケジュールされ、指定した時刻

（24 時間形式）に実行されます。月と日を指定する と、指定した日時にリ

ロードを実行するよ うにスケジュールされます。月と日を指定しない場合

は、その日（指定時刻が現在時よ り後の時刻である場合）か、翌日（指定時刻

が現在時よ り前の時刻である場合）の指定時刻にリ ロードが実行されます。

00 時 00 分を指定する と、午前 0 時にリ ロードがスケジュールされます。リ

ロードは 24 日以内に行われる必要があ り ます。

注 このオプシ ョ ンを使用するには、システム時刻が手動もし くは SNTP で設

定されている必要があ り ます。

注 リブートがスケジュールされている場合は、[ リブートのキャンセル] をク

リ ッ ク してスケジュールされた リブート をキャンセルします。

- [以内]：指定した時間および分以内にリブート を実行します。指定できる

大時間は 24 日です。

• [工場出荷時設定に戻す]：工場出荷時のデフォルト設定を使用してデバイスを リ

ブート します。このプロセスでアクティブ イ メージ、ミ ラー コンフ ィギュレー

シ ョ ン、およびローカ リゼーシ ョ ン ファイルを除くすべてが消去されます。 

• [スタート アップコンフ ィギュレーシ ョ ンファ イルのク リ ア]：次にデバイスを

起動する際に、そのデバイスのスタート アップ コンフ ィギュレーシ ョ ンをク

リ アする場合、オンにします。
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ディ スカバリ  - Bonjour

「Bonjour」を参照して ください。

ディ スカバリ  - LLDP

「ディ スカバリ  - LLDP」を参照して ください。

ディ スカバリ  - CDP

「ディ スカバリ  - CDP」を参照してください。

デバイスの特定

この機能は、ネッ ト ワーク内の特定のデバイス上のすべてのネッ ト ワーク  ポート  
LED を点滅させるこ とによ り、そのデバイスを物理的に特定できるよ うにします。こ

の機能は、複数のデバイスが相互接続された部屋の中でのデバイスの特定に役立ちま

す。この機能がアクティブになっている場合は、デバイス上のすべてのネッ ト ワーク  
ポート  LED が設定された期間（デフォルトは 1 分間）点滅します。

ステップ 1 [管理] > [デバイスの特定] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドに値を入力します。

• [時間]：ポートの LED を点滅させる時間（秒単位）を入力します。

• [残り時間]；このフ ィールドは、この機能がアクティブになっている場合にの

み表示されます。こ こには、LED が点滅する残り時間が表示されます。

ステップ 3 [ユニッ ト  ID]この機能をアクティブにするには、[開始] をク リ ッ ク します。

この機能がアクティブになる と、[開始] ボタンが [停止] ボタンに変わり ます。このボタ

ンを使用すれば、定義されたタイマーが切れる前に LED の点滅を停止できます。
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Ping

Ping ユーティ リ ティは、リモート  ホス トに到達できるかど うかをテス ト し、デバイス

から宛先デバイスに送信したパケッ トが往復に要した時間を計測します。

Ping は、Internet Control Message Protocol（ICMP; インターネッ ト制御メ ッセージ プロ

ト コル）エコー リ クエス ト  パケッ ト を対象ホス トに送信し、pong と も呼ばれる  ICMP 
応答を待機するこ とで動作します。往復にかかった時間が計測され、すべてのパケッ

ト  ロスが記録されます。

ホス ト を ping するには、次のよ うにします。

ステップ 1 [各種管理] > [Ping] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドに情報を入力して Ping を設定します。

• [ホス ト指定方法]：送信元インターフェイスを  IP アドレスで指定するか、名前

で指定するかを選択します。このフ ィールドは、次に説明する、[送信元 IP] 
フ ィールドに表示されるインターフェイスに影響を及ぼします。

• [IP バージ ョ ン]：送信元インターフェイスを  IP アドレスで指定する場合は、

IPv4 または IPv6 を選択し、選択した形式で入力するこ とを示します。

• [ソース  IP]：送信元インターフェイスを選択します。この IPv4 アドレスが、宛先

との通信で送信元 IPv4 アドレス と して使用されます。[ホス ト指定方法] フ ィー

ルドに [名前] を指定した場合、ド ロ ップダウン フ ィールドにはすべての IPv4 
および IPv6 アドレスが表示されます。[ホス ト指定方法] フ ィールドに [IP アド

レス] を指定した場合、[IP バージ ョ ン] フ ィールドで指定したタイプの既存の 
IP アドレスのみが表示されます。

注 [自動] オプシ ョ ンを選択した場合、宛先アドレスを基に、システムが送信元

アドレスを計算します。

• [送信先IPv6 アドレスタイプ]：次のいずれかのオプシ ョ ンを選択します。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。
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• [ リ ンクローカルインターフェイス]：IPv6 アドレス  タイプが [ リ ンクローカル] 

である場合は、どこから  IPv6 アドレスを受け取るかを選択します。

• [宛先 IP アドレス /名前]：ping 対象デバイスのアドレスまたはホス ト名。IP アド

レスかホス ト名かは、[ホス ト指定方法] によって決ま り ます。

• [ping 間隔]：システムが ping パケッ ト間で待機する時間。ping は、成功したかど

うかにかかわらず、[ping 回数] フ ィールドで設定した回数繰り返されます。デ

フォルトの間隔を使用するか、特定の値を指定します。

• [ping 回数]：ping 操作を実行する回数。デフォルト値を使用するか、特定の値を

指定します。

• [ステータス]：ping が正常に実行されたかど うかが表示されます。

ステップ 3 ホス ト を ping するには、[ping の実行] をク リ ッ ク します。Ping のステータスが表示さ

れ、メ ッセージのリ ス トにメ ッセージが追加されて、Ping 操作の結果が示されます。

ステップ 4 このページの [Pingカウンタ とステータス] セクシ ョ ンに Ping の結果が表示されます。

• [送信済みパケッ ト数]：ping によって送信されたパケッ ト数

• [受信済みパケッ ト数]：ping によって受信されたパケッ ト数

• [パケッ ト ロス]：ping プロセス中に消失したパケッ トの割合

• [ 低ラウンド ト リ ップ時間]：パケッ トが戻るまでの 短時間

• [ 大ラウンド ト リ ップ時間]：パケッ トが戻るまでの 長時間

• [平均ラウンド ト リ ップ時間]：パケッ トが戻るまでの平均時間

• [ステータス]：失敗か成功か

ト レースルート

ト レースルートは、IP パケッ ト をターゲッ ト  ホス トに送信し、デバイスに戻すこ とに

よ り、パケッ トが転送される  IP ルート を検出します。[ ト レースルート ] ページには、

デバイス と ターゲッ ト  ホス ト間の各ホップ、および各ホップのラウンド ト リ ップ時

間が表示されます。 

ステップ 1 [各種管理] > [ ト レースルート ] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドに情報を入力して、ト レースルート を設定します。

• [ホス ト指定方法]：ホス ト を IP アドレスで指定するか、名前で指定するかを選

択します。
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• [IP バージ ョ ン]：ホス ト を IP アドレスで指定する場合は、IPv4 または IPv6 を選

択し、選択した形式で入力するこ とを示します。

• [ソース  IP]：送信元インターフェイスを選択します。この IPv4 アドレスが、通信

メ ッセージの送信元 IPv4 アドレス と して使用されます。[ホス ト指定方法] 
フ ィールドに [名前] を指定した場合、ド ロ ップダウン フ ィールドにはすべて

の IPv4 および IPv6 アドレスが表示されます。[ホス ト指定方法] フ ィールドに 
[IP アドレス] を指定した場合、[IP バージ ョ ン] フ ィールドで指定したタイプの

既存の IP アドレスのみが表示されます。

• [ホス トの IP アドレス /名前]：ホス ト  アドレスまたは名前を入力します。

• [TTL]： ト レースルートで許可する 大ホップ数を入力します。送信したフレー

ムが無限ループに入るのを防ぐために使用します。ト レースルート  コマンド

は、宛先に到達するか、設定した値に達する と終了します。デフォルト値（30）を
使用する場合は [デフォルト を使用] を選択します。

• [タイムアウ ト ]：システムがフレームの損失を宣言する前に、フレームが戻る

のを待機する時間を入力するか、[デフォルト を使用] を選択します。

ステップ 3 [ ト レースルートのアクティブ化] をク リ ッ ク します。処理が実行されます。

ページが表示され、ラウンド  ト リ ップ時間（RTT）、および各ト リ ップのステータスが

次のフ ィールドに表示されます。

• [インデッ クス]：ホップの数が表示されます。

• [ホス ト ]：宛先までのルートにある停止位置が表示されます。

[ラウンド ト リ ップ時間（1-3）]：第 1 フレームから第 3 フレームまでのラウンド ト リ ッ

プ時間（ミ リ秒単位）、および第 1 から第 3 までの操作のステータスが表示されます。
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各種管理：ファ イル管理

こ こでは、システム ファ イルの管理方法について説明します。 

具体的な内容は、次のとおりです。

• システム ファ イル

• ファームウェア操作

• ファ イル操作

• ファ イル ディ レク ト リ

• DHCP 自動コンフ ィギュレーシ ョ ン/イ メージ更新

システム ファ イル

システム ファ イルとは、コンフ ィギュレーシ ョ ン情報やファームウェア イ メージな

どの情報を格納したファ イルです。 

通常、flash://system/ フォルダに含まれるファ イルはシステム ファ イルです。

これらのファイルを使用してさまざまなアクシ ョ ンが実行されます。たとえば、デバ

イス  ブートの元となるファームウェア ファイルの選択、デバイス内部でのさまざま

なタイプのコンフ ィギュレーシ ョ ン ファ イルのコピー、外部サーバなどの外部デバ

イス との間のファイルのコピーなどです。

デバイス上のコンフ ィギュレーシ ョ ン ファ イルはそれぞれのタイプによって定義さ

れ、そのデバイスの設定やパラ メータ値を格納します。

デバイス上の他のファイルには、ファームウェア ファ イル、ログ ファ イルがあ り、こ

れらは動作ファイルと呼ばれます。

コンフ ィギュレーシ ョ ン ファ イルはテキス ト  ファイルであ り、PC などの外部デバイ

スにコピーした後、メモ帳などのテキス ト  エディ タで編集できます。 
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ファイルおよびファイル タイプ

デバイス上に存在するファ イルのタイプの例を次に説明します。

• 実行コンフ ィギュレーシ ョ ン：デバイスが動作するために現在使用しているパ

ラ メータが含まれています。デバイスのパラ メータ値を変更する と、このファ

イルが変更されます。

デバイスがリブート される と、実行コンフ ィギュレーシ ョ ンは失われます。 

デバイスに対して加えた変更を保持するには、実行コンフ ィギュレーシ ョ ンを

スタート アップ コンフ ィギュレーシ ョ ンか、他のファイル タイプに保存する

必要があ り ます。

• スタート アップ コンフ ィギュレーシ ョ ン：別のコンフ ィギュレーシ ョ ン（通常

は実行コンフ ィギュレーシ ョ ン）をスタート アップ コンフ ィギュレーシ ョ ン

にコピーするこ とによ り保存されるパラ メータ値。 

スタート アップ コンフ ィギュレーシ ョ ンはフラ ッシュに保存され、デバイス

がリブート しても保持されます。デバイスが リブートする と、スタート アップ 
コンフ ィギュレーシ ョ ンは RAM にコピーされ、実行コンフ ィギュレーシ ョ ン

と して認識されます。

• ミ ラー コンフ ィギュレーシ ョ ン：次の状況が生じている場合にデバイスに

よって作成されるスタート アップ コンフ ィギュレーシ ョ ンのコピー。 

- デバイスが 24 時間続けて稼動している。

- 24 時間、実行コンフ ィギュレーシ ョ ンの内容が変更されていない。

- スタート アップ コンフ ィギュレーシ ョ ンと実行コンフ ィギュレーシ ョ ン

が同じである。 

スタート アップ コンフ ィギュレーシ ョ ンから ミ ラー コンフ ィギュレーシ ョ ン

へのコピーはシステムによってのみ行われます。ただし、ミ ラー コンフ ィギュ

レーシ ョ ンから別のファイル タイプや別のデバイスに手動でコピーするこ と

はできます。 

実行コンフ ィギュレーシ ョ ンを ミ ラーコンフ ィギュレーシ ョ ンに自動的にコ

ピーするオプシ ョ ンは、[ファ イル ディ レク ト リ ] ページで無効にできます。 

• バッ クアップ ファ イル：システム シャ ッ ト ダウンからの保護や、特定の運用状

態の維持のために、ファ イルを手動でコピーしたもの。たとえば、ミ ラー コン

フ ィギュレーシ ョ ン、スタート アップ コンフ ィギュレーシ ョ ン、および実行コ

ンフ ィギュレーシ ョ ンを、バッ クアップ ファ イルにコピーできます。バッ ク

アップはフラ ッシュ内か、PC または USB ド ラ イブ上に存在し、デバイスが リ

ブート しても保持されます。 
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• ファームウェア：デバイスの動作と機能を制御するプログラム。よ り一般的に

はイ メージ と呼ばれます。 

• 言語ファイル：Web ベースのコンフ ィギュレーシ ョ ン ユーティ リ ティのウ ィ

ンド ウを、選択した言語で表示できるよ うにする辞書。 

• ロギング ファ イル：フラ ッシュ  メモ リ内に保存される  SYSLOG メ ッセージ。

ファームウェア操作

[ファームウェア操作] ページは次の用途に使用できます。

• ファームウェア イ メージの更新またはバッ クアップ

• アクティブ イ メージのスワップ

次のファイル転送方法がサポート されています。 

• ブラウザの機能を使用する  HTTP/HTTPS

• USB

• TFTP サーバを必要とする  TFTP 

• SCP サーバを必要とする  Secure Copy Protocol（SCP）

デバイスには 2 つのファームウェア イ メージが保存されています。一方のイ メージ

はアクティブ イ メージとな り、も う一方のイ メージは非アクティブ イ メージとな り

ます。 

デバイスのファームウェアを更新する と、新しいファームウェアが非アクティブ イ
メージを必ず上書きします。デバイスに新しいファームウェアをアップロードする

と、次に起動する際には新しいバージ ョ ンが使用されます。リブート後、元のバージ ョ

ンは非アクティブ バージ ョ ンになり ます。

HTTP/HTTPS または USB を使用してファームウェアを更新またはバッ クアッ
プするには、次のよ うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファームウェア操作] の順にク リ ッ ク します。

次のフ ィールドが表示されます。

• [アクティブなファームウェアファ イル]：現在のアクティブなファームウェア 
ファ イルを表示します。 
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• [アクティブなファームウェアバージ ョ ン]：現在のアクティブなファームウェ

ア ファ イルのバージ ョ ンを表示します。 

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[ファームウェアの更新] または [ファームウェアのバッ クアップ] 
を選択します。 

• [コピー方法]：[HTTP/HTTPS] または [USB] を選択します。 

• [ファ イル名]：更新するファ イルの名前を入力します（HTTP/HTTPS による

バッ クアップは該当せず）。 

ステップ 3 [適用] をク リ ッ ク します。

ステップ 4 [ リブート ] をク リ ッ ク します。

TFTP を使用してファームウェアを更新またはバッ クアップするには、次のよ
うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファームウェア操作] の順にク リ ッ ク します。

次のフ ィールドが表示されます。

• [アクティブなファームウェアファ イル]：現在のアクティブなファームウェア 
ファ イルを表示します。 

• [アクティブなファームウェアバージ ョ ン]：現在のアクティブなファームウェ

ア ファ イルのバージ ョ ンを表示します。 

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[ファームウェアの更新] または [ファームウェアのバッ クアップ] 
を選択します。 

• [コピー方法]：[TFTP] を選択します。 

• [サーバ指定方法]：TFTP サーバを IP アドレスで指定するか、名前で指定するか

を選択します。

[サーバ指定方法] がアドレス指定の場合：

• [IP バージ ョ ン]：（[サーバ指定方法] がアドレス指定の場合）このサーバに IPv4 
アドレス と  IPv6 アドレスのどちらを使用するかを選択します。
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• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

• [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インターフェ

イスを選択します（IPv6 が使用される場合）。 

• [サーバの IP アドレス /名前]：TFTP サーバの IP アドレスまたは名前を入力しま

す。どちらでも構いません。

• （更新）[ソース]：ソース  ファ イル名を入力します。

• （バッ クアップ）[宛先]：バッ クアップ ファ イル名を入力します。

ステップ 3 操作を開始するには、[適用] をク リ ッ ク します。

SCP を使用してファームウェアを更新またはバッ クアップするには、次のよ
うにします。

ステップ 1 [各種管理] > [ファイル管理] > [ファームウェア操作] の順にク リ ッ ク します。

次のフ ィールドが表示されます。

• [アクティブなファームウェアファ イル]：現在のアクティブなファームウェア 
ファ イルを表示します。 

• [アクティブなファームウェアバージ ョ ン]：現在のアクティブなファームウェ

ア ファイルのバージ ョ ンを表示します。 

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[ファームウェアの更新] または [ファームウェアのバッ クアップ] 
を選択します。 

• [コピー方法]：[SCP] を選択します。 
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ステップ 3 リモート  SSH サーバ認証による  SSH サーバ認証（デフォルトでは無効）を有効にする

には、[編集] をク リ ッ ク します。そ うする と、[SSH サーバ認証] ページに移動するの

で、こ こで SSH サーバを設定します。

ステップ 4 このページに戻り ます。 

ステップ 5 [SSH ク ライアン ト認証] を実行するには、次のメ ソ ッ ドのいずれかを選択します。

• [SSH ク ライアン ト システムクレデンシャルの使用]：固定 SSH ユーザ クレデン

シャルを設定します。[SSH ユーザ認証] ページに移動するには、[システムクレ

デンシャル] をク リ ッ ク します。このページで、恒久的に使用するユーザとパス

ワードを設定できます。

• [SSH クライアン トのワンタイムクレデンシャルを使用]：次の値を入力します。

- [ユーザ名]：今回のコピー アクシ ョ ンに使用するユーザ名を入力します。

- [パスワード ]：今回のコピーに使用するパスワードを入力します。

注 ワンタイム クレデンシャルに使用するユーザ名とパスワードは、コンフ ィ

ギュレーシ ョ ン ファ イルに保存されません。 

ステップ 6 次のフ ィールドを入力します。

• [サーバ指定方法]：SCP サーバを IP アドレスで指定するか、ド メ インの名前で

指定するかを選択します。

[サーバ指定方法] がアドレス指定の場合：

- [IP バージ ョ ン]：IPv4 と  IPv6 のどちらのアド レスを使用するかを選択し

ます。

- [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用さ

れる場合）。次のオプシ ョ ンがあ り ます。 

[ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

[グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPv6 タイプにな り ます。 

- [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インター

フェイスを選択します。 
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• [サーバの IP アドレス /名前]：SCP サーバの IP アドレスまたはド メ イン名を入

力します。どちらでも構いません。

• （更新）[ソース]：ソース  ファ イル名を入力します。

• （バッ クアップ）[宛先]：バッ クアップ ファ イル名を入力します。

ステップ 7 [適用] をク リ ッ ク します。ファ イル、パスワード、サーバ アドレスがすべて正しい場合

は、次のいずれかの結果になり ます。

• SSH サーバ認証が（[SSH サーバ認証] ページで）有効になっており、SCP サーバ

が信頼された場合、その操作は成功します。SCP サーバが信頼されない場合、操

作は失敗し、エラーが表示されます。

• SSH サーバ認証が有効でない場合は、どの SCP サーバに対しても操作は成功

します。

イ メージ ファイルを切り替えるには：

ステップ 1 [各種管理] > [ファイル管理] > [ファームウェア操作] の順にク リ ッ ク します。

次のフ ィールドが表示されます。

• [アクティブなファームウェアファ イル]：現在のアクティブなファームウェア 
ファ イルを表示します。 

• [アクティブなファームウェアバージ ョ ン]：現在のアクティブなファームウェ

ア ファイルのバージ ョ ンを表示します。 

ステップ 2 次のフ ィールドが表示されます。

• [操作タイプ]：[イ メージの切り替え] を選択します。 

• [ リブート後のアクティブイ メージ]： リブート後にアクティブにするファーム

ウェア ファ イルを選択します。 

• [ リブート後のアクティブイ メージバージ ョ ン番号]： リ ブート後のファーム

ウェア ファ イルのバージ ョ ンが表示されます。 

ステップ 3 [適用] をク リ ッ ク します。新しいファームウェアを使用してすぐにリ ロードする場合

は、成功メ ッセージが表示された後で [ リブート ] をク リ ッ ク します。
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ファ イル操作 

[ファ イル操作] ページからは次の操作を行えます。

• デバイスのコンフ ィギュレーシ ョ ン ファ イルやログを外部デバイスにバッ ク

アップする。 

• 外部デバイスからデバイスにコンフ ィギュレーシ ョ ン ファ イルを復元する。

• コンフ ィギュレーシ ョ ン ファ イルを複製する。

コンフ ィギュレーシ ョ ン ファ イルを実行コンフ ィギュレーシ ョ ンに復元する と、イ

ンポート されたファ イルは、元のファ イルにはなかったコンフ ィギュレーシ ョ ン コ
マンドを追加し、既存のコンフ ィギュレーシ ョ ン コマンド内のパラ メータ値を上書
きします。 

コンフ ィギュレーシ ョ ン ファ イルをスタート アップ コンフ ィギュレーシ ョ ンに復元

する と、新しいファ イルによって元のファイルが置換されます。

スタート アップ コンフ ィギュレーシ ョ ンに復元する場合は、その復元されたスター

ト アップ コンフ ィギュレーシ ョ ンを実行コンフ ィギュレーシ ョ ンと して使用するた

めにデバイスを リブートする必要があ り ます。デバイスを リブートするには、「 リブー

ト 」で説明されているプロセスを使用します。

いずれかのウ ィンド ウで [適用] をク リ ッ クする と、デバイスのコンフ ィギュレーシ ョ

ン設定に加えた変更内容が実行コンフ ィギュレーシ ョ ンにのみ保存されます。 

!
注意 実行コンフ ィギュレーシ ョ ンをスタート アップ コンフ ィギュレーシ ョ ンか別のコン

フ ィギュレーシ ョ ン ファ イルにコピーしていない場合、デバイスを リブートする と、

後にファ イルがコピーされた後に加えられた変更はすべて失われます。

次の組み合わせによる内部ファイル タイプのコピーが可能です。

• 実行コンフ ィギュレーシ ョ ンから、スタート アップ コンフ ィギュレーシ ョ ン、

または他のバッ クアップ ファ イルへのコピー。 

• スタート アップ コンフ ィギュレーシ ョ ンから、実行コンフ ィギュレーシ ョ ン、

または他のバッ クアップ ファ イルへのコピー。 

• バッ クアップ ファ イルから、実行コンフ ィギュレーシ ョ ン、またはスタート

アップ コンフ ィギュレーシ ョ ンへのコピー。

• ミ ラー コンフ ィギュレーシ ョ ンから、実行コンフ ィギュレーシ ョ ン、スタート

アップ コンフ ィギュレーシ ョ ン、またはバッ クアップ ファイルへのコピー。
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次の項でこれらの操作について説明します。

HTTP/HTTPS、USB、または内部フラ ッシュを使用してシステム コンフ ィギュ
レーシ ョ ン ファイルを更新するには、次のよ うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファ イル操作] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[更新ファイル] を選択します。

• [宛先ファイルタイプ]：更新するコンフ ィギュレーシ ョ ン ファ イル タイプを 1 
つ選択します。

• [コピー方法]：[HTTP/HTTPS]、[USB]、または [内部フラ ッシュ ] を選択します。

• [ファ イル名]：更新元になるファ イル（ソース  ファ イル）の名前を入力します。

ステップ 3 操作を開始するには、[適用] をク リ ッ ク します。

TFTP を使用してシステム コンフ ィギュレーシ ョ ン ファ イルを更新するに
は、次のよ うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファ イル操作] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[更新ファイル] を選択します。

• [宛先ファイルタイプ]：更新するコンフ ィギュレーシ ョ ン ファ イル タイプを 1 
つ選択します。

• [コピー方法]：[TFTP] を選択します。

• [サーバ指定方法]：TFTP サーバを IP アドレスで指定するか、ド メ イン名で指定

するかを選択します。

[サーバ指定方法] がアドレス指定の場合：

- [IP バージ ョ ン]：IPv4 と  IPv6 のどちらのアド レスを使用するかを選択し

ます。

[サーバ指定方法] でサーバを名前で選択するよ うに指定した場合、IP バー

ジ ョ ン関連のオプシ ョ ンを選択する必要はあ り ません。
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- [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用さ

れる場合）。次のオプシ ョ ンがあ り ます。 

[ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

[グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

- [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インター

フェイスを選択します。 

• [サーバの IP アド レス /名前]：TFTP サーバの IP アド レスまたは名前を入力し

ます。 

• [ソース]：更新ファ イル名を入力します。 

ステップ 3 操作を開始するには、[適用] をク リ ッ ク します。

SCP を使用してシステム コンフ ィギュレーシ ョ ン ファ イルを更新するには、
次のよ うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファ イル操作] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[更新ファイル] を選択します。

• [宛先ファイルタイプ]：更新するコンフ ィギュレーシ ョ ン ファ イル タイプを 1 
つ選択します。

• [コピー方法]：[SCP] を選択します。

ステップ 3 リモート  SSH サーバ認証による  SSH サーバ認証（デフォルトでは無効）を有効にする

には、[編集] をク リ ッ ク します。そ うする と、[SSH サーバ認証] ページに移動するの

で、こ こで SSH サーバを設定します。

ステップ 4 このページに戻り ます。 
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ステップ 5 [SSH ク ライアン ト認証] を実行するには、次のメ ソ ッ ドのいずれかを選択します。

• [SSH ク ラ イアン ト システムクレデンシャルの使用]：固定 SSH ユーザ クレデン

シャルを設定します。[SSH ユーザ認証] ページに移動するには、[システムクレ

デンシャル] をク リ ッ ク します。このページで、恒久的に使用するユーザとパス

ワードを設定できます。

• [SSH クライアン トのワンタイムクレデンシャルを使用]：次の値を入力します。

- [ユーザ名]：今回のコピー アクシ ョ ンに使用するユーザ名を入力します。

- [パスワード ]：今回のコピーに使用するパスワードを入力します。

注 ワンタイム クレデンシャルに使用するユーザ名とパスワードは、コンフ ィ

ギュレーシ ョ ン ファイルに保存されません。 

• [サーバ指定方法]：SCP サーバを IP アドレスで指定するか、ド メ インの名前で

指定するかを選択します。

[サーバ指定方法] がアドレス指定の場合：

- [IP バージ ョ ン]：IPv4 と  IPv6 のどちらのアド レスを使用するかを選択し

ます。

- [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用さ

れる場合）。次のオプシ ョ ンがあ り ます。 

[ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

[グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

- [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インター

フェイスを選択します。 

• [サーバの IP アド レス /名前]：SCP サーバの IP アド レスまたは名前を入力し

ます。

• [ソース]：ソース  ファ イル名を入力します。

ステップ 6 操作を開始するには、[適用] をク リ ッ ク します。
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HTTP/HTTPS を使用してシステム コンフ ィギュレーシ ョ ン ファイルをバッ
クアップするには、次のよ うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファ イル操作] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[バッ クアップファ イル] を選択します。

• [ソースファ イルタイプ]：バッ クアップするコンフ ィギュレーシ ョ ン ファ イル 
タイプを 1 つ選択します。

• [コピー方法]：[HTTP/HTTPS] を選択します。

• [機密データの処理]：機密データをバッ クアップ ファ イルに含める方法を選択

します。次のオプシ ョ ンが選択できます。

- [除外]：機密データをバッ クアップに含めません。

- [暗号化]：機密データを暗号化してバッ クアップに含めます。

- [プレーンテキス ト ]：機密データをプレーンテキス ト形式でバッ クアップ

に含めます。

注 使用可能な機密データ  オプシ ョ ンは、現在のユーザの SSD ルールによって

決ま り ます。詳細については、「SSD ルール」のページを参照してください。

ステップ 3 操作を開始するには、[適用] をク リ ッ ク します。

USB または内部フラ ッシュを使用してシステム コンフ ィギュレーシ ョ ン 
ファイルをバッ クアップするには、次のよ うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファ イル操作] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[バッ クアップファ イル] を選択します。

• [ソースファ イルタイプ]：バッ クアップするコンフ ィギュレーシ ョ ン ファ イル 
タイプを 1 つ選択します。

• [コピー方法]：[USB]、または [内部フラ ッシュ ] を選択します。

• [ファ イル名]：宛先バッ クアップ ファ イルの名前を入力します。



各種管理 ： ファ イル管理
ファイル操作

108 Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3

7
• [機密データの処理]：機密データをバッ クアップ ファ イルに含める方法を選択

します。次のオプシ ョ ンが選択できます。

- [除外]：機密データをバッ クアップに含めません。

- [暗号化]：機密データを暗号化してバッ クアップに含めます。

- [プレーンテキス ト ]：機密データをプレーンテキス ト形式でバッ クアップ

に含めます。

注 使用可能な機密データ  オプシ ョ ンは、現在のユーザの SSD ルールによって

決ま り ます。詳細については、「SSD ルール」のページを参照してください。

ステップ 3 操作を開始するには、[適用] をク リ ッ ク します。

TFTP を使用してシステム コンフ ィギュレーシ ョ ン ファイルをバッ クアップ
するには、次のよ うにします。

ステップ 1 [各種管理] > [ファイル管理] > [ファ イル操作] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[バッ クアップファ イル] を選択します。

• [ソースファ イルタイプ]：バッ クアップするファ イルのタイプを選択します。

• [コピー方法]：[TFTP] を選択します。

• [サーバ指定方法]：TFTP サーバを IP アドレスで指定するか、ド メ イン名で指定

するかを選択します。

[サーバ指定方法] がアドレス指定の場合：

- [IP バージ ョ ン]：IPv4 と  IPv6 のどちらのアド レスを使用するかを選択し

ます。

[サーバ指定方法] でサーバを名前で選択するよ うに指定した場合、IP バー

ジ ョ ン関連のオプシ ョ ンを選択する必要はあ り ません。

- [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用さ

れる場合）。次のオプシ ョ ンがあ り ます。 
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[ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

[グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

- [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インター

フェイスを選択します。 

• [サーバの IP アド レス /名前]：TFTP サーバの IP アド レスまたは名前を入力し

ます。 

• [宛先]：バッ クアップ ファ イル名を入力します。 

• [機密データの処理]：機密データをバッ クアップ ファ イルに含める方法を選択

します。次のオプシ ョ ンが選択できます。

- [除外]：機密データをバッ クアップに含めません。

- [暗号化]：機密データを暗号化してバッ クアップに含めます。

- [プレーンテキス ト ]：機密データをプレーンテキス ト形式でバッ クアップ

に含めます。

注 使用可能な機密データ  オプシ ョ ンは、現在のユーザの SSD ルールによって

決ま り ます。詳細については、[セキュア機密データ管理] > [SSD ルール] ページ

をご覧ください。

ステップ 3 操作を開始するには、[適用] をク リ ッ ク します。

SCP を使用してシステム コンフ ィギュレーシ ョ ン ファイルをバッ クアップす
るには、次のよ うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファ イル操作] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[バッ クアップファ イル] を選択します。

• [ソースファ イルタイプ]：バッ クアップするファ イルのタイプを選択します。

• [コピー方法]：[SCP] を選択します。
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• [ リモート SSH サーバ認証]： リ モート  SSH サーバ認証の現在の状態。[編集] を

ク リ ッ ク して [SSH サーバ認証] に移動し、設定を変更します。

[SSH クライアン ト認証]：ク ライアン ト認証は、次のいずれかの方法で実行できます。

• [SSH ク ラ イアン ト システムクレデンシャルの使用]：固定 SSH ユーザ クレデン

シャルを設定します。[SSH ユーザ認証] ページに移動するには、[システムクレ

デンシャル] をク リ ッ ク します。このページで、恒久的に使用するユーザとパス

ワードを設定できます。

• [SSH クライアン トのワンタイムクレデンシャルを使用]：次の値を入力します。

- [ユーザ名]：今回のコピー アクシ ョ ンに使用するユーザ名を入力します。

- [パスワード ]：今回のコピーに使用するパスワードを入力します。

• [サーバ指定方法]：SCP サーバを IP アドレスで指定するか、ド メ インの名前で

指定するかを選択します。

• [IP バージ ョ ン]：IPv4 と  IPv6 のどちらのアドレスを使用するかを選択します。

• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。 

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

• [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インターフェ

イスを選択します。 

• [サーバの IP アド レス /名前]：SCP サーバの IP アド レスまたは名前を入力し

ます。

• [宛先]：バッ クアップ ファイル名を入力します。

• [機密データの処理]：機密データをバッ クアップ ファ イルに含める方法を選択

します。次のオプシ ョ ンが選択できます。

- [除外]：機密データをバッ クアップに含めません。

- [暗号化]：機密データを暗号化してバッ クアップに含めます。
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- [プレーンテキス ト ]：機密データをプレーンテキス ト形式でバッ クアップ

に含めます。

注 使用可能な機密データ  オプシ ョ ンは、現在のユーザの SSD ルールによって

決ま り ます。詳細については、[セキュア機密データ管理] > [SSD ルール] ページ

をご覧ください。

ステップ 3 操作を開始するには、[適用] をク リ ッ ク します。

システム コンフ ィギュレーシ ョ ン ファイルをタイプの異なるコンフ ィギュ
レーシ ョ ン ファイルにコピーするには、次のよ うにします。

ステップ 1 [各種管理] > [ファ イル管理] > [ファ イル操作] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [操作タイプ]：[重複] を選択します。

• [ソースファ イル名]：コピーするコンフ ィギュレーシ ョ ン ファ イル タイプを 1 
つ選択します。

• [宛先ファイル名]：宛先コンフィギュレーシ ョ ン ファイルの名前を入力します。

ステップ 3 操作を開始するには、[適用] をク リ ッ ク します。

ファ イル ディ レク ト リ

[ファ イルディ レク ト リ ] ページには、システム内に存在するシステム ファ イルが表示

されます。

ステップ 1 [各種管理] > [ファ イル管理] > [ファ イルディ レク ト リ ] の順にク リ ッ ク します。

ステップ 2 必要に応じて、[自動ミ ラーコンフ ィギュレーシ ョ ン] を有効にします。これによ り、ミ

ラー コンフ ィギュレーシ ョ ン ファ イルが自動的に作成されるよ うにな り ます。ミ

ラー コンフ ィギュレーシ ョ ン ファ イルがある場合、この機能を無効にする と、その

ファ イルが削除されます。ミ ラー ファ イルの説明、およびミ ラー コンフ ィギュレー

シ ョ ン ファ イルを自動作成しないほうがよいかもしれない状況については、システ

ム ファ イルをご覧ください。
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ステップ 3 ファ イルとディ レク ト リ を表示する ド ラ イブを選択します。次のオプシ ョ ンが選択で

きます。

• [フラ ッシュ]：管理ステーシ ョ ンのルート  ディ レク ト リに含まれるすべての

ファイルを表示します。 

• [USB]：USB ド ラ イブ上のファイルを表示します。 

ステップ 4 [実行] をク リ ッ クする と、以下のフ ィールドが表示されます。

• [ファ イル名]：ファ イルタイプに応じて、システム ファ イルのタイプ、または

ファ イルの実際の名前。 

• [パーミ ッシ ョ ン]：ユーザに付与されたファイルに対する読み取り /書き込みア

クセス許可。 

• [サイズ]：ファ イル サイズ。

• [ 終変更日]：ファ イルが変更された日時。

• [フル パス]：ファ イルのパス。

DHCP 自動コンフ ィギュレーシ ョ ン/イ メージ更新

自動コンフ ィギュレーシ ョ ン/イ メージ更新機能によ り、ネッ ト ワーク内のスイ ッチ

の設定と、そのファームウェアのアップグレードを自動で行う こ とができます。管理者

はこのプロセスを使用して、ネッ ト ワーク内のこれらのデバイスのコンフィギュレー

シ ョ ンとファームウェアを リモートから 新の状態に保つこ とができます。

この機能は次の部分で構成されています。

• [自動イ メージ更新]：ファームウェア イ メージを リモート  TFTP/SCP サーバか

ら自動的にダウンロード します。自動コンフ ィギュレーシ ョ ン/イ メージ更新

プロセスの終了時に、このファームウェア イ メージに従ってデバイスがリ

ブート します。

• [自動コンフ ィギュレーシ ョ ン]：コンフ ィギュレーシ ョ ン ファ イルを リモート  
TFTP/SCP サーバから自動的にダウンロード します。自動コンフ ィギュレー

シ ョ ン/イ メージ更新プロセスの終了時に、このコンフ ィギュレーシ ョ ン ファ

イルに従ってデバイスがリブート します。

注 自動イ メージ更新と自動コンフ ィギュレーシ ョ ンが両方と も リ クエス ト された場合

は、自動イ メージ更新が先に実行され、リブート してから、自動コンフ ィギュレーシ ョ

ンが実行されます。その後、 終的な リブートが実行されます。
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この機能を使用するには、デバイスのコンフ ィギュレーシ ョ ン ファイルとファーム

ウェア イ メージの場所と名前を使用して、ネッ ト ワーク内の DHCP サーバを設定し

ます。ネッ ト ワーク内のデバイスは、既定では DHCP ク ラ イアン ト と して設定されま

す。DHCP サーバによってデバイスに IP アドレスが割り当てられる と き、デバイスは

コンフ ィギュレーシ ョ ン  ファ イルと ファームウェア  イ メージに関する情報も受け

取り ます。コンフ ィギュレーシ ョ ン  ファ イルかファームウェア  イ メージが、現在デ

バイスで使用している ものと異なる場合、そのファ イルまたはイ メージをダウン

ロード してから、デバイスは リブー ト します。こ こでは、これらのプロセスについて

説明します。

自動更新/コンフ ィギュレーシ ョ ンによ り、 新のコンフ ィギュレーシ ョ ン ファ イル

とファームウェア イ メージを使用してネッ ト ワーク内のデバイスを 新に保つこ と

ができるだけでなく、ネッ ト ワークへのデバイスのク イ ッ ク  インス トールも可能と

な り ます。これは、開封直後のデバイスは、システム管理者が手動で介入しなくても、

コンフ ィギュレーシ ョ ン ファ イルと ソフ ト ウェア イ メージをネッ ト ワークから取得

するよ うに設定されているためです。デバイスは、初めて IP アドレスを DHCP サーバ

に要求する と き、DHCP サーバが指定したコンフ ィギュレーシ ョ ン ファイルと イ メー

ジ（またはその一方）をダウンロード し、それに従って リブート を実行します。

自動コンフ ィギュレーシ ョ ン プロセスは、RADIUS サーバ キーや SSH/SSL キーなど

の機密情報を含むコンフ ィギュレーシ ョ ン ファ イルのダウンロードをサポート して

います。これには、Secure Copy Protocol（SCP）とセキュア機密データ（SSD）機能が使用

されます（SSH ク ライアン ト認証、およびセキュ リティ：セキュア機密データ管理をご

覧ください）。

ダウンロード  プロ ト コル（TFTP または SCP）

コンフ ィギュレーシ ョ ン ファ イルとファームウェア イ メージは、TFTP サーバか SCP 
サーバのどちらかからダウンロードできます。 

使用するプロ ト コルを次のよ うに設定します。

• [ファ イル拡張子に基づく自動]：（デフォルト ）このオプシ ョ ンを選択した場

合、ユーザが設定するファ イル拡張子を持つファイルは SCP を使用して（SSH 
経由で）ダウンロード され、その他の拡張子を持つファイルは TFTP を使用し

てダウンロード されます。たとえば、指定したファ イル拡張子が .xyz の場合、拡

張子が .xyz のファイルは SCP を使用してダウンロード され、他の拡張子を持

つファイルは TFTP を使用してダウンロード されます。デフォルトの拡張子は 
.scp です。

• [TFTP のみ]：コンフ ィギュレーシ ョ ン ファ イル名の拡張子が何であれ、TFTP 
経由でダウンロードが行われます。

• [SCP のみ]：コンフ ィギュレーシ ョ ン ファ イル名の拡張子が何であれ、SCP 経
由（SSH を使用）でダウンロードが行われます。 
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SSH ク ラ イアン ト認証

SCP は SSH ベースです。デフォルトで、リモート  SSH サーバ認証は無効になっている

ため、デバイスはリモート  SSH サーバをすべてそのまま受け入れます。リモート  SSH 
サーバ認証を有効にする と、信頼済みサーバ リ ス トに含まれるサーバのみが使用さ

れるよ うにできます。 

[SSH ク ライアン ト認証] のパラ メータは、ク ライアン ト （デバイス）が SSH サーバに

アクセスするのに必要です。デフォルトの SSH ク ラ イアン ト認証パラ メータは次の

とおりです。

• [SSH認証方式]： ユーザ名/パスワード

• [SSH ユーザ名]： anonymous

• [SSHパスワード ]： anonymous

注 [SSH ク ラ イアン ト認証] のパラ メータは、ファ イルを手動でダウンロードする際（つ

ま り、DHCP 自動設定/イ メージ更新機能を使用しないダウンロード）にも使用でき

ます。

自動コンフ ィギュレーシ ョ ン/イ メージ更新プロセス

DHCP 自動コンフ ィギュレーシ ョ ンでは、受信した DHCP メ ッセージから取得したコ

ンフ ィギュレーシ ョ ン サーバの名前とアドレス、およびコンフ ィギュレーシ ョ ン 
ファ イルの名前とパスがあれば、それらが使用されます。加えて、DHCP イ メージ更新

では、メ ッセージ内にファームウェアの間接ファイル名が含まれていれば、そのファ

イル名が使用します。この情報は、DHCPv4 サーバから受信するオファー メ ッセージ

と、DHCPv6 サーバから受信する情報応答メ ッセージの中で [DHCP オプシ ョ ン] と し

て指定されています。

この情報が DHCP サーバ メ ッセージ内に含まれていない場合は、[DHCP 自動コン

フ ィギュレーシ ョ ン/イ メージ更新] ページで設定されているバッ クアップ情報が使

用されます。

[自動コンフ ィギュレーシ ョ ン/イ メージ更新] プロセスが ト リガーされる と（自動コ

ンフ ィギュレーシ ョ ン/イ メージ更新のト リガーを参照）、次に示す一連のイベン トが

発生します。
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自動イ メージ更新の開始

• スイ ッチは、受信した DHCP メ ッセージに、オプシ ョ ン 125（DHCPv4）、およびオ

プシ ョ ン 60（DHCPv6）の間接ファイル名があれば、それを使用します。

• DHCP サーバがファームウェア イ メージ ファ イルの間接ファイル名を送信し

なかった場合は、（[DHCP 自動コンフ ィギュレーシ ョ ン/イ メージ更新] ページ

の）バッ クアップ間接イ メージファイル名が使用されます。

• スイ ッチは、間接イ メージ ファ イルをダウンロード し、その中から  TFTP/SCP 
サーバのイ メージ ファ イル名を抽出します。 

• スイ ッチは、TFTP サーバのイ メージ ファイルのバージ ョ ンと、スイ ッチのア

クティブ イ メージのバージ ョ ンを比較します。 

• 両者のバージ ョ ンが異なる場合、新しいバージ ョ ンが非アクティブ イ メージ

にロード され、リブートが実行されて、この非アクティブ イ メージがアクティ

ブ イ メージになり ます。

• SCP プロ ト コルを使用している場合は、再起動が実行されるこ とを通知する  
SYSLOG メ ッセージが生成されます。

• SCP プロ ト コルを使用している場合は、自動更新プロセスが完了したこ とを確

認する  SYSLOG メ ッセージが生成されます。

• TFTP プロ ト コルを使用している場合は、このコピー プロセスによって 
SYSLOG メ ッセージが生成されます。

自動コンフ ィギュレーシ ョ ンの開始

• このデバイスは、TFTP/SCP サーバの名前とアドレス、およびコンフ ィギュレー

シ ョ ン ファ イルの名前とパス（DHCPv4 オプシ ョ ン：66、150、および 67、
DHCPv6 オプシ ョ ン：59 および 60）を使用します（受信した DHCP メ ッセージ

に含まれている場合）。 

• DHCP サーバによってこれらの情報が送信されなかった場合は、（[DHCP 自動

コンフ ィギュレーシ ョ ン/イ メージ更新] ページの）バッ クアップ サーバの IP 
アドレス /名前とバッ クアップ コンフ ィギュレーシ ョ ン ファ イル名が使用さ

れます。

• 新しいコンフ ィギュレーシ ョ ン ファ イルの名前が、デバイス上で使用されて

いたコンフ ィギュレーシ ョ ン ファ イルの名前と異なる場合、またはデバイス

がまだ設定されていなかった場合は、新しいコンフ ィギュレーシ ョ ン ファ イ

ルが使用されます。

• 自動コンフ ィギュレーシ ョ ン/イ メージ更新のプロセスの終了時に、新しいコ

ンフ ィギュレーシ ョ ン ファ イルを使用してデバイスがリブート されます。
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• このコピー プロセスによって SYSLOG メ ッセージが生成されます。

オプシ ョ ンが未設定の場合

• DHCP サーバが DHCP オプシ ョ ンで TFTP/SCP サーバ アドレスを送信せず、

バッ クアップ TFTP/SCP サーバ アドレス  パラ メータが設定されなかった場

合、次の処理が実行されます。 

- SCP：自動コンフ ィギュレーシ ョ ン プロセスは中止されます。

- TFTP：デバイスは、限定されたブロードキャス ト  アドレス（IPv4 の場合）、

またはその IP インターフェイス上にあるすべてのノード  アドレス（IPv6 
の場合）に対して TFTP 要求メ ッセージを送信します。その後、 初に応答

した TFTP サーバを使用して、自動コンフ ィギュレーシ ョ ン/イ メージ更新

のプロセスを続行します。 

ダウンロード  プロ ト コルの選択

• コピー プロ ト コル（SCP/TFTP）をダウンロード  プロ ト コル（TFTP または SCP）
の説明に従って選択します。

SCP

• SCP を使用してダウンロードする場合、次のどちらかが当てはまるなら、デバ

イスは指定した SCP/SSH サーバをすべて（認証なしで）許可します。

- SSH サーバ認証プロセスが無効である。出荷時設定のままのデバイス（開封

直後のデバイスなど）でコンフ ィギュレーシ ョ ン  ファ イルをダウンロー

ドできるよ うにするため、SSH サーバ認証はデフォル ト で無効になって

います。

- その SSH サーバが SSH 信頼済みサーバリ ス トに設定されている。

SSH サーバ認証プロセスが有効な場合、その SSH サーバが SSH 信頼済みサー

バ リ ス トにないと、自動コンフ ィギュレーシ ョ ン プロセスは中止されます。

• その情報が使用できる場合は、SCP サーバへのアクセスが実行され、そこから

コンフ ィギュレーシ ョ ン ファイルやイ メージがダウンロード されます。
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自動コンフ ィギュレーシ ョ ン/イ メージ更新のト リガー

DHCPv4 経由の自動コンフ ィギュレーシ ョ ン/イ メージ更新は、次の条件が満たされ

た場合に ト リガーされます。

• デバイスの IP アドレスがリブート時に動的に割り当てられるか更新された場

合。または、管理アクシ ョ ンによ り明示的に更新されるか、リース期間の終了に

よ り自動的に更新された場合。明示的な更新は、[IPv4インターフェイス] ペー

ジでアクティブ化できます。

• 自動イ メージ更新が有効な場合は、DHCP サーバから間接イ メージ ファイルを

受信するか、バッ クアップ間接イ メージ ファ イル名が設定されたと きに、自動

イ メージ更新プロセスが ト リガーされます。「間接」という言葉は、それがイ

メージそのものではなく、イ メージへのパス名を保持しているファ イルである

こ とを表しています。

• 自動コンフ ィギュレーシ ョ ンが有効な場合は、DHCP サーバからコンフ ィギュ

レーシ ョ ン ファ イル名を受信したと き、または、バッ クアップ コンフ ィギュ

レーシ ョ ン ファ イル名が設定されたと きに、自動コンフ ィギュレーシ ョ ン プ
ロセスが ト リガーされます。 

DHCPv6 経由の自動設定/イ メージ更新は、次の条件が満たされた場合にト リガーさ

れます。 

• DHCPv6 サーバがデバイスに情報を送信する場合。次のケースが考えられます。

- IPv6 が有効なインターフェイスが、DHCPv6 ステート レス  コンフ ィギュ

レーシ ョ ン ク ライアン ト と して定義されたと き。 

- DHCPv6 メ ッセージをサーバから受信したと き（例：ユーザが [IPv6 イン

ターフェイス] ページで [再起動] ボタンをク リ ッ ク したと き）。 

- DHCPv6 情報がデバイスによって更新されたと き。 

- ステー ト レス  DHCPv6 ク ラ イアン ト を有効にして、デバイスを再起動し

た後。

• DHCPv6 サーバ パケッ トにコンフ ィギュレーシ ョ ン ファ イル名オプシ ョ ンが

含まれている場合。 

• DHCP サーバから間接イ メージ ファ イル名が提供されたと き、または、バッ

クアップ間接イ メージ ファ イル名が設定されたと きに、自動イ メージ更新プ

ロセスが ト リ ガーされます。「間接」とい う言葉は、それがイ メージそのもの

ではな く、イ メージへのパス名を保持しているファ イルである こ と を表して

います。
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DHCP 自動コンフ ィギュレーシ ョ ン/イ メージ更新

デバイスを DHCP ク ライアン ト と して設定するには、[DHCP 自動コンフ ィギュレー

シ ョ ン/イ メージ更新] ページを使用します。

システムのデフォルトは次のとおりです。

• 自動コンフ ィギュレーシ ョ ン：無効。

• 自動イ メージ更新：無効。

• デバイスは DHCP ク ライアン ト と して有効。

• リモート  SSH サーバ認証：有効。

開始する前に

この機能を使用するには、デバイスが DHCPv4 ク ライアン トか DHCPv6 ク ライアン

ト と して設定されている必要があ り ます。デバイスで定義される  DHCP ク ライアン ト

のタイプは、デバイスで定義されるインターフェイスのタイプと関連があ り ます。

自動コンフ ィギュレーシ ョ ンの準備

DHCP サーバと  TFTP/SCP サーバを準備するには、次のよ うにします。

TFTP/SCP サーバ

• コンフ ィギュレーシ ョ ン ファイルを作業ディ レク ト リに置きます。このファ

イルは、デバイスからコンフ ィギュレーシ ョ ン ファ イルをコピーして作成で

きます。デバイスがブート される と、このファ イルが実行コンフ ィギュレー

シ ョ ン ファ イルになり ます。

DHCP サーバ

次のオプシ ョ ンを使用して DHCP サーバを設定します。 

• DHCPv4:

- 66（単一のサーバ アドレス）、または 150（サーバ アドレスの リ ス ト ）

- 67（コンフ ィギュレーシ ョ ン ファ イル名）

• DHCPv6

- オプシ ョ ン 59（サーバ アドレス）

- オプシ ョ ン 60（コンフ ィギュレーシ ョ ン ファ イル名と間接イ メージ ファ

イル名を、カンマで区切って指定）



各種管理 ： ファ イル管理

DHCP 自動コンフ ィギュレーシ ョ ン / イ メージ更新

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 119

7
 

自動イ メージ更新の準備

DHCP サーバと  TFTP/SCP サーバを準備するには、次のよ うにします。

TFTP/SCP サーバ 

1. メ イン ディ レク ト リにサブ ディ レク ト リ を作成します。こ こにソフ ト ウェア イ
メージ ファ イルを置きます。

2. ファームウェア バージ ョ ンのパス と名前が含まれた間接ファイルを作成します
（例：cisco\cisco-version.ros が含まれた indirect-cisco.txt ファイル）。

3. この間接ファイルを TFTP/SCP サーバのメ イン ディ レク ト リにコピーします。

DHCP サーバ

次のオプシ ョ ンを使用して DHCP サーバを設定します。 

• DHCPv4：オプシ ョ ン 125（間接ファ イル名）

• DHCPv6：オプシ ョ ン 60（コンフ ィギュレーシ ョ ン ファ イル名と間接イ メージ 
ファ イル名を、カンマで区切って指定）

DHCP ク ライアン トのワーク  フロー

ステップ 1 [DHCP 自動コンフ ィギュレーシ ョ ン/イ メージ更新] ページで、自動コンフ ィギュレー

シ ョ ンのパラ メータ と自動イ メージ更新のパラ メータ（またはどちらか一方）を設定

します。 

ステップ 2 [IP コンフ ィギュレーシ ョ ン] > [IPv4 インターフェイス] ページで [IP アドレス  タイ

プ] を [ダイナミ ッ ク ] に設定します。[IPv4 インターフェイス] ページで [IP アドレス  
タイプ] を [ダイナミ ッ ク ] に設定し、[Ipv6 インターフェイス] ページでデバイスをス

テート レス  DHCPv6 ク ラ イアン ト と して定義します。 

Web コンフ ィギュレーシ ョ ン

自動コンフ ィギュレーシ ョ ンや自動更新を設定するには、次のよ うにします。

ステップ 1 [各種管理] > [ファイル管理] > [DHCP 自動設定/イ メージ更新] の順にク リ ッ ク します。

ステップ 2 値を入力します。

• [DHCP 経由の自動コンフ ィギュレーシ ョ ン]：このフ ィールドを選択する と、

DHCP 自動コンフ ィギュレーシ ョ ンが有効になり ます。この機能はデフォルト

で無効になっていますが、このページで有効にするこ と もできます。
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• [ダウンロードプロ ト コル]：次のいずれかを選択します。

- [ファ イル拡張子に基づく自動]：これを選択する と、自動コンフ ィギュレー

シ ョ ンで、コンフ ィギュレーシ ョ ン ファ イルの拡張子に応じて TFTP プロ

ト コルか SCP プロ ト コルが使用されます。このオプシ ョ ンを選択する場

合、コンフ ィギュレーシ ョ ン ファ イルの拡張子を必ず指定しなければなら

ないわけではあ り ません。指定されていない場合は、次に示すよ うに、デ

フォルトの拡張子が使用されます。

- [SCP のファイル拡張子]：[ファ イル拡張子に基づく自動] を選択した場合、

ファ イル拡張子をこ こで指定できます。この拡張子を持つファイルはすべ

て、SCP を使用してダウンロード されます。拡張子を入力しなかった場合

は、デフォルトの拡張子 .scp が使用されます。

- [TFTP のみ]：これを選択する と、自動コンフ ィギュレーシ ョ ンには TFTP プ
ロ ト コルのみが使用されます。

- [SCP のみ]：これを選択する と、自動コンフ ィギュレーシ ョ ンには SCP プロ

ト コルのみが使用されます。

• [DHCP を使用したイ メージ自動更新]：このフ ィールドを選択する と、DHCP 
サーバからファームウェア  イ メージを更新できるよ うにな り ます。この機能

はデフォル ト で無効になっていますが、このページで有効にするこ と もでき

ます。

• [ダウンロードプロ ト コル]：次のいずれかを選択します。

- [ファ イル拡張子に基づく自動]：これを選択する と、イ メージ ファ イルの拡

張子に応じて TFTP プロ ト コルか SCP プロ ト コルが自動更新で使用されま

す。このオプシ ョ ンを選択する場合、イ メージ ファ イルの拡張子を必ず指

定しなければならないわけではあ り ません。指定されていない場合は、次に

示すよ うに、デフォルトの拡張子が使用されます。

- [SCP のファイル拡張子]：[ファ イル拡張子に基づく自動] を選択した場合、

ファ イル拡張子をこ こで指定できます。この拡張子を持つファイルはすべ

て、SCP を使用してダウンロード されます。拡張子を入力しなかった場合

は、デフォルトの拡張子 .scp が使用されます。

- [TFTP のみ]：これを選択する と、自動更新には TFTP プロ ト コルのみが使用

されます。

- [SCP のみ]：これを選択する と、自動更新には SCP プロ ト コルのみが使用さ

れます。
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• [SCP の SSH 設定]：SCP をコンフ ィギュレーシ ョ ン ファ イルのダウンロードに

使用する場合は、次のいずれかを選択します。

• [ リモー ト SSH サーバ認証]：[有効/無効] リ ンクをク リ ッ クする と、[SSH サー

バ認証] ページに移動します。このページで、ダウンロードに使用する  SSH サー

バの認証を有効にし、必要に応じて、信頼済み SSH サーバを入力できます。

• [SSH ク ライアン ト認証]：[システムクレデンシャル] リ ンクをク リ ッ ク し、

[SSH ユーザ認証] ページでユーザ クレデンシャルを入力します。

• [バッ クアップサーバ定義]：バッ クアップ サーバを IP アドレス  で設定するか、

名前で設定するかを選択します。

ステップ 3 [サーバ指定方法] がアドレス指定の場合：

• [IP バージ ョ ン]：IPv4 と  IPv6 のどちらのアドレスを使用するかを選択します。

• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

• [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インターフェ

イスを選択します（IPv6 が使用される場合）。 

ステップ 4 次のオプシ ョ ン情報を入力します。この情報は、DHCP サーバから必要な情報が提供

されなかった場合に使用されます。 

• [バッ クアップサーバの IP アドレス /名前]：バッ クアップサーバの IP アドレス

か名前を入力します。

• [バッ クアップコンフ ィギュレーシ ョ ンファ イル名]：バッ クアップ コンフ ィ

ギュレーシ ョ ン ファ イル名を入力します。 

• [バッ クアップ間接イ メージ ファ イル名]：使用する間接イ メージ ファ イル名を

入力します。これは、イ メージへのパスが含まれたファ イルです。間接イ メージ

ファ イル名の例： indirect-cisco.scp。このファ イルには、ファームウェア イ メー

ジのパス と名前が含まれています。
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次のフ ィールドが表示されます。

• [ 終自動コンフ ィギュレーシ ョ ン/イ メージのサーバ IP アドレス]： 後に

バッ クアップを実行したサーバのアドレス。 

• [ 後に自動コンフ ィギュレーシ ョ ンで使用したファイル名]： 後のコンフ ィ

ギュレーシ ョ ン ファイル名を入力します。

ステップ 5 [適用] をク リ ッ ク します。パラ メータが、実行コンフ ィギュレーシ ョ ン ファ イルにコ

ピーされます。
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各種管理：時刻設定

同期されたシステム ク ロ ッ クは、ネッ ト ワーク上のすべてのデバイス間で基準時刻

になり ます。ネッ ト ワーク時刻の同期化は非常に重要です。ネッ ト ワークの管理、セ

キュ リ ティ保護、計画、およびデバッグのすべての局面で、イベン ト発生の判断が必要

になるためです。ク ロ ッ クが同期化されていなければ、セキュ リティ違反やネッ ト

ワーク使用率の追跡時に、デバイス間でログ ファ イルを正し く関連付けられなくな

り ます。

また、時刻が同期化されていれば、共有ファイル システムに混乱が生じるのを減らす

こ と もできます。ファ イル システムがどのマシン上にあるかに関係なく、変更時間が

一貫しているこ とが重要だからです。 

以上の理由によ り、ネッ ト ワーク上のすべてのデバイスで設定される時刻が正確であ

るこ とが必要です。

注 このデバイスは、Simple Network Time Protocol（SNTP; 簡易ネッ ト ワーク  タイム  プロ

ト コル）に対応しています。このプロ ト コルを有効にする と、デバイスは、SNTP サー

バ時刻から取得した時刻でデバイス時刻を動的に同期します。デバイスは SNTP ク
ラ イアン ト と してのみ動作し、他のデバイスにタイム  サービスを提供するこ とはで

きません。 

こ こでは、システムの時刻、時間帯、および Daylight Savings Time（DST; 夏時間）を設定す

る ときのオプシ ョ ンについて説明します。具体的な内容は、次のとおりです。 

• システム時刻の設定

• SNTP モード

• システムの時刻

• SNTP ユニキャス ト

• SNTP マルチキャス ト /エニーキャス ト

• SNTP 認証

• 時間範囲

• 繰り返し時間範囲
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システム時刻の設定

システムの時刻を設定する方法と しては、ユーザが手動で設定する方法、SNTP サー

バを使用して動的に設定する方法、および GUI を実行している  PC から同期化する方

法があ り ます。SNTP サーバを選択した場合、手動で設定した時刻は、サーバとの通信

が確立したと きに上書きされます。

デバイスでは、起動プロセスの実行中に、時刻、時間帯、および DST が必ず設定され

ます。これらのパラ メータは、GUI を実行している  PC、SNTP、または手動で設定した

値から取得されます。ただし、取得に失敗した場合は、工場出荷時の初期状態にな り

ます。 

時刻

次の方法によ り、デバイスのシステム時刻を設定するこ とができます。

• [手動]：ユーザの操作で時刻を設定する必要があ り ます。

• [PCから ]：ブラウザの情報を使用して、PC から時刻を受信できます。 

コンピュータから取得した時刻の設定は、実行コンフ ィギュレーシ ョ ン ファ

イルに保存されます。リブート後にコンピュータから取得した時刻をデバイス

で使用できるよ うにするため、実行コンフ ィギュレーシ ョ ンをスタート アップ 
コンフ ィギュレーシ ョ ンにコピーする必要があ り ます。リブート後、時刻は、デ

バイスへの初回 WEB ログイン時に設定されます。

この機能を初めて構成したと きに、時刻が未設定であった場合、デバイスでは、

PC から取得した時刻が設定されます。 

この時刻設定方法は、HTTP 接続と  HTTPS 接続のどちらでも有効です。

• [SNTP]：SNTP タイム サーバから時刻を受信できるよ うにな り ます。SNTP を
使用する と、ク ロ ッ ク  ソース と して SNTP サーバを使用して、ミ リ秒まで、デバ

イスのネッ ト ワーク時刻の正確な同期化を行う こ とができます。SNTP サーバ

を指定する場合、ホス ト名でサーバを識別するこ とを選択する と、GUI で次の 
3 つの選択候補が提示されます。

- time-a.timefreq.bldrdoc.gov

- time-b.timefreq.bldrdoc.gov

- time-c.timefreq.bldrdoc.gov

上記の時刻ソースのいずれかに基づいて時刻が設定される と、以後、ブラウザによっ

て時刻は再設定されません。

注 SNTP は、推奨されている時刻設定方法です。 



各種管理 ：時刻設定

SNTP モード

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 125

8
 

時間帯と夏時間（DST）

時間帯と  DST は、次の方法によ りデバイスに設定できます。

• DHCP サーバを使用したデバイスのダイナミ ッ ク設定。この場合、次のよ うに

設定されます。

- ダイナミ ッ ク  DST が有効で使用可能な場合、常に、DST の手動設定よ り優

先されます。 

- サーバからソース  パラ メータが提供されない場合、またはダイナミ ッ ク設

定がユーザによって無効になっている場合、手動設定が使用されます。

- 時間帯と  DST のダイナミ ッ ク設定は、IP アドレスのリース時間が切れても

続行します。

• 手動で設定した時間帯と  DST が実際に使用されるのは、ダイナミ ッ ク設定が

無効になっているか失敗した場合のみです。

注 ダイナミ ッ ク時間帯の設定を適用するには、DHCP サーバは、DHCP オプ

シ ョ ン 100 を指定する必要があ り ます。

SNTP モード

デバイスは、次のいずれかの方法で、SNTP サーバからシステム時刻を受け取るこ と

ができます。

• [ク ライアン トブロードキャス ト受信(パッシブモード )]：SNTP サーバは時刻を

ブロードキャス ト し、デバイスはこれらのブロードキャス ト を リ ッスンしま

す。デバイスがこのモードである場合、ユニキャス ト  SNTP サーバを定義する

必要はあ り ません。

• [ク ライアン トブロードキャス ト送信(アクティブモード )]：デバイスは、SNTP 
ク ライアン ト と して、SNTP 時刻の更新を定期的に要求します。このモードは、

次のいずれかの方法で機能します。

- [SNTPエニーキャス ト ク ラ イアン トモード ]：デバイスのブロードキャス ト

時刻は、サブネッ トですべての SNTP サーバにパケッ ト を要求し、応答を待

機します。

- [ユニキャス ト SNTP サーバモード ]：デバイスはユニキャス ト  クエ リーを、

手動設定された SNTP サーバ リ ス トに送信し、応答を待機します。 

デバイスは、上記のすべてのモードを同時にアクティブにできます。 も近いス ト ラ

タム（参照クロ ッ クからの距離）に基づくアルゴ リ ズムに従って、SNTP サーバから受

信された 適なシステム時刻が選択されます。
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システムの時刻

[システムの時刻] ページを使用して、システム時刻のソースを選択します。ソースが

手動である場合は、こ こに時刻を入力できます。 

!
注意 システムの時刻を手動で設定し、デバイスを再起動した場合は、手動時刻設定を再入

力する必要があ り ます。

システムの時刻を定義するには、次のよ うにします。

ステップ 1 [各種管理] > [時間設定] > [システムの時刻] の順にク リ ッ ク します。

次のフ ィールドが表示されます。

• [実際の時刻（システム時刻源）]：デバイスのシステム時刻。こ こには、DHCP 時
間帯が表示されます。ユーザ定義の時間帯の頭字語が定義されている場合はそ

れが表示されます。

• [ 後に同期されたサーバ]：システム時刻を 後に取得したと きの SNTP サー

バのアドレス、ス ト ラタム、およびタイプ。

ステップ 2 次のパラ メータを指定します。

• [ク ロ ッ ク ソース設定]：システム  ク ロ ッ クの設定に使用するソースを選択し

ます。 

- [メ インク ロ ッ ク ソース(SNTP サーバ)]：これが有効になっている場合、シス

テムの時刻は SNTP サーバから取得されます。この機能を使用するには、

[SNTP マルチキャス ト /エニーキャス ト ] ページで SNTP サーバへの接続も

設定する必要があ り ます。（任意）[SNTP 認証] ページを使用して、SNTP セッ

シ ョ ンを強制認証します。

- [代替クロ ッ ク ソース(アクティブ HTTP/HTTPS セッシ ョ ンを介した PC)]：
HTTP プロ ト コルを使用して設定コンピュータから日付と時刻を設定する

場合に選択します。

注 RIP MD5 認証を機能させるには、[ク ロ ッ ク ソース設定] を上記のいずれか

に設定する必要があ り ます。

• [手動設定]：日付と時刻を手動で設定します。SNTP サーバなどの代替時刻ソー

スがない場合は、現地時間が使用されます。

- [日付]：システム日付を入力します。 

- [現地時間]：システム時刻を入力します。
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• [時間帯設定]：現地時間は、DHCP サーバまたは時間帯のオフセッ ト を介して使

用されます。

- [DHCP から時間帯を取得]：DHCP サーバからの時間帯と  DST のダイナ

ミ ッ ク設定を有効にします。これらのパラ メータを設定できるかど うかは、

DHCP パケッ トから検出される情報によって異なり ます。このオプシ ョ ン

を有効にした場合、デバイスで DHCP ク ライアン ト を有効にする必要があ
り ます。 

注 DHCP ク ライアン トは、ダイナミ ッ ク時間帯の設定を指定するオプシ ョ ン 
100 をサポート します。 

- [DHCP からの時間帯]：DHCP サーバから設定された時間帯の頭字語を表示

します。この頭字語は、[実際の時刻] フ ィールドに表示されます

- [時間帯のオフセッ ト ]：Greenwich Mean Time（GMT; グ リニッジ標準時）と現

地時間との差を選択します。たとえば、パリの時間帯のオフセッ トは GMT 
+1、ニューヨークの時間帯のオフセッ トは GMT – 5 になり ます。 

- [時間帯の頭字語]：この時間帯を表す名前を入力します。この頭字語は、[実
際の時刻] フ ィールドに表示されます。

• [サマータイム設定]：DST の定義方法を選択します。

- [夏時間]：夏時間を有効にする場合に選択します。

- [時間設定のオフセッ ト ]：GMT からのオフセッ トの分数を 1 ～ 1440 の範囲

で入力します。デフォルトは 60 です。

- [夏時間タイプ]：次のいずれかをク リ ッ ク します。

[米国]：米国で使用されている日付に基づいて DST が設定されます。

[欧州]：欧州連合およびこの規格を採用しているその他の国で使用されて

いる日付に基づいて DST が設定されます。

[日付指定]：DST は手動で設定されます。通常は、米国と ヨーロ ッパ諸国以

外の国用です。次のパラ メータを指定します。

[繰り返し ]：DST を毎年同じ日付に発生させます。

[日付指定] を選択する と、DST の開始と終了をカスタマイズできるよ うにな り ます。

• [開始]：DST が開始する日付と時刻。 

• [終了]：DST が終了する日付と時刻。 
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ステップ 3 [繰り返し ] を選択する と、DST の開始と終了を個別にカスタマイズできるよ うにな り

ます。

• [開始]：毎年 DST が開始する日付。

- [曜日]：毎年 DST が開始する曜日。

- [週]：毎年 DST が開始する月の週。

- [月]：毎年 DST が開始する月。

- [時刻]：毎年 DST が開始する時刻。

• [終了]：毎年 DST が終了する日付。たとえば、DST を当地毎年 10 月の第 4 週目

の金曜日 AM 5:00 に終了する と します。次のパラ メータを指定します。

- [曜日]：毎年 DST が終了する曜日。

- [週]：毎年 DST が終了する月の週。

- [月]：毎年 DST が終了する月。

- [時刻]：毎年 DST が終了する時刻。

ステップ 4 [適用] をク リ ッ ク します。システムの時刻値が、実行コンフ ィギュレーシ ョ ン  ファ イ

ルに書き込まれます。

SNTP ユニキャス ト

大 16 台のユニキャス ト  SNTP サーバを設定できます。 

注 ユニキャス ト  SNTP サーバを名前で指定するには、 初にデバイスで DNS サーバを

設定する必要があ り ます（「DNS 設定」を参照してください）。 

ユニキャス ト  SNTP サーバを追加するには、次のよ うにします。

ステップ 1 [各種管理] > [時間設定] > [SNTP ユニキャス ト ] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [SNTP ク ラ イアン トユニキャス ト ]：これを選択する と、SNTP で事前定義され

たユニキャス ト  ク ライアン ト をユニキャス ト  SNTP サーバと共にデバイスで

使用できます。
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• [IPv4 送信元インターフェイス]：SNTP サーバとの通信に使用する メ ッセージ

のソース  IPv4 アドレス と して使用する  IPv4 アドレスの IPv4 インターフェイ

スを選択します。 

• [IPv6 送信元インターフェイス]：SNTP サーバとの通信に使用する メ ッセージ

のソース  IPv6 アドレス と して使用する  IPv6 アドレスの IPv6 インターフェイ

スを選択します。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信インターフェイ

スで定義された IP アドレスから ソース  IP アドレスを取得します。

このページには、各ユニキャス ト  SNTP サーバについての次の情報が表示されます。

• [SNTP サーバ]：SNTP サーバの IP アドレス。ス ト ラ タム レベルによって、優先

サーバまたはホス ト名が選択されます。

• [ポール間隔]：ポーリ ングが有効か無効かを示します。 

• [認証キーID]：SNTP サーバとデバイス間の通信に使用されるキー認証。

• [ス ト ラタムレベル]：参照クロ ッ クからの距離を数値で示します。ポーリ ング

間隔が有効になっていない場合、SNTP サーバはプライマ リ  サーバ（ス ト ラ タ

ム レベル 1）に設定できません。

• [ステータス]：SNTP サーバのステータス。表示される値は次のとおりです。 

- [アップ]：SNTP サーバは現在正常に動作しています。

- [ダウン]：SNTP サーバは現在使用できません。 

- [不明]：SNTP サーバの状態が不明です。

- [処理中]：SNTP サーバへの接続は現在処理中です。

• [ 後の応答]：前回この SNTP サーバからの応答が受信された日時。

• [オフセッ ト ]：ローカル ク ロ ッ クを基準と したサーバのクロ ッ ク推定オフセッ

ト （ ミ リ秒）。ホス トは、RFC 2030 で説明されているアルゴ リズムを使ってこの

オフセッ ト値を決定します。

• [遅延]：ローカル ク ロ ッ ク とサーバ ク ロ ッ ク間のネッ ト ワーク  パスにおける、

ローカル ク ロ ッ クを基準と したサーバ ク ロ ッ クの推定ラウンド  ト リ ップ遅延

（ミ リ秒）。ホス トは、RFC 2030 で説明されているアルゴ リ ズムを使ってこの遅

延値を決定します。

• [ソース]：SNTP サーバの定義方法（たとえば、手動、DHCPv6 サーバからなど）。

• [インターフェイス]：パケッ ト を受信するインターフェイス。
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ステップ 3 ユニキャス ト  SNTP サーバを追加するには、[SNTPク ライアン トユニキャス ト ] を有

効にします。

ステップ 4 [追加] をク リ ッ ク します。

注 すべてのユーザ定義の SNTP サーバを削除するには、[デフォルトサーバの

復元] をク リ ッ ク します。

ステップ 5 次のパラ メータを指定します。

• [サーバ指定方法]：SNTP サーバを IP アドレスで識別するか、リ ス トから既知の 
SNTP サーバを名前で選択するかのいずれかを選択します。

注 既知の SNTP サーバを指定するには、デバイスがインターネッ トに接続し、

DNS サーバで設定されているか、DNS サーバが DHCP によ り識別されるよ う

に設定されている必要があ り ます。（「DNS 設定」を参照してください）

• [IP バージ ョ ン]：IP アドレスのバージ ョ ンと して以下を選択します。[バージ ョ

ン6] または [バージ ョ ン4]。

• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。 

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

• [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インターフェ

イスを選択します（IPv6 アドレス  タイプと して リ ンク  ローカルが選択されて

いる場合）。 

• [SNTP サーバの IP アドレス /名前]：SNTP サーバの IP アドレッサ名を入力しま

す。この形式は、選択されているアドレス  タイプによって異な り ます。

• [ポール間隔]：選択する と、システムの時刻情報を取得するために SNTP サーバ

のポーリ ングが有効になり ます。ポーリ ング対象のすべての NTP サーバが

ポーリ ングされ、ク ロ ッ クは、ス ト ラ タム レベル（参照クロ ッ クからの距離）が

一番低い、アクセス可能なサーバから選択されます。ス ト ラタムが一番低い

サーバがプライマ リ  サーバと見なされます。次に低いス ト ラタムのサーバが

セカンダ リ  サーバと見なされ、それよ り ス ト ラ タムが低いサーバがその下に
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位置します。プライマ リ  サーバがダウンしている場合、デバイスはポーリ ング

設定が有効になっているすべてのサーバをポーリ ングし、その中でス ト ラタム

が一番低いプライマ リ  サーバを新たに選択します。

• [認証]：認証を有効にする場合、このチェッ クボッ クスを選択します。

• [認証キーID]：認証が有効な場合、キー ID の値を選択します。（認証キーの作成

は、[SNTP 認証] ページを使用して行います。）

ステップ 6 [適用] をク リ ッ ク します。STNP サーバが追加され、メ インページに戻り ます。

SNTP マルチキャス ト /エニーキャス ト

デバイスは、アクティブ モード /パッシブ モードにするこ とができます（詳し くは、

「SNTP モード」を参照してください）。

サブネッ ト上ですべてのサーバからの SNTP パケッ トの受信を有効にした り、SNTP 
サーバへの時刻要求の送信を有効にした りするには、次のよ うにします。

ステップ 1 [各種管理] > [時間設定] > [SNTP マルチキャス ト /エニーキャス ト ] の順にク リ ッ ク し

ます。

以下のオプシ ョ ンから選択します。

• [SNTP IPv4 マルチキャス ト ク ラ イアン トモード（ク ラ イアン トブロードキャス

ト受信）]：サブネッ ト上の任意の SNTP サーバから、システム時刻の IPv4 マル

チキャス ト送信を受信する場合に選択します。 

• [SNTP IPv6 マルチキャス ト ク ラ イアン トモード（ク ラ イアン トブロードキャス

ト受信）]：サブネッ ト上の任意の SNTP サーバから、システム時刻の IPv6 マル

チキャス ト送信を受信する場合に選択します。 

• [SNTP IPv4 エニーキャス ト ク ラ イアン トモード（ク ラ イアン トブロードキャス

ト送信）]：システムの時刻情報を要求する  SNTP IPv4 同期パケッ ト を送信する

場合に選択します。パケッ トは、サブネッ ト上のすべての SNTP サーバに送信

されます。

• [SNTP IPv6 エニーキャス ト  ク ライアン ト  モード（ク ラ イアン ト  ブロードキャ

ス ト送信）]：システムの時刻情報を要求する  SNTP IPv6 同期パケッ ト を送信す

る場合に選択します。パケッ トは、サブネッ ト上のすべての SNTP サーバに送

信されます。 
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ステップ 2 [適用] をク リ ッ ク し、設定を実行コンフ ィギュレーシ ョ ン ファ イルに保存します。

SNTP 認証

SNTP ク ラ イアン トは、HMAC-MD5 を使用して応答を認証できます。SNTP サーバは

キーと関連付けられており、キーは応答自体と と もに MD5 機能への入力と して使用

されます。MD5 の結果も応答パケッ トに組み込まれます。

[SNTP認証] ページでは、認証が必要な SNTP サーバとの通信に使用する認証キーを

設定できます。 

認証キーは、使用している  SNTP サーバのタイプに応じて、独立したプロセスで SNTP 
サーバに作成されます。詳細については、SNTP サーバのシステム管理者に確認して

ください。

ワークフロー

ステップ 1 後述する  [SNTP 認証] ページで認証を有効にします。

ステップ 2 後述する  [SNTP 認証] ページでキーを作成します。

ステップ 3 [SNTP ユニキャス ト ] ページで、このキーを SNTP サーバと関連付けます。

SNTP 認証を有効にして、キーを定義するには、次のよ うにします。

ステップ 1 [各種管理] > [時間設定] > [SNTP 認証] の順にク リ ッ ク します。

ステップ 2 デバイス と  SNTP サーバ間の SNTP セッシ ョ ンの認証が必要な場合は、[SNTP 認証] 
を選択します。 

ステップ 3 [適用] をク リ ッ ク してデバイスを更新します。

ステップ 4 [追加] をク リ ッ ク します。

ステップ 5 次のパラ メータを指定します。

• [認証キー ID]：この SNTP 認証キーを内部的に識別するための番号を入力し

ます。 

• [認証キー(暗号化)]：認証に使用するキーを暗号化形式で入力します（ 大 8 文
字）。SNTP サーバは、デバイス と同期化するために、このキーを送信する必要

があ り ます。
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• [認証キー(プレーン テキス ト )]：認証に使用するキーをプレーン テキス ト形式

で入力します（ 大 8 文字）。SNTP サーバは、デバイス と同期化するために、こ

のキーを送信する必要があ り ます。

• [信頼済みキー]：デバイスが、この認証キーを使って、SNTP サーバからのみ同

期化情報を受信できるよ うにする場合に選択します。 

ステップ 6 [適用] をク リ ッ ク します。SNTP 認証パラ メータが、実行コンフ ィギュレーシ ョ ン 
ファ イルに書き込まれます。

時間範囲

時間範囲を定義して、以下のタイプのコマンド と関連付けるこ とによ り、その時間範

囲のみコマンドを適用するこ とができます。 

• ACL 

• 8021X ポート認証

• ポート設定

• 時間ベースの PoE

時間範囲には以下の 2 つのタイプがあ り ます。

• [絶対]：このタイプの時間範囲は、特定の日付または即時に開始し、特定の日付

で終了するか、無制限に実行されます。これは、[時間範囲] ページで作成されま

す。繰り返し要素をそれに追加するこ とができます。 

• [繰り返し ]：このタイプの時間範囲には、絶対範囲に追加される時間範囲要素

が含まれており、繰り返しに基づいて開始および終了します。これは、[繰り返

し時間範囲] ページで定義されます。

時間範囲に絶対範囲と繰り返し範囲の両方が含まれる場合、関連するコマンドの動作

は、絶対開始時刻と繰り返し時間範囲の両方に達した場合にのみアクティブ化されま

す。関連するコマンドの動作は、いずれかの時間範囲に達した時点で非アクティブ化

されます。

このデバイスでサポート される絶対時間範囲は 大 10 個です。

すべての時間仕様はローカル時刻と して解釈されます（夏時間はこれに影響しませ

ん）。その時間範囲エン ト リ を目的の時刻に確実に実行するために、システム時刻を設

定する必要があ り ます。 
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時間範囲機能は、以下の目的で使用できます。

• 一例と して、ネッ ト ワークへのコンピュータのアクセスをビジネス時間だけに

制限し、その後にネッ ト ワーク  ポート をロ ッ ク し、残りのネッ ト ワークのアク

セスをブロ ッ ク します（「ポート設定」および「 リ ンクアグ リゲーシ ョ ン」を参照

してください）。

• 指定した期間だけに PoE 操作を制限します。

絶対時間範囲 

絶対時間範囲を定義するには、次のよ うにします。

ステップ 1 [各種管理] > [時間設定] > [時間範囲] の順にク リ ッ ク します。

既存の時間範囲が表示されます。

ステップ 2 新規の時間範囲を追加するには、[追加] をク リ ッ ク します。 

ステップ 3 次のフ ィールドを入力します。

• [時間範囲名]：新規の時間範囲名を入力します。 

• [絶対開始時間]：開始時間を定義するには、以下を入力します。 

- [即時]：時間範囲を即時に開始する場合に選択します。

- [日付]、[時刻]：時間範囲の開始日時を入力します。

• [絶対終了時間]：開始時間を定義するには、以下を入力します。 

- [無期限]：時間範囲を終了させない場合に選択します。

- [日付]、[時刻]：時間範囲の終了日時を入力します。

ステップ 4 [適用] をク リ ッ ク します。

ステップ 5 繰り返しの時間範囲を追加するには、[繰り返し時間範囲] をク リ ッ ク します。 
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繰り返し時間範囲

繰り返し時間要素は、絶対時間範囲に追加できます。これによ り、絶対範囲内の特定の

期間に操作が制限されます。

繰り返しの時間範囲要素を絶対時間範囲に追加するには、次のよ うにします。

ステップ 1 [各種管理] > [時間設定] > [繰り返し時間範囲] の順にク リ ッ ク します。

既存の繰り返し時間範囲が表示されます（特定の絶対時間範囲ごとにフ ィルタ され

ます。）

ステップ 2 繰り返し範囲を追加する絶対時間範囲を選択します。

ステップ 3 新規の繰り返し時間範囲を追加するには、[追加] をク リ ッ ク します。 

ステップ 4 次のフ ィールドを入力します。

• [繰り返し開始時刻]：時間範囲の繰り返しが開始する日時を入力します。 

• [繰り返し終了時刻]：時間範囲の繰り返しが終了する日時を入力します。

ステップ 5 [適用] をク リ ッ ク します。

ステップ 6 [時間範囲] をク リ ッ ク して [絶対時間範囲] ページにアクセスします。
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各種管理：ディ スカバリ （検出）

こ こでは、検出処理の設定について説明します。 

具体的な内容は、次のとおりです。

• Bonjour

• LLDP および CDP

• ディ スカバリ  - LLDP 

• ディ スカバリ  - CDP

Bonjour

Bonjour ク ライアン トであるこのデバイスからは、直接接続している  IP サブネッ トに 
Bonjour ディ スカバリ  プロ ト コル パケッ トが定期的にブロードキャス ト されます。こ

れによ り、このデバイスの存在およびこのデバイスが提供するサービス（HTTP、
HTTPS など）がアドバタイズされます。（このデバイスが提供するサービスの有効/無
効は、[セキュ リ ティ ] > [TCP/UDPサービス] ページから切り替えるこ とができます）。

この結果、このデバイスがネッ ト ワーク管理システムやサードパーティ製アプリ ケー

シ ョ ンから検出できるよ うにな り ます。デフォルトでは、管理 VLAN 上で Bonjour が
有効になって実行されています。

デバイスがレイヤ 2 システム モードの場合、Bonjour ディ スカバリはグローバルに有

効になり、Bonjour アドバタイズメン トが管理 VLAN に送信されます。このデバイス

は、管理者がオンにしたすべてのサービスを  [サービス] ページのコンフ ィギュレー

シ ョ ンに基づいてアドバタイズします。 

Bonjour ディ スカバリ と  IGMP を両方と も有効にした場合、[IPマルチキャス ト グルー

プアドレスの追加] ページに Bonjour の IP マルチキャス ト  アドレスが表示されます。

Bonjour ディ スカバリ を無効にした場合、デバイスはどのタイプのサービスもアドバ

タイズしな くな り、ネッ ト ワーク管理アプリ ケーシ ョ ンからのサービス要求への応答

もしなくな り ます。
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Bonjour ディ スカバリはグローバルにしか有効にできず、ポート ごとや VLAN ごとに

有効にするこ とはできません。管理者が有効にしたサービスは、デバイスによってア

ドバタイズされます。 

Bonjour ディ スカバリ と  IGMP を両方と も有効にした場合、[IPマルチキャス ト グルー

プアドレスの追加] ページに Bonjour の IP マルチキャス ト  アドレスが表示されます。

Bonjour ディ スカバリ を無効にした場合、デバイスはサービスのアドバタイズも、ネッ

ト ワーク管理アプリ ケーシ ョ ンからのサービス要求への応答もしなくな り ます。

デフォルトでは、管理 VLAN のメンバーになっているすべてのインターフェイスで 
Bonjour が有効になっています。 

Bonjour を設定するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - Bonjour] の順にク リ ッ ク します。

ステップ 2 [有効] を選択し、Bonjour ディ スカバリ をグローバルに有効にします。 

ステップ 3 特定のインターフェイスで Bonjour を有効にするには、[追加] をク リ ッ ク します。

ステップ 4 インターフェイスを選択します。インターフェイスに IP アドレスが割り当てられて

いる場合は、そのアドレスが表示されます。

ステップ 5 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ン ファ イルを更新します。

注 インターフェイスで Bonjour を無効にするには、[削除] をク リ ッ ク します（削除の場

合、[適用] をク リ ッ クするなどの追加の操作はあ り ません）。
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LLDP および CDP

LLDP（Link Layer Discovery Protocol）、および CDP（Cisco Discovery Protocol）は、直接接

続された LLDP および CDP 対応のネイバーが、自身とそれぞれの機能をアドバタイ

ズするためのリ ンク層プロ ト コルです。デフォルトでは、デバイスはそのすべてのイ

ンターフェイスに定期的に LLDP/CDP アドバタイズメン ト を送信し、着信 LLDP およ

び CDP パケッ ト をプロ ト コルの要求に従って処理します。LLDP と  CDP では、アドバ

タイズメン トは TLV（Type, Length, Value）と してパケッ ト内にエンコード されます。 

CDP/LLDP の設定に関する注意点は次のとおりです。

• CDP/LLDP の有効または無効は、グローバルに設定するこ と もポート ごとに設

定するこ と もできます。ポートの CDP/LLDP 機能は、CDP/LLDP がグローバル

に有効な場合のみ使用できます。

• CDP/LLDP がグローバルに有効な場合、デバイスは、CDP/LLDP が無効なポー

トの着信 CDP/LLDP パケッ ト をフ ィルタ リ ングします。 

• CDP/LLDP がグローバルに無効な場合、デバイスの構成によって、すべての着

信 CDP/LLDP パケッ トの廃棄、VLAN 対応フラ ッディング、または VLAN 非対

応フラ ッディングを実行できます。VLAN 対応のフラ ッディングでは、着信 
CDP/LLDP パケッ トは、入力ポート を除き、パケッ ト を受信する  VLAN にフ

ラ ッディングされます。VLAN 非対応のフラ ッディングでは、着信 CDP/LLDP 
パケッ トは、入力ポート を除くすべてのポートにフラ ッディングされます。デ

フォルトでは、CDP/LLDP がグローバルに無効な場合は、CDP/LLDP パケッ ト

は廃棄されます。着信 CDP および LLDP パケッ トの廃棄またはフラ ッディン

グは、それぞれ [CDP のプロパティ ] ページと  [LLDP のプロパティ ] ページで設

定できます。

• Auto Smartport では、CDP または LLDP、も し くは両方を有効にする必要があ り

ます。Auto Smartport は、インターフェイスから受信した CDP/LLDP アドバタイ

ズメン トに基づいてインターフェイスを自動的に設定します。

• IP 電話などの CDP および LLDP エンド  デバイスは、CDP および LLDP アドバ

タイズメン トから音声 VLAN 設定を学習します。デフォルトでは、デバイス

は、デバイスに設定された音声 VLAN に基づいて CDP および LLDP アドバタ

イズメン ト を送信できるよ うになっています。詳細については、「音声 VLAN」

を参照してください。 

注 CDP/LLDP は、ポートが LAG のメンバーであるかど うかを区別しません。複数のポー

トが 1 つの LAG のメンバーである場合、CDP/LLDP はそのポートが LAG のメンバー

である という事実を考慮せずに各ポートにパケッ ト を送信します。

CDP/LLDP の動作は、インターフェイスの STP ステータス とは無関係です。
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802.1x ポート  アクセス  コン ト ロールがインターフェイスで有効な場合、デバイスは、

インターフェイスが認証および承認されている場合にのみ、そのインターフェイス と

の間で CDP/LLDP パケッ ト を送受信します。 

ポートが ミ ラーリ ングの対象の場合、CDP/LLDP はそのポート をダウンしたものと見

なします。

注 CDP および LLDP は、直接接続された CDP/LLDP 対応のデバイスが自身とそれぞれの

機能をアドバタイズするためのリ ンク層プロ ト コルです。CDP/LLDP 対応のデバイス

が直接接続されておらず、CDP/LLDP 非対応のデバイス と分離している展開では、

CDP/LLDP 非対応のデバイスが受信した CDP/LLDP パケッ ト をフラ ッディングする

場合にのみ、CDP/LLDP 対応のデバイスは他のデバイスからアドバタイズメン ト を受

信できます。CDP/LLDP 非対応のデバイスが VLAN 対応フラ ッディングを実行する場

合、CDP/LLDP 対応のデバイスは、同じ  VLAN 内に存在する場合のみ、互いにアドバタ

イズメン ト を受信できます。CDP/LLDP 非対応のデバイスが CDP/LLDP パケッ ト をフ

ラ ッディングする場合、CDP/LLDP 対応のデバイスは複数のデバイスからアドバタイ

ズメン ト を受信するこ とがあ り ます。 

ディ スカバリ  - LLDP

こ こでは、LLDP の設定方法を説明します。具体的な内容は、次のとおりです。

• LLDP の概要

• LLDP 設定のワークフロー

• LLDP のプロパティ

• ポート設定

• LLDP MED ネッ ト ワーク  ポ リシー

• LLDP MED ポート設定

• LLDP ポート  ステータス

• LLDP ローカル情報

• LLDP ネイバー情報

• LLDP 統計情報

• LLDP 過負荷
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LLDP の概要

LLDP は、ネッ ト ワーク  マネージャがマルチベンダー環境でのネッ ト ワーク管理のト

ラブルシューティングや強化を実行するためのプロ ト コルです。LLDP では、ネッ ト

ワーク  デバイスが、自身を他のデバイスにアドバタイズする方法、および検出された

情報を格納する方法が標準化されています。 

LLDP を使用した場合、各デバイスの ID、設定情報、および機能が近隣デバイスにアド

バタイズされます。受信側デバイスでは、これらのデータが管理情報ベース（MIB）に
格納されます。ネッ ト ワーク管理システムでは、これらの MIB データベースに照会す

るこ とによって、ネッ ト ワークの トポロジがモデル化されます。

LLDP はリ ンク層プロ ト コルです。デフォルトで、デバイスは、プロ ト コルの要求に

従ってすべての着信 LLDP パケッ トの終了、および処理を実行します。 

LLDP プロ ト コルには、LLDP Media Endpoint Discovery（LLDP-MED; LLDP メディア 
エンドポイン ト検出）という拡張機能があ り ます。LLDP-MED を利用すれば、VoIP 電
話やテレビ電話などのメディア エンドポイン ト  デバイス との間で情報を送受信でき

ます。LLDP-MED の詳細については、「LLDP MED ネッ ト ワーク  ポ リシー」をご覧く

ださい。 

LLDP 設定のワークフロー 

LLDP 機能を使用して実行できる作業の例と推奨される手順を次に示します。LLDP 
を設定するためのよ り詳細なガイ ド ラインは、LLDP/CDP に関するセクシ ョ ンを参照

してください。LLDP の設定に関するページは、「LLDP および CDP」セクシ ョ ンからア

クセスできます。

1. [LLDP のプロパティ ] ページを使用して、LLDP 更新情報の送信間隔などの LLDP 
グローバル パラ メータを入力します。

2. [ポート設定] ページを使用して、ポート ごとに LLDP を設定します。このページで
は、LLDP PDU の送受信、SNMP 通知の送信、アドバタイズする  TLV の指定、デバイ
スの管理アドレスのアドバタイズについて、インターフェイスを設定できます。

3. [LLDP MED ネッ ト ワーク  ポ リシー] ページを使用して、LLDP MED ネッ ト ワーク  
ポ リシーを作成します。

4. [LLDP MED ポート設定] ページを使用して、LLDP MED ネッ ト ワーク  ポ リシーと
オプシ ョ ンの LLDP-MED TLV を必要なインターフェイスにバインド します。

5. Auto Smartport で LLDP デバイスの機能を検出する場合は、[プロパティ ] ページで 
LLDP を有効にします。

6. [LLDP 過負荷] ページを使用して、過負荷情報を表示します。
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LLDP のプロパティ

[プロパティ ] ページでは、LLDP の一般パラ メータを入力して、機能をグローバルに有

効/無効にした り、タイマーを設定した りするこ とができます。

LLDP のプロパティ値を設定するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - LLDP] > [プロパティ ] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [LLDP ステータス]：選択する とデバイス上の LLDP が有効になり ます（デフォ

ルトで有効）。

• [LLDP フレーム処理]：LLDP が有効でない場合は、選択した基準に一致するパ

ケッ ト を受信したと きに実行する処理を次の中から選択します。

- [フ ィルタ リ ング]：パケッ ト を削除します。

- [フラ ッディング]：VLAN メ ンバーすべてにパケッ ト を転送します。

• [TLV アドバタイズ間隔]：LLDP アドバタイズメン ト更新データの送信間隔（単

位：秒）を入力するか、デフォルト を使用します。 

• [ ト ポロジ変更 SNMP 通知間隔]：SNMP 通知を実行する 短の時間間隔を入力

します。 

• [ホールド係数]：LLDP パケッ ト を破棄せずに保持する時間を、[TLV アドバタ

イズ間隔] の値の倍数で入力します。たとえば、[TLV アドバタイズ間隔] の値が 
30 秒であ り、[ホールド係数] の値が 4 である場合、LLDP パケッ トは 120 秒後に

破棄されます。

• [再初期化遅延]：LLDP 有効/無効サイクルの後、LLDP を無効にしてから再初期

化するまでの間隔（単位：秒）を入力します。 

• [送信遅延]：LLDP ローカル システム MIB の内容が変更されたと きに LLDP フ
レームを送信する間隔（単位：秒）を入力します。

• [シャーシ ID アドバタイズメン ト ]：LLDP メ ッセージのアドバタイズメン トに

関して、次のオプシ ョ ンのいずれかを選択します。

- [MAC アドレス]：デバイスの MAC アドレスをアドバタイズします。

- [ホス ト名]：デバイスのホス ト名をアドバタイズします。
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ステップ 3 LED-MED の [プロパティ ] の [Fast Start リ ピート回数] フ ィールドに、LLDP-MED Fast 

Start 機能の初期化時に LLDP パケッ ト を送信する回数を入力します。LLDP-MED Fast 
Start 機能は、新しいエンドポイン ト  デバイスがデバイスにリ ンク したと きに初期化

されます。LLDP MED の詳細については、「LLDP MED ネッ ト ワーク  ポ リシー」セク

シ ョ ンを参照してください。

ステップ 4 [適用] をク リ ッ ク します。LLDP プロパティが実行コンフ ィギュレーシ ョ ン ファ イル

に追加されます。

ポート設定

[LLDP ポート設定] ページでは、ポート ごとに LLDP や SNMP 通知を有効にした り、

LLDP PDU に送信される  TLV を入力できます。

[LLDP MED ポート設定] ページで、アドバタイズされる  LLDP-MED TLV を選択でき

ます。また、デバイスの管理アドレス  TLV も設定できます。 

ポートの LLDP 情報を設定するには、次のよ うにします。

ステップ 1 [管理] > [ディ スカバリ  - LLDP] > [ポート設定] の順にク リ ッ ク します。

このページには、ポートの LLDP 情報が表示されます。

ステップ 2 ポート を選択して、[編集] をク リ ッ ク します。

このページには、次のフ ィールドが表示されます。

• [インターフェイス]：編集するポート を選択します。

• [管理ステータス]：このポートの LLDP 発行オプシ ョ ンを選択します。値は次の

とおりです。

- [Txのみ]：発行はしますが検出はしません。

- [Rx のみ]：検出はしますが発行はしません。

- [Tx および Rx]：発行も検出も行います。

- [無効]：このポート上で LLDP を無効にします。

• [SNMP 通知]： ト ポロジの変更があったと きに、SNMP 通知を受信者（たとえば、

SNMP 管理システム）に送信する場合は、[有効] を選択します。 

通知送信間隔は、[LLDP のプロパティ ] ページの [ ト ポロジ変更 SNMP 通知間

隔] フ ィールドで指定します。[SNMPv1.2 通知受信者] を使用して、SNMP 通知

の受信者を定義します。
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• [選択済みのオプシ ョ ン TLV]：デバイスが発行する情報を選択するには、[使用

可能なオプシ ョ ン TLV] リ ス トからその TLV をこ こへ移動します。選択可能な 
TLV は次のとおりです。

- [ポートの説明]：ポートに関する情報（例：製造元、製品名、ハード ウェア 
バージ ョ ン、ソフ ト ウェア バージ ョ ン）。

- [システム名]：システムに割り当てられている名前（英数字）。この値は 
sysName オブジェク ト と同じです。

- [システムの説明]：ネッ ト ワーク  エンティティの説明（英数字）。システムの

名前、および、このデバイスでサポート されているハード ウェア、オペレー

ティング システム、ネッ ト ワーキング ソフ ト ウェアの各バージ ョ ンが含ま

れます。この値は sysDescr オブジェク ト と同じです。

- [システム機能]：デバイスの主な機能、およびそれらの機能がデバイス上で

有効になっているかど うか。機能は 2 オクテッ トで表されます。ビッ ト  0 ～ 
7 はそれぞれ、その他、リ ピータ、ブ リ ッジ、WLAN AP、ルータ、電話、

DOCSIS ケーブル デバイス、ステーシ ョ ンを意味します。ビッ ト  8 ～ 15 は
予約されています。 

- [802.3 MAC-PHY]：送信元デバイスの、設定可能な通信方式（全二重/半二重）

およびビッ ト  レート、ならびに、現在の通信方式およびビッ ト  レート。ま

た、現在の設定がオートネゴシエーシ ョ ンと手動ネゴシエーシ ョ ンのどち

らによって決定されたかも示します。

- [802.3 Power via MDI]：MDI 経由で伝送される 大電力。

- [802.3 リ ンクアグ リゲーシ ョ ン]：LLDP PDU 送信元ポートに関連付けられ

ている リ ンクを集約できるかど うかを示します。また、現在リ ンクが集約さ

れているかど うかも示し、集約されている場合はその集約ポート  ID も表示

します。

- [802.3 大フレームサイズ]：MAC/PHY の実装における許容 大フレーム 
サイズ。

- [MDI 経由の 4 線式電源]：（60W PoE をサポートする  PoE ポートに関連）60 
ワッ トの電力を可能にする  Power over Ethernet をサポートするために定義

されたシスコ独自の TLV（標準サポートは 大 30 ワ ッ ト ）。
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管理アドレスのオプシ ョ ン TLV

• [アドバタイズメン ト  モード ]：デバイスの IP 管理アドレスをアドバタイズする

方法を次の中から  1 つ選択します。

- [自動アドバタイズ]：アドバタイズする管理アドレスを、デバイスのすべて

の IP アドレスから ソフ ト ウェアが自動的に選択するよ うに指定します。複

数の IP アドレスがある場合、ソフ ト ウェアはダイナミ ッ ク  IP アドレスの中

から 下位の IP アドレスを選択します。ダイナミ ッ ク  アドレスがない場

合、ソフ ト ウェアはスタティ ッ ク  IP アドレスの中から も小さい IP アドレ

スを選択します。

- [なし ]：管理 IP アドレスをアドバタイズしません。

- [手動アドバタイズ]：アドバタイズする管理 IP アドレスを選択します。

• [IP アドレス]：[手動アドバタイズ] を選択した場合、表示される  IP アドレスの

中から管理 IP アドレスを選択します。

802.1 VLANおよびプロ ト コル

• [PVID]：TLV で PVID をアドバタイズする場合に選択します。

• [ポートおよびプロ ト コル VLAN ID]：ポートで有効になっているプロ ト コル 
ベースの VLAN を入力します。 

• [VLAN ID]：アドバタイズする  VLAN を選択します。

• [プロ ト コル ID]：アドバタイズするプロ ト コルを選択します。

• [選択済みプロ ト コル ID]：[プロ ト コル ID] ボッ クスで使用するプロ ト コルを選

択して、それらを [選択済みプロ ト コル ID] ボッ クスに移動します。

ステップ 3 関連情報を入力し、[適用] をク リ ッ ク します。ポート設定が、実行コンフ ィギュレー

シ ョ ン ファ イルに書き込まれます。
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LLDP MED ネッ ト ワーク  ポ リシー

LLDP Media Endpoint Discovery（LLDP-MED; LLDP メディア エンドポイン ト検出）は 
LLDP の拡張機能で、メディア エンドポイン ト  デバイスをサポートする次の付加機

能を提供します。

• 音声やビデオなどのリ アルタイム アプリ ケーシ ョ ンのネッ ト ワーク  ポ リシー

をアドバタイズおよび検出するこ とができます。

• デバイスの位置を検出して、位置データベースを作成するこ とができます。た

とえば Voice over Internet Protocol（VoIP）の場合、IP 電話位置情報を使用して、

Emergency Call Service（E-911）にかかってきた電話の位置を特定するこ とがで

きます。

• ト ラブルシューティング情報。次の場合、LLDP MED はネッ ト ワーク管理者に

アラート を送信します。 

- ポート速度や通信方式（全二重 / 半二重）が一致していない。

- QoS ポ リシーの設定が不適切である。 

LLDP MED ネッ ト ワーク  ポ リシーの設定

LLDP-MED ネッ ト ワーク  ポ リシーは、音声やビデオなどの特定のリ アルタイム アプ

リ ケーシ ョ ンに関連するコンフ ィギュレーシ ョ ン設定のセッ トです。ネッ ト ワーク  
ポ リシーが設定されている場合は、接続された LLDP メディア エンドポイン ト  デバ

イス宛の発信 LLDP パケッ トにこのポ リシーを含めるこ とができます。メディア エ
ンドポイン ト  デバイスは、受信したネッ ト ワーク  ポ リシーの指定に従って ト ラ

フ ィ ッ クを送信する必要があ り ます。たとえば、VoIP 電話に対し、VoIP ト ラフ ィ ッ ク

について次の処理を指示するネッ ト ワーク  ポ リシーを作成できます。

• VLAN 10 の音声ト ラフ ィ ッ クをタグ付きパケッ ト と して、802.1p プライオリ

ティ  5 で送信する。

• DSCP 46 で音声ト ラフ ィ ッ クを送信する。

ネッ ト ワーク  ポ リシーをポートにバインドするには、[LLDP MED ポート設定] ペー

ジを使用します。管理者は、複数のネッ ト ワーク  ポ リシーと、ポ リ シーの送信先イン

ターフェイスを手動で設定できます。管理者には、手動で VLAN を作成し、ネッ ト

ワーク  ポ リシーとバインド されたインターフェイスに従って VLAN のポート  メ ン

バーシップを指定する責任があ り ます。

管理者は、デバイスによって維持されている音声 VLAN に基づいて、音声アプリ ケー

シ ョ ンのネッ ト ワーク  ポ リシーを自動的に生成しアドバタイズするよ うにデバイス

を設定するこ と もできます。デバイスが音声 VLAN を維持する方法の詳細は、自動音

声 VLAN に関する項を参照してください。
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LLDP MED ネッ ト ワーク  ポ リシーを作成するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - LLDP] > [LLDP MED ネッ ト ワークポ リシー] の順にク

リ ッ ク します。

このページには、作成済みのネッ ト ワーク  ポ リシーが表示されます。

ステップ 2 デバイスが、維持している音声 VLAN に基づいて音声アプリ ケーシ ョ ンのネッ ト

ワーク  ポ リシーを自動的に生成およびアドバタイズするよ うに設定する場合は、[音
声アプリ ケーシ ョ ンの LLDP MED ネッ ト ワーク  ポ リシー] で [自動] を選択します。 

注 このボッ クスがオンの場合、手動で音声ネッ ト ワーク  ポ リシーを設定する

こ とはできません。

ステップ 3 [適用] をク リ ッ クし、この設定を実行コンフィギュレーシ ョ ン ファイルに追加します。

ステップ 4 新たにポ リシーを定義するには、[追加] をク リ ッ ク します。

ステップ 5 値を入力します。

• [ネッ ト ワーク  ポ リシー番号]：作成するポ リ シーの番号を選択します。

• [アプリ ケーシ ョ ン]：定義されるネッ ト ワーク  ポ リシーの対象となるアプリ

ケーシ ョ ンのタイプ（ ト ラフ ィ ッ クのタイプ）を選択します。

• [VLAN ID]： ト ラフ ィ ッ クの送信先 VLAN ID を入力します。

• [VLAN タイプ]： ト ラフ ィ ッ クをタグ付きにするかど うかを選択します。 

• [ユーザ プラ イオ リ テ ィ ]：このネッ ト ワーク  ポ リ シーで設定した ト ラフ ィ ッ

クに適用する ト ラフ ィ ッ ク  プライオリティを選択します。これは、CoS 値です。

• [DSCP 値]：ネイバーから送信されるアプリ ケーシ ョ ン データに割り当てる  
DSCP 値を選択します。この値によ り、ネイバーからデバイスに送信するアプ

リ ケーシ ョ ン ト ラフ ィ ッ クにマークする方法をネイバーに通知できます。 

ステップ 6 [適用] をク リ ッ ク します。ネッ ト ワーク  ポ リシーが作成されます。 

注 [LLDP MED ポート設定] ページを使用して、発信 LLDP パケッ トに関する

手動で定義したネッ ト ワーク  ポ リシーを含めるには、インターフェイスを手

動で設定する必要があ り ます。 
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LLDP MED ポート設定

[LLDP MED ポート設定] ページでは、インターフェイスに対して発信する  LLDP アド

バタイズメン トに含める  LLDP-MED TLV およびネッ ト ワーク  ポ リシーを選択でき

ます。ネッ ト ワーク  ポ リシーは、[LLDP MED ネッ ト ワークポ リシー] ページを使用し

て設定します。 

注 [音声アプリ ケーシ ョ ンの LLDP-MED ネッ ト ワーク  ポ リシー]（[LLDP MED ネッ ト

ワーク  ポ リシー] ページ）が [自動] で、自動音声 VLAN が動作している場合、デバイス

は、LLDP-MED が有効で音声 VLAN のメンバーあるすべてのポートについて、音声ア

プリ ケーシ ョ ンの LLDP-MED ネッ ト ワーク  ポ リシーを自動的に生成します。

各ポートで LLDP-MED を設定するには、次のよ うにします。

ステップ 1 [各種管理] > [ディスカバリ  - LLDP] > [LLDP MED ポート設定] の順にク リ ッ クします。

このページには、すべてのポー ト に関する以下の LLDP MED 設定が表示されます

（[編集] ページで説明されていないフ ィールドのみ一覧表示されます）。 

• [ユーザ定義ネッ ト ワークポ リシー]： ト ラフ ィ ッ クのタイプ（アプ リ ケーシ ョ

ンと呼ばれる）に関するポ リシーが定義されます。これはLLDP MED ネッ ト

ワーク  ポ リシーで定義されます。この場合は、ポート上のポ リシーに関する次

の情報が表示されます。

- [アクティブ]： ト ラフ ィ ッ クのタイプがポート上でアクティブになってい

るかど うか。

- [アプリ ケーシ ョ ン]：ポ リ シーを定義する ト ラフ ィ ッ クのタイプ。 

• [ロケーシ ョ ン]：ロケーシ ョ ン TLV が送信されるかど うか。

• [PoE]：POE-PSE TLV が送信されるかど うか。 

• [インベン ト リ ]：インベン ト リ  TLV が送信されるかど うか。

ステップ 2 ページ上部のメ ッセージは、音声アプリ ケーシ ョ ンの LLDP MED ネッ ト ワーク  ポ リ

シーが自動的に生成されるかど うかを示しています（LLDP の概要を参照）。モードを

変更する リ ンクをク リ ッ ク します。

ステップ 3 追加の LLDP MED TLV や、ユーザ定義 LLDP MED ネッ ト ワーク  ポ リシーをポートに

関連付けるには、必要なものを選択して、[編集] をク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [インターフェイス]：設定するインターフェイスを選択します。 

• [LLDP MED ステータス]：このポート上で LLDP MED を有効にするか無効にす

るかを選択します。
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• [SNMP 通知]： ト ポロジの変更があった場合、MED をサポートするエンド  ス

テーシ ョ ン（たとえば、SNMP 管理システム）が検出されたと きにポート ごとに 
SNMP 通知を送信するかど うかを選択します。 

• [選択したオプシ ョ ン TLV]：デバイスが発行できる  TLV を選択するには、必要

な TLV を [使用可能なオプシ ョ ン TLV] の一覧から  [選択したオプシ ョ ン TLV] 
の一覧に移動させます。

• [選択したネッ ト ワークポ リシー]：発行する  LLDP MED ポ リシーを選択するに

は、必要なポ リシーを [使用可能なネッ ト ワークポ リシー] の一覧から  [選択し

たネッ ト ワークポ リシー] の一覧に移動させます。これらは、[LLDP MED ネッ

ト ワーク  ポ リシー] ページで作成されたものです。ユーザが定義したネッ ト

ワーク  ポ リシーをアドバタイズメン トに含めるには、[使用可能なオプシ ョ ン

TLV] から  [ネッ ト ワークポ リシー] を選択する必要があ り ます。 

注 次に示すフ ィールドの値は、LLDP-MED 規格（ANSI-TIA-
1057_final_for_publication.pdf）で定められているデータ形式に従い、16 進数で

正確に入力する必要があ り ます。

- [デバイス場所の座標]：LLDP を使用して発行する座標を入力します。

- [デバイス場所の住所]：LLDP を使用して発行する住所を入力します。

- [デバイス場所の ECS ELIN]：LLDP を使用して発行する、Emergency Call 
Service（ECS）の ELIN の場所を入力します。

ステップ 5 [適用] をク リ ッ ク します。LLDP MED ポート設定が、実行コンフ ィギュレーシ ョ ン 
ファ イルに書き込まれます。

LLDP ポート  ステータス

[LLDP ポート ステータス] ページには、各ポートの LLDP グローバル情報が表示され

ます。

ステップ 1 LLDP ポート  ステータスを表示するには、[各種管理] > [ディ スカバリ  - LLDP] > 
[LLDP ポート ステータス] の順にク リ ッ ク します。

すべてのポートの情報が表示されます。

ステップ 2 特定のポートに送信される  LLDP および LLDP-MED の TLV の詳細情報を表示する

には、ポート を選択して、[LLDP ローカル情報の詳細] をク リ ッ ク します。
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ステップ 3 特定のポートから受信する  LLDP および LLDP-MED の TLV の詳細情報を表示する

には、ポート を選択して、[LLDP ネイバー情報の詳細] をク リ ッ ク します。 

• LLDP ポート  ステータス  グローバル情報

• [シャーシ ID サブタイプ]：シャーシ ID のタイプ（例：MAC アドレス）。

• [シャーシ ID]：シャーシの ID。シャーシ ID サブタイプが MAC アドレスである

場合は、デバイスの MAC アドレスが表示されます。

• [システム名]：デバイスの名前。

• [システムの説明]：デバイスの説明（英数字）。 

• [サポート されているシステム機能]：デバイスの主要機能（例：ブ リ ッジ、

WLAN AP、ルータ）。 

• [有効なシステム機能]：デバイスで有効になっている主要機能。

• [ポート  ID サブタイプ]：表示されるポート  ID のタイプ。

• LLDP ポート  ステータス  テーブル

• [インターフェイス]：ポート  ID。

• [LLDP ステータス]：LLDP 発行オプシ ョ ン。

• [LLDP MED ステータス]：有効または無効。

• [ローカル PoE（電力タイプ、電源、電力プライオリ ティ、電力値）]：アドバタイズ

されるローカル PoE 情報。

• [ リモート  PoE（電力タイプ、電源、電力プライオリ ティ、電力値）]：ネイバーに

よってアドバタイズされる  PoE 情報。

• [ネイバー数]：検出されたネイバー数。

• [第 1 デバイスのネイバー機能]：ネイバーの主要機能（例：ブ リ ッジ、ルータ）。



各種管理 ： ディ スカバリ （検出）
ディ スカバリ  - LLDP

150 Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3

9
LLDP ローカル情報

ポートからアドバタイズされている  LLDP ローカル ポート  ステータスを表示するに

は、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - LLDP] > [LLDP ローカル情報] の順にク リ ッ ク します。

ステップ 2 LLDP ローカル情報を表示するインターフェイスを選択します。

このページには、選択したインターフェイスに関する次のフィールドが表示されます。

[グローバル]

• [シャーシ ID サブタイプ]：シャーシ ID のタイプ。（例：MAC アドレス）。

• [シャーシ ID]：シャーシの ID。シャーシ ID サブタイプが MAC アドレスである

場合は、デバイスの MAC アドレスが表示されます。

• [システム名]：デバイスの名前。

• [システムの説明]：デバイスの説明（英数字）。 

• [サポート されているシステム機能]：デバイスの主要機能（例：ブ リ ッジ、

WLAN AP、ルータ）。 

• [有効なシステム機能]：デバイスで有効になっている主要機能。

• [ポート  ID サブタイプ]：表示されるポート  ID のタイプ。

• [ポート  ID]：ポートの ID。

• [ポートの説明]：ポートに関する情報（例：製造元、製品名、ハードウェア バー

ジ ョ ン、ソフ ト ウェア バージ ョ ン）。

[管理アドレス]

ローカル LLDP エージェン トのアドレス  テーブルが表示されます。他のリモート  マ
ネージャはこのアドレスを使用して、ローカル デバイスに関する情報を取得できま

す。アドレスは次の要素で構成されています。

• [IPv4 アドレス]：管理用途に も適した IPv4 戻りアドレス。

• [IPv6 グローバル アドレス]：管理用途に も適した IPv6 戻りグローバル アド

レス。

• [IPv6 リ ンク  ローカル アドレス]：管理用途に も適した IPv6 戻り リ ンク  ロー

カル アドレス。
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[MAC/PHY の詳細]

• [自動ネゴシエーシ ョ ン対応]：ポート速度の自動ネゴシエーシ ョ ンがサポート

されているかど うか。

• [自動ネゴシエーシ ョ ン有効]：ポート速度の自動ネゴシエーシ ョ ンがアクティ

ブかど うか。

• [自動ネゴシエーシ ョ ンアドバタイズ機能]：ポート速度の自動ネゴシエーシ ョ

ン機能（例：1000BASE-T 半二重モード、100BASE-TX 全二重モード）。

• [動作 MAU タイプ]：Medium Attachment Unit（MAU）のタイプ。MAU では物理層

の機能が実行されます。たとえば、イーサネッ ト  インターフェイスのコ リジ ョ

ン検出から入ってきたデータに対するデジタル データ変換、ネッ ト ワーク

（例：100BASE-TX 全二重モード）へのビッ ト挿入などの処理が実行されます。

[802.3の詳細]

• [802.3 大フレーム サイズ]：サポート されている  IEEE 802.3 フレーム サイズ

の 大値。

[802.3 リ ンクアグ リゲーシ ョ ン]

• [アグ リゲーシ ョ ン機能]：インターフェイスを集約できるかど うか。

• [アグ リゲーシ ョ ン ステータス]：現在、インターフェイスが集約されているか

ど うか。

• [アグ リゲーシ ョ ン  ポート  ID]：ア ドバタイズされている集約インターフェイ

ス  ID。

[802.3 Power via MDI]

• [MDI 電源対応ポート  ク ラ ス ]：ア ドバタ イズされている電源対応ポー ト  ク
ラ ス。

• [PSE MDI 電源対応]：ポートで MDI 電源がサポート されているかど うか。

• [PSE MDI 電源状態]：ポートで MDI 電源が有効になっているかど うか。

• [PSE 電源ペア制御機能]：ポー ト で電源ペア制御がサポート されているかど

うか。

• [PSE 電源ペア]：ポートでサポート されている電源ペア制御タイプ。

• [PSE 電力クラス]：アドバタイズされている、ポートの電力ク ラス。

• [電力タイプ]：ポートに接続された POD デバイスのタイプ。
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• [電源]：ポートの電源。

• [電力プライオ リ ティ ]：ポートの電力のプライオリ ティ。

• [PD 要求電力値]：PSE から  PD に割り当てられた電力量。

• [PSE 割り当て電力値]：給電側機器（PSE）に割り当てられた電力量。

[802.3 Energy Efficient Ethernet (EEE)]（デバイスが EEE をサポートする場合）

• [ローカル Tx]：低電力アイ ドル（LPI モード）を抜けた後、データの送信を開始

するまで、送信リ ンク  パートナーが待機する時間（単位：マイ ク ロ秒）。

• [ローカル Rx]：受信リ ンク  パートナーが要求する、低電力アイ ドル（LPI モー

ド）後にデータを送信するまでに、送信リ ンク  パートナーが待機する時間（単

位：マイ ク ロ秒）。

• [ リモート  Tx エコー]： リ モート  リ ンク  パートナーの Tx 値に対するローカル 
リ ンク  パートナーのリ フレクシ ョ ン。 

• [ リモート  Rx エコー]： リ モート  リ ンク  パートナーの Rx 値に対するローカル 
リ ンク  パートナーのリ フレクシ ョ ン。

[MDI 経由の 4 線式電源]

• [4 ペア PoE サポート済み]：システムとポートが 4 ペア線の有効化をサポート

しているこ とを示します（この HW 能力を持っている特定のポートにのみ当て

はまる）。

• [予備ペア検出/分類必要]：4 ペア線が必要なこ とを示します。

• [PD 予備ペア所望状態]：POD デバイスが 4 ペア能力を有効にするよ うに要求

しているこ とを示します。

• [PD 予備ペア動作状態]：4 ペア能力が有効か無効かを示します。

[MEDの詳細]

• [サポート されている機能]：ポート上でサポート されている  MED 機能。

• [現在の機能]：ポート上で有効になっている  MED 機能。

• [デバイス  ク ラス]：LLDP-MED エンドポイン ト  デバイス  ク ラス。表示されるデ

バイス  ク ラスは次のとおりです。

- [エンドポイン ト ク ラス1]：汎用エンドポイン ト  ク ラス。基本的な LLDP 
サービスを提供します。
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- [エンドポイン ト ク ラス2]：メディア エンドポイン ト  ク ラス。ク ラス  1 のす

べての機能に加え、メディア ス ト リーミ ング機能を提供します。

- [エンドポイン ト ク ラス3]：通信デバイス  ク ラス。ク ラス  1 およびク ラス  2 の
すべての機能に加え、位置、911、レイヤ 2 デバイス  サポート、デバイス情報

管理の各機能を提供します。

• [PoE デバイス  タイプ]：ポートの PoE タイプ（例：PD）。

• [PoE 電源]：ポートの電源。

• [PoE 電力プライオ リティ ]：ポートの電力のプライオ リ ティ。

• [PoE 電力値]：ポートの電力値。

• [ハード ウェア リ ビジ ョ ン]：ハード ウェアのバージ ョ ン。

• [ファームウェア リ ビジ ョ ン]：ファームウェアのバージ ョ ン。

• [ソフ ト ウェア リ ビジ ョ ン]：ソフ ト ウェアのバージ ョ ン。

• [シ リアル番号]：デバイスのシ リ アル番号。

• [製造業者名]：デバイスの製造業者名。

• [モデル名]：デバイスのモデル名。

• [アセッ ト  ID]：アセッ ト  ID。

[場所の情報]

• [住所]：住所。

• [座標]：マップ座標（緯度、経度、および標高）。

• [ECS ELIN]：Emergency Call Service（ECS）の Emergency Location Identification 
Number（ELIN）。 

[ネッ ト ワークポ リシーテーブル]

• [アプリ ケーシ ョ ン タイプ]：ネッ ト ワーク  ポ リシーのアプリ ケーシ ョ ン タイ

プ（例：音声）。

• [VLAN ID]：ネッ ト ワーク  ポ リシーが定義されている  VLAN の ID。

• [VLAN タイプ]：ネッ ト ワーク  ポ リシーが定義されている  VLAN のタイプ。表

示されるフ ィールド値は次のとおりです。

- [タグ付き ]：ネッ ト ワーク  ポ リ シーはタグ付き  VLAN 用に定義されてい

ます。
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- [タグなし ]：ネッ ト ワーク  ポ リ シーはタグなし  VLAN 用に定義されてい

ます。

• [ユーザ プライオ リ ティ ]：ネッ ト ワーク  ポ リシーのユーザ プライオ リティ。

• [DSCP]：ネッ ト ワーク  ポ リシーの DSCP。

ステップ 3 ページの下部にある  [LLDP ポート ステータステーブル] をク リ ッ クする と、[LLDP 
ポート ステータステーブル] に詳細が表示されます（ポート設定を参照）。

LLDP ネイバー情報

[LLDPネイバー情報] ページには、ネイバー デバイスから受信した情報が表示され

ます。 

タイムアウ トになる と、情報は削除されます。ネイバーの TTL TLV で表される時間内

に、そのネイバーから  LLDP PDU が 1 件も受信されなかった場合、タイムアウ トにな

り ます。

LLDP ネイバー情報を表示するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - LLDP] > [LLDP ネイバー情報] の順にク リ ッ ク します。

ステップ 2 LLDP ネイバー情報を表示するインターフェイスを選択します。

このページには、選択したインターフェイスに関する次のフィールドが表示されます。

• [ローカル ポート ]：ネイバーが接続されているローカル ポートの番号。

• [シャーシ ID サブタイプ]：シャーシ ID のタイプ（例：MAC アドレス）。

• [シャーシ ID]：802 LAN 近隣デバイスのシャーシの ID。

• [ポート  ID サブタイプ]：表示されるポート  ID のタイプ。

• [ポート  ID]：ポートの ID。

• [システム名]：発行されたデバイスの名前。

• [存続可能時間]：このネイバーの情報が削除されるまでの時間間隔（単位：秒）。

ステップ 3 ローカル ポート を選択し、[詳細] をク リ ッ ク します。

[LLDP ネイバー情報] ページには、次のフ ィールドが含まれています。
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[ポートの詳細]

• [ローカル ポート ]：ポート番号。

• [MSAP エン ト リ ]：デバイスのメディア サービス  アクセスポイン ト （MSAP）の
エン ト リ番号。

[基本内容]

• [シャーシ ID サブタイプ]：シャーシ ID のタイプ（例：MAC アドレス）。

• [シャーシ ID]：802 LAN 近隣デバイスのシャーシの ID。

• [ポート  ID サブタイプ]：表示されるポート  ID のタイプ。

• [ポート  ID]：ポートの ID。

• [ポートの説明]：ポートに関する情報（例：製造元、製品名、ハード ウェア バー

ジ ョ ン、ソフ ト ウェア バージ ョ ン）。

• [システム名]：発行されるシステムの名前。

• [システムの説明]：ネッ ト ワーク  エンティティの説明（英数字）。システムの名

前、および、このデバイスでサポート されているハード ウェア、オペレーティン

グ システム、ネッ ト ワーキング ソフ ト ウェアの各バージ ョ ンが含まれます。こ

の値は sysDescr オブジェク ト と同じです。

• [サポート されているシステム機能]：このデバイスの主要機能。機能は 2 オク

テッ トで表されます。ビッ ト  0 ～ 7 はそれぞれ、その他、リ ピータ、ブ リ ッジ、

WLAN AP、ルータ、電話、DOCSIS ケーブル デバイス、ステーシ ョ ンを意味しま

す。ビッ ト  8 ～ 15 は予約されています。 

• [有効なシステム機能]：デバイスで有効になっている主要機能。

[管理アドレステーブル]

• [アドレス  サブタイプ]：管理アドレスのサブタイプ（例：MAC、IPv4）。

• [アドレス]：管理アドレス。

• [インターフェイス  サブタイプ]：ポートのサブタイプ。

• [インターフェイス番号]：ポート番号。
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[MAC/PHY の詳細]

• [自動ネゴシエーシ ョ ン対応]：ポー ト速度の自動ネゴシエーシ ョ ンがサポー

ト されているかど うか。表示されるフ ィールド値は [TRUE] または [FALSE] 
です。

• [自動ネゴシエーシ ョ ン有効]：ポート速度の自動ネゴシエーシ ョ ンがアクティ

ブかど うか。表示されるフ ィールド値は [TRUE] または [FALSE] です。

• [自動ネゴシエーシ ョ ン アドバタイズ機能]：ポート速度の自動ネゴシエーシ ョ

ン機能（例：1000BASE-T 半二重モード、100BASE-TX 全二重モード）。

• [動作 MAU タイプ]：Medium Attachment Unit（MAU）のタイプ。MAU では物理層

の機能が実行されます。たとえば、イーサネッ ト  インターフェイスから入って

きたデータに対して、デジタル データ変換、コ リ ジ ョ ン検出、ビッ ト挿入など

の処理が実行され、ネッ ト ワーク（例：100BASE-TX 全二重モード）に送出され

ます。

[802.3 Power via MDI]

• [MDI 電源対応ポート  ク ラ ス ]：ア ドバタ イズされている電源対応ポート  ク
ラ ス。

• [PSE MDI 電源対応]：ポートで MDI 電源がサポート されているかど うか。

• [PSE MDI 電源状態]：ポートで MDI 電源が有効になっているかど うか。

• [PSE 電源ペア制御機能]：ポー ト で電源ペア制御がサポート されているかど

うか。

• [PSE 電源ペア]：ポートでサポート されている電源ペア制御タイプ。

• [PSE 電力ク ラス]：アドバタイズされている、ポートの電力クラス。

• [電力タイプ]：ポートに接続された POD デバイスのタイプ。

• [電源]：ポートの電源。

• [電力プライオ リ ティ ]：ポートの電力のプライオリ ティ。

• [PD 要求電力値]：受電デバイスから要求された電力量。

• [PSE 割り当て電力値]：PSE から  PD に割り当てられた電力量。
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[MDI 経由の 4 線式電源]

• [4 ペア PoE サポート済み]：システムとポートが 4 ペア線の有効化をサポート

しているこ とを示します（この HW 能力を持っている特定のポートにのみ当て

はまる）。

• [予備ペア検出/分類必要]：4 ペア線が必要なこ とを示します。

• [PD 予備ペア所望状態]：POD デバイスが 4 ペア能力を有効にするよ うに要求

しているこ とを示します。

• [PD 予備ペア動作可能状態]：4 ペア能力が有効か無効かを示します。

[802.3の詳細]

• [802.3 大フレーム サイズ]：ポートでサポート されている、アドバタイズされ

る 大フレーム サイズ。

[802.3 リ ンクアグ リゲーシ ョ ン]

• [アグ リゲーシ ョ ン機能]：ポート を集約できるかど うか。

• [アグ リゲーシ ョ ン ステータス]：現在、ポートが集約されているかど うか。

• [アグ リゲーシ ョ ン ポート  ID]：アドバタイズされている集約ポート  ID。

[802.3 Energy Efficient Ethernet (EEE)] 

• [ リモート  Tx]：低電力アイ ドル（LPI モード）を抜けた後、データの送信を開始

するまで、送信リ ンク  パートナーが待機する時間（単位：マイ ク ロ秒）。

• [ リモート  Rx]：受信リ ンク  パートナーが要求する、低電力アイ ドル（LPI モー

ド）後にデータを送信するまでに、送信リ ンク  パートナーが待機する時間（単

位：マイ クロ秒）。

• [ローカル Tx エコー]： リ モート  リ ンク  パートナーの Tx 値に対するローカル 
リ ンク  パートナーのリ フレクシ ョ ン。 

• [ローカル Rx エコー]： リ モート  リ ンク  パートナーの Rx 値に対するローカル 
リ ンク  パートナーのリ フレクシ ョ ン。
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[MEDの詳細]

• [サポート されている機能]：ポート上で有効になっている  MED 機能。

• [現在の機能]：ポートからアドバタイズされている  MED TLV。

• [デバイス  ク ラス]：LLDP-MED エンドポイン ト  デバイス  ク ラス。表示されるデ

バイス  ク ラスは次のとおりです。

- [エンドポイン ト  ク ラス  1]：汎用エンドポイン ト  ク ラス。基本的な LLDP 
サービスを提供します。

- [エンドポイン ト  ク ラス  2]：メディア エンドポイン ト  ク ラス。ク ラス  1 のす

べての機能に加え、メディア ス ト リーミ ング機能を提供します。

- [エンドポイン ト  ク ラス  3]：通信デバイス  ク ラス。ク ラス  1 およびク ラス  2 
のすべての機能に加え、位置、911、レイヤ 2 スイ ッチ サポート、デバイス情

報管理の各機能を提供します。

• [PoE デバイス  タイプ]：ポートの PoE タイプ（例：PD/PSE）。

• [PoE 電源]：ポートの電源。

• [PoE 電力プライオ リ ティ ]：ポートの電力のプライオ リティ。

• [PoE 電力値]：ポートの電力値。

• [ハードウェア リ ビジ ョ ン]：ハード ウェアのバージ ョ ン。

• [ファームウェア リ ビジ ョ ン]：ファームウェアのバージ ョ ン。

• [ソフ ト ウェア リ ビジ ョ ン]：ソフ ト ウェアのバージ ョ ン。

• [シ リ アル番号]：デバイスのシ リ アル番号。

• [製造業者名]：デバイスの製造業者名。

• [モデル名]：デバイスのモデル名。

• [アセッ ト  ID]：アセッ ト  ID。

[802.1 VLANおよびプロ ト コル]

• [PVID]：アドバタイズされているポートの VLAN ID。
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[PPVID]

[PPVID テーブル]

• [VID]：プロ ト コルの VLAN ID。

• [サポート済み]：サポート されている、ポートおよびプロ ト コルの VLAN ID。

• [有効]：有効になっている、ポートおよびプロ ト コルの VLAN ID。

[VLAN ID]

[VLAN ID テーブル]

• [VID]：ポートおよびプロ ト コルの VLAN ID。

• [VLAN 名]：アドバタイズされている  VLAN 名。

[プロ ト コル ID テーブル]

• [プロ ト コル ID]：アドバタイズされているプロ ト コル ID。

[場所の情報]

ANSI-TIA-1057 規格の 10.2.4 項に従って、次のデータ構造を 16 進数で入力します。

• [住所]：住所。

• [座標]：位置マップ座標（緯度、経度、および標高）。

• [ECS ELIN]：デバイスの Emergency Call Service（ECS）の Emergency Location 
Identification Number（ELIN）。

• [不明]：不明なロケーシ ョ ン情報。

[ネッ ト ワークポ リシーテーブル]

• [アプリ ケーシ ョ ン タイプ]：ネッ ト ワーク  ポ リシーのアプリ ケーシ ョ ン タイ

プ（例：音声）。

• [VLAN ID]：ネッ ト ワーク  ポ リシーが定義されている  VLAN の ID。

• [VLAN タイプ]：ネッ ト ワーク  ポ リシーが定義されている  VLAN のタイプ（タ

グ付きまたはタグなし）。 

• [ユーザ プライオ リティ ]：ネッ ト ワーク  ポ リシーのユーザ プライオ リ ティ。

• [DSCP]：ネッ ト ワーク  ポ リシーの DSCP。
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ステップ 4 ポート を選択し、[LLDP ポート  ステータス  テーブル] をク リ ッ クする と、[LLDP ポー

ト  ステータス  テーブル] に詳細が表示されます。

LLDP 統計情報

[LLDP 統計情報] ページには、ポート ごとの LLDP 統計情報が表示されます。

LLDP 統計情報を表示するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - LLDP] > [LLDP 統計情報] の順にク リ ッ ク します。

次のフ ィールドが各ポートに対して表示されます。

• [インターフェイス]：インターフェイスの ID。

• [Tx フレーム（合計）]：送信されたフレームの合計数。

• [Rx フレーム]

- [合計]：受信したフレームの合計数。

- [廃棄済み]：受信したフレームのうち、廃棄されたフレームの数。

- [エラー]：受信したフレームのうち、エラーになったフレームの数。

• [Rx TLV]

- [廃棄済み]：受信した TLV のうち、廃棄された TLV の数。

- [未認識]：受信した TLV のうち、認識されなかった TLV の数。

• [ネイバーの情報削除回数]：このインターフェイス上でネイバーがエージアウ

ト された回数。

ステップ 2 新の統計情報を表示するには、[更新] をク リ ッ ク します。 
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LLDP 過負荷

LLDP では、LLDP TLV および LLDP-MED TLV と して情報を LLDP パケッ トに追加し

ます。LLDP 過負荷は、LLDP パケッ ト内の総情報量がインターフェイスでサポート さ

れている 大 PDU サイズを超えたと きに発生します。 

[LLDP 過負荷] ページには、LLDP/LLDP-MED 情報のバイ ト数、追加の LLDP 情報

に使用可能なバイ ト数、および各インターフェイスの過負荷ステータスが表示され

ます。

LLDP 過負荷情報を表示するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - LLDP] > [LLDP 過負荷] の順にク リ ッ ク します。

このページには次の情報がポート ごとに表示されます。 

• [インターフェイス]：ポート  ID。

• [使用中の合計バイ ト数]：各パケッ トの LLDP 情報の合計バイ ト数。 

• [使用可能な残りのバイ ト数]：各パケッ トで追加の LLDP 情報用に残っている

利用可能な合計バイ ト数。

• [ステータス]：TLV が送信されているか、それと も過負荷状態になっているか。

ステップ 2 特定のポートの過負荷状態を詳細表示するには、そのポート を選択して [詳細] をク

リ ッ ク します。

このページには、このポー ト から送信された各 TLV に関する次の情報が表示され

ます。 

• [LLDP 必須 TLV]

- [サイズ（バイ ト ）]：必須 TLV の合計バイ ト数。 

- [ステータス]：必須 TLV グループが送信されているか、過負荷状態になって

いるか。 

• [LLDP MED 機能]

- [サイズ（バイ ト ）]：LLDP MED 機能パケッ トの合計バイ ト数。 

- [ステータス]：LLDP MED 機能パケッ トが送信されたか、過負荷状態であっ

たか。 

• [LLDP MED の場所]

- [サイズ（バイ ト ）]：LLDP MED 位置パケッ トの合計バイ ト数。 
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- [ステータス]：LLDP MED 位置パケッ トが送信されたか、過負荷状態であっ

たか。 

• [LLDP MED ネッ ト ワークポ リシー]

- [サイズ（バイ ト ）]：LLDP MED ネッ ト ワーク  ポ リシー パケッ トの合計バイ

ト数。 

- [ステータス]：LLDP MED ネッ ト ワーク  ポ リシー パケッ トが送信された

か、過負荷状態であったか。 

• [LLDP MED 拡張PoE]

- [サイズ（バイ ト ）]：MDI 経由 LLDP MED 拡張電力パケッ トの合計バイ ト数。 

- [ステータス]：MDI 経由 LLDP MED 拡張電力パケッ トが送信されたか、過負

荷状態であったか。 

• [802.3 TLV]

- [サイズ（バイ ト ）]：LLDP MED 802.3 TLV パケッ トの合計バイ ト数。 

- [ステータス]：LLDP MED 802.3 TLV パケッ トが送信されたか、過負荷状態

であったか。 

• [LLDP オプシ ョ ンTLV]

- [サイズ（バイ ト ）]：LLDP MED オプシ ョ ン TLV パケッ トの合計バイ ト数。

- [ステータス]：LLDP MED オプシ ョ ン TLV パケッ トが送信されたか、過負荷

状態であったか。 

• [LLDP MED コンポーネン ト ]

- [サイズ（バイ ト ）]：LLDP MED インベン ト リ  TLV パケッ トの合計バイ ト数。

- [ステータス]：LLDP MED インベン ト リ  パケッ トが送信されたか、過負荷状

態であったか。 

• [合計]

- [合計（バイ ト ）]：各パケッ トの LLDP 情報の合計バイ ト数。 

- [使用可能な残りのバイ ト数]：各パケッ トで追加の LLDP 情報用に未送信の

まま残っている利用可能な合計バイ ト数。
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ディ スカバリ  - CDP

こ こでは、CDP の設定方法を説明します。

具体的な内容は、次のとおりです。

• CDP のプロパティ

• CDP インターフェイス設定

• CDP ローカル情報

• CDP ネイバー情報

• CDP 統計情報

CDP のプロパティ

LLDP と同様に、Cisco Discovery Protocol（CDP）は、直接接続されたネイバーが自身と

それぞれの機能を互いにアドバタイズするためのリ ンク層プロ ト コルです。LLDP と
は異な り、CDP はシスコ独自のプロ ト コルです。

CDP を設定する手順

次に、デバイスに CDP を設定する手順の例を示します。CDP を設定するための詳細な

ガイ ド ラ インは、LLDP/CDP に関するセクシ ョ ンで参照できます。

ステップ 1 CDP の [プロパティ ] ページを使用して、CDP グローバル パラ メータを入力します。

ステップ 2 [CDP インターフェイス設定] ページを使用して、インターフェイスごとに CDP を設

定します。

ステップ 3 Auto Smartport で CDP デバイスの機能を検出する場合は、[プロパティ ] ページで CDP 
を有効にします。

CDP を使用して Smartport 機能に対応するデバイスを識別する方法については、

Smartport タイプをご覧ください。
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CDP の一般パラ メータを入力するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - CDP] > [プロパティ ] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [CDP ステータス]：選択する とデバイス上の CDP が有効になり ます。

• [CDP フレーム処理]：CDP が有効でない場合は、選択した基準に一致するパ

ケッ ト を受信したと きに実行する処理を次の中から選択します。

- [ブリ ッジング]：VLAN に基づいてパケッ ト を転送します。

- [フ ィルタ リ ング]：パケッ ト を削除します。

- [フラ ッディング]：入力ポート を除くすべてのポートに着信 CDP パケッ ト

を転送する  VLAN 非対応のフラ ッディング。 

• [CDP 音声 VLAN アドバタイズメン ト ]：選択する と、CDP が有効で、音声 VLAN 
のメンバーであるすべてのポートで、デバイスが CDP を使用して音声 VLAN 
をアドバタイズできるよ うにな り ます。音声 VLAN は、[音声 VLAN プロパ

ティ ] ページから設定します。

• [CDP 必須 TLV の検証]：選択する と、必須 TLV を含まない着信 CDP パケッ トは

廃棄され、無効なエラー カウンタが増加します。

• [CDP バージ ョ ン]：使用する  CDP のバージ ョ ンを選択します。

• [CDP 保留時間]：CDP パケッ ト を廃棄するまで待機する時間を、[TLV アドバタ

イズ間隔] の値の倍数で入力します。たとえば、[TLV アドバタイズ間隔] の値が 
30 秒であ り、[ホールド係数] の値が 4 である場合、LLDP パケッ トは 120 秒後に

破棄されます。次のオプシ ョ ンが選択できます。

- [デフォルト を使用]：デフォルトの時間（180 秒）を使用します。

- [ユーザ定義]：時間を秒単位で入力します。

• [CDP 転送速度]：CDP アドバタイズメン ト更新データの送信間隔を秒単位で入

力します。次のオプシ ョ ンが選択できます。

- [デフォルト を使用]：デフォルトのレート （60 秒）を使用します。

- [ユーザ定義]：レート を秒単位で入力します。

• [デバイス  ID 形式]：デバイス  ID のフォーマッ ト を選択します（MAC アドレス

またはシ リ アル番号）。次のオプシ ョ ンが選択できます。

- [MAC アド レス ]：デバイスの MAC アド レスをデバイス  ID と して使用し

ます。
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- [シ リアル番号]：デバイスのシリアル番号をデバイス ID と して使用します。

- [ホス ト名]：デバイスのホス ト名をデバイス  ID と して使用します。

• [送信元インターフェイス]：フレームの TLV で使用される  IP アドレス。次のオ

プシ ョ ンが選択できます。

- [デフォルト を使用]：発信インターフェイスの IP アドレスを使用します。

- [ユーザ定義]：アド レス  TLV 内のインターフェイス（[インターフェイス] 
フ ィールドに表示）の IP アドレスを使用します。

• [インターフェイス]：[送信元インターフェイス] で [ユーザ定義] が選択された

場合は、インターフェイスを選択します。

• [Syslog 音声 VLAN 不一致]：オンにする と、音声 VLAN の不一致が検出された

と きに SYSLOG メ ッセージが送信されます。これは、着信フレーム内の音声 
VLAN 情報が、ローカル デバイスがアドバタイズしている情報と一致してい

ないこ とを示しています。

• [Syslog ネイティブ VLAN 不一致]：オンにする と、ネイティブ VLAN の不一致

が検出されたと きに SYSLOG メ ッセージが送信されます。これは、着信フレー

ム内のネイティブ VLAN 情報が、ローカル デバイスがアドバタイズしている

情報と一致していないこ とを示しています。

• [Syslog デュプレッ クス不一致]：オンにする と、デュプレッ クス情報が一致しな

いと きに SYSLOG メ ッセージが送信されます。これは、着信フレーム内のデュ

プレッ クス情報が、ローカル デバイスがアドバタイズしている情報と一致し

ていないこ とを示しています。

ステップ 3 [適用] をク リ ッ ク します。LLDP のプロパティ値が設定されます。

CDP インターフェイス設定

LLDP およびリモート  ログ サーバ通知をポート ごとにアクティブにした り、LLDP 
PDU に組み込む TLV を選択した りするには、[インターフェイス設定] ページを使用

します。

これらのプロパティ値を設定するこ とによ り、LLDP 対応デバイスに送信する情報の

タイプを選択できます。

アドバタ イズする  LLDP-MED TLV は、[LLDP MED ポート設定] ページで選択でき

ます。 
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CDP インターフェイス設定を定義するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - CDP] > [インターフェイス設定] の順にク リ ッ ク します。

このページには、各インターフェイスに関する次の CDP 情報が表示されます。 

• [CDP ステータス]：ポートに対する  CDP 発行オプシ ョ ン。 

• [レポートが CDP ネイバーと競合しています]：[編集] ページで有効または無効

になっているレポート  オプシ ョ ンのステータスを表示します（音声 VLAN、ネ

イティブ VLAN、デュプレッ クス）。

• [ネイバー数]：検出されたネイバー数。

ページ下部に 4 つのボタンがあ り ます。

• [設定のコピー]：選択する と、ポート間でコンフ ィギュレーシ ョ ンがコピーさ

れます。

• [編集]：フ ィールドは後述のステップ 2 で説明されています。

• [CDP ローカル情報の詳細]：[CDP ローカル情報] ページに移動します。

• [CDP ネイバー情報の詳細]：[CDP ネイバー情報] ページに移動します。

ステップ 2 ポート を選択して、[編集] をク リ ッ ク します。

このページには、次のフ ィールドが表示されます。

• [インターフェイス]：定義するインターフェイスを選択します。

• [CDP ステータス]：ポートで CDP 発行オプシ ョ ンを有効にするか無効にするか

を選択します。 

注 次の 3 つのフ ィールドは、デバイスが管理ステーシ ョ ンに ト ラ ップを送信

するよ うに設定されている場合に使用可能とな り ます。

• [Syslog 音声 VLAN 不一致]：選択する と、音声 VLAN の不一致が検出されたと

きに SYSLOG メ ッセージが送信されるよ うにな り ます。これは、着信フレーム

内の音声 VLAN 情報が、ローカル デバイスがアドバタイズしている情報と一

致していないこ とを示しています。

• [Syslog ネイティブ VLAN 不一致]：選択する と、ネイティブ VLAN の不一致が

検出されたと きに SYSLOG メ ッセージが送信されるよ うにな り ます。これは、

着信フレーム内のネイティブ VLAN 情報が、ローカル デバイスがアドバタイ

ズしている情報と一致していないこ とを示しています。
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• [Syslog デュプレッ クス不一致]：選択する と、デュプレッ クス情報の不一致が検

出されたと きに SYSLOG メ ッセージが送信されるよ うにな り ます。これは、着

信フレーム内のデュプレッ クス情報が、ローカル デバイスがアドバタイズし

ている情報と一致していないこ とを示しています。

ステップ 3 関連情報を入力し、[適用] をク リ ッ ク します。ポート設定が、実行コンフ ィギュレー

シ ョ ンに書き込まれます。

CDP ローカル情報

ローカル デバイスに関する  CDP プロ ト コルによってアドバタイズされる情報を表示

するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - CDP] > [CDP ローカル情報] の順にク リ ッ ク します。

ステップ 2 ローカル ポート を選択する と、次のフ ィールドが表示されます。

• [インターフェイス]：ローカル ポート数。

• [CDP 状態]：CDP が有効かど うかを表示します。

• [デバイス  ID TLV]

- [デバイス  ID タイプ]：デバイス  ID TLV でアドバタイズされるデバイス  ID 
のタイプ。

- [デバイス  ID]：デバイス  ID TLV でアドバタイズされるデバイス  ID。

• [システム名TLV]

- [システム名]：デバイスのシステム名。

• [アドレスTLV]

- [アドレス1-3]：デバイス アドレス TLV でアドバタイズされる  IP アドレス。

• [ポート  TLV]

- [ポート  ID]：ポート  TLV でアドバタイズされるポートの ID。

• [機能の TLV]

- [機能]：ポート  TLV でアドバタイズされる機能。
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• [バージ ョ ン TLV]

- [バージ ョ ン]：デバイスが稼動しているソフ ト ウェアの リ リースに関する

情報。 

• [プラ ッ ト フォーム TLV]

- [プラ ッ ト フォーム]：プラ ッ ト フォーム TLV でアドバタイズされるプラ ッ

ト フォームの ID。

• [ネイティブ VLAN TLV]

- [ネイティブ VLAN]：ネイティブ VLAN TLV でアドバタイズされるネイ

ティブ VLAN ID。

• [全/半二重 TLV]

- [デュプレッ クス]：全二重 TLV または半二重 TLV でアドバタイズされる

ポートのデュプレッ クスが半二重か全二重か。

• [アプライアンス  TLV]

- [アプライアンス  ID]：アプライアンス  TLV でアドバタイズされる、ポート

に接続されたデバイスのタイプ。

- [アプライアンス  VLAN ID]：アプライアンスによって使用されるデバイス

上の VLAN（例：アプライアンスが IP 電話の場合は、音声 VLAN）。

• [拡張信頼 TLV]

- [拡張信頼]：有効な場合、そのポートは信頼できるこ とを示しています。つ

ま り、パケッ トの送信元となるホス ト またはサーバが信頼でき、それ自体で

パケッ トにマーキングできるこ とを意味します。この場合、このよ うなポー

トで受信されたパケッ トは、再度マーキングされるこ とはあ り ません。無効

な場合は、ポートが信頼できないこ とを示しています。この場合、次の

フ ィールドが関係します。

• [信頼できないポートの CoS TLV]

- [信頼できないポートの CoS]：ポートの [拡張信頼] が無効な場合、この

フ ィールドにはレイヤ 2 CoS 値、つま り  802.1D/802.1p プライオリ ティ値が

表示されます。これは、信頼できないポートで受信されたすべてのパケッ ト

に、デバイスが再度マーキングする  CoS 値です。

• [使用可能な電力 TLV]

- [要求ID]： 新の電力要求 ID が、電力要求 TLV で 後に受信した [要求ID] 
フ ィールドに反映されます。インターフェイスが 後にアップした時点以

降に電力要求 TLV を受信しなかった場合は、0 になり ます。 
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- [電源管理ID]：次のイベン トのいずれかが発生するたびに、値が 1 つ（また

は、0 を避けるため 2 つ）増加します。

[有効電力] または [管理電力レベル] が変わった。 

後に受信した設定値と異なる  [要求ID] フ ィールド値を持つ電力要求 
TLV を受信した（または、 初の値を受信したと き）。

インターフェイスがダウンした。

- [有効電力]：ポートが消費する電力量。

- [管理電力レベル]：電力消費量 TLV についての、POD デバイスに対するサプ

ライヤの要求を表示します。デバイスはこのフ ィールドに常に [設定なし ] 
と表示します。

• [MDI（UPOE）TLV 経由の 4 線式電源]

この TLV がサポート されているかど うかが表示されます。

- [4 ペア PoE サポート済み]：PoE がサポート されているかど うかが表示され

ます。

- [予備ペア検出/分類必要]：この分類が必要かど うかが表示されます。

- [PD 予備ペア所望状態]：PD 予備ペアが必要な状態が表示されます。

- [PD 予備ペア動作状態]：PSE 予備ペアの状態が表示されます。

CDP ネイバー情報

[CDP ネイバー情報] ページには、ネイバー デバイスから受信した CDP 情報が表示さ

れます。

タイムアウ トになる と、情報は削除されます。ネイバーの TTL TLV で表される時間内

に、そのネイバーから  CDP PDU が 1 件も受信されなかった場合、タイムアウ トにな り

ます。

CDP ネイバー情報を表示するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - CDP] > [CDP ネイバー情報] の順にク リ ッ ク します。

ステップ 2 フ ィルタを選択するには、[フ ィルタ ] チェッ クボッ クスをオンにし、ローカル イン

ターフェイスを選択して、[実行] をク リ ッ ク します。

フ ィルタが ト リガーされ、[フ ィルタのク リ ア] が有効になり ます。
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ステップ 3 フ ィルタ処理を停止するには、[フ ィルタのク リ ア] をク リ ッ ク します。

[CDP ネイバー情報] ページには、リ ンク  パートナー（ネイバー）に関する次のフ ィー

ルドが表示されます。

• [デバイス  ID]：ネイバーのデバイス  ID。

• [システム名]：ネイバーのシステム名。

• [ローカル インターフェイス ]：ネイバーが接続されているローカル ポート の

番号。

• [アドバタイズメン ト  バージ ョ ン]：CDP プロ ト コル バージ ョ ン。

• [存続可能時間（秒）]：このネイバーの情報が削除されるまでの時間間隔（単

位：秒）。

• [機能]：ネイバーによってアドバタイズされる機能。

• [プラ ッ ト フォーム]：ネイバーのプラ ッ ト フォーム TLV からの情報。

• [ネイバー インターフェイス]：ネイバーの発信インターフェイス。

ステップ 4 デバイスを選択し、[詳細] をク リ ッ ク します。

このページには、ネイバーに関する次のフ ィールドが表示されます。 

• [デバイス  ID]：近隣デバイス  ID の ID。

• [システム名]：近隣デバイス  ID の名前。

• [ローカルインターフェイス]：フレームが到達する際に経由するポートのイン

ターフェイス番号。

• [アドバタイズメン トバージ ョ ン]：CDP のバージ ョ ン。

• [存続可能時間]：このネイバーの情報が削除されるまでの時間間隔（単位：秒）。

• [機能]：このデバイスの主要機能。機能は 2 オクテッ ト で表されます。ビ ッ ト  
0 ～ 7 はそれぞれ、その他、リ ピータ、ブ リ ッジ、WLAN AP、ルータ、電話、

DOCSIS ケーブル デバイス、ステーシ ョ ンを意味します。ビッ ト  8 ～ 15 は予約

されています。 

• [プラ ッ ト フォーム]：ネイバーのプラ ッ ト フォームの ID。

• [ネイバーインターフェイス]：フレームが到達する際に経由するネイバーのイ

ンターフェイス番号。

• [ネイティブ VLAN]：ネイバーのネイティブ VLAN。

• [アプリ ケーシ ョ ン]：ネイバー上で実行中のアプリ ケーシ ョ ン名。
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• [デュプレッ クス]：ネイバー インターフェイスが半二重か全二重か。

• [アドレス]：ネイバーのアドレス。

• [使用電力]：インターフェイスでネイバーによって消費される電力量。

• [バージ ョ ン]：ネイバーのソフ ト ウェアのバージ ョ ン。

• [電力要求]：ポートに接続された PD によって要求される電力。

• [電力要求リ ス ト ]：各 PD は、サポート される電力レベル（ 大 3 つ）からなる リ

ス ト を送信できます。

• [使用可能な電力]

- [要求 ID]： 新の電力要求 ID が、電力要求 TLV で 後に受信した [要求ID] 
フ ィールドに反映されます。インターフェイスが 後にアップした時点以

降に電力要求 TLV を受信しなかった場合は、0 になり ます。 

- [電源管理 ID]：次のイベン トのいずれかが発生するたびに、値が 1 つ（また

は、0 を避けるため 2 つ）増加します。

[有効電力] フ ィールドまたは [管理電力レベル] フ ィールドの値が変わった。

後に受信した設定値と異なる  [要求 ID] フ ィールド値を持つ電力要求 
TLV を受信した（または、 初の値を受信したと き）。

インターフェイスがダウンした。

- [有効電力]：ポートが消費する電力量。

- [管理電力レベル]：電力消費量 TLV についての、POD デバイスに対するサプ

ライヤの要求を表示します。デバイスはこのフ ィールドに常に [設定なし ] 
と表示します。

• [MDI 経由の 4 線式電源]

- [4 ペア PoE サポート済み]：システムとポートが 4 ペア線の有効化をサポー

ト しているこ とを示します（この HW 能力を持っている特定のポートにの

み当てはまる）。

- [予備ペア検出/分類必要]：4 ペア線が必要なこ とを示します。

- [PD 予備ペア所望状態]：POD デバイスが 4 ペア能力を有効にするよ うに要

求しているこ とを示します。

- [PD 予備ペア動作状態]：4 ペア能力が有効か無効かを示します。
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注 [テーブルのク リ ア] ボタンをク リ ッ クする と、CDP からの場合は、接続されていたデ

バイスがすべて切断され、Auto Smartport が有効な場合は、すべてのポート  タイプがデ

フォルトに変更されます。

CDP 統計情報

[CDP 統計情報] ページには、ポート との間で送受信された CDP フレームに関する情

報が表示されます。CDP パケッ トは、スイ ッチ インターフェイスに接続されたデバイ

スから受信され、Smartport 機能用に使用されます。詳細については、「ディ スカバリ  - 
CDP」を参照して ください。

ポートの CDP 統計情報は、ポートで CDP がグローバルで有効になっている場合にの

み表示されます。これは、[CDP のプロパティ ] ページ、および [CDP インターフェイス

設定] ページで行います。

CDP 統計情報を表示するには、次のよ うにします。

ステップ 1 [各種管理] > [ディ スカバリ  - CDP] > [CDP 統計情報] の順にク リ ッ ク します。

各インターフェイスについて、次のフ ィールドが表示されます。

[受信パケッ トおよび送信パケッ ト ]

• [バージ ョ ン 1]：受信または送信した CDP バージ ョ ン 1 のパケッ ト数。

• [バージ ョ ン 2]：受信または送信した CDP バージ ョ ン 2 のパケッ ト数。

• [合計]：受信または送信した CDP パケッ トの合計数。

[CDPエラー統計情報] には、CDP エラー カウンタが表示されます。

• [無効なチェッ クサム]：無効なチェッ クサム値と と もに受信したパケッ トの数。

• [その他のエラー]：無効なチェッ クサム以外のエラーと と もに受信したパケッ

トの数。

• [ 大数を超えるネイバー]：空き容量がないためパケッ ト情報をキャ ッシュに

格納できなかった回数。

ステップ 2 すべてのインターフェイスのカウンタを完全にク リ アするには、[すべてのインター

フェイスカウンタのク リ ア] をク リ ッ ク します。1 つのインターフェイスのカウンタ

を完全にク リ アするには、そのインターフェイスを選択し、[インターフェイス  カウン

タのク リ ア] をク リ ッ ク します。 
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ポート管理

こ こでは、ポートの設定、リ ンク  アグ リゲーシ ョ ン、および Green Ethernet 機能につい

て説明します。

具体的な内容は、次のとおりです。

• ワークフロー

• ポート設定

• エラー回復設定

• ループバッ ク検出設定

• リ ンクアグ リゲーシ ョ ン

• PoE

• Green Ethernet

ワークフロー

ポート を設定するには、次のよ うにします。

1. [ポート設定] ページでポート を設定します。

2. [LAG 管理] ページで、Link Aggregation Group（LAG; リ ンク  アグ リゲーシ ョ ン  グ
ループ）プロ ト コルを有効にするか無効にするかを設定し、また、各 LAG にメン
バー ポート を追加します。デフォル トでは、すべての LAG は空になっています。 

3. [LAG 設定] ページで、LAG のイーサネッ ト  パラ メータ値（速度、自動ネゴシエー
シ ョ ンなど）を設定します。

4. [LACP] ページで、ダイナミ ッ ク  LAG のメンバーまたはメンバー候補になってい
るポートの LACP パラ メータ値を設定します。

5. [プロパティ ] ページで、[Green Ethernet] および [802.3 Energy Efficient Ethernet] を設
定します。
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6. [ポート設定] ページで、ポート ごとの Green Ethernet エネルギー モードおよび 

802.3 Energy Efficient Ethernet を設定します。

7. デバイスで PoE がサポート されていて有効になっている場合、ポート管理：PoE の
説明に従ってデバイスを設定します。 

ポート設定

[ポート設定] ページには、ポートのグローバル設定情報およびポート ごとの設定情報

が表示されます。このページでポート を選択し、[ポート設定の編集] ページでその

ポート を設定するこ とができます。 

ポート情報を設定するには、次のよ うにします。

ステップ 1 [ポート管理] > [ポート設定] をク リ ッ ク します。

すべてのポートに対してポート設定が表示されます。 

ステップ 2 次のフ ィールドを入力します。

• [ リ ンクフラ ップ防止]：ネッ ト ワークの中断を 小化する場合に選択します。

有効になっている場合は、このコマンドが、自動的に、リ ンク  フラ ップ イベン

トが発生しているポート を無効にします。

• [ジャンボフレーム]： 大 9 KB のパケッ ト をサポートする場合に選択します。

[ジャンボ フレーム] を有効にしなかった場合（デフォルト ）、サポート される

大パケッ ト  サイズは 2,000 バイ トにな り ます。9 KB を超えるパケッ ト を受信

する と、受信ポートがシャ ッ ト ダウンする可能性があるこ とに注意してくださ

い。また、10 KB を超えるパケッ ト を送信する と、受信ポートがシャ ッ ト ダウン

する可能性があるこ とに注意してください。 

ジャンボ フレームを有効にするには、この機能を有効にした後でデバイスを

リブートする必要があ り ます。

ステップ 3 [適用] をク リ ッ ク し、グローバル設定情報を更新します。 

ジャンボ フレーム設定の変更内容が反映されるのは、[ファ イル操作] ページで実行コ

ンフ ィギュレーシ ョ ンをスタート アップ コンフ ィギュレーシ ョ ン ファ イルに明示的

に保存し、デバイスを リブート した後のみです。

ステップ 4 ポートの設定情報を更新するには、目的のポート を選択し、[編集] をク リ ッ クします。

ステップ 5 次のパラ メータを変更します。 

• [インターフェイス]：ポート番号を選択します。
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• [ポートの説明]：ポートのユーザ定義名またはコ メン ト を入力します。

• [ポート タイプ]：ポートのタイプおよび速度を表示します。次のオプシ ョ ンが

あ り ます。

- [カッパー ポート ]：コンボ ポートでない、標準のポート。10 M、100 M、1000 
M（タ イプ：カッパー）、および 10 G。

- [コンボ ポート ]：カッパー CAT6a ケーブルまたは SFP ファイバ ギガビッ ト  
インターフェイスのどちらかで接続されたコンボ ポート。

- /SX550X/SX350X

注 コンボ ポートの両方のポートが使用されている場合は、SFP Fiber が優先さ

れます。

• [管理ステータス]：デバイスのリブート時にこのポート をアクティブ化する場

合は [アップ]、アクティブ化しない場合は [ダウン] を選択します。

• [動作ステータス]：ポートが現在アクティブ化されているかど うかが表示され

ます。ポートがエラーのためにアクティブ化されていない場合、エラーの説明

が表示されます。

• [ リ ンクステータスSNMP ト ラ ップ]：ポートの リ ンク  ステータスへの変更を通

知する  SNMP ト ラ ップの生成を有効にするには、このフ ィールドを選択しま

す。

• [時間範囲]：ポート をアクティブ化する時間範囲を有効にするには、この

フ ィールドを選択します。時間範囲がアクティブでない場合、ポートは停止さ

れます。時間範囲が設定されている場合、ポートが管理者によ りアクティブ化

されている場合のみ有効です。 

• [時間範囲名]：時間範囲を指定するプロファ イルを選択します。OOB ポート と

は無関係です。時間範囲がまだ定義されていない場合、[時間範囲] ページに移

動するには [編集] をク リ ッ ク します。OOB ポート とは無関係です。

• [動作時間範囲の状態]：時間範囲が現在アクティブ化されているかいないかを

表示します。

• [自動ネゴシエーシ ョ ン]：このポート上で自動ネゴシエーシ ョ ンを有効にする

には、このフ ィールドを選択します。自動ネゴシエーシ ョ ンを有効にした場合、

送信速度、デュプレッ クス  モード、フロー制御の各情報が、このポートから

ポート  リ ンク  パートナーにアドバタイズされます。

注 ： [インターフェイス] と  [ポートの説明] は、 メ

イン ページの [ポート ] 列に表示されます。
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• [動作自動ネゴシエーシ ョ ン]：このポートの現在の自動ネゴシエーシ ョ ン ス

テータスが表示されます。

• [管理ポート速度]：ポートの速度を設定します。使用できる速度はポート  タイ

プによって決ま り ます。[管理速度] を選択できるのは、自動ネゴシエーシ ョ ン

を無効にしている場合のみです。 

• [動作ポート速度]：自動ネゴシエーシ ョ ンによって決定された現在のポート速

度が表示されます。

• [管理デュプレッ クスモード ]：（非 XG ポートの場合にのみ表示）ポートのデュ

プレッ クス  モードを選択します。このフ ィールド値を選択できるのは、自動ネ

ゴシエーシ ョ ンが無効になっており、ポート速度が 10 M または 100 M に設定

されている場合のみです。ポート速度が 1 G の場合、モードは常に全二重です。

次のオプシ ョ ンがあ り ます。

- [半二重]：デバイス と ク ラ イアン トの間で双方向通信を同時に行う こ とが

できません。

- [全二重]：デバイス と ク ラ イアン トの間で双方向通信を同時に行う こ とが

できます。

• [動作デュプレッ クスモード ]：（非 XG ポート上でのみ表示）ポートの現在の

デュプレッ クス  モードが表示されます。

• [自動アドバタイズメン ト ]：自動ネゴシエーシ ョ ンが有効な場合に、このポー

トからアドバタイズする通信機能を選択します。 

注 すべてのデバイスに対してすべてのオプシ ョ ンが関連するわけではない点

に注意してください。

次のオプシ ョ ンがあ り ます。

- [ 大機能]：すべてのポート速度と両方のデュプレッ クス  モード。 

- [10 半二重]：10 Mbps のスピードで半二重モード（XG デバイス上には表示

されません）。

- [10 全二重]：10 Mbps のスピードで全二重モード（XG デバイス上には表示

されません）。

- [100 半二重]：100 Mbps のスピードで半二重モード（XG デバイス上には表

示されません）。

- [100全二重]：100 Mbps のスピードで全二重モード。

- [1000 全二重]：1000 Mbps のスピードで全二重モード。
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• [動作アドバタイズメン ト ]：このポートのネイバーに現在送信されている機能

が表示されます。表示されるオプシ ョ ンは、[管理アドバタイズメン ト ] フ ィー

ルドの選択項目と同じです。

• [プリ ファレンス  モード ]：自動ネゴシエーシ ョ ンが有効になっている場合に

のみ使用できます。自動ネゴシエーシ ョ ン動作のための、インターフェイスの

マスタースレーブ モードを選択します。次のいずれかのオプシ ョ ンを選択し

ます。

- [スレーブ]：デバイス  ポートが自動ネゴシエーシ ョ ン プロセスにおいてス

レーブであるプリ ファレンスを用いてネゴシエーシ ョ ンを開始します。

- [マスター]：デバイス  ポートが自動ネゴシエーシ ョ ン プロセスにおいてマ

スターであるプリ ファレンスを用いてネゴシエーシ ョ ンを開始します。

• [ネイバーアドバタイズメン ト ]：このネイバー デバイス（ リ ンク  パートナー）か

らアドバタイズする機能を選択します。

• [バッ クプレッシャ ]：（非 XG ポート上でのみサポート ）このポートにおける

バッ ク  プレッシャ  モードを選択します。バッ ク  プレッシャ とは、デバイスが輻

輳状態のと きにパケッ ト受信速度を下げる方式のこ とであ り、半二重通信モー

ドでのみ使用できます。このオプシ ョ ンを選択する と、信号を混雑させ、リモー

ト  ポートからパケッ トが送信されないよ うにします。

• [フロー制御]：802.3x フロー制御を有効にするか無効にするかを選択します。ま

たは、ポートでフロー制御の自動ネゴシエーシ ョ ンを有効にするかを選択しま

す（全二重モードの場合のみ）。コンボ ポートではフロー制御自動ネゴシエー

シ ョ ンを有効にするこ とはできません。

• [MDI/MDIX]：このポートの Media Dependent Interface（MDI）/Media Dependent 
Interface with Crossover （MDIX）ステータスを選択します。 

次のオプシ ョ ンがあ り ます。

- [MDIX]：送信と受信のペアを入れ替える場合、このフ ィールドを選択し

ます。

- [MDI]：ス ト レート  ケーブルを使用してこのデバイスをステーシ ョ ンに接

続する場合、この項目を選択します。 

- [自動]：他のデバイス との接続において正しいピン割り当てが自動検出さ

れるよ うにこのデバイスを設定する場合、このフ ィールドを選択します。 

• [動作MDI/MDIX]：現在の MDI/MDIX 設定情報が表示されます。

• [LAG のメンバー]：ポートが LAG のメンバーである場合、LAG 番号が表示され

ます。それ以外の場合、このフ ィールドには何も表示されません。
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ステップ 6 [適用] をク リ ッ ク します。ポート設定が、実行コンフ ィギュレーシ ョ ン ファ イルに書

き込まれます。

エラー回復設定

このページでは、エラー条件が原因でシャッ ト ダウンしたポート を、自動回復間隔が

経過した後に自動で再アクティブ化する設定を有効にできます。 

エラー回復を設定するには、次の手順を実行します。

ステップ 1 [ポート管理] > [エラー回復設定] をク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。

• [自動回復間隔]：有効にされている場合、ポートがシャ ッ ト ダウンしてから自

動エラー回復までの遅延時間を指定します。 

• [自動 ErrDisable 回復]

- [ポートセキュ リ ティ ]：ポート  セキュ リティ違反のためにポートがシャ ッ

ト ダウンした際に自動エラー回復が有効になるよ うにするには、この

フ ィールドを選択します。

- [802.1x 単一ホス ト違反]：ポートが 802.1x によ りシャ ッ ト ダウンされた際

に自動エラー回復が有効になるよ うにするには、このフ ィールドを選択し

ます。

- [ACL 拒否]：ACL 動作による自動エラー回復機能を有効にするには、これを

選択します。

- [STP ループバッ クガード ]：STP ループバッ ク  ガードによ りポートが

シャ ッ ト ダウンした際に自動回復を有効にします。

- [ループバッ ク検出]：ループバッ ク検出によるポートのシャ ッ ト ダウンの

エラー回復機能を有効にするには、このフ ィールドを選択します。

- [ス トーム制御]：ス トーム制御によるポートのシャ ッ ト ダウンのエラー回

復機能を有効にするには、このフ ィールドを選択します。

- [ リ ンクフラ ップ防止]：ネッ ト ワークの中断を 小化する場合に選択しま

す。有効になっている場合は、このコマンドが、自動的に、リ ンク  フラ ップ 
イベン トが発生しているポート を無効にします。 
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ステップ 3 [適用] をク リ ッ ク し、グローバル設定情報を更新します。 

ポート を手動で再アクティブ化するには、次の手順を実行します。

ステップ 1 [ポート管理] > [エラー回復設定] をク リ ッ ク します。

アクティブ化されていないインターフェイスの リ ス ト と、その [保留理由] が表示され

ます。

ステップ 2 再アクティブ化するインターフェイスを選択します。

ステップ 3 [再アクティブ化] をク リ ッ ク します。

ループバッ ク検出設定

ループバッ ク検出（LBD）は、ループ保護が有効にされているポートからループ プロ

ト コル パケッ ト を送信するこ とによ り、ループに対する保護を提供します。スイ ッチ

がループ プロ ト コル パケッ ト を送信し、次いで同じパケッ ト を受信する場合、スイ ッ

チはパケッ ト を受信したポート をシャ ッ ト  ダウンします。

ループバッ ク検出は STP とは独立して動作します。ループが検出された後、ループを

受信したポートはシャ ッ ト ダウン状態に置かれます。ト ラ ップが送信され、イベン ト

が記録されます。ネッ ト ワーク  マネージャは、LBD パケッ トの送信間隔を設定する検

出間隔を定義するこ とができます。 

ループバッ ク検出プロ ト コルは、次のよ う なループ状況を検出するこ とができます。

• ワイヤのシ ョート ：すべての受信ト ラフ ィ ッ クをループバッ クするポート。

• 直接マルチポート  ループ：スイ ッチが、複数のポートによ り他のスイ ッチに接

続されており、STP が無効にされています。

• LAN セグメン ト  ループ：スイ ッチが、ループがある  LAN セグメン トに、1 つま

たは複数のポートによ り接続されています。
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LBD の動作

LBD プロ ト コルは、定期的にループバッ ク検出パケッ ト をブロードキャス ト します。

スイ ッチは、自身の LBD パケッ ト を受信する と、ループを検出します。

あるポートに対して LBD をアクティブにするには、次の条件が真でなければなり ま

せん。

• LBD がグローバルで有効になっている。

• LBD がそのポートに対して有効になっている。

• ポート動作ステータスがアクティブになっている。

• ポートが、STP フォワーディング ステート または無効状態にある（MSTP イン

スタンス  フォワーディング ステート、インスタンス  0）。

LBD フレームは、LBD アクティブ ポートの 高プライオリ ティ  キューに送信されま

す（LAG の場合、LBD は LAG の各アクティブポート  メ ンバーに送信されます）。

ループが検出される と、スイ ッチは次の動作を実行します。

• 受信ポート または LAG をエラー無効状態に設定する。

• 適切な SNMP ト ラ ップを発行する。

• 適切な SYSLOG メ ッセージを生成する。

デフォルト設定と コンフ ィギュレーシ ョ ン

ループバッ ク検出はデフォルトでは有効ではあ り ません。

他の機能との連携

ループバッ ク検出が有効にされているポートで STP が有効にされている場合、その

ポートは STP フォワーディング ステートになければなり ません。
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LBD の設定

LBD を有効にして設定するには、次の手順を実行します。

ステップ 1 [ループバッ ク検出設定] ページで、[ループバッ ク検出] をシステム全体で有効にしま

す（後述）。 

ステップ 2 [ループバッ ク検出設定] ページで、アクセス  ポートに対して [ループバッ ク検出] を
有効にします（後述）。 

ステップ 3 [エラー回復設定] ページで、ループバッ ク検出の自動回復機能を有効にします。 

ループバッ ク検出を設定するには、次の手順を実行します。

ステップ 1 [ポート管理] > [ループバッ ク検出設定] をク リ ッ ク します。

ステップ 2 機能を有効にするには、[ループバッ ク検出] グローバル フ ィールドで [有効] を選択

します。

ステップ 3 [検出間隔] を入力します。これは LBD パケッ ト送信の間隔です。

ステップ 4 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ン ファ イルにコンフ ィギュレーシ ョ

ンを保存します。

[ループバッ ク検出状態] に関連して、各インターフェイスに対して次のフ ィールドが

表示されます。

• [管理]：ループバッ ク検出が有効になっています。

• [動作]：ループバッ ク検出が有効になっていますが、インターフェイスに対し

てアクティブ化されていません。

ステップ 5 フ ィルタ内の [インターフェイスタイプが次に等しい] フ ィールドで、ポート または 
LAG に対して LBD を有効にするかど うかを選択します。

ステップ 6 LBD を有効にするポート または LAG を選択し、[編集] をク リ ッ ク します。

ステップ 7 選択したポート または LAG の [ループバッ ク検出状態] フ ィールドで [有効] を選択

します。

ステップ 8 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ン ファ イルにコンフ ィギュレーシ ョ

ンを保存します。
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リ ンクアグ リゲーシ ョ ン

ここでは、LAG の設定方法について説明します。具体的な内容は、次のとおりです。

• リ ンク  アグ リゲーシ ョ ンの概要

• デフォルト設定と コンフ ィギュレーシ ョ ン

• スタティ ッ ク  LAG およびダイナミ ッ ク  LAG を設定する手順

• LAG 管理

• LAG 設定

• LACP

リ ンク  アグ リゲーシ ョ ンの概要

Link Aggregation Control Protocol（LACP; リ ンク  アグ リゲーシ ョ ン制御プロ ト コル）は 
IEEE 802.3az で規定されている規格です。複数の物理ポート を束ね、1 つの論理チャネ

ル（LAG）と して扱う こ とができます。LAG を作成した場合、2 つのデバイス間におい

て、帯域幅が広がり、ポートの柔軟性が高ま り、また、リ ンクを冗長構成にするこ とが

できます。

作成できる  LAG のタイプは次の 2 つです。

• [スタティ ッ ク ]：LAG 内のポート を手動で設定します。LACP が無効になって

いる場合、LAG は静的に作成されます。スタティ ッ ク  LAG に割り当てられる

ポートのグループは、常にアクティブ メ ンバーになり ます。LAG を手動で作成

した場合、LACP オプシ ョ ンを追加したり削除した りするには、その LAG を編

集してメ ンバーを削除する必要があ り ます（メ ンバーは適用前に再追加でき

ます）。その後、[LACP] ボタンを使用して編集できるよ うにな り ます。

• [ダイナミ ッ ク ]：LACP が有効になっている場合、LAG は動的に作成されます。

ダイナミ ッ ク  LAG に割り当てられるポートのグループは、候補ポートにな り

ます。LACP によって、LAG のどの候補ポート をアクティブ メ ンバー ポートに

するかが決定されます。非アクティブ候補ポートはスタンバイ  ポートにな り

ます。つま り、アクティブ メ ンバー ポートに障害が発生した場合、スタンバイ  
ポートが代わりに使用されます。
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ロード  バランシング

LAG に転送された ト ラフ ィ ッ クは、アクティブ メ ンバー ポート間で負荷分散されま

す。この結果、LAG のすべてのアクティブ メ ンバー ポートの合計帯域幅に近い帯域

幅を効果的に利用できます。

LAG のアクティブ メ ンバー ポート間で ト ラフ ィ ッ クをロード  バランシングする処

理は、ハッシュに基づく分散機能によって管理されます。この機能によ り、レイヤ 2 ま
たはレイヤ 3 のパケッ ト  ヘッダー情報に基づいてユニキャス トおよびマルチキャス

ト  ト ラフ ィ ッ クが分散されます。 

このデバイスで使用できるロード  バランシング モードは次の 2 種類です。

• MAC アドレスを基準：すべてのパケッ トの送信元 MAC アドレス と宛先 MAC 
アド  レスに基づいて負荷分散されます。

• IP アドレス と  MAC アドレスを基準：IP パケッ トの場合は、送信元 IP アドレス

と宛先 IP アドレス、非 IP パケッ トの場合は、送信元 MAC アドレス と宛先 
MAC アドレスに基づいて負荷分散されます。

LAG 管理

LAG は通常、1 つの論理ポート と して扱われます。たとえば、LAG のポート属性（状

態、速度など）は通常のポートに似ています。

デバイスは、8 個の LAG と  LAG あた り 大 8 個のポート をサポート します。 

LAG の特徴は次のとおりです。

• LAG 内の各ポートのメディア タイプはすべて同じでなければなり ません。

• LAG 内のポートは、別の LAG に追加しないよ うにして ください。

• 1 つのスタティ ッ ク  LAG には 大 8 個のポート を追加できます。1 つのダイナ

ミ ッ ク  LAG には 大 16 個の候補ポート を追加できます。

• ポート を LAG に追加する と、LAG の設定情報がポートに適用されます。その

ポート を LAG から削除する と、そのポートの元々の設定情報が再度適用され

ます。

• Spanning Tree Protocol（STP）などのプロ ト コルでは、LAG 内のすべてのポート

が 1 つのポート と して扱われます。
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デフォルト設定と コンフ ィギュレーシ ョ ン

デフォルトで、ポートは LAG のメンバーではなく、LAG の一部になる候補でもあ り

ません。

スタティ ッ ク  LAG およびダイナミ ッ ク  LAG を設定する手順

LAG を手動で作成した場合、LACP オプシ ョ ンを追加したり削除したりするには、そ

の LAG を編集してメンバーを削除する必要があ り ます。これで、[LACP] ボタンを使

用して編集できるよ うにな り ます。

スタティ ッ ク  LAG を設定するには、次のよ うにします。 

1. LAG で LACP を無効にしてスタティ ッ クにします。[ポート  リ ス ト ] フ ィールドに
表示されているポート を選択して [LAG メ ンバー] フ ィールドに移動し、 大 8 個
のメンバー ポート をスタティ ッ ク  LAG に追加します。LAG のロード  バランシン
グ アルゴ リ ズムを選択します。これらの処理を  [LAG 管理] ページで実行します。

2. [LAG 設定] ページで、LAG のさまざまな設定（速度、フロー制御など）を行います。

ダイナミ ッ ク  LAG を設定するには、次のよ うにします。

1. LAG で LACP を有効にします。[LAG 管理] ページで、[ポート  リ ス ト ] フ ィールド
に表示されているポート を選択して [LAG メ ンバー] リ ス トに移動し、 大 16 個
の候補ポート をダイナミ ッ ク  LAG に追加します。

2. [LAG 設定] ページで、LAG のさまざまな設定（速度、フロー制御など）を行います。

3. [LACP] ページで、LAG 内のポートの LACP プライオ リティおよびタイムアウ ト を
設定します。

LAG 管理

[LAG 管理] ページには、LAG のグローバル管理情報と  LAG ごとの管理情報が表示さ

れます。このページでは、LAG のグローバル管理情報を設定できます。また、[LAG メ
ンバーシップの編集] ページで LAG を選択し、LAG ごとの管理情報を設定するこ と

もできます。 

LAG のロード  バランシング アルゴ リ ズムを選択するには、次のよ うにします。

ステップ 1 [ポート管理] > [ リ ンクアグ リゲーシ ョ ン] > [LAG 管理] をク リ ッ ク します。

ステップ 2 [ロードバランスアルゴ リ ズム] で次のいずれかを選択します。

• [MAC アドレス]：すべてのパケッ トの送信元 MAC アドレス と宛先 MAC アド

レスに基づいて、ロード  バランシングを実行します。
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• [IP/MAC アドレス]：IP パケッ トの場合は、送信元 IP アドレス と宛先 IP アドレ

ス、非 IP パケッ トの場合は、送信元 MAC アドレス と宛先 MAC アドレスに基づ

いてロード  バランシングを実行します。 

ステップ 3 [適用] をク リ ッ ク します。ロード  バランス  アルゴ リ ズムが実行コンフ ィギュレー

シ ョ ン ファ イルに保存されます。

LAG 内のメンバー ポート または候補ポート を定義するには、次のよ うにします。 

ステップ 1 LAG を選択し、[編集] をク リ ッ ク します。

各 LAG に対して、次のフ ィールドが表示されます（[編集] ページにないフ ィールドの

み説明します）。

• [ リ ンクステート ]：ポートがアクティブ化されているかど うか。

• [アクティブ メ ンバー]：LAG のアクティブ ポート。 

• [スタンバイ  メ ンバー]：この LAG の候補ポート。 

ステップ 2 次のフ ィールドに値を入力します。

• [LAG]：LAG 番号を選択します。

• [LAG 名]：LAG 名またはコ メン ト を入力します。

• [LACP]：選択した LAG で LACP を有効にする場合に選択します。このフ ィール

ドを選択した場合、LAG はダイナミ ッ ク  LAG になり ます。このフ ィールドを

有効にできるのは、次のフ ィールドでポート を  LAG に移動した場合だけです。

• [ポート  リ ス ト ]：LAG に追加するポート を [ポート  リ ス ト ] フ ィールドで選択

し、[LAG メ ンバー] フ ィールドに移動します。1 つのスタティ ッ ク  LAG には

大 8 個、1 つのダイナミ ッ ク  LAG には 大 16 個の候補ポート を追加できます。

これらが候補ポートです。

ステップ 3 [適用] をク リ ッ ク します。LAG メ ンバーシップが実行コンフ ィギュレーシ ョ ン ファ

イルに保存されます。
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LAG 設定

[LAG 設定] ページには、すべての LAG の現在の設定情報が表示されます。[LAG 設定

の編集] ページでは、選択した LAG の情報の設定、また、一時停止されている  LAG の
再アクティブ化を行う こ とができます。 

LAG 設定を構成した り一時停止されている  LAG を再アクティブ化したりするには、

次のよ うにします。

ステップ 1 [ポート管理] > [ リ ンクアグ リゲーシ ョ ン] > [LAG 設定] をク リ ッ ク します。

システム内の LAG が表示されます。

ステップ 2 LAG を選択し、[編集] をク リ ッ ク します。

ステップ 3 次のフ ィールドに値を入力します。

• [LAG]：LAG 番号を選択します。

• [LAGタイプ]：この LAG を構成しているポートのタイプが表示されます。 

• [説明]：LAG 名またはコ メン ト を入力します。

• [管理ステータス]：選択した LAG をアクティブ化する場合は [アップ]、アク

ティブ化しない場合は [ダウン] を選択します。 

• [動作ステータス ]：LAG が現在アクテ ィブ化されているかど うかが表示され

ます。

• [ リ ンクステータスSNMP ト ラ ップ]：ポートの リ ンク  ステータスに変更を通知

する  SNMP ト ラ ップの生成を有効にするには、このフ ィールドを選択します。

• [時間範囲]：ポート をアクティブ化する時間範囲を有効にするには、この

フ ィールドを選択します。時間範囲がアクティブでない場合、ポートは停止さ

れます。時間範囲が設定されている場合、ポートが管理者によ りアクティブ化

されている場合のみ有効です。 

• [時間範囲名]：時間範囲を指定するプロファイルを選択します。時間範囲がま

だ定義されていない場合、[時間範囲] ページに移動するには [編集] をク リ ッ ク

します。

• [動作時間範囲の状態]：時間範囲が現在アクティブ化されているかいないかを

表示します。
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• [管理自動ネゴシエーシ ョ ン]：LAG で自動ネゴシエーシ ョ ンを有効にするか無

効にするかを選択します。自動ネゴシエーシ ョ ンは、リ ンク相手との間で実行

されます。自動ネゴシエーシ ョ ンを有効にした場合、自身の伝送速度とフロー

制御が相手にアドバタイズされます。フロー制御のアドバタイズは、デフォル

トでは [無効] になっています。アグ リゲート されている リ ンクの両側で自動ネ

ゴシエーシ ョ ンを有効にするか、または、両側で自動ネゴシエーシ ョ ンを無効

にして リ ンク速度を同じにするこ とを推奨します。

• [動作自動ネゴシエーシ ョ ン]：現在の自動ネゴシエーシ ョ ンのステータスが表

示されます。

• [管理速度]：LAG 内のポートの速度を選択します。 

• [動作LAG速度]：LAG の現在の速度が表示されます。

• [管理アドバタイズメン ト ]：この LAG からアドバタイズする通信機能を選択し

ます。次のオプシ ョ ンがあ り ます。

- [ 大機能]：すべての LAG 速度と両方のデュプレッ クス  モード。 

- [10 全二重]：10 Mbps のスピードのアドバタイズで全二重モード。

- [100 全二重]：100 Mbps のスピードのアドバタイズで全二重モード。

- [1000 全二重]：1000 Mbps のスピードのアドバタイズで全二重モード。

• [動作アドバタイズメン ト ]：管理アドバタイズメン トのステータスが表示され

ます。この LAG からその機能がネイバー LAG にアドバタイズされ、ネゴシエー

シ ョ ン プロセスが開始します。表示される値は、[管理アドバタイズメン ト ] 
フ ィールドの選択項目と同じです。

• [管理フロー制御]：[フロー制御] を  [有効] または [無効] に設定するか、LAG で 
[フロー制御] の [自動ネゴシエーシ ョ ン] を有効にします。

• [動作フロー制御]：現在の [フロー制御] のステータスが表示されます。 

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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LACP

ダイナミ ッ ク  LAG では LACP が有効になっており、LAG で定義されているすべての

候補ポート上で動作します。

LACP におけるプライオ リティ とルール

候補ポートが 9 個以上追加されているダイナミ ッ ク  LAG では、LACP システム プラ

イオ リ  ティ と  LACP ポート  プライオ リティの両方を使用して、どの候補ポートがア

クティブ メ ンバ ポートになるかが決定されます。 

選択された候補ポートは、すべて同じ リモート  デバイスに接続されます。ローカル ス
イ ッチと リモート  スイ ッチのどちらにも  LACP システム プライオ リ ティが設定され

ます。 

LACP ポート  プライオ リ ティがローカル デバイス と リモート  デバイスのどちらから

選ばれるかを決定するために、次のアルゴ リズムが使用されます。ローカル LACP プ
ライオ リ ティは、リモート  LACP システム プライオ リティ と比較されます。プライオ

リ ティが も低いデバイスによって、LAG の候補ポートが選択されます。両者のプラ

イオ リティが同じである場合は、両者の MAC アドレスが比較されます。MAC アドレ

スが も小さいデバイスのプライオリ ティによって、LAG の候補ポートが決定され

ます。 

ダイナミ ッ ク  LAG には、同じタイプのイーサネッ ト  ポート を 大 16 個追加できま

す。アクティブにできるポート と スタンバイ  モードにできるポートは、それぞれ 大 
8 個です。ダイナミ ッ ク  LAG 内に 9 個以上のポートがある場合、このリ ンクの制御エ

ンドであるデバイスでは、ポート  プライオ リティに基づいて、この LAG に割り当て

るポート、および、ホッ ト スタンバイ  モードにするポートが決定されます。も う一方

のデバイス（この リ ンクの非制御エンド）で設定されているポート  プライオ リ ティは

無視されます。 

次の追加ルールを使用して、ダイナミ ッ ク  LACP のアクティブ ポート またはスタン

バイ  ポートが選択されます。

• 伝送速度が 速アクティブ メ ンバー ポート と異なる リ ンクや、半二重モード

で動作している リ ンクは、スタンバイ  モードにな り ます。ダイナミ ッ ク  LAG 
内のアクティブ ポートは、すべて同じボー レートで動作します。

• リ ンクの LACP ポート  プライオリティの値が現在のアクティブ メンバー ポー

ト よ り小さ く、アクティブ メンバー ポートの数がすでに上限数に達している場

合、このリ ンクは非アクティブになり、スタンバイ  モードに移行します。
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リ ンク  パートナーを持たない LACP

LACP が LAG を作成するには、両方のリ ンク  エンドのポートが LACP に対して設定

されなければなり ません。つま り、ポートが LACP PDU を送信し、受信した PDU を処

理しなければなり ません。 

しかしながら、1 つのリ ンク  パートナーが LACP に対して一時的に設定されていない

こ とがあ り ます。そのよ うな状況の一例は、リ ンク  パートナーがデバイス上にあ り、

自動コンフ ィギュレーシ ョ ン プロ ト コルを使用して自身のコンフ ィギュレーシ ョ ン

を受信するプロセスの 中である場合です。このデバイスのポートはまだ LACP に対

して設定されていません。LAG リ ンクがアクティブ化できない場合、デバイスの設定

を実行するこ とはできません。同じよ うな状況は、デュアル NIC ネッ ト ワークブート  
コンピュータ（例、PXE）でも起こ り得ます。これは、起動後でなければ LAG コンフ ィ

ギュレーシ ョ ンを受信するこ とができません。

いくつかの LACP 設定ポートが設定され、リ ンクが 1 つ以上のポートでアクティブ化

されたもののそれらのポートに対して リ ンク  パートナーからの LACP 応答がない場

合、アクティブ化された リ ンクを持つ 初のポートは LACP LAG に追加され、アク

ティブ化されます（他のポートは非候補になり ます）。このよ うにして、ネイバー デバ

イスは、たとえば DHCP を使用して IP アドレスを取得し、自動コンフ ィギュレーシ ョ

ンを使用して自身のコンフ ィギュレーシ ョ ンを取得します。

LACP 設定

[LACP] ページを使用して、LAG の候補ポート を設定し、ポート ごとに LACP パラ

メータを設定します。 

LAG に対してアクティブ メ ンバー ポートの上限数（8）を超える候補ポートが追加さ

れていて、かつ各候補ポートの特性が同じである場合、プライオ リ ティが も高い

ポートがデバイスのダイナミ ッ ク  LAG からアクティブ ポート と して選択されます。

注 LACP 設定情報は、ダイナミ ッ ク  LAG のメンバーでないポートでは関係あ り ません。

LACP 設定を定義するには、次のよ うにします。

ステップ 1 [ポート管理] > [ リ ンクアグ リゲーシ ョ ン] > [LACP] をク リ ッ ク します。

ステップ 2 [LACP システムプライオ リ ティ ] を入力します。

ステップ 3 ポート を選択して、[編集] をク リ ッ ク します。

ステップ 4 次のフ ィールドに値を入力します。

• [ポート ]：タ イムアウ ト値とプライオ リ ティを設定するポートの番号を選択し

ます。
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• [LACP ポートプライオ リ ティ ]：このポートの LACP プライオ リティを入力し

ます。

• [LACP タイムアウ ト ]：連続する  LACP PDU の送受信の時間間隔です。相手デバ

イスから定期的に送信される  LACP PDU を待つ時間（[ロング]/[シ ョート ]）を、

表示される  LACP タイムアウ トの設定から選択します。

ステップ 5 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

PoE

こ こでは、PoE 機能を使用する方法について説明します。

具体的な内容は、次のとおりです。 

• 概要

• PoE のプロパティ

• 設定

• 統計情報

• Green Ethernet の概要

概要

PoE デバイス とは、ネッ ト ワーク  ト ラフ ィ ッ クの中断、物理ネッ ト ワークの更新、また

は ネッ ト ワーク  インフラス ト ラ クチャの変更を行う こ とな く、既存のカッパー ケー

ブルを介して、接続先の受電装置（PD）に電力を供給する給電側機器（PSE）です。

特徴

PoE には次の機能があ り ます。

• 有線 LAN 上のすべてのデバイスに 110/220 V AC 電源を確保する必要がな く

なる。 

• すべてのネッ ト ワーク  デバイスを電源の近くに置く必要がなくなる。

• ケーブル システムを社内で二重に配置する必要がなくなるため、設置コス ト

を大幅に削減できる。
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Power over Ethernet は、イーサネッ ト  LAN に接続する比較的低出力の装置を配置する

企業ネッ ト ワークで使用できます。たとえば、次のよ うな装置があ り ます。

• IP 電話

• ワイヤレス  アクセス  ポイン ト

• IP ゲート ウェイ

• 音声およびビデオ リモート  モニタ リ ング デバイス

動作

PoE は次のステージで実装されます。 

• 検出：カッパー ケーブルに特殊パルスを送信します。PoE デバイスが相手側に

ある場合、そのデバイスがこのパルスに応答します。 

• 分類：検出ステージの後、給電側機器（PSE）と受電装置（PD）の間でネゴシエー

シ ョ ンが開始します。ネゴシエーシ ョ ン中、PD は、自分が消費する 大電力を

示すクラスを指定します。 

• 電力消費：分類ステージが完了した後、PSE は PD に電力を供給します。PoE 対
応であっても分類が存在しない PD は、ク ラス  0（ 大）と想定されます。PD が、

規格で許可されている以上の電力を消費しよ う とする と、PSE はポートへの給

電を停止します。

PoE は 2 つのモードをサポート しています。 

• ポート制限：デバイスが供給に同意する 大電力は、分類ステージの結果にか

かわらず、システム管理者が設定する値に制限されます。 

• ク ラス電力制限：デバイスが供給に同意する 大電力は、分類ステージの結果

によって決ま り ます。つま り、ク ラ イアン トの要求によ り設定されます。

PoE デバイス

アップ リ ンク  ポートは、1 または 2 つの PD ポート を備えた受電デバイス（PD）と して

機能します。8 ポート  デバイスでは、 上位ポートが PD になり ます（PD ポートは給

電側機器（PSE）機能を備えていません）。2 つの PD ポートが存在する場合は、それら

を 1 つの PSE に接続するこ とをお勧めします。両方の PD ポートに同じ電力標準（両

方が AF、両方が AT、または両方が 60W PoE）から電力が供給されていれば、両方の

ポートが機能します。 

さまざまな SKU とその PoE の詳細については、Power Over Ethernet モデルのスイ ッ

チを参照してください。
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PoE 設定における考慮事項

PoE の設定をする際は、以下を考慮してください。

• PSE が供給できる電力量。

• PD が実際に消費しよ う とする電力量。

次の項目を設定できます。 

• PSE から  PD に給電できる 大電力。

• モード。デバイス稼動中に、ク ラス電力制限からポート制限へ、またはその反対

へモードを変更できます。ポート制限モードで設定されたポート別電力値は保

持されます。

注 デバイスの動作中にモードをク ラス制限からポート制限に（またはその逆

に）変更する と、PD が強制的にリブート されます。

• ポート別数値制限（mW 単位）によ り許可される 大ポート制限（ポート制限

モード）。

• PD が許容されている以上の電力を消費しよ う と した場合に生成される ト ラ ッ

プと、ト ラ ップが生成される 大電力割合。

PoE 対応ハード ウェアが自動的に PD ク ラスを検出し、各ポートに接続されているデ

バイスのク ラスに従い、電力制限を検出します（ク ラス制限モード）。

接続中に、（デバイスがク ラス制限モードかポート制限モードかにかかわらず）設定済

みの割り当てによって可能な量を超える電力を  PD がデバイスに要求した場合、デバ

イスは次のこ とを行います。

• PoE ポート  リ ンクのアップ/ダウン状態を維持します。

• PoE ポートへの給電を停止します。

• 電力停止の理由をログに記録します。

• SNMP ト ラ ップを生成します。
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PoE のプロパティ

注 この項は PoE をサポートするデバイスのみに関連します。

PoE の [プロパティ ] ページでは、PoE モード と してポート制限またはク ラス制限のい

ずれかを選択し、PoE ト ラ ップの生成を指定できます。 

これらの設定は事前に入力されています。PD が実際に接続されて電力が消費されて

いる と き、消費されている電力が許可されている 大電力よ りずっと小さい場合があ

り ます。 

リブート、初期化、およびシステム コンフ ィギュレーシ ョ ン中は、PD の損傷を避ける

ために出力電力はオフにな り ます。 

デバイスで PoE を設定し、現在の電力消費量を監視するには、次のよ うにします。

ステップ 1 [ポート管理] > [PoE] > [プロパティ ] をク リ ッ ク します。

ステップ 2 次のフ ィールドに値を入力します。

• [電力モード ]：次のいずれかのオプシ ョ ンを選択します。

- [ク ラス制限]：分類ステージの結果と して、デバイスのク ラスによ りポート

別 大電力量が決ま り ます。

- [ポート制限]：ユーザが、ポート ごとの 大電力量を設定します。

注 ポート制限から ク ラス制限に（またはその逆に）変更する場合には、PoE 
ポート を無効にし、電力設定を変更した後でポート を有効にする必要があ り

ます。

• [ ト ラ ップ]： ト ラ ップを有効または無効にします。ト ラ ップを有効にする場合

は、SNMP もまた有効にして、少なく と も  1 つの通知受信者を設定する必要が

あ り ます。

• [電力ト ラ ップしきい値]：消費量しきい値（電力制限のパーセンテージ）を入力

します。電力がこの値を超える と、アラームが発生します。

• [ソフ ト ウェア バージ ョ ン]：PoE チップのソフ ト ウェア バージ ョ ンが表示され

ます。

それぞれのデバイスまたはスタッ クの全装置に関して、次のカウンタが表示されます。

• [定格電力]：デバイスが、接続している全 PD に給電できる電力総量。

• [消費電力]：PoE ポートが現在消費している電力量。

• [有効電力]：定格電力から消費電力量を差し引いた値。
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• [PSE チップセッ ト とハード ウェア リ ビジ ョ ン]：PoE チップセッ ト とハード

ウェア リ ビジ ョ ン番号。

ステップ 3 [適用] をク リ ッ ク して、PoE プロパティを保存します。

設定 

[設定] ページには、システムの PoE 情報が表示され、PoE モードがポート制限の場合

にインターフェイス上で PoE を有効にした り、現在の電力消費量やポート別 大電力

を監視した りするこ とができます。

注 デバイスで特定の期間にわたって PoE を設定するこ とができます。この機能を使用し

て、PoE が有効になる曜日と時間帯をポート ごとに定義できます。時間範囲がアク

ティブでないと きには、PoE が無効にな り ます。この機能を使用するには、まず [時間

範囲] ページで時間範囲を定義しておく必要があ り ます。

このページは、ポート あた りの電力を指定されたワッ ト数に制限します。これらの設

定をアクティブにするには、システムが PoE ポート制限モードになっている必要があ

り ます。このモードは、[PoE のプロパティ ] ページで設定されます。

ポートで消費される電力がポート制限値を超える と、ポート電力はオフになり ます。

PoE プライオ リティの例

想定：48 のポート を持つデバイスが合計 375 ワ ッ ト を供給している と します。

管理者は、すべてのポート に 大 30 ワ ッ ト を割り当てるよ う設定しています。48 の
ポート に 30 ワ ッ ト を掛ける と  1440 ワ ッ ト にな り、これは多すぎます。デバイスは

各ポート に十分な電力を供給できないため、プラ イオ リ テ ィに従って電力を供給し

ます。

管理者は各ポートのプライオ リ ティを設定して、受電可能な電力量を割り当てます。

これらのプライオ リティは、PoE の [設定] ページで指定します。

PoE をサポートするデバイス  モデルと、PoE ポートに割り当て可能な 大電力につい

ては、「システム設定」の説明を参照してください。
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PoE ポート制限を設定するには、次のよ うにします。

ステップ 1 [ポート管理] > [PoE] > [設定] をク リ ッ ク します。

ポート と関連する  PoE 情報が表示されます。これらのフ ィールドは [編集] ページで

説明されます。ただし、次のフ ィールドを除きます。

• [管理電力割り当て（mW）]：割り当てるこ とができる電力量を入力します。 

• [動作ステータス]：PoE がポートで現在アクティブかど うかが表示されます。 

• [PoE 標準]：サポート されている  PoE のタイプが表示されます（60W PoE および 
802.3 AT PoE など）。 

ステップ 2 ポート を選択して、[編集] をク リ ッ ク します。 

ステップ 3 次のフ ィールドを入力します。

• [インターフェイス]：設定するポート を選択します。

• [管理ステータス]：ポートでの PoE を有効または無効にします。 

• [時間範囲]：ポートでの PoE を有効にする場合に選択します。

• [時間範囲名]：[時間範囲] が有効になっている場合、使用する時間範囲を選択し

ます。時間範囲は [時間範囲] ページで定義されます。新規の時間範囲を定義す

るには、[編集] をク リ ッ ク します。

• [プライオ リティ レベル]：電力供給が低くなったと きに使用するポートのプラ

イオ リ テ ィ（低、高、または重要）を選択します。たとえば、電力供給率が 99% 
である と き、ポー ト  1 のプラ イオ リ テ ィが高で、ポート  3 のプラ イオ リ テ ィが

低の場合、ポー ト  1 は電力を受け、ポート  3 は電力を受けられないこ とがあ り

ます。 

• [管理電力割り当て]：PoE の [プロパティ ] ページで電力モード と してポート制

限を設定した場合にのみ、このフ ィールドが表示されます。電力モードがポー

ト制限モードである場合、ポートに割り当てる電力（ミ リ ワ ッ ト単位）を入力し

ます。 

• [4 ペアの強制]：電源に予備ペアを強制する場合に選択します。これによ り、

CDP/LLDP PoE ネゴシエーシ ョ ンをサポート しない PD に 60 ワ ッ ト  PoE を使

用できます。 

• [ 大電力割り当て]：PoE の [プロパティ ] ページで設定した電力モードがポー

ト制限モードである場合にのみ、このフ ィールドが表示されます。このポート

で許可される電力の 大量が表示されます。 

• [ネゴシエート される電力]：デバイスに割り当てられる電力。
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• [電力ネゴシエーシ ョ ンプロ ト コル]：ネゴシエート される電力を決定するプロ

ト コル。

• [電力消費]：設定（ク ラス制限）で割り当てられた ミ リ ワ ッ ト単位の電力量が表

示されます。

• [ク ラス]：発生する電力のク ラスが表示されます。 

[設定(ク ラス制限)] ページには、システムの PoE 情報が表示され、インターフェイス

上で PoE を有効にしたり、現在の電力消費量やポート別 大電力制限を監視した りす

るこ とができます。

注 デバイスで特定の期間にわたって PoE を設定するこ とができます。この機能を使用し

て、PoE が有効になる曜日と時間帯をポート ごとに定義できます。時間範囲がアク

ティブでないと きには、PoE が無効にな り ます。この機能を使用するには、まず [時間

範囲] ページで時間範囲を定義しておく必要があ り ます。

このページは、接続された PD のク ラスに基づいて、ポート あた りの電力を制限しま

す。これらの設定をアクティブにするには、システムが PoE ク ラス制限モードになっ

ている必要があ り ます。このモードは、PoE の [プロパティ ] ページで設定されます。

ポートで消費される電力がク ラス制限値を超える と、ポート電力はオフになり ます。

PoE プライオ リティの例

PoE をサポートするデバイス  モデルと、PoE ポートに割り当て可能な 大電力につい

ては、「システム設定」の説明を参照してください。

PoE ク ラス制限を設定するには、次のよ うにします。

ステップ 1 [ポート管理] > [PoE] > [設定(ク ラス制限)] の順にク リ ッ ク します。

ポート と関連する  PoE 情報が表示されます。これらのフ ィールドは [編集] ページで

説明されます。ただし、次のフ ィールドを除きます。

• [PoE 標準]：サポート されている  PoE のタイプが表示されます（60W PoE および 
802.3 AT PoE など）。 

• [動作ステータス]：PoE がポートで現在アクティブかど うかが表示されます。 

ステップ 2 ポート を選択して、[編集] をク リ ッ ク します。 

ステップ 3 次のフ ィールドに値を入力します。

• [インターフェイス]：設定するポート を選択します。

• [管理ステータス]：ポートでの PoE を有効または無効にします。 



ポート管理

PoE

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 197

10
 

• [プライオ リティ レベル]：電力供給が低くなったと きに使用するポートのプラ

イオ リ テ ィ（低、高、または重要）を選択します。たとえば、電力供給率が 99% 
である と き、ポー ト  1 のプラ イオ リ テ ィが高で、ポート  3 のプラ イオ リ テ ィが

低の場合、ポー ト  1 は電力を受け、ポート  3 は電力を受けられないこ とがあ り

ます。 

• [4 ペアの強制]：拡張電源を提供する場合にこの機能を有効にします。

• [電力消費]：割り当てられた ミ リ ワ ッ ト単位の電力量が表示されます。設定（ク

ラス制限）

• [ク ラス]：デバイスの 大電力レベルを示す、デバイスのクラスが表示されます。

• [ 大電力割り当て]：PoE の [プロパティ ] ページで設定した電力モードがポー

ト制限モードである場合にのみ、このフ ィールドが表示されます。このポート

で許可される電力の 大量が表示されます。 

• [ネゴシエート される電力]：デバイスに割り当てられる電力。

• [電力ネゴシエーシ ョ ンプロ ト コル]：ネゴシエート される電力を決定するプロ

ト コル。

ステップ 4 [適用] をク リ ッ ク します。ポートの PoE 設定が実行コンフ ィギュレーシ ョ ン ファ イ

ルに書き込まれます。

統計情報

このページには、一定期間の平均電力消費を表す電力消費傾向が表示されます。これ

は、PoE 動作のモニタ リ ングとデバッグに有効です。 

デバイスは、一定期間の PoE ポート消費値（ワ ッ ト単位）を保存しています。そのため、

指定された日/週/月の期間の平均 PoE 消費の計算および表示が可能になる と と もに、

傾向の検出が可能になり ます。インターフェイスごとの情報とデバイス全体の情報が

提供されます。

ク ラス デバイス  ポートから送られる 大電力

0 30.0 ワ ッ ト

1 4.0 ワッ ト

2 7.0 ワッ ト

3 15.4 ワ ッ ト

4 30.0 ワ ッ ト
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PoE 消費値は 1 分ごとに測定されます。日次統計情報、週次統計情報、および月次統計

情報は、リブート しても消えないよ うにフラ ッシュ  メモ リに保存されます。

ポート /デバイスあた りの平均 PoE 消費のサンプルを以下に示します。

期間内の PoE 消費測定値の合計/サンプリ ング期間の時間（分）

デバイス上の PoE 消費傾向を表示して、表示用の設定を定義するには、以下のよ うに

します。

ステップ 1 [ポート管理] > [PoE] > [統計情報] をク リ ッ ク します。

ステップ 2 [ユニッ ト ] フ ィールド と  [ポート ] フ ィールドでポート を選択します。

ステップ 3 [ リ フレッシュ  レート ] を選択します。

ステップ 4 選択したインターフェイスに関する次のフ ィールドが表示されます。

[消費履歴]

• [過去 1 時間の平均消費]：過去 1 時間のすべての PoE 消費測定値の平均。

• [過去 1 日の平均消費]：過去 1 日のすべての PoE 消費測定値の平均。

• [過去 1 週間の平均消費]：過去 1 週間のすべての PoE 消費測定値の平均。

[PoE イベン ト  カウンタ ]

• [過負荷カウンタ ]：検出された過負荷状態の数。

• [シ ョート  カウンタ ]：検出されたシ ョート状態の数。

• [拒否カウンタ ]：検出された拒否状態の数。

• [未検出カウンタ ]：検出された未検出状態の数。

• [無効な署名カウンタ ]：検出された無効な署名状態の数。

次の操作をメ インページで実行するこ とができます。

• [イベン ト  カウンタのク リ ア]：表示されたイベン ト  カウンタをク リ アします。

• [すべてのインターフェイス統計情報の表示]：すべてのインターフェイスに関

する上記統計情報を表示します。

• [インターフェイス履歴グラフの表示]：カウン ト をグラフ形式で表示します。

• [ リ フレッシュ ]：表示されたカウンタを リ フレッシュします。
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[すべてのインターフェイス統計情報の表示] をク リ ッ クする と、次の操作を実行でき

ます。

• [イベン ト  カウンタのク リ ア]：表示されたイベン ト  カウンタをク リ アします。

• [インターフェイス統計情報の表示]：選択されたインターフェイスに関する上

記統計情報を表示します。

• [インターフェイス履歴グラフの表示]：選択されたインターフェイスに関する

カウンタをグラフ形式で表示します。

• [ リ フレッシュ ]：表示されたカウンタを リ フレッシュします。

[インターフェイス履歴グラフの表示] をク リ ッ クする と、次の操作を実行できます。

• [インターフェイス統計情報の表示]：選択されたインターフェイスに関するグ

ラフ統計情報を表形式で表示します。[期間] を時間、日、週、または年で入力し

ます。

• [すべてのインターフェイス統計情報の表示]：すべてのインターフェイスに関

する上記統計情報を表形式で表示します。[期間] を時間、日、週、または年で入

力します。

• [イベン ト  カウンタのク リ ア]：カウンタをク リ アします。

Green Ethernet

こ こでは、デバイスの電力を減らすために設計された Green Ethernet 機能について説

明します。 

内容は次のとおりです。

• Green Ethernet の概要

• プロパティ

• ポート設定
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Green Ethernet の概要

Green Ethernet は、環境に配慮してデバイスの電力消費量を減らす機能の総称です。

Green Ethernet は EEE と異な り、すべてのデバイスで Green Ethernet エネルギー検出が

有効になり ます。EEE ではギガバイ ト  ポートのみが有効になり ます。

Green Ethernet 機能では、次の方法で全体的な電力消費量を減らすこ とができます。

• [エネルギー検出モード ]：非アクティブ リ ンク上のポートは非アクティブ モー

ドに移行します。これによ り、ポートの管理ステータスを「アップ」にしたまま

電力を節約するこ とができます。非アクティブ モードから完全動作モードに

戻るのに要する時間は非常に短く、ユーザが意識するこ とはあ り ません。フ

レームが欠落するこ と もあ り ません。このモードは、GE ポート と  FE ポートの

どちらでも使用できます。このモードはデフォルトで無効になっています。

• [シ ョート リーチモード ]：短いケーブルで電力が削減されます。ケーブル長が

解析される と、そのケーブル長に合わせて電力消費量が調整されます。ケーブ

ルが Tengigabit ポートの場合は 30 m、その他のタイプのポートの場合は 50 m 
よ り も短い場合、そのケーブル上でフレームを送信する際の電力消費量が減少

します。これによ り、電力を節約するこ とができます。このモードは、RJ-45 ポー

トでのみ使用できます。コンボ ポートでは使用できません。このモードはデ

フォルトで無効になっています。

これらの Green Ethernet 機能の他に、GE ポート をサポートするデバイスには 802.3az 
Energy Efficient Ethernet（EEE）もあ り ます。EEE を使用する と、ポートに ト ラフ ィ ッ

クが流れていない場合の電力消費を抑えるこ とができます。詳細については、「802.3az 
Energy Efficient Ethernet 機能」を参照してください（GE モデルでのみ利用可能です）。

EEE はデフォルトでグローバルに有効になっています。あるポートで EEE が有効な

場合、シ ョート  リーチ モードを無効にする必要があり ます。同様に、ユーザはシ ョート  
リーチ モードを有効にする前に EEE を無効にする必要があり ます。XG インターフェ

イスではシ ョート  リーチが常に有効であり、EEE 設定に関する制限はあり ません。

これらのモードは、ポート ごとに設定され、ポートの LAG メ ンバーシップは考慮され

ません。 

デバイスの LED は電力を消費します。ほとんどの時間、デバイスは誰もいない部屋に

あ り ますので、LED を点灯するのはエネルギーの無駄遣いです。Green Ethernet 機能に

よ り、必要のないと きはポートの LED （ リ ンク、速度および PoE）を無効にし、必要に

なったと き（デバッグ、追加のデバイスを接続するなど）に LED を有効にするこ とが

できます。

[システムの要約] ページでは、デバイス  ボードの写真に表示される  LED は LED 無効

化の影響を受けません。
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電力節約量、現在の電力消費量、および累積節電量を監視できます。合計電力節約量

は、Green Ethernet 機能を利用していない場合のその物理インターフェイスの電力消

費量に対するパーセン ト値で表示されます。 

表示される節電量は、Green Ethernet に関連するものに限られます。EEE に節約された

エネルギーの量は表示されません。

ポート  LED の無効化による電力節約

ポート  LED の無効化機能によ り、デバイスの LED が消費する電力を節約するこ とが

できます。デバイスはしばしば誰もいない部屋にあ り ますので、LED を点灯するのは

エネルギーの無駄遣いです。Green Ethernet 機能によ り、必要のないと きはポートの 
LED （ リ ンク、速度および PoE）を無効にし、必要になったと き（デバッグ、追加のデバ

イスを接続するなど）に LED を有効にするこ とができます。

[システムの要約] ページでは、デバイス  ボードの写真に表示される  LED は LED 無効

化の影響を受けません。

ポート  LED は、[プロパティ ] ページで無効化するこ とができます。

802.3az Energy Efficient Ethernet 機能

こ こでは、802.3az Energy Efficient Ethernet（EEE）機能について説明します。

具体的な内容は、次のとおりです。

• 802.3az EEE の概要

• アドバタイズ機能のネゴシエーシ ョ ン

• 802.3Az EEE のリ ンク  レベル検出

• 802.3az EEE の可用性

• デフォルト  コンフ ィギュレーシ ョ ン

• 機能間の連携

• 802.3az EEE を設定する手順
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802.3az EEE の概要

802.3az EEE は、リ ンクの ト ラフ ィ ッ クが流れていないと きに電力を削減するよ うに

設計されています。Green Ethernet では、ポートが非アクティブ化されている と きに電

力が削減されます。802.3az EEE では、ポートがアクティブ化されていても ト ラフ ィ ッ

クがない場合に電力が削減されます。

802.3az EEE はアウ トオブバンド  ポートではサポート されません。 

注 リモート  リ ンク  パートナー ステータスを表示できるのは、リ ンク速度が 1 G または 
10 G の場合のみです。 

802.3az EEE を使用する と、ト ラフ ィ ッ クが流れていないと きに、リ ンクの両側のシス

テムではそれぞれの機能の一部を無効にして電力を削減するこ とができます。

802.3az EEE では、100 Mbps および 1000 Mbps の IEEE 802.3 MAC 動作をサポート し

ています。 

両方のデバイスで 適なパラ メータの組み合わせを選択するために、LLDP が使用さ

れます。リ ンク  パートナーで LLDP がサポート されない場合、または LLDP が無効な

場合、802.3az EEE はそのまま動作しますが、 適な動作モードにはならない可能性が

あ り ます。

802.3az EEE 機能は、Low Power Idle（LPI）モード と呼ばれるポート  モードで実装され

ます。ト ラフ ィ ッ クが流れていないと きにこの機能が有効であれば、ポートは LPI 
モードに入り、電力消費が大幅に削減されます。 

802.3az EEE が機能するには、接続の両側（デバイスのポートおよび接続しているデバ

イス）で 802.3az EEE がサポート されている必要があ り ます。ト ラフ ィ ッ クが流れて

いないと きは、両側から電力を削減しよ う と しているこ とを示す信号を送信されま

す。両側からの信号を受信する と、ポートが LPI ステータスであるこ と（および非アク

ティブ化ステータスではないこ と）がキープ アライブ信号で示され、電力が削減され

ます。

ポート を LPI モードのままにするには、キープ アライブ信号を両側から継続的に受

信する必要があ り ます。

アドバタイズ機能のネゴシエーシ ョ ン

802.3az EEE サポートは、自動ネゴシエーシ ョ ン段階でアドバタイズされます。自動ネ

ゴシエーシ ョ ンによ り、リ ンク されたデバイスは、リ ンクの他端側デバイスでサポー

ト される機能（動作モード）を検出した り、共通の機能を判断したり、結合操作用に自

身を設定したりするこ とができます。自動ネゴシエーシ ョ ンは、リ ンクアップ時、管理

のコマンド発行時、またはリ ンク  エラーの検出時に実行されます。リ ンク確立プロセ

ス時に、両方のリ ンク  パートナーがそれぞれの 802.3az EEE 機能を交換します。自動

ネゴシエーシ ョ ンがデバイスで有効になっている場合は、ユーザの操作なしで自動的

に自動ネゴシエーシ ョ ンが行われます。
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注 ポートで自動ネゴシエーシ ョ ンが有効でない場合、EEE は無効です。唯一の例外と し

て、リ ンク速度が 1 GB または 10 G の場合は、自動ネゴシエーシ ョ ンが無効であって

も、EEE が有効なままになり ます。

802.3Az EEE のリ ンク  レベル検出

これらの機能の他に、802.3az EEE の機能および設定も、IEEE 規格 802.1AB プロ ト コ

ル（LLDP）の Annex G で定義されている組織固有の TLV に基づいたフレームを使用

してアドバタイズされます。LLDP は、自動ネゴシエーシ ョ ン完了後に、802.3az EEE の
動作をさ らに 適化するために使用されます。802.3az EEE TLV は、システムのウェイ

クアップ期間と更新期間を微調整するために使用されます。

802.3az EEE の可用性

EEE をサポートする製品の詳細な一覧については、リ リース  ノート を参照してくだ

さい。

デフォルト  コンフ ィギュレーシ ョ ン

デフォルトでは、802.3az EEE および EEE LLDP は、グローバルおよびポート ごとに有

効です。

機能間の連携

802.3az EEE と他の機能との連携について次に説明します。

• ポートで自動ネゴシエーシ ョ ンが有効でない場合、802.3az EEE 動作ステータ

スは無効です。このルールの例外と して、リ ンク速度が 1 GB の場合は、自動ネ

ゴシエーシ ョ ンが無効であっても、EEE が有効なままにな り ます。 

• 802.3az EEE が有効でポートがアクティブ化されている場合、ポートの 大

ウェイ ク  アップ時間値に従って、ただちに動作を開始します。

• GE ポートのポート速度が 10 Mbit に変更される と、802.3az EEE は無効になり

ます。これは、GE モデルでのみサポート されています。

802.3az EEE を設定する手順

こ こでは、802.3az EEE 機能を設定し、カウンタを表示する方法について説明します。

ステップ 1 [ポート管理] > [ポート設定] ページを開いて、ポートで自動ネゴシエーシ ョ ンが有効

になっているこ とを確認します。

a. ポート を選択し、[ポート設定の編集] ページを開きます。

b. [自動ネゴシエーシ ョ ン] フ ィールドを選択して、有効にします。
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ステップ 2 [プロパティ ] ページで、[802.3 Energy Efficient Ethernet (EEE)] がグローバルに有効で

あるこ とを確認します（デフォルトで有効です）。このページには、エネルギーの節約

量も表示されます。

ステップ 3 [ポート設定] ページを開いて、ポートで 802.3az EEE が有効になっているこ とを確認

します。 

a. ポート を選択し、[ポート設定の編集] ページを開きます。

b. ポートの [802.3 Efficient Energy Ethernet（EEE）] モードを確認します（デフォルトで

有効です）。

c. [802.3 Energy Efficient Ethernet (EEE) LLDP] で、LLDP を通じて 802.3az EEE 機能の

アドバタイズメン ト を有効にするか無効にするかを選択します（デフォルトで有

効です）。

ステップ 4 ローカル デバイスの 802.3 EEE 関連情報を表示するには、[LLDP ローカル情報] ペー

ジを開き、[802.3 Energy Efficient Ethernet (EEE)] ブロ ッ クで情報を表示します。 

ステップ 5 リモート  デバイスの 802.3az EEE 情報を表示するには、[LLDP ネイバー情報] ページ

を開き、[802.3 Energy Efficient Ethernet (EEE)] ブロ ッ クで情報を表示します。 

プロパティ

[プロパティ ] ページでは、デバイスの Green Ethernet モードを表示および設定できま

す。また、現在の電力節約量を表示できます。 

Green Ethernet および EEE を有効にして電力節約量を表示するには、次のよ うにし

ます。

ステップ 1 [ポート管理] > [Green Ethernet] > [プロパティ ] をク リ ッ ク します。

ステップ 2 次のフ ィールドに値を入力します。

• [エネルギー検出モード ]：このモードを有効にする場合は、このチェッ クボッ クス

をオンにします。この設定は一部の XG デバイスではサポート されていません。

• [シ ョート リーチ]：（非 XG デバイスの場合）この機能を有効にする場合はこの

チェッ クボッ クスをオンにします。

• [ポート LED]：ポート  LED を有効にするには、このフ ィールドを選択します。無

効になっている場合、リ ンク  ステータス、アクティビティ等は表示されません。

• [802.3 Energy Efficient Ethernet (EEE)]：EEE モードをグローバルに有効または無

効にします。 
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ステップ 3 [累積節電量] 情報を リセッ トするには、[節電カウンタのリセッ ト ] をク リ ッ クします。

ステップ 4 [適用] をク リ ッ ク します。Green Ethernet プロパティは、実行コンフ ィギュレーシ ョ ン 
ファ イルに書き込まれます。

ポート設定

[ポート設定] ページには、ポート ごとの現在の Green Ethernet モードおよび EEE モー

ドが表示され、[ポート設定の編集] ページで Green Ethernet を設定できるよ うにしま

す。ポートで Green Ethernet のいずれかのモードを使用するには、[プロパティ ] ページ

でそのモードをグローバルで有効にしておく必要があ り ます。 

EEE 設定は、GE ポート を搭載するデバイスでのみ表示されます。EEE は、ポートが自

動ネゴシエーシ ョ ンに設定されている場合のみ動作します。例外と して、ポートが 1 
GB 以上の速度の場合は、自動ネゴシエーシ ョ ンが無効であっても、EEE が動作し続

けます。

シ ョート  リーチおよびエネルギー検出の機能は XG デバイスで常に有効であ り、無効

にするこ とはできません。FE または GE ポート を持つデバイスで、これらの機能は有

効または無効にするこ とができます。

ポート ごとの Green Ethernet 情報を設定するには、次のよ うにします。

ステップ 1 [ポート管理] > [Green Ethernet] > [ポート設定] をク リ ッ ク します。

[ポート設定] ページには、次のフ ィールドが表示されます。

• [グローバルパラ メータステータス]：以下が表示されます。

- [エネルギー検出モード ]：このモードが有効であるかど うか。

- [シ ョート リーチモード ]：このモードが有効であるかど うか。

- [802.3 Energy Efficient Ethernet (EEE)モード ]：このモードが有効であるかど

うか。

次のフ ィールドが各ポートに対して表示されます。

注 一部の SKU ではいくつかのフ ィールドが表示されない場合があ り ます。

• [ポート ]：ポート番号。

• [エネルギー検出]：このポートのエネルギー検出機能の状態。

- [管理]：エネルギー検出が有効になっているかど うかが表示されます。
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- [動作]：エネルギー検出がローカル ポート上で現在動作しているかど うか

が表示されます。これは、有効であるかど うか（管理ステータス）、ローカル 
ポートで有効であるかど うか、およびローカル ポートで動作しているかど

うかを示す機能です。

- [理由]：エネルギー検出が有効になっているのに動作していない理由が表

示されます。

• [シ ョート リーチ]：このポートのシ ョート  リーチ機能の状態。

- [管理]：シ ョート  リーチが有効になっているかど うかが表示されます。

- [動作]：シ ョート  リーチがローカル ポート上で現在動作しているかど うか

が表示されます。これは、有効であるかど うか（管理ステータス）、ローカル 
ポートで有効であるかど うか、およびローカル ポートで動作しているかど

うかを示す機能です。

- [理由]：シ ョート  リーチが有効になっているのに動作していない理由が表

示されます。

- [ケーブル長]：ケーブルの長さ。

• [802.3 Energy Efficient Ethernet (EEE)]：EEE 機能に関するポートの状態です。

- [管理]：EEE が有効になっているかど うかが表示されます。

- [動作]：EEE がローカル ポートで現在動作しているかど うかが表示されま

す。これは、有効であるかど うか（管理ステータス）、ローカル ポートで有効

であるかど うか、およびローカル ポートで動作しているかど うかを示す機

能です。

- [LLDP 管理]：LLDP 経由の EEE カウンタのアドバタイズが有効になってい

るかど うかが表示されます。

- [LLDP 動作]：LLDP 経由の EEE カウンタのアドバタイズが現在動作してい

るかど うかが表示されます。

- [ リモートでの EEE サポート ]：EEE がリ ンク  パラ メータでサポート されて

いるかど うかが表示されます。EEE は、ローカルと リモートの両方のリ ンク  
パラ メータでサポート されている必要があ り ます。

ステップ 2 [ポート ] を選択して、[編集] をク リ ッ ク します。

ステップ 3 （XG デバイス用のみ）このポートで [エネルギー検出] モードを有効にするか無効に

するかを選択します。 

ステップ 4 （XG デバイス用のみ）デバイスに GE ポートが搭載されている場合に、このポートで 
[シ ョート リーチ] モードを有効にするか無効にするかを選択します。 
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ステップ 5 このポートで [802.3 Energy Efficient Ethernet (EEE)] モードを有効にするか無効にする

かを選択します。 

ステップ 6 このポートで [802.3 Energy Efficient Ethernet（EEE）LLDP] モード（LLDP 経由の EEE 機
能のアドバタイズメン ト ）を有効にするか無効にするかを選択します。

ステップ 7 [適用] をク リ ッ ク します。Green Ethernet ポート設定は、実行コンフ ィギュレーシ ョ ン 
ファ イルに書き込まれます。



11

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 208

 

Smartport 

こ こでは、Smartport 機能について説明します。

具体的な内容は、次のとおりです。

• 概要

• Smartport 機能の動作

• Auto Smartport

• エラー処理

• デフォルト  コンフ ィギュレーシ ョ ン

• 他の機能との関係

• Smartport の共通タスク

• Web ベースのインターフェイスを使用した Smartport の設定

• 組み込み Smartport マクロ

概要

Smartport 機能を使用する と、必要に応じて共通のコンフ ィギュレーシ ョ ンを保存し

て共有できるよ うにな り ます。同じ  Smartport マクロを複数のインターフェイスに適

用するこ とで、共通する一連のコンフ ィギュレーシ ョ ンをインターフェイス間で共有

します。

Smartport マクロをインターフェイスに適用する場合には、マクロ名を指定するか、マ

クロに関連付けられているSmartport タイプを指定します。 Smartport タイプ別に、

Smartport マクロをインターフェイスに適用する方法と して、次の 2 種類の方法があ

り ます。

• Static Smartport：ユーザが手動で Smartport タイプをインターフェイスに割り

当てます。この操作によ り、対応する  Smartport マクロがインターフェイスに適

用されます。
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• Auto Smartport：Auto Smartport では、インターフェイスにデバイスが接続され

た時点で、コンフ ィギュレーシ ョ ンが適用されます。インターフェイスからデ

バイスが検出される と、接続しているデバイスの Smartport タイプに対応する  
Smartport マクロ（割り当て済みの場合）が自動的に適用されます。

Smartport 機能はさまざまなコンポーネン トで構成され、デバイスの他の機能と連携

します。各コンポーネン ト と機能については、次の項で説明します。

• Smartport、Smartport タイプ、および Smartport マクロについては、この項で説明

します。

• 音声 VLAN と  Smartport については、「音声 VLAN」で説明します。

• Smartport の LLDP/CDP については、それぞれ「ディ スカバリ  - LLDP」セクシ ョ

ンと「ディ スカバリ  - CDP」セクシ ョ ンで説明します。

さ らに、一般的なワークフローについては、「Smartport の共通タスク」セクシ ョ ンで説

明します。

Smartport とは

Smartport は、組み込み マクロを適用できるインターフェイスです。これらのマクロ

は、デバイスで通信要件をサポートするための設定作業を省力化する と と もに、さま

ざまなタイプのネッ ト ワーク  デバイスの機能を活用できるよ うにするための手段と

して設計されています。ネッ ト ワーク  アクセスと  QoS の要件は、IP 電話、プリ ンタ、

ルータ、アクセス  ポイン ト （AP）など、インターフェイスの接続先に応じて異なり ます。 

Smartport タイプ

Smartport タイプは、Smartport に接続しているか、接続対象のデバイスのタイプを指し

ます。このデバイスでは、次の Smartport タイプがサポート されています。

• プリ ンタ

• デスク ト ップ

• ゲス ト

• サーバ

• ホス ト

• IP カメ ラ

• IP 電話
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• IP 電話 + デスク ト ップ

• スイ ッチ

• ルータ

• ワイヤレス  アクセス  ポイン ト

Smartport タイプには、インターフェイスに接続したデバイスのタイプを示す名前が

設定されています。Smartport タイプごとに、2 種類の Smartport マクロが用意されてい

ます。1 つは、通常のマクロであ り、対象のコンフ ィギュレーシ ョ ンを適用する機能が

あ り ます。も う  1 つのマクロは、「アンチマクロ」と呼ばれるもので、インターフェイス

が別の Smartport タイプに変化したと きに、通常のマクロによって実行されたコン

フ ィギュレーシ ョ ンをすべて取り消す機能があ り ます。 

次の表は、Smartport タイプと  Auto Smartport の関係を示しています。

Smartport タイプ Auto Smartport によるサポート Auto Smartport によるサ

ポート （デフォルト ）

不明 いいえ いいえ

デフォルト いいえ いいえ

プリ ンタ いいえ いいえ

デスク ト ップ いいえ いいえ

ゲス ト いいえ いいえ

サーバ いいえ いいえ

ホス ト はい いいえ

IP カメ ラ いいえ いいえ

IP 電話 はい はい

IP 電話 + デスク

ト ップ

はい はい

スイ ッチ はい はい

ルータ はい いいえ

ワイヤレス  アクセ

ス  ポイン ト

はい はい
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特殊な Smartport タイプ

特殊な Smartport タイプと して、[デフォルト ] と  [不明] の 2 つがあ り ます。この 2 つの

タイプはマクロ とは関連付けられていませんが、Smartport に関するインターフェイ

スの状態を表すために用意されています。

この特殊な Smartport タイプについて、次に説明します。

• デフォルト  

Smartport タイプが（まだ）割り当てられていないインターフェイスには、

Smartport ステータス  [デフォルト ] が設定されています。 

Auto Smartport によって Smartport タイプがインターフェイスに割り当てられ

て、インターフェイスが永続的に Auto Smartport と して設定されていない場合

は、次の条件に該当する と、Smartport タイプが [デフォル ト ] に再初期化され

ます。

- リ ンクの停止/稼動を切り替える操作がインターフェイスで実行された。

- デバイスが再起動された。

- 指定した時間、デバイスからの CDP および LLDP アドバタイズメン トが検

出されず、インターフェイスに接続しているデバイスがすべて期限切れ状

態になっている。

• 不明 

Smartport マクロがインターフェイスに適用されて、エラーが発生した場合、イ

ンターフェイスにはステータス  [不明] が割り当てられます。この場合、

Smartport および Auto Smartport 機能は、エラーを修正して、Smartport ステータ

スを リセッ トする リセッ ト操作（[インターフェイス設定] ページで実行）を適

用するまで、インターフェイスに対して機能しません。

ト ラブルシューティング時のヒン トについては、「Smartport の共通タスク」の

ワークフロー部分を参照してください。

注 このセクシ ョ ン全体を通して、TTL 経由の LLDP および CDP メ ッセージの説明で「期

限切れ」という用語を使用しています。 新の CDP パケッ ト と  LLDP パケッ トの両方

の TTL が 0 に低下する前に、「Auto Smartport が有効」、「永続性ステータスが無効」、「イ

ンターフェイスで CDP メ ッセージと  LLDP メ ッセージがもはや受信されていない」

という条件をすべて満たした場合、アンチマクロが実行され、Smartport タイプはデ

フォルトに戻り ます。



Smartport
概要

212 Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3

11
Smartport マクロ

Smartport マクロは、特定のネッ ト ワーク  デバイスに応じてインターフェイスを設定

する  スク リプ トです。

Smartport マクロ とグローバル マクロを混同しないでください。グローバル マクロは

デバイス全体を設定するのに対して、Smartport マクロの適用範囲は対象のインター

フェイスに限定されます。

マクロのソースは、、[タイプ設定] ページの [マクロソースの表示] ボタンをク リ ッ ク

するこ とによ り、検索するこ とができます。

マクロ と対応するアンチマクロは、ペアで各 Smartport タイプに割り当てられていま

す。マクロはコンフ ィギュレーシ ョ ンを適用するのに対して、アンチマクロはそのコ

ンフ ィギュレーシ ョ ンを削除します。

次のよ う な名前で、2 つの Smartport マクロがペアになっています。

• macro_name（例：printer）

• no_macro_name（例：no_printer、Smartport マク ロ  printer のアンチ Smartport マ
ク ロ）

各デバイス  タイプの組み込み Smartport マクロの リ ス トについては、「組み込み 
Smartport マクロ」を参照して ください。

インターフェイスへの Smartport タイプの適用

Smartport タイプがインターフェイスに適用されたと きに、関連付けられている  
Smartport マクロの Smartport タイプと コンフ ィギュレーシ ョ ンは、実行コンフ ィギュ

レーシ ョ ン ファ イルに保存されます。管理者が実行コンフ ィギュレーシ ョ ン ファ イ

ルをスタート アップ コンフ ィギュレーシ ョ ン ファ イルに保存した場合、リブート後、

デバイスでは次の要領で、Smartport タイプと  Smartport マクロがインターフェイスに

適用されます。

• スタート アップ コンフ ィギュレーシ ョ ン ファ イルでインターフェイスの 
Smartport タイプを指定していない場合、Smartport タイプは [デフォルト ] に設

定されます。

• スタート アップ コンフ ィギュレーシ ョ ン ファ イルでスタティ ッ ク  Smartport 
タイプを指定している場合、インターフェイスの Smartport タイプは該当する

スタティ ッ ク  タイプに設定されます。
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• スタート アップ コンフ ィギュレーシ ョ ン ファ イルで、Auto Smartport によって

動的に割り当てられた Smartport タイプを指定している場合

- Auto Smartport のグローバルな動作状態、インターフェイスの Auto 
Smartport 状態、永続性ステータスがすべて [有効] の場合、Smartport タイプ

は該当するダイナミ ッ ク  タイプに設定されます。

- これ以外の場合、対応するアンチマクロが適用されて、インターフェイスの

ステータスは [デフォルト ] に設定されます。

マク ロ  エラーと リセッ ト操作

インターフェイスの既存のコンフ ィギュレーシ ョ ンと  Smartport マクロの間に競合が

ある場合、Smartport マクロでエラーが発生する可能性があ り ます。

Smartport マクロのエラーが発生する と、次のパラ メータを含む SYSLOG メ ッセージ

が送信されます。

• ポート番号

• Smartport タイプ

• マクロでエラーが発生した CLI コマンドの行番号

Smartport マクロのエラーがインターフェイスで発生した場合、インターフェイスの

ステータスは [不明] に設定されます。エラーの理由は、[インターフェイス設定] ペー

ジの [診断の表示] ポップアップに表示されます。 

問題の原因を確認して、既存のコンフ ィギュレーシ ョ ンまたは Smartport マクロを修

正したら、リセッ ト操作を実行し、インターフェイスを リセッ ト してから、Smartport 
タイプを再適用（[インターフェイス設定] ページ）する必要があ り ます。ト ラブル

シューティング時のヒン トについては、「Smartport の共通タスク」のワークフロー部

分を参照してください。
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Smartport 機能の動作

Smartport マクロをインターフェイスに適用する場合には、マクロに関連付けられて

いる  Smartport タイプを指定します。

CDP と  LLDP 経由で検出できないデバイスに対応する  Smartport タイプに対してサ

ポートが提供されているので、これらの Smartport タイプは対象のインターフェイス

に静的に割り当てる必要があ り ます。具体的には、[インターフェイス設定] ページに

移動し、対象のインターフェイスのラジオ ボタンを選択して、[編集] をク リ ッ ク しま

す。次に、割り当てる  Smartport タイプを選択して、必要に応じてパラ メータを調整し

てから、[適用] をク リ ッ ク します。

Smartport タイプ別に、Smartport マクロをインターフェイスに適用する方法と して、次

の 2 種類の方法があ り ます。

• Static Smartport

手動で Smartport タイプをインターフェイスに割り当てます。対応する  Smartport 
マクロがインターフェイスに適用されます。[インターフェイス設定] ページか

ら  Smartport タイプをインターフェイスに手動で割り当てるこ とができます。

• Auto Smartport

インターフェイスからデバイスが検出される と、接続しているデバイスの 
Smartport タイプに対応する  Smartport マクロ（存在する場合）が自動的に適用

されます。Auto Smartport は、デフォルトでグローバルに有効になっています。

また、インターフェイス  レベルでも有効になっています。

どちらの場合でも、Smartport タイプがインターフェイスから削除される と きには、関

連付けられているアンチマクロが実行されます。同様に、アンチマクロの実行によ り、

すべてのインターフェイス  コンフ ィギュレーシ ョ ンが削除されます。

Auto Smartport

Auto Smartport で Smartport タイプをインターフェイスに自動的に割り当てるには、

Auto Smartport を設定できるよ うに、Auto Smartport 機能をグローバルに有効にする と

同時に、関連するインターフェイスで有効にする必要があ り ます。デフォルトでは、

Auto Smartport は有効になっており、すべてのインターフェイスを設定できる状態で

す。各インターフェイスに割り当てられている  Smartport タイプは、それぞれのイン

ターフェイスで受信された CDP および LLDP パケッ トによって判別されます。

• 複数のデバイスがインターフェイスに接続されている場合、可能であれば、す

べてのデバイスに適したコンフ ィギュレーシ ョ ン プロファ イルがインター

フェイスに適用されます。 
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• デバイスが期限切れ（他のデバイスからアドバタイズを受信していない状態）

である場合、インターフェイス  コンフ ィギュレーシ ョ ンはその永続性ステー

タスに従って変更されます。永続性ステータスが有効である場合、インター

フェイス  コンフ ィギュレーシ ョ ンは保持されます。有効でない場合、Smartport 
タイプは [デフォルト ] に戻り ます。

Auto Smartport の有効化

Auto Smartport は、次の方法によ り  [プロパティ ] ページでグローバルに有効にでき

ます。

• [有効]：Auto Smartport を手動で有効にして、すぐに動作状態に移行します。

• [自動音声 VLAN で有効化]：自動音声 VLAN が有効で動作している場合に、

Auto Smartport を動作可能にします。[自動音声 VLAN ごとに有効にする ] がデ

フォルト設定です。

注 Auto Smartport をグローバルに有効にするこ とに加えて、Auto Smartport を対象のイン

ターフェイスでも有効にする必要があ り ます。デフォルトでは、Auto Smartport はすべ

てのインターフェイスで有効になっています。

自動音声 VLAN を有効にする場合の詳細については、「音声 VLAN」を参照して くだ

さい。

Smartport タイプの識別

Auto Smartport が [プロパティ ] ページでグローバルに有効になっている と同時に、イ

ンターフェイス（[インターフェイス設定] ページ）で有効になっている場合、デバイス

では、接続しているデバイスの Smartport タイプに基づいて、Smartport マクロがイン

ターフェイスに適用されます。Auto Smartport では、接続しているデバイスからアドバ

タイズされる  CDP および LLDP に基づいて、そのデバイスの Smartport タイプが導出

されます。

たとえば、IP 電話をポートに接続した場合、その機能をアドバタイズする  CDP または 
LLDP パケッ トが送信されます。この CDP および LLDP パケッ トの受信後、デバイス

では、電話に適した Smartport タイプが導出され、IP 電話が接続されるインターフェイ

スに、対応する  Smartport マクロが適用されます。

永続的な Auto Smartport がインターフェイスで有効になっている場合を除き、接続し

ているデバイスの期限切れ、リ ンク  ダウン、リブート、または接続されたデバイスが

競合機能を受信した場合、その Smartport タイプと、Auto Smartport によって適用され

るコンフ ィギュレーシ ョ ンは削除されます。指定した時間、デバイスから  CDP および 
LLDP のアドバタイズメン トが検出されなかった場 合、期限切れと して扱われます。
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CDP/LLDP 情報による  Smartport タイプの識別

デバイスでは、CDP/LLDP 機能に基づいて、ポートに接続しているデバイスのタイプ

が検出されます。 

次の表はこのマッピングを示しています。

CDP 機能と  Smartport タイプのマッピング

機能名 CDP ビッ ト Smartport タイプ

ルータ 0x01 ルータ

TB ブリ ッジ 0x02 ワイヤレス  アクセス  ポ
イン ト

SR ブリ ッジ 0x04 無視

スイ ッチ 0x08 スイ ッチ

ホス ト 0x10 ホス ト

IGMP 条件付きフ ィルタ リ ング 0x20 無視

リ ピータ 0x40 無視

VoIP 電話 0x80 ip_phone

リモート管理デバイス 0x100 無視

CAST 電話ポート 0x200 無視

2 ポート  MAC リ レー 0x400 無視

LLDP 機能と  Smartport タイプのマッピング

機能名 LLDP ビッ ト Smartport タイプ

その他 1 無視

リ ピータ  IETF RFC 2108 2 無視

MAC ブリ ッジ IEEE 規格 802.1D 3 スイ ッチ

WLAN アクセス  ポイン ト  IEEE 規格
802.11 MIB

4 ワイヤレス  アクセス  
ポイン ト

ルータ  IETF RFC 1812 5 ルータ

電話 IETF RFC 4293 6 ip_phone
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注 IP 電話とホス トのビッ トのみが設定されている場合、Smartport タイプは 
ip_phone_desktop になり ます。

複数のデバイスをポートに接続している場合

デバイスでは、接続しているデバイスから  CDP および LLDP パケッ トでアドバタイ

ズされている機能に基づいて、そのデバイスの Smartport タイプが導出されます。

複数のデバイスが単一のインターフェイスを介してデバイスに接続されている場合、

Auto Smartport では、正しい Smartport タイプを割り当てるため、各機能のアドバタイ

ズメン トはそのインターフェイスから受信されたものと して扱われます。この割り当

ては、次のアルゴ リズムに基づいています。

• インターフェイス上のすべてのデバイスが同じ機能をアドバタイズしている

場合（競合が存在しない状況）、一致する  Smartport タイプがインターフェイス

に適用されます。

• いずれかのデバイスがスイ ッチである場合、Smartport タイプと して [スイ ッチ] 
が使用されます。

• いずれかのデバイスが AP である場合、Smartport タイプと して [ワイヤレスア

クセスポイン ト ] が使用されます。

• いずれかのデバイスが IP 電話であ り、別のデバイスがホス トである場合、

Smartport タイプと して ip_phone_desktop が使用されます。

DOCSIS ケーブル デバイス  IETF RFC 
4639 および IETF RFC 4546

7 無視

ステーシ ョ ン専用 IETF RFC 4293 8 ホス ト

C-VLAN コンポーネン ト。 VLAN ブリ ッ

ジ IEEE 規格 802.1Q
9 スイ ッチ

S-VLAN コンポーネン ト。 VLAN ブリ ッ

ジ IEEE 規格 802.1Q
10 スイ ッチ

2 ポート  MAC リ レー （TPMR） IEEE 規
格 802.1Q

11 無視

予約済み 12-16 無視

LLDP 機能と  Smartport タイプのマッピング（続き）

機能名 LLDP ビッ ト Smartport タイプ
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• いずれかのデバイスが IP 電話 + デスク ト ップであ り、別のデバイスが IP 電話

またはホス トである場合、Smartport タイプと して ip_phone_desktop が使用され

ます。

• 上記以外のケースでは、Smartport タイプと して [デフォルト ] が使用されます。

LLDP/CDP の詳細については、それぞれ「ディ スカバリ  - LLDP」セクシ ョ ンと「ディ ス

カバリ  - CDP」セクシ ョ ンを参照してください。

永続的な Auto Smartport インターフェイス

インターフェイスの永続性ステータスが有効である場合、接続しているデバイスの期

限切れ、インターフェイスの停止、およびデバイスのリブートが発生しても、そのイン

ターフェイスの Smartport タイプと、Auto Smartport によって動的に適用済みのコン

フ ィギュレーシ ョ ンは、インターフェイスでそのまま使用されます（コンフ ィギュ

レーシ ョ ンは保存されている という前提）。接続しているデバイスに別の Smartport タ
イプが Auto Smartport で検出される場合を除き、インターフェイスの Smartport タイプ

と コンフ ィギュレーシ ョ ンは変更されません。インターフェイスの永続性ステータス

が無効である場合、そこに接続しているデバイスの期限切れ、インターフェイスの停

止、またはデバイスのリブートが発生する と、インターフェイスの Smartport タイプは

デフォルトに戻り ます。インターフェイスの永続性ステータスを有効にする と、無効

のと きに発生していたデバイス検出の遅延は発生しなくな り ます。

注 インターフェイスに適用されている  Smartport タイプの永続性は、インターフェイス

に適用された Smartport タイプによる実行コンフ ィギュレーシ ョ ンがスタート アップ 
コンフ ィギュレーシ ョ ン ファ イルに保存されている場合にのみ、複数回リブート を

実行した後でも有効です。 

エラー処理

Smartport マクロをインターフェイスに適用する処理でエラーが発生した場合、問題

点を [インターフェイス設定] ページで確認し、[インターフェイス設定] ページからエ

ラーを修正した後で、ポート を リセッ ト してマクロを再適用できます。
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デフォルト  コンフ ィギュレーシ ョ ン

Smartport は常に使用可能な状態です。デフォルトでは、Auto Smartport は自動音声 
VLAN によって有効になっています。CDP と  LLDP の両方に基づいて、接続している

デバイスの Smartport タイプが検出され、Smartport タイプ（IP 電話、IP 電話 + デスク

ト ップ、スイ ッチ、ワイヤレス  アクセス  ポイン ト ）が判別されます。

音声の工場出荷時の初期状態の説明については、「音声 VLAN」を参照してください。

他の機能との関係

Auto Smartport はデフォルトで有効になっており、無効にするこ とができます。テレ

フォニー OUI は、Auto Smartport および自動音声 VLAN とは同時に使用できません。

テレフォニー OUI を有効にする前に、Auto Smarport を無効にしてください。

Smartport の共通タスク

この項では、Smartport および Auto Smartport を設定する際の共通タスクについて説明

します。

ワークフロー 1：Auto Smartport をデバイスでグローバルに有効にして、ポート
に Auto Smartport を設定するには、次の手順を実行します。

ステップ 1 デバイスで Auto Smartport 機能を有効にするため、[プロパティ ] ページを開きます。

[管理 Auto Smartport] を [有効] または [自動音声 VLAN で有効化] に設定します。

ステップ 2 デバイスで処理する対象（接続しているデバイスからの CDP および LLDP アドバタ

イズメン ト ）を選択します。

ステップ 3 [Auto Smartportデバイス検出] フ ィールドで、検出するデバイスのタ イプを選択し

ます。

ステップ 4 [適用] をク リ ッ ク します。

ステップ 5 Auto Smartport 機能を 1 つまたは複数のインターフェイスで有効にするため、[イン

ターフェイス設定] ページを開きます。 

ステップ 6 インターフェイスを選択し、[編集] をク リ ッ ク します。 

ステップ 7 [Smartport 適用] フ ィールドで [Auto Smartport] を選択します。
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ステップ 8 必要に応じて、[永続性ステータス] チェッ クボッ クスをオンまたはオフにします。

ステップ 9 [適用] をク リ ッ ク します。

ワークフロー 2：インターフェイスを Static Smartport と して設定するには、次
の手順を実行します。

ステップ 1 インターフェイス上の Smartport 機能を有効にするため、[インターフェイス設定] 
ページを開きます。 

ステップ 2 インターフェイスを選択し、[編集] をク リ ッ ク します。 

ステップ 3 [Smartport 適用] フ ィールドで、インターフェイスに適用する  Smartport タイプを選択

します。

ステップ 4 必要に応じて、マクロ  パラ メータを設定します。

ステップ 5 [適用] をク リ ッ ク します。

ワークフロー 3：Smartport マクロのパラ メータのデフォルト値を調整するに
は、次の手順を実行します。

この手順によ り、次の操作を実行できます。

• マクロ  ソースを表示する。

• パラ メータのデフォルト値を変更する。

• パラ メータのデフォルト値を工場出荷時設定に復元する。

ステップ 1 [タイプ設定] ページを開きます。 

ステップ 2 [Smartport タイプ] を選択します。 

ステップ 3 選択した Smartport タイプに関連付けられている現在の Smartport マクロを表示する

ため、[マクロ  ソースの表示] をク リ ッ ク します。

ステップ 4 [編集] をク リ ッ ク し、新しいウ ィンド ウを開きます。このウ ィンド ウで、その Smartport 
タイプにバインド されているマクロのパラ メータのデフォルト値を変更するこ とが

できます。各パラ メータのデフォルト値は、選択した Smartport タイプ（該当する場合）

が Auto Smartport でインターフェイスに適用される場合に使用されます。

ステップ 5 [編集] ページで、フ ィールドの値を変更します。

ステップ 6 パラ メータを変更した場合は、[適用] をク リ ッ ク してマクロを返します。
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ワークフロー 4：エラーが発生した Smartport マクロを再実行するには、次の手
順を実行します。

ステップ 1 [インターフェイス設定] ページで、Smartport タイプが [不明] であるインターフェイ

スを選択します。

ステップ 2 [診断の表示] をク リ ッ ク し、問題を確認します。

ステップ 3 ト ラブルシューティングを実行して、問題を解決します。以下の ト ラブルシューティ

ングのヒン ト を検討してください。

ステップ 4 [編集] をク リ ッ ク します。開いた新しいウ ィンド ウで、[ リ セッ ト ] をク リ ッ ク し、イン

ターフェイスを リセッ ト します。

ステップ 5 Smartport マク ロをインターフェイス上で実行するには、メ インページに戻り、[再適

用]（スイ ッチ、ルータ、AP 以外のデバイスの場合）または、[Smartportマクロの再適用]
（スイ ッチ、ルータ、または AP の場合）を使用してマクロを再適用します。

次の方法でも、単一または複数の [不明] インターフェイスを リセッ トできます。

ステップ 1 [インターフェイス設定] ページで、[ポート タイプが次に等しい] チェッ クボッ クスを

オンにします。

ステップ 2 [不明] を選択し、[実行] をク リ ッ ク します。

ステップ 3 [すべての不明な Smartport のリセッ ト ] をク リ ッ ク します。次に、上で説明したよ うに

マクロを再適用します。

ヒ ン ト マク ロが失敗する原因は、マクロを適用する前のインターフェイスのコンフ ィギュ

レーシ ョ ンとの衝突（ほとんどの場合、セキュ リ ティおよびス トーム制御の設定で発

生）である場合があ り ます。また、ユーザ定義マクロ内の不適切なポート  タイプ、入力

ミ ス、または不適切なコマンド、あるいは、無効なパラ メータ設定などが原因である場

合もあ り ます。マクロの適用前にパラ メータのタイプや範囲はチェッ ク されないの

で、パラ メータに不正な値や無効な値が含まれている と、マク ロの適用時に、ほぼ確実

にエラーが発生します。
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Web ベースのインターフェイスを使用した Smartport の設定

Smartport 機能は、[Smartport] > [プロパティ ] の [Smartportタイプ設定] および [イン

ターフェイス設定] ページで設定します。 

音声 VLAN の設定については、「音声 VLAN」を参照して ください。

LLDP/CDP の設定については、それぞれ「ディ スカバリ  - LLDP」セクシ ョ ンと「ディ ス

カバリ  - CDP」セクシ ョ ンで説明します。

プロパティ

Smartport 機能をグローバルに設定するには、次のよ うにします。 

ステップ 1 [Smartport] > [プロパティ ] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [管理 Auto Smartport]：Auto Smartport をグローバルに有効にするか無効にする

かを選択します。次のオプシ ョ ンが選択できます。

- [無効]：デバイスで Auto Smartport を無効にする場合に選択します。

- [有効]：デバイスで Auto Smartport を有効にする場合に選択します。

- [自動音声 VLAN で有効化]：Auto Smartport を有効にしますが、自動音声 
VLAN も有効で動作している場合にのみ、Auto Smartport を動作状態に移行

します。[自動音声 VLAN ごとに有効にする ] がデフォルト設定です。

• [動作Auto Smartport]：Auto Smartport ステータスが表示されます。

• [Auto Smartportデバイス検出方式]：接続しているデバイスの Smartport タイプ

を検出する際に使用する着信パケッ トのタイプ（CDP か LLDP、またはこの両

方）を選択します。Auto Smartport でデバイスの識別を可能にするため、少なく

と も  1 つのタイプを選択する必要があ り ます。

• [動作CDP ステータス]：CDP の動作ステータスが表示されます。Auto Smartport 
で CDP アドバタイズメン トに基づいて Smartport タイプを検出する場合、CDP 
を有効にします。

• [動作LLDP ステータス]：LLDP の動作ステータスが表示されます。Auto 
Smartport で LLDP/LLDP-MED アドバタイズメン トに基づいて Smartport タイ

プを検出する場合、LLDP を有効にします。
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• [Auto Smartportデバイス検出]：Auto Smartport で Smartport タイプをインター

フェイスに割り当て可能にするデバイスのタイプを選択します。未選択の場

合、Auto Smartport では、その Smartport タイプをどのインターフェイスにも割

り当てません。

ステップ 3 [適用] をク リ ッ ク します。この操作によ り、デバイスでグローバル Smartport パラ メー

タが設定されます。

タイプ設定

[Smartport タイプ設定] ページでは、Smartport タイプ設定の編集や、マクロ  ソースの表

示を実行できます。

デフォルトでは、各 Smartport タイプは組み込み Smartport マクロのペアと関連付けら

れています。マクロ とアンチマクロの詳細については、「Smartport タイプ」を参照して

ください。組み込みマクロおよびユーザ定義マクロには、パラ メータを設定できます。

組み込みマクロには、 大 3 つのパラ メータを設定できます。

Auto Smartport によって適用された Smartport タイプの各パラ メータを [Smartportタイ

プ設定] ページで編集するこ とで、各パラ メータのデフォルト値を設定します。このデ

フォルト値は、Auto Smartport によって使用されます。

注 Auto Smartport タイプを変更する と、Auto Smartport によってそのタイプが割り当てら

れているインターフェイスに、新しい設定が適用されます。この場合、無効なマクロを

バインド した り、無効なデフォルト  パラ メータ値を設定したりする と、この Smartport 
タイプのすべてのポートについて、ステータスが [不明] になり ます。 

ステップ 1 [Smartport] > [Smartport タイプ設定] の順にク リ ッ ク します。

ステップ 2 Smartport タイプに関連付けられている  Smartport マクロを表示するため、Smartport タ
イプを選択して、[マクロ  ソースの表示] をク リ ッ ク します。

ステップ 3 マクロのパラ メータを変更するには、Smartport タイプを選択して、[編集] をク リ ッ ク

します。

ステップ 4 次のフ ィールドを入力します。

• [ポート タイプ]：Smartport タイプを選択します。

• [マクロ名]：現在 Smartport タイプに関連付けられている  Smartport マクロ名が

表示されます。
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• [マクロ  パラ メータ ]：マク ロ内の 3 つのパラ メータに対して、次のフ ィールド

を表示します。

- [パラ メータ名]：マク ロ内のパラ メータ名です。

- [パラ メータ値]：マク ロ内の現在のパラ メータ値です。この値はこ こで変更

するこ とができます。

- [パラ メータの説明]：パラ メータの説明です。

ステップ 5 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ンに変更を保存します。Smartport タ
イプに関連付けられている  Smartport マクロおよびそのパラ メータ値が変更された場

合、Auto Smartport では、Auto Smartport によって現在 Smartport タイプで割り当てられ

ているインターフェイスに、マクロが自動的に適用されます。Auto Smartport では、

Smartport タイプが静的に割り当てられたインターフェイスに、変更内容は適用され

ません。

注 タイプとの関連付けが設定されていないので、マクロ  パラ メータを検証する方法は

あ り ません。したがって、この時点では、エン ト リはすべて有効になり ます。ただし、

Smartport タイプがインターフェイスに割り当てられて、関連付けられているマクロ

が適用されたと きに、パラ メータ値が無効な場合、エラーの原因になる可能性があ り

ます。

インターフェイス設定

次のタスクを実行するには、[インターフェイス設定] ページを使用します。

• マクロ  パラ メータのインターフェイス固有の値で、特定の Smartport タイプを

インターフェイスに静的に適用する。

• インターフェイスで Auto Smartport を有効にする。

• 適用時にエラーが発生し、Smartport タイプを [不明] に変化させた Smartport マ
クロを診断する。 

• Smartport マクロが失敗した後、すべてのインターフェイスまたは次のタイプ

のインターフェイスに再適用する。スイ ッチ、ルータ、および AP。[適用] をク

リ ッ クする前に、必要な修正を実施しておく必要があ り ます。ト ラブルシュー

ティング時のヒン トについては、「Smartport の共通タスク」のワークフロー部

分を参照してください。
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• Smartport マクロをインターフェイスに再適用する。環境によっては、Smartport 
マクロを再適用して、インターフェイスのコンフ ィギュレーシ ョ ンを 新の状

態にできる と便利です。たとえば、スイ ッチの Smartport マクロをデバイスのイ

ンターフェイスで再適用する と、そのインターフェイスは、 後のマクロ適用

後に作成された VLAN のメンバーになり ます。再適用によってインターフェ

イスに影響が現れるかど うか判別するには、デバイスの現在の構成とマクロの

定義内容を十分に把握している必要があ り ます。

• [不明] インターフェイスを リセッ トする。これによ り  [不明] のインターフェイ

スのモードをデフォルトに設定します。

Smartport マクロを適用するには、次のよ うにします。

ステップ 1 [Smartport] > [インターフェイス設定] の順にク リ ッ ク します。

インターフェイスのグループに関連付けられた 後の Smartport マクロを再適用する

には、次のオプシ ョ ンのいずれかをク リ ッ ク します。

• [すべてのスイ ッチ、ルータ、およびワイヤレスアクセスポート ]：すべてのイン

ターフェイスにマクロを再適用します。

• [すべてのスイ ッチ]：スイ ッチと して定義されたすべてのインターフェイスに

マクロを再適用します。

• [すべてのルータ ]：ルータ と して定義されたすべてのインターフェイスにマク

ロを再適用します。

• [すべてのワイヤレスアクセスポート ]：アクセス  ポイン ト と して定義されたす

べてのインターフェイスにマクロを再適用します。

特定のインターフェイスに関連付けられた Smartport マクロを再適用するに

は、そのインターフェイス（アップしている必要がある）を選択して [再適用] 
をク リ ッ ク し、そのインターフェイスに適用されていた 後のマクロを再適用

します。 

[再適用] アクシ ョ ンによ り、新し く作成したすべての VLAN にインターフェイ

スも追加されます。

ステップ 2 Smartport 診断

Smartport マク ロのエラーが発生した場合、インターフェイスの Smartport タ イプは 
[不明] になり ます。タイプが [不明] のインターフェイスを選択して、[診断の表示] を
ク リ ッ ク します。この操作によ り、マク ロ適用時のエラーの原因になったコマンドが

表示されます。ト ラブルシューティング時のヒン トについては、「Smartport の共通タ

スク」のワークフロー部分を参照してください。問題を訂正した後、マクロの再適用に

進みます。
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ステップ 3 すべての [不明] のインターフェイスをデフォルト  タイプにリセッ ト します。 

• [Smartportタイプが次に等しい] チェッ クボッ クスを選択します。

• [不明] を選択します。

• [実行] をク リ ッ ク します。

• [すべての不明な Smartport のリセッ ト ] をク リ ッ ク します。次に、上で説明した

よ うにマクロを再適用します。これによ り、タイプが [不明] のすべてのイン

ターフェイスがリセッ ト されます。つま り、すべてのインターフェイスがデ

フォルト  タイプに戻り ます。マクロか現在のインターフェイス  コンフ ィギュ

レーシ ョ ン、またはこの両方のエラーの修正が終わったら、新しいマクロを適

用できます。

注 タイプが [不明] のインターフェイスを リセッ ト しても、エラーが発生したマクロに

よって実行されたコンフ ィギュレーシ ョ ンはリセッ ト されません。この場合、手動で

消去する必要があ り ます。

Smartport タイプをインターフェイスに割り当てるか、インターフェイスで Auto 
Smartport をアクティブ化するには、次のよ うにします。

ステップ 1 インターフェイスを選択し、[編集] をク リ ッ ク します。

ステップ 2 次のフ ィールドを入力します。 

• [インターフェイス]：ポート または LAG を選択します。

• [Smartportタイプ]：ポート /LAG に現在割り当てられている  Smartport タイプが

表示されます。

• [Smartport 適用]：[Smartport 適用] プルダウンから  Smartport タイプを選択します。

• [Smartport 適用方式]：Auto Smartport を選択した場合、Auto Smartport で、接続し

ているデバイスから受信された CDP および LLDP アドバタイズメン トに基づ

いて、Smartport タイプが自動的に割り当てられる と同時に、対応する  Smartport 
マクロが適用されます。Smartport タイプを静的に割り当てて、対応する  
Smartport マクロをインターフェイスに適用するには、対象の Smartport タイプ

を選択します。

• [永続性ステータス]：永続性ステータスを有効にする場合、これを選択します。

有効にした場合、インターフェイスの停止やデバイスのリブートが発生して

も、インターフェイスへの Smartport タイプの関連付けはそのまま使用されま

す。永続性が適用されるのは、インターフェイスの [Smartport適用] が Auto 
Smartport である場合に限定されます。インターフェイスで永続性を有効にす

る と、無効のと きに発生していたデバイス検出の遅延は発生しなくな り ます。
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• [マクロ  パラ メータ ]：マク ロ内の 大 3 つのパラ メータに対して、次のフ ィー

ルドが表示されます。

- [パラ メータ名]：マク ロ内のパラ メータ名です。

- [パラ メータ値]：マク ロ内の現在のパラ メータ値です。この値はこ こで変更

するこ とができます。

- [パラ メータの説明]：パラ メータの説明です。

ステップ 3 インターフェイスのステータスが（マクロの適用が成功しなかった結果と して）[不明] 
の場合、そのインターフェイスをデフォルトに設定するには、[ リ セッ ト ] をク リ ッ ク

します。マクロはメ インページで再適用するこ とができます。

ステップ 4 変更内容を更新して Smartport タイプをインターフェイスに割り当てるには、[適用] 
をク リ ッ ク します。

組み込み Smartport マクロ

各 Smartport タイプの組み込みマクロのペアについて、次に説明します。Smartport タ
イプごとに、インターフェイスを設定するマクロ と、コンフ ィギュレーシ ョ ンを削除

するアンチ マクロが用意されています。

次の Smartport タイプのマクロ  コードが提供されています。

• desktop

• printer

• guest

• server

• host

• ip_camera

• ip_phone

• ip_phone_desktop

• switch

• router

• ap
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desktop

[desktop]
#interface configuration, for increased network security and reliability when 
connecting a desktop device, such as a PC, to a switch port.
#macro description Desktop
#macro keywords $native_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$max_hosts = 10
#
#the port type cannot be detected automatically
#
#the default mode is trunk
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_desktop

[no_desktop]
#macro description No Desktop
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@
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printer

[printer]
#macro description printer
#macro keywords $native_vlan
#
#macro key description: $native_vlan: The untag VLAN which will be configured 
on the port
#Default Values are
#$native_vlan = Default VLAN
#
#the port type cannot be detected automatically
#
switchport mode access
switchport access vlan $native_vlan
#
#single host
port security max 1
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_printer

[no_printer]
#macro description No printer
#
no switchport access vlan
no switchport mode
#
no port security 
no port security mode
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@
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guest

[guest]
#macro description guest
#macro keywords $native_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
#Default Values are
#$native_vlan = Default VLAN
#
#the port type cannot be detected automatically
#
switchport mode access
switchport access vlan $native_vlan
#
#single host
port security max 1
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_guest]]

[no_guest]
#macro description No guest
#
no switchport access vlan
no switchport mode
#
no port security 
no port security mode
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@
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server

[server]
#macro description server
#macro keywords $native_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$max_hosts = 10
#
#the port type cannot be detected automatically
#
#the default mode is trunk
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_server

[no_server]
#macro description No server
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
#
spanning-tree portfast auto
#
@



Smartport
組み込み Smartport マクロ

232 Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3

11
host 

[host]
#macro description host
#macro keywords $native_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$max_hosts = 10
#
#the port type cannot be detected automatically
#
#the default mode is trunk
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_host

[no_host]
#macro description No host
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@
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ip_camera 

[ip_camera]
#macro description ip_camera
#macro keywords $native_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
#Default Values are
#$native_vlan = Default VLAN
#
switchport mode access
switchport access vlan $native_vlan
#
#single host
port security max 1
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_ip_camera

[no_ip_camera]
#macro description No ip_camera
#
no switchport access vlan
no switchport mode
#
no port security 
no port security mode
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@
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ip_phone

[ip_phone]
#macro description ip_phone
#macro keywords $native_vlan $voice_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $voice_vlan: The voice VLAN ID
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$voice_vlan = 1
#$max_hosts = 10
#
#the default mode is trunk
smartport switchport trunk allowed vlan add $voice_vlan
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_ip_phone

[no_ip_phone]
#macro description no ip_phone
#macro keywords $voice_vlan
#
#macro key description:   $voice_vlan: The voice VLAN ID
#
#Default Values are
#$voice_vlan = 1
#
smartport switchport trunk allowed vlan remove $voice_vlan
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
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no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

ip_phone_desktop

[ip_phone_desktop]
#macro description ip_phone_desktop
#macro keywords $native_vlan $voice_vlan $max_hosts
#
#macro key description:   $native_vlan: The untag VLAN which will be 
configured on the port
#                         $voice_vlan: The voice VLAN ID
#                         $max_hosts: The maximum number of allowed devices on 
the port
#Default Values are
#$native_vlan = Default VLAN
#$voice_vlan = 1
#$max_hosts = 10
#
#the default mode is trunk
smartport switchport trunk allowed vlan add $voice_vlan
smartport switchport trunk native vlan $native_vlan
#
port security max $max_hosts
port security mode max-addresses
port security discard trap 60
#
smartport storm-control broadcast level 10
smartport storm-control include-multicast
smartport storm-control broadcast enable
#
spanning-tree portfast
#
@

no_ip_phone_desktop

[no_ip_phone_desktop]
#macro description no ip_phone_desktop
#macro keywords $voice_vlan
#
#macro key description:   $voice_vlan: The voice VLAN ID
#
#Default Values are
#$voice_vlan = 1
#
smartport switchport trunk allowed vlan remove $voice_vlan
no smartport switchport trunk native vlan
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smartport switchport trunk allowed vlan remove all
#
no port security 
no port security mode
no port security max 
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
no smartport storm-control include-multicast
#
spanning-tree portfast auto
#
@

switch

[switch]
#macro description switch
#macro keywords $native_vlan $voice_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
#                        $voice_vlan: The voice VLAN ID
#Default Values are
#$native_vlan = Default VLAN
#$voice_vlan = 1
#
#the default mode is trunk
smartport switchport trunk allowed vlan add all
smartport switchport trunk native vlan $native_vlan
#
spanning-tree link-type point-to-point
#
@

no_switch

[no_switch]
#macro description No switch
#macro keywords $voice_vlan
#
#macro key description:   $voice_vlan: The voice VLAN ID
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no spanning-tree link-type 
#
@
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router

[router]
#macro description router
#macro keywords $native_vlan $voice_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
#                        $voice_vlan: The voice VLAN ID
#
#Default Values are
#$native_vlan = Default VLAN
#$voice_vlan = 1
#
#the default mode is trunk
smartport switchport trunk allowed vlan add all
smartport switchport trunk native vlan $native_vlan
#
smartport storm-control broadcast level 10
smartport storm-control broadcast enable
#
spanning-tree link-type point-to-point
#
@

no_router

[no_router]
#macro description No router
#macro keywords $voice_vlan
#
#macro key description:   $voice_vlan: The voice VLAN ID
#
no smartport switchport trunk native vlan
smartport switchport trunk allowed vlan remove all
#
no smartport storm-control broadcast enable
no smartport storm-control broadcast level
#
no spanning-tree link-type 
#
@

ap

[ap]
#macro description ap
#macro keywords $native_vlan $voice_vlan
#
#macro key description:  $native_vlan: The untag VLAN which will be 
configured on the port
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VLAN 管理

こ こで説明する内容は次のとおりです。

• 標準 VLAN

• GVRP 設定

• 音声 VLAN

VLAN は、接続しているブリ ッジ型ネッ ト ワークの物理 LAN セグメン トには関係な

く、VLAN に関連付けられたデバイスがイーサネッ ト  MAC レイヤ上で互いに通信で

きる、ポートの論理グループです。

VLAN について

各 VLAN には、1 から  4094 の値で一意の VLAN ID（VID）が設定されます。ブ リ ッジ型

ネッ ト ワーク内のデバイスのポートが、VLAN にデータを送信した り  VLAN から

データを受信できる場合、VLAN のメンバーになり ます。あるポートから  VLAN に向

かうすべてのパケッ トに VLAN タグが付いていない場合、そのポートは VLAN のタ

グなし メンバーになり ます。あるポートから  VLAN に向かうすべてのパケッ トに 
VLAN タグが付いている場合、そのポートは VLAN のタグ付き メンバーになり ます。

タグなし  VLAN については、1 つのポートは 1 つのタグなし  VLAN にしかメンバーと

して所属できませんが、タグ付き  VLAN については、複数のタグ付き  VLAN のメン

バーになるこ とができます。 

VLAN アクセス  モードのポートは 1 つの VLAN のみのメンバーになれます。一般

モードまたはト ランク  モードのポートは、1 つ以上の VLAN のメンバーになれます。 

VLAN はセキュ リ ティ と スケーラビ リ ティの問題を解決します。VLAN からの ト ラ

フ ィ ッ クは VLAN 内で通信され、VLAN 内のデバイスが終端になり ます。また、これ

らのデバイスの位置を物理的に変更するこ とな く、デバイスを論理的に接続するこ と

によ り、ネッ ト ワーク構成が簡単になり ます。

フレームが VLAN タグ付きである場合、4 バイ トの VLAN タグが各イーサネッ ト  フ
レームに追加されます。タグには、1 から  4094 までの VLAN ID と、0 から  7 までの 
VLAN Priority Tag（VPT）が含まれます。VPT の詳細については、「サービス品質」を参

照してください。 
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フレームが VLAN 対応デバイスに到着する と、フレーム内の 4 バイ トの VLAN タグ

に応じて、VLAN に分類されます。 

フレームに VLAN タグが含まれていない場合またはフレームが優先タグのみの場

合、そのフレームは、受信した入力ポートに設定されている  PVID（ポート  VLAN 識別

子）に基づいて VLAN に分類されます。 

入力フ ィルタ リ ングが有効になっており、入力ポートが、パケッ トが所属する  VLAN 
のメンバーでない場合、そのフレームは入力ポートで破棄されます。VLAN タグ内の 
VID が 0 の場合のみ、そのフレームは優先タグ付き と見なされます。

VLAN に所属するフレームはその VLAN 内で通信されます。これは、ターゲッ ト  
VLAN のメンバーの出力ポートだけにフレームを送信または転送するこ とによ り可

能になり ます。出力ポートは、VLAN のタグ付き メンバーにでもタグなしのメンバー

にでもなれます。 

出力ポートで次のこ とが行われます。

• 出力ポートがターゲッ ト  VLAN のタグ付き メンバーであ り、元のフレームに 
VLAN タグが付いていない場合、フレームに VALN タグを追加します。

• 出力ポートがターゲッ ト  VLAN のタグなし メンバーであ り、元のフレームに 
VLAN タグが付いている場合、フレームから  VALN タグを削除します。 

VLAN の役割

デバイス  VLAN は静的にしか作成できません。

VLAN によっては、別の役割を持つものもあ り ます。 

• 音声 VLAN：詳細については、「音声 VLAN」を参照してください。

• ゲス ト  VLAN：[プロパティ ] ページで設定します。

• デフォルト  VLAN：VLAN1.

• 管理 VLAN詳細については、「IP 情報の設定」を参照してください。

QinQ

Q-in-Q を使用する と、サービス  プロバイダー ネッ ト ワーク とカスタマー ネッ ト ワー

ク とを分離できます。デバイスは、ポートベースの C タグ付きサービス  インターフェ

イスをサポートするプロバイダー ブリ ッジです。 

QinQ では、デバイスがサービス タグ（S タグ）と呼ばれる  ID タグを追加して、プロバイ

ダー ネッ ト ワークにパケッ ト を転送します。S タグは、カスタマー VLAN タグを維持し

ながら、さまざまなカスタマーの間のト ラフ ィ ッ クを分離するために使用されます。 
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カスタマー ト ラフ ィ ッ クは、元々 C タグ付きだったかタグなしであったかには関係

なく、TPID 0x8100 の S タグを使用してカプセル化されます。S タグがあるこ とで、ブ

リ ッジングが S タグ VID（S-VID）のみに基づくプロバイダー ブリ ッジ ネッ ト ワーク

内の集約と してこの ト ラフ ィ ッ クを扱う こ とができます。

S タグは、ト ラフ ィ ッ クがネッ ト ワーク  サービス  プロバイダーのインフラス ト ラ ク

チャを経由して転送される間は維持され、その後、出力デバイスによって削除され

ます。

Q-in-Q には、カスタマーのエッジ デバイスを設定する必要がないという別の利点も

あ り ます。

QinQ は [インターフェイス設定] ページで有効にします。

標準 VLAN

こ こでは、さまざまなタイプの VLAN を設定する際に使用する  GUI ページについて

説明します。こ こでは、以下について説明します。

• 標準 VLAN の概要

• VLAN 設定

• インターフェイス設定

• VLAN へのポート

• ポート  VLAN メ ンバーシップ

標準 VLAN の概要

VLAN を設定する手順

VLAN を設定するには、次のよ うにします。

ステップ 1 VLAN 設定の説明に従って、必要な VLAN を作成します。

ステップ 2 「インターフェイス設定」の説明に従って、ポートの VLAN 関連コンフ ィギュレー

シ ョ ンを設定し、インターフェイスで QinQ を有効にします。

ステップ 3 「VLAN へのポート 」または「ポート  VLAN メ ンバーシップ」の説明に従って、VLAN 
にインターフェイスを割り当てます。
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ステップ 4 「ポート  VLAN メ ンバーシップ」の説明に従って、すべてのインターフェイスの現在

の VLAN ポート  メ ンバーシップを確認します。

デフォルト  VLAN 設定

デバイスは自動的に VLAN 1 をデフォルト  VLAN と して作成し、すべてのポートの

デフォルト  インターフェイス  ステータスが「アクセス」にな り、すべてのポートがデ

フォルト  VLAN のタグなし メンバーと して設定されます。

デフォルト  VLAN には次の特徴があ り ます。

• デフォルト  VLAN は、独立した、スタティ ッ クでもダイナミ ッ クでもない 
VLAN で、すべてのポートがタグなし メンバーになり ます。

• 削除はできません。

• ラベルは指定できません。 

• 自動的に、OUI 対応音声 VLAN 用の音声 VLAN と して使用されます。

• ポートがどの VLAN のメンバーでもな くなる と、デバイスは自動的にその

ポート をデフォルト  VLAN のタグなし メンバーに設定します。VLAN が削除

されたり、ポートが VLAN から削除される と、ポートはその VLAN のメンバー

でなくな り ます。

VLAN 設定

VLAN は作成できますが、その VLAN が手動または動的に少なく と も  1 つのポート

に接続されるまで有効にはなり ません。ポートは必ず 1 つ以上の VLAN に所属して

いる必要があ り ます。 

250 シ リーズのデバイスでは、デフォルト  VLAN を含めて、 大 256 の VLAN をサ

ポート します。 

各 VLAN には、1 から  4094 の値で一意の VID を設定する必要があ り ます。VID 4095 
はデバイスで廃棄 VLAN と して予約されています。廃棄 VLAN に分類されるパケッ

トはすべて入力時に廃棄され、ポートに転送されません。
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VLAN を作成するには、次のよ うにします。

ステップ 1 [VLAN 管理] > [VLAN 設定] の順にク リ ッ ク します。

定義済みのすべての VLAN の情報が表示されます。これらのフ ィールドは、[追加] 
ページで定義されるものです。次のフ ィールドは、[追加] ページに表示されません。

• [発信元]：この VLAN の作成方法。

- [スタティ ッ ク ]：ユーザ定義の VLAN。

- [デフォルト ]：デフォルト  VLAN。

ステップ 2 新しい VLAN を追加するには、[追加] をク リ ッ ク します。

このページから、1 つの VLAN または複数の VLAN を作成できます。 

ステップ 3 VLAN を 1 つだけ作成する場合は、[VLAN] ラジオ ボタンを選択し、[VLAN ID] と、任

意で、[VLAN 名] を入力します。

複数の VLAN を作成する場合は、[範囲] ラジオ ボタンを選択し、[開始VID] と  [終了

VID] を入力して、作成する  VLAN の範囲を指定します。[範囲] 機能を使用する場合、1 
回に作成できる  VLAN の 大数は 100 個です。

注 一部の VLAN は、システムが内部的に使用するために必要であ り、ユーザが作成また

は設定するこ とはできません。システムは内部で以下の VLAN を使用する必要があ

り ます。

• イーサネッ ト  ポート またはポート  チャネル（LAG）上で直接定義された IP イ
ンターフェイスごとに 1 つの VLAN。

• IPv6 ト ンネルごとに 1 つの VLAN。

• 802.1x 用の 1 つの VLAN。

IPv6 ト ンネル用と  802.1x 用の VLAN は事前に割り当てられるのに対して、イーサ

ネッ ト  ポート /ポート  チャネルの IP 設定用の VLAN は IP 設定が適用されたと きに割

り当てられます。内部 VLAN は、 大の空き  VLAN（デフォルトは VLAN 4094）から順

に割り当てられます。

ステップ 4 新しい VLAN に次のフ ィールドを追加します。

• [VLANインターフェイス状態]：VLAN をシャ ッ ト ダウンするかど うかを選択

します。シャ ッ ト ダウンされた状態の VLAN は、上位レベルとの間でメ ッセー

ジの送受信を行いません。たとえば、IP インターフェイスが設定されている  
VLAN をシャ ッ ト ダウンする と、VLAN へのブリ ッジングは継続されますが、

スイ ッチは VLAN 上で IP ト ラフ ィ ッ クを送受信できなくな り ます。
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• [ リ ンクステータスSNMP ト ラ ップ]：SNMP ト ラ ップのリ ンクステータス生成

を有効にするかど うかを選択します。

ステップ 5 VLAN を作成するには、[適用] をク リ ッ ク します。

インターフェイス設定 

[インターフェイス設定] ページでは、すべてのインターフェイスの VLAN 関連パラ

メータのコンフ ィギュレーシ ョ ンが表示され、それらの設定を行う こ とができます。

VLAN 設定を行うには、次のよ うにします。

ステップ 1 [VLAN 管理] > [インターフェイス設定] の順にク リ ッ ク します。

ステップ 2 インターフェイス  タイプ（ポート または LAG）を選択し、[実行] をク リ ッ ク します。

ポート または LAG とその VLAN パラ メータが表示されます。

ステップ 3 ポート または LAG を設定するには、ポート または LAG を選択して、[編集] をク リ ッ

ク します。

ステップ 4 次のフ ィールドに値を入力します。

• [インターフェイス]：ポートか LAG を選択します。 

• [スイ ッチポート  モード ]：レイヤ 2 と レイヤ 3 のどちらかを選択します。 

• [インターフェイスVLANモード ]：VLAN のインターフェイス  モードを選択し

ます。次のオプシ ョ ンがあ り ます。

- [全般]：インターフェイスは、IEEE 802.1q 規格で定義されているすべての機

能をサポート します。インターフェイスは、1 つ以上の VLAN のタグ付きま

たはタグなし メンバーになれます。

- [アクセス]：インターフェイスは、1 つの VLAN のタグなし メンバーになり

ます。このモードのポートはアクセス  ポート と呼ばれます。

- [ ト ランク ]：インターフェイスは、 大 1 つの VLAN のタグなし メンバー

と、0 個以上の VLAN のタグ付き メンバーになり ます。このモードのポート

は ト ランク  ポート と呼ばれます。

- [カスタマー]：このオプシ ョ ンを選択する と、インターフェイスが QinQ 
モードになり ます。それによ り、ユーザがプロバイダー ネッ ト ワーク上で

独自の VLAN 配置（PVID）を使用できるよ うにな り ます。デバイスに 1 つ以

上のカスタマー ポートがある場合、デバイスは QinQ モードになり ます。

「QinQ」を参照して ください。
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• [フレーム タイプ]：（一般モードでのみ使用可能）インターフェイスで受信可能

なフレームのタイプを選択します。設定したフレーム タイプでないフレーム

は入力時に破棄されます。選択項目は次のとおりです。

- [すべて通過]：インターフェイスはすべてのフレーム タイプ（タグなしフ

レーム、タグ付きフレーム、プライオ リ ティ  タグ付きフレーム）を受け入れ

ます。

- [タグ付きのみ通過]：インターフェイスはタグ付きフレームのみを受け入

れます。

- [タグなしのみ通過]：インターフェイスはタグなしフレームとプライオ リ

ティ  フレームのみ受け入れます。 

• [入力フ ィルタ リ ング]：（一般モードのみ）入力フ ィルタ リ ングを有効にするに

は、これを選択します。入力フ ィルタ リ ングが有効になる と、インターフェイス

は、そのインターフェイスがメンバーになっていない VLAN に分類されるす

べての着信フレームを破棄します。入力フ ィルタ リ ングは、一般ポートで有効

または無効にできます。アクセス  ポート と ト ランク  ポートでは常に有効にな

り ます。

ステップ 5 [適用] をク リ ッ ク します。パラ メータが、実行コンフ ィギュレーシ ョ ン ファ イルに書

き込まれます。

VLAN へのポート

[VLAN へのポート ] ページと  [ポート  VLAN メ ンバーシップ] ページには、ポートの 
VLAN メ ンバーシップがさまざまな表現で表示されます。VLAN にメンバーシップ

を追加した り、VLAN から メンバーシップを削除するには、これらのページを使用し

ます。 

ポートが、禁止されているデフォルト  VLAN メ ンバーシップを持っている場合、その

ポートにその他の VLAN のメンバーシップを設定するこ とはできません。そのポー

トには内部 VID の 4095 が割り当てられます。

パケッ ト を適切に転送するには、エンド  ノード間のパスで VLAN ト ラフ ィ ッ クを運

ぶ VLAN 対応の中間デバイスを手動で設定する必要があ り ます。

2 つの VLAN 対応デバイス間のタグなしポート  メ ンバーシップは、仲介する  VLAN 
対応デバイスがない場合、同じ  VLAN になっている必要があ り ます。つま り、2 つのデ

バイス間にあるポートの PVID は、そのポート と  VLAN 間でタグなしパケッ トの送受

信を行う場合、同じである必要があ り ます。同じになっていない場合、VLAN 間を行き

来する ト ラフ ィ ッ クが リークする可能性があ り ます。 
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VLAN タグ付きフレームは、VLAN 対応や VLAN 非対応の他のネッ ト ワーク  デバイ

スを通過できます。宛先エンド ノードが VLAN 未対応であ り、VLAN からの ト ラ

フ ィ ッ クを受信する場合、 後の VLAN 対応デバイスが（ある場合）、宛先 VLAN のフ

レームをタグなしのエンド ノードに送信する必要があ り ます。 

特定の VLAN 内のポート を表示して設定するには、[VLAN へのポート ] ページを使用

します。

ポート または LAG を VLAN にマップするには、次のよ うにします。

ステップ 1 [VLAN 管理] > [VLAN へのポート ] の順にク リ ッ ク します。

ステップ 2 VLAN と インターフェイス  タイプ（ポート または LAG）を選択し、[実行] をク リ ッ ク

して、ポートの VLAN 関連特性を表示または変更します。 

各ポート または LAG のポート  モードに、[インターフェイス設定] ページから設定し

た現在のポート  モード（アクセス、ト ランク、全般、プライベート  - ホス ト、プライベー

ト  - プロ ミ スキャス、またはカスタマー）が表示されます。 

各ポート または LAG に、VLAN への現在の登録が表示されます。 

次のフ ィールドが表示されます。

• [VLANモード ]：VLAN 内のポートのタイプが表示されます。

• [メ ンバーシップ タイプ]：次のいずれかのオプシ ョ ンを選択します。

- [禁止]：このインターフェイスは、GVRP 登録からであっても  VLAN に参加

できません。ポートがその他の VLAN のメンバーでない場合、ポートに対

してこのオプシ ョ ンを有効にする と、このポートは、内部 VLAN 4095（予約 
VID）のポートにな り ます。 

- [除外済み]：インターフェイスは現在 VLAN のメンバーではあ り ません。

VLAN を新し く作成する と き、これがすべてのポート と  LAG のデフォルト

にな り ます。

- [タグ付き ]：このインターフェイスは、VLAN のタグ付き メンバーです。 

- [タグなし ]：このインターフェイスは、VLAN のタグなし メンバーです。

VLAN のフレームはインターフェイス  VLAN にタグなしで送信されます。

• [PVID]：インターフェイスの PVID を VLAN の VID に設定する場合は、これを

選択します。PVID はポート単位の設定です。

ステップ 3 [適用] をク リ ッ ク します。インターフェイスが VLAN に割り当てられ、実行コンフ ィギュ

レーシ ョ ン ファ イルに書き込まれます。
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別の VLAN ID を選択するこ とによって、引き続き、別の VLAN のポート  メ ンバー

シップを表示または設定できます。

ポート  VLAN メ ンバーシップ

[ポート  VLAN メ ンバーシップ] ページには、デバイス上のすべてのポート と と もに、

各ポートが所属する  VLAN のリ ス トが表示されます。

インターフェイスのポートベース認証方式が 802.1x であ り、[管理ポート制御] が [自
動] の場合は、次のよ うにな り ます。

• ポートは、認証されるまで、ゲス ト  VLAN および未認証 VLAN を除くすべての 
VLAN から除外されます。[ポートへのVLAN] ページで、このポートには大文

字の P がマーク されます。

• ポートは、認証される と、設定された VLAN でメンバーシップを受け取り ます。

注 VLAN IS モードがサポート されます。これは、さまざまな VLAN モードのポート  
VLAN メ ンバーシップを事前に設定できるこ とを意味します。ポートが特定の VLAN 
モードになる と、コンフ ィギュレーシ ョ ンがアクティブにな り ます。別のモードに変

更する と、変更前のモードの設定が保存され、インターフェイス上でそのモードが再

アクティブ化されたと きにその設定が再適用されます。

ポート を 1 つ以上の VLAN に割り当てるには、次のよ うにします。

ステップ 1 [VLAN 管理] > [ポート VLANメ ンバーシップ] の順にク リ ッ ク します。

ステップ 2 インターフェイス  タイプ（ポート または LAG）を選択し、[実行] をク リ ッ ク します。選

択したタイプのすべてのインターフェイスについて次のフ ィールドが表示されます。

• [LAG]：ポート  ID または LAG ID。 

• [モード ]：[インターフェイス設定] ページで選択されたインターフェイス  
VLAN モード。 

• [管理 VLAN]：インターフェイスがメンバーになる可能性のあるすべての 
VLAN を表示する ド ロ ップダウン リ ス ト 。 

• [動作 VLAN]：インターフェイスが現在メンバーになっているすべての VLAN 
を表示する ド ロ ップダウン リ ス ト 。 

• [LAG]：選択したインターフェイスが [ポート ] の場合、このインターフェイス

がメンバーになっている  LAG が表示されます。

ステップ 3 ポート を選択し、[VLAN への参加] ボタンをク リ ッ ク します。
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ステップ 4 次のフ ィールドに値を入力します。

• [インターフェイス]：ポートか LAG を選択します。 

• [現在の VLAN モード ]：[インターフェイス設定] ページで選択したポート  
VLAN モードが表示されます。 

• [アクセス  モード  メ ンバーシップ（アクティブ）]

- [アクセス  VLAN ID]：ポートがアクセス  モードになっている場合は、この 
VLAN のメンバーになり ます。

• [ ト ランク  モード  メ ンバーシップ] 

- [ネイティブ VLAN ID]：ポートが ト ランク  モードになっている場合は、この 
VLAN のメンバーになり ます。

- [タグ付き  VLAN]：ポートが ト ランク  モードになっている場合は、これらの 
VLAN のメンバーになり ます。次のオプシ ョ ンが選択できます。

[すべての VLAN]：ポートが ト ランク  モードになっている場合は、すべての 
VLAN のメンバーになり ます。

[ユーザ定義]：ポートが ト ランク  モードになっている場合は、こ こに入力さ

れた VLAN のメンバーになり ます。

• [一般モード  メ ンバーシップ] 

- [タグなし  VLAN]：ポートが一般モードになっている場合は、この VLAN の
タグなし メンバーになり ます。

- [タグ付き  VLAN]：ポートが一般モードになっている場合は、これらの 
VLAN のタグ付き メンバーになり ます。

- [禁止VLAN]：ポートが一般モードになっている場合は、インターフェイス

が GVRP 登録からであっても  VLAN に参加できません。ポートがその他の 
VLAN のメンバーでない場合、ポートに対してこのオプシ ョ ンを有効にす

る と、このポートは、内部 VLAN 4095（予約 VID）のポートにな り ます。

- [一般 PVID]：ポートが一般モードになっている場合は、これらの VLAN の
メンバーになり ます。

• [カスタマー モード  メ ンバーシップ] 

- [カスタマー VLAN ID]：ポートがカスタマー モードになっている場合は、こ

の VLAN のメンバーになり ます。

ステップ 5 ポート を選択して、[詳細] をク リ ッ ク し、次のフ ィールドを表示します。

• [管理 VLAN]：ポートはこれらの VLAN 用に設定されます。
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• [動作 VLAN]：ポートは現在これらの VLAN のメンバーです。

ステップ 6 [適用] をク リ ッ ク します（[VLAN への参加] の場合）。設定が修正され、実行コンフ ィ

ギュレーシ ョ ン ファイルに書き込まれます。

GVRP 設定

隣接する  VLAN 対応デバイスは、Generic VLAN Registration Protocol（GVRP）を使用し

て、相互に VLAN 情報を交換できます。GVRP は Generic Attribute Registration Protocol
（GARP）に基づいており、ブ リ ッジ型ネッ ト ワークに VLAN 情報を伝達します。

インターフェイスで GVRP を有効にするには、全般モードで設定する必要があり ます。

GVRP を使用してポートが VLAN に参加する と、[ポート  VLAN メ ンバーシップ] 
ページで明示的に禁止されていない限り、このポートはタグ付きダイナミ ッ ク  メ ン

バーと してその VLAN に追加されます。VLAN が存在しない場合、（[GVRP 設定] ペー

ジで）このポートに対して [ダイナミ ッ ク  VLAN 作成] が有効にされていれば、VLAN 
が動的に作成されます。

GVRP は、各ポート上だけでなくグローバルに有効化する必要があ り ます。有効化さ

れる と、GVRP によって GARP パケッ ト  データ単位（GPDU）が送受信されます。定義

済みであっても非アクティブな VLAN の情報は伝達されません。VLAN 情報を伝達

するには、その VLAN が少なく と も  1 つのポート上でアクティブである必要があ り

ます。

デフォルトで、GVRP はグローバルにもポートでも無効です。

GVRP 設定

インターフェイスの GVRP 設定を定義するには、次のよ うにします。

ステップ 1 [VLAN 管理] > [GVRP 設定] の順にク リ ッ ク します。

ステップ 2 GVRP をグローバルに有効にするために、[GVRP グローバルステータス ] を選択し

ます。

ステップ 3 [適用] をク リ ッ ク し、グローバルな GVRP のステータスを設定します。

ステップ 4 インターフェイス  タイプ（ポート または LAG）を選択し、[実行] をク リ ッ ク して、その

タイプのインターフェイスをすべて表示します。 

ステップ 5 ポートの GVRP 設定を定義するために、ポート を選択し、[編集] をク リ ッ ク します。
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ステップ 6 次のフ ィールドに値を入力します。

• [インターフェイス]：編集するインターフェイス（ポート または LAG）を選択し

ます。

• [GVRP状態]：このインターフェイス上で GVRP を有効にするこ とを選択して

指定します。

• [ダイナミ ッ クVLAN作成]：このインターフェイス上でのダイナミ ッ ク  VLAN 
作成を有効にするこ とを選択して指定します。 

• [GVRP登録]：このインターフェイス上で GVRP を使用した VLAN 登録を有効

にするこ とを選択して指定します。 

ステップ 7 [適用] をク リ ッ ク します。GVRP 設定が変更され、実行コンフ ィギュレーシ ョ ン ファ

イルに書き込まれます。

音声 VLAN

LAN では、IP 電話、VoIP エンドポイン ト 、音声システムなどの音声デバイスは、同じ  
VLAN 内に配置されます。この VLAN は、音声 VLAN と呼ばれます。音声デバイスが

別々の音声 VLAN 内にある場合、通信を行うには IP（レイヤ 3）ルータが必要です。

こ こで説明する内容は次のとおりです。

• 音声 VLAN の概要

• 音声 VLAN 設定

• テレフォニー OUI

音声 VLAN の概要

こ こで説明する内容は次のとおりです。

• ダイナミ ッ ク音声 VLAN モード

• 自動音声 VLAN、Auto Smartport、CDP、および LLDP

• 音声 VLAN の QoS

• 音声 VLAN の制限事項

• 音声 VLAN のワークフロー
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適切な設定を使用した典型的な音声展開シナリオは、次のとおりです。

• UC3xx/UC5xx がホス ト されている場合：すべてのシスコ製電話および VoIP エ
ンドポイン トがこの展開モデルに対応しています。このモデルの場合、UC3xx/
UC5xx、シスコ製電話機、および VoIP エンドポイン トは、同じ音声 VLAN 内
にあ り ます。UC3xx/UC5xx のデフォル ト音声 VLAN は VLAN 100 です。

• サードパーティ製 IP PBX がホス ト されている場合：Cisco SBTG CP-79xx、
SPA5xx 電話機、および SPA8800 エンドポイン トがこの展開モデルに対応して

います。このモデルの場合、電話機で使用される  VLAN は、ネッ ト ワーク構成

によって決ま り ます。音声とデータの VLAN は別々の場合も同じ場合もあ り

ます。電話機と  VoIP エンドポイン トは、構内 IP PBX に登録されます。

• IP Centrex/ITSP がホス ト されている場合：Cisco CP-79xx、SPA5xx 電話機、およ

び SPA8800 エンドポイン トがこの展開モデルに対応しています。このモデル

の場合、電話機で使用される  VLAN は、ネッ ト ワーク構成によって決ま り ま

す。音声とデータの VLAN は別々の場合も同じ場合もあ り ます。電話機と  
VoIP エンドポイン トは、「ク ラ ウ ド」内の構外 SIP プロキシに登録されます。 

VLAN の観点からする と、上記のモデルは VLAN 対応環境および VLAN 非対応環境

の両方で動作します。VLAN 対応環境で、音声 VLAN は設置時に設定された多くの 
VLAN のうちのいずれかです。VLAN 非対応環境でのシナリオは、VLAN が 1 つだけ

の VLAN 対応環境と同等です。

デバイスは VLAN 対応スイ ッチと して常に動作します。

デバイスは、単一の音声 VLAN をサポート します。デフォルトで、音声 VLAN は 
VLAN 1 です。音声 VLAN のデフォルトは、VLAN 1 です。手動で別の音声 VLAN に設

定できます。また、自動音声 VLAN が有効な場合は、動的に学習するこ と もできます。

ポート を音声 VLAN に手動で追加するには、「VLAN インターフェイスの設定」の説

明に従って基本 VLAN コンフ ィギュレーシ ョ ンを使用するか、音声関連の Smartport 
マクロをポートに手動で適用します。デバイスがテレフォニー OUI モードの場合、ま

たは Auto Smartport が有効な場合は、動的にポート を追加するこ と もできます。

ダイナミ ッ ク音声 VLAN モード

デバイスは 2 種類のダイナミ ッ ク音声 VLAN モードをサポート しています。それは、

テレフォニー OUI（組織固有識別子）モード、および自動音声 VLAN モードです。これ

ら  2 つのモードは、音声 VLAN や音声 VLAN ポート  メ ンバーシップの構成に影響を

与えます。2 つのモードは相互に排他的です。

• テレフォニー OUI

テレフォニー OUI モードでは、音声 VLAN は手動設定の VLAN である必要が

あ り、デフォルト  VLAN に設定するこ とはできません。
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デバイスがテレフォニー OUI モードで、ポートが音声 VLAN への参加候補と

して手動で設定される場合、送信元 MAC アドレスが設定済みテレフォニー 
OUI のいずれかと一致するパケッ ト をデバイスが受信する と、デバイスはこの

ポート を音声 VLAN に動的に追加します。OUI は、イーサネッ ト  MAC アドレ

スの先頭 3 バイ トです。テレフォニー OUI の詳細については、「テレフォニー 
OUI」を参照して ください。 

• 自動音声 VLAN

自動音声 VLAN モードでは、音声 VLAN はデフォルト音声 VLAN、手動構成、

外部デバイス（UC3xx/5xx など）からの学習結果、または CDP や VSDP で音声 
VLAN をアドバタイズするスイ ッチからの学習結果のいずれかを使用できま

す。VSDP は、音声サービスのディ スカバリ用に Cisco で定義されたプロ ト コル

です。

テレフォニー OUI モードではテレフォニー OUI に基づいて音声デバイスを検

出しますが、自動音声 VLAN モードはそれとは異なり、Auto Smartport に基づ

いてポート を音声 VLAN に動的に追加します。Auto Smartport が有効な場合、

CDP や LLDP-MED を介して電話またはメディア エンドポイン ト と してアド

バタイズするポートに接続されたデバイスを検出する と、そのポート を音声 
VLAN に追加します。

音声エンドポイン ト

音声 VLAN が適切に機能するには、シスコ製電話や VoIP エンドポイン ト などの音声

デバイスが音声ト ラフ ィ ッ クを送受信する音声 VLAN に割り当てられている必要が

あ り ます。たとえば次のシナリオが考えられます。 

• 電話やエンドポイン トは、音声 VLAN で静的に構成されています。

• 電話やエンドポイン トは、TFTP サーバからダウンロードするブート  ファ イル

で音声 VLAN を取得できます。DHCP サーバでは、IP アドレスを電話に割り当

てる と きにブート  ファ イルと  TFTP サーバを指定できます。 

• 電話機やエンドポイン トは、ネイバーの音声システムおよびスイ ッチから受け

取る  CDP および LLDP-MED のアドバタイズメン トから音声 VLAN の情報を

取得できます。

デバイスは、接続する音声デバイスが音声 VLAN のタグ付きパケッ ト を送信するこ

とを前提と します。音声 VLAN がネイティブ VLAN でもあるポートでは、音声 VLAN 
のタグなしパケッ ト も使用可能です。 
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自動音声 VLAN、Auto Smartport、CDP、および LLDP

デフォルト

工場出荷時のデフォルトによ り、CDP、LLDP、LLDP-MED、Auto Smartport モード、およ

び信頼できる  DSCP による基本 QoS が有効になり ます。すべてのポートは、デフォル

トの音声 VLAN であるデフォルトの VLAN 1 のメンバーです。 

音声 VLAN の ト リガー

[ダイナミ ッ ク音声VLAN] のモードが [自動音声 VLAN の有効化] に設定されている

場合、1 つ以上のト リガーが発生した場合に限り、自動音声 VLAN が動作状態になり

ます。ト リガーになり う る ものと しては、スタティ ッ ク音声 VLAN コンフ ィギュレー

シ ョ ン、ネイバー CDP アドバタイズメン トで受信した音声 VLAN 情報、Voice VLAN 
Discovery Protocol (VSDP) で受信した音声 VLAN 情報などがあ り ます。必要に応じて、

ト リ ガーを待機せず、直ちに自動音声 VLAN モードを動作させるこ と もできます。

Auto Smartport が有効である場合、自動音声 VLAN モードに従い、自動音声 VLAN が
動作状態になる と  Auto Smartport が有効になり ます。必要に応じて、自動音声 VLAN 
とは無関係に動作するよ う  Auto Smartport を設定できます。

注 こ こに示すデフォルト  コンフ ィギュレーシ ョ ン リ ス トは、出荷時に自動音声 VLAN 
をサポート しているファームウェア バージ ョ ンを使用するスイ ッチに適用されま

す。また、自動音声 VLAN をサポートするファームウェア バージ ョ ンにアップグレー

ド した、未構成のスイ ッチにも適用されます。

注 デフォルトおよび音声 VLAN ト リ ガーは、音声 VLAN を含まないインス トールや、設

定済みのスイ ッチには影響しないよ うに設計されています。自動音声 VLAN や Auto 
Smartport は、必要に応じて展開に合わせて手動で無効や有効にするこ とができます。

自動音声 VLAN

自動音声 VLAN は音声 VLAN の維持を行いますが、音声 VLAN ポート  メ ンバーシッ

プを維持するには Auto Smartport に依存します。自動音声 VLAN は、動作時に次の機

能を実行します。

• 直接接続されたネイバー デバイスからの CDP アドバタイズメン トで、音声 
VLAN の情報を検出します。

• 複数のネイバー スイ ッチやルータ（シスコ  ユニファイ ド  コ ミ ュニケーシ ョ ン

（UC）デバイスなど）がそれぞれの音声 VLAN をアドバタイズしている場合、

MAC アドレスが も小さいデバイスからの音声 VLAN が使用されます。
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注 デバイスを Cisco UC デバイスに接続するには、UC デバイスがポートの 
CDP で音声 VLAN をアドバタイズするよ うに、switchport voice vlan コ
マンドを使用して UC デバイスのポート を設定するこ とが必要になる場合が

あ り ます。

• 音声 VLAN 関連パラ メータは、Voice VLAN Discovery Protocol（VSDP; 音声 
VLAN 検出プロ ト コル）を使用して他の自動音声 VLAN 対応スイ ッチと同期

されます。デバイス自体は、常に、認識されているプライオ リティの も高い

ソースからの音声 VLAN を使用して構成されます。プライオ リ ティは、音声 
VLAN 情報を提供するソースのソース  タイプおよび MAC アドレスに基づき

ます。ソース  タイプのプライオリ ティは、高いほうから順に、静的 VLAN コン

フ ィギュレーシ ョ ン、CDP アドバタイズメン ト、変更されたデフォルト  VLAN 
に基づくデフォルト  コンフ ィギュレーシ ョ ン、デフォルト音声 VLAN です。数

値の小さい MAC アドレスのほうが数値の大きい MAC アドレスよ り もプライ

オ リティが高くな り ます。

• 音声 VLAN は、プライオ リティがさ らに高いソースからの新しい音声 VLAN 
が検出されるか、自動音声 VLAN がユーザによって再起動されるまで維持さ

れます。再起動される と、デバイスは音声 VLAN をデフォルト音声 VLAN にリ

セッ ト し、自動音声 VLAN 検出を再起動します。

• 新しい音声 VLAN が設定されるか検出される と、デバイスはその音声 VLAN 
を自動作成し、既存の音声 VLAN のポート  メ ンバーシップすべてを新しい音

声 VLAN に置き換えます。これによ り、既存の音声セッシ ョ ンが中断または終

了するこ とがあ り ます。ネッ ト ワーク  ト ポロジが変更されたと見なされるた

めです。

Auto Smartport は CDP/LLDP を使用して、ポートから音声エンドポイン トが検出され

たと きにも音声 VLAN のポート  メ ンバーシップを維持します。

• CDP および LLDP が有効な場合、デバイスは CDP パケッ ト と  LLDP パケッ ト

を定期的に送信して、使用する音声 VLAN を音声エンドポイン トにアドバタ

イズします。

• ポートに接続しているデバイスが CDP や LLDP を使用して自身を音声エンド

ポイン ト と してアドバタイズする と、Auto Smartport によ り対応する  Smartport 
マクロがポートに適用され、ポートが音声 VLAN に自動的に追加されます（競

合する機能や優れた機能をアドバタイズするポートからのデバイスが他にな

い場合）。デバイスが自身を電話と してアドバタイズする場合、デフォルト  
Smartport マクロは phone です。デバイスが自身を電話およびホス ト、または電

話およびブリ ッジと してアドバタイズする場合、デフォルト  Smartport マクロ

は phone+desktop です。
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音声 VLAN の QoS

音声 VLAN は、LLDP-MED ネッ ト ワーク  ポ リシーを使用して CoS/802.1p 設定や 
DSCP 設定を伝達できます。LLDP-MED のデフォルトでは、アプライアンスが LLDP-
MED パケッ ト を送信する場合に、音声 QoS 設定を使用して応答するよ うに設定され

ます。MED をサポートするデバイスは、LLDP-MED 応答で受け取った CoS/802.1p 値
および DSCP 値と同じ値を使用して音声ト ラフ ィ ッ クを送信します。

ユーザは、音声 VLAN と  LLDP-MED の間の自動更新を無効にした り、独自のネッ ト

ワーク  ポ リシーを使用した りできます。

OUI モードでは、デバイスで OUI に基づく音声ト ラフ ィ ッ クのマッピングおよびリ

マーキング（CoS/802.1p）を追加設定できます。 

デフォルトでは、すべてのインターフェイスが CoS/802.1p 信頼モードです。デバイス

は、音声ス ト リームで見つかった CoS/802.1p 値に基づいてサービス品質を適用しま

す。テレフォニー OUI 音声ス ト リームでは、サービス品質をオーバーライ ドできるの

に加え、必要に応じて音声ス ト リームの 802.1p を リマークできます。これは [テレ

フォニー OUI] で希望の CoS/802.1p 値を指定したり、リマーキング オプシ ョ ンを使用

した りするこ とによ り、これを実行できます。

音声 VLAN の制限事項

次のよ うな制限事項があ り ます。

• 音声 VLAN は 1 つしかサポート されません。

• 音声 VLAN と して定義された VLAN は削除できません。

テレフォニー OUI の場合は、さ らに次の制限事項が適用されます。

• 音声 VLAN は Smartport を有効にできません。

• 音声 VLAN の QoS 決定は、ポ リ シー決定以外のその他の QoS 決定よ り優先さ

れます。

• 現在の音声 VLAN に候補ポートがない場合のみ、新しい VLAN ID を音声 
VLAN に設定できます。

• 候補ポートのインターフェイス  VLAN は、一般モードまたはト ランク  モード

である必要があ り ます。 

• 音声 VLAN の QoS は、音声 VLAN に参加している候補ポート と スタティ ッ ク  
ポートに適用されます。

• 音声フローは、転送データベース（FDB）がその MAC アドレスを学習できる場

合に受け入れられます。（FDB に空きスペースがない場合、アクシ ョ ンは発生

しません）。
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音声 VLAN のワークフロー

自動音声 VLAN、Auto Smartport、CDP、および LLDP のデバイス  デフォルト設定は、大

半の音声展開シナリオに対応します。こ こでは、デフォルト  コンフ ィギュレーシ ョ ン

が適用されないと きに音声 VLAN を展開する方法について説明します。

ワークフロー 1：自動音声 VLAN を設定するには、次のよ うにします。

ステップ 1 [音声 VLAN プロパティ ] ページを開きます。

ステップ 2 音声 VLAN ID を選択します。VLAN ID 1 には設定できません（ダイナミ ッ ク音声 
VLAN の場合、この手順は必要あ り ません）。

ステップ 3 [ダイナミ ッ ク音声VLAN] を [自動音声 VLAN の有効化] に設定します。

ステップ 4 [自動音声VLAN アクティブ化] の方式を選択します。

注 現在、デバイスがテレフォニー OUI モードの場合は、無効にしてから自動音

声 VLAN を設定する必要があ り ます。 

ステップ 5 [適用] をク リ ッ ク します。

ステップ 6 「Smartport の共通タスク」の項の説明に従って、Smartport を設定します。

ステップ 7 「ディ スカバリ  - LLDP」および「ディ スカバリ  - CDP」の説明に従って、LLDP/CDP を設

定します。

ステップ 8 [インターフェイス設定] ページで、適切なポートの Smartport 機能を有効にします。 

注 手順 7 および手順 8 は、デフォルトで有効な設定です。必要に応じて設定し

てください。

ワークフロー 2：テレフォニー OUI 方式を設定するには、次のよ うにします。

ステップ 1 [VLAN 管理] > [音声VLAN] > [プロパティ ] ページを開きます。[ダイナミ ッ ク音声

VLAN] を [テレフォニーOUIの有効化] に設定します。

注 現在、デバイスが自動音声 VLAN モードの場合は、無効にしてからテレフォ

ニー OUI を有効にする必要があ り ます。 

ステップ 2 [テレフォニー OUI テーブル] ページでテレフォニー OUI を設定します。

ステップ 3 [テレフォニー OUI インターフェイス] ページで、ポートの [テレフォニー OUI VLAN 
メ ンバーシップ] を設定します。
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音声 VLAN 設定

ここでは、音声 VLAN の設定方法について説明します。具体的な内容は、次のとおり

です。

• 音声 VLAN プロパティ

• 自動音声 VLAN 設定

• テレフォニー OUI

音声 VLAN プロパティ

音声 VLAN の [プロパティ ] ページで次の操作を行います。

• 音声 VLAN の現在の設定内容を表示します。

• 音声 VLAN の VLAN ID を設定します。

• 音声 VLAN の QoS を設定します。

• 音声 VLAN モード（テレフォニー OUI または自動音声 VLAN）を設定します。

• 自動音声 VLAN が ト リガーされる方法を設定します。

音声 VLAN プロパティを表示して設定するには、次のよ うにします。

ステップ 1 [VLAN 管理] > [音声VLAN] > [プロパティ ]の順にク リ ッ ク します。

• デバイスで設定された音声 VLAN 設定は、[音声VLAN 設定] の [管理ステータ

ス] ブロ ッ クに表示されます。 

• 音声 VLAN 展開に実際に適用されている音声 VLAN 設定は、[音声VLAN 設定] 
の [動作ステータス] ブロ ッ クに表示されます。 

ステップ 2 次の [管理ステータス] フ ィールドに値を入力します。

• [音声VLAN ID]：音声 VLAN にする  VLAN を入力します。

注 音声 VLAN ID、CoS/802.1p、DSCP のすべてまたはいずれかを変更する と、デ

バイスは、管理音声 VLAN をスタティ ッ ク音声 VLAN と してアドバタイズし

ます。外部音声 VLAN によって ト リガーされる  [自動音声VLAN アクティブ化] 
オプシ ョ ンを選択した場合は、デフォルト値のままにしておく必要があり ます。

• [CoS/802.1p]：音声ネッ ト ワーク  ポ リシーと して LLDP-MED で使用される  
CoS/802.1p 値を選択します。詳細については、[各種管理] > [ディ スカバリ ] > 
[LLDP] > [LLDP MED ネッ ト ワークポ リ シー] をご覧ください。
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• [DSCP]：音声ネッ ト ワーク  ポ リシーと して LLDP-MED で使用される  DSCP 値
を選択します。詳細については、[各種管理] > [ディ スカバリ ] > [LLDP] > [LLDP 
MED ネッ ト ワークポ リシー] をご覧ください。

次の [動作ステータス] フ ィールドが表示されます。

• [音声VLAN ID]：音声 VLAN。

• [CoS/802.1p]：音声ネッ ト ワーク  ポ リシーと して LLDP-MED で使用される値。

詳細については、[各種管理] > [ディ スカバリ ] > [LLDP] > [LLDP MED ネッ ト

ワークポ リシー] をご覧ください。

• [DSCP]：音声ネッ ト ワーク  ポ リシーと して LLDP-MED で使用される値。 

次の [ダイナミ ッ ク音声VLAN 設定] フ ィールドが表示されます。

• [ダイナミ ッ ク音声 VLAN]：次のいずれかの方法で音声 VLAN 機能を無効また

は有効にするにはこのフ ィールドを選択します。

- [自動音声 VLAN の有効化]：ダイナミ ッ ク音声 VLAN を自動音声 VLAN 
モードで有効にします。

- [テレフォニーOUIの有効化]：ダイナミ ッ ク音声 VLAN をテレフォニー OUI 
モードで有効にします。

- [無効]：自動音声 VLAN またはテレフォニー OUI を無効にします。

• [自動音声 VLAN のアクティブ化]：自動音声 VLAN が有効な場合は、自動音声 
VLAN をアクティブ化するためのオプシ ョ ンを次の中から選択します。

- [即時]：有効にする と、デバイスでただちに自動音声 VLAN がアクティブに

なり、動作状態になり ます。

- [外部音声VLAN ト リ ガーを使用]：音声 VLAN をアドバタイズするデバイス

をデバイスが検出した場合にのみ、デバイス上の自動音声 VLAN がアク

ティブになり、動作状態になり ます。

注 音声 VLAN ID、CoS/802.1p、DSCP のすべてまたはいずれかを手動でデフォ

ルト値から再設定する と、外部ソースから学習した自動音声 VLAN よ り もプ

ライオ リティが高いスタティ ッ ク音声 VLAN になり ます。

ステップ 3 [適用] をク リ ッ ク します。VLAN のプロパティは、実行コンフ ィギュレーシ ョ ン ファ

イルに書き込まれます。
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自動音声 VLAN 設定

自動音声 VLAN モードが有効な場合は、[自動音声 VLAN] ページを使用して、関連の

グローバル パラ メータおよびインターフェイス  パラ メータを表示します。 

このページの [自動音声 VLAN の再起動] をク リ ッ ク して、自動音声 VLAN を手動で

再起動するこ と もできます。少し待った後、音声 VLAN はデフォルト音声 VLAN にリ

セッ ト され、LAN 内の自動音声 VLAN 対応スイ ッチすべてで自動音声 VLAN 検出お

よび同期化プロセスが再起動します。 

注 [ソースタイプ] が [非アクティブ] の状態の場合、音声 VLAN をデフォルトの音声 
VLAN にリセッ トする処理のみが実行されます。

自動音声 VLAN パラ メータを表示するには、次のよ うにします。

ステップ 1 [VLAN 管理] > [音声VLAN] > [自動音声VLAN] の順にク リ ッ ク します。

このページの [動作状態] ブロ ッ クに、現在の音声 VLAN およびそのソースに関する

情報が表示されます。

• [自動音声VLANステータス]：自動音声 VLAN が有効かど うかが表示されます。

• [音声VLAN ID]：現在の音声 VLAN の ID。

• [ソース  タイプ]：音声 VLAN がルート  デバイスによって検出されたソースの

タイプを表示します。

• [CoS/802.1p]：音声ネッ ト ワーク  ポ リシーと して LLDP-MED で使用される  
CoS/802.1p 値が表示されます。 

• [DSCP]：音声ネッ ト ワーク  ポ リシーと して LLDP-MED で使用される  DSCP 値
が表示されます。 

• [ルート スイ ッチ MAC アドレス]：自動音声 VLAN のルート  デバイスの MAC 
アドレス。自動音声 VLAN ルート  デバイスは、この音声 VLAN を検出してい

る、またはこの音声 VLAN が設定されているデバイスであ り、この音声 VLAN 
の学習元のデバイスです。

• [スイ ッチ MAC アドレス]：デバイスの基本 MAC アドレス。デバイスの [スイ ッ

チ MAC アドレス] が [ルート  スイ ッチ MAC アドレス] である場合、そのデバイ

スは自動音声 VLAN ルート  デバイスです。

• [音声 VLAN ID 変更時間]：音声 VLAN の 終更新時刻。

ステップ 2 [自動音声 VLAN の再起動] をク リ ッ ク して、音声 VLAN をデフォルト音声 VLAN に
リセッ ト し、LAN 内の自動音声 VLAN 対応スイ ッチすべてで自動音声 VLAN 検出を

再起動します。
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[音声VLANローカルソーステーブル] には、デバイスで設定されている音声 VLAN、

および、直接接続されたネイバー デバイスによってアドバタイズされた音声 VLAN 
の設定が表示されます。次のフ ィールドが含まれています。

• [インターフェイス]：音声 VLAN 設定が受信または設定されたインターフェイ

スを表示します。[N/A] が表示される場合、その設定はデバイスそれ自体で行わ

れています。インターフェイスが表示される場合、音声設定がネイバーから受

信されています。

• [送信元 MAC アドレス]：音声設定の受信元 UC の MAC アドレス。

• [ソース  タ イプ]：音声設定の受信元 UC のタイプ。次のオプシ ョ ンが選択でき

ます。

- [デフォルト ]：デバイスのデフォルト音声 VLAN 設定。

- [スタテ ィ ッ ク ]：デバイス上に定義されている、ユーザ定義の音声 VLAN 
設定。

- [CDP]：音声 VLAN 設定をアドバタイズした UC は、CDP を実行しています。

- [LLDP]：音声 VLAN 設定をアドバタイズした UC は、LLDP を実行してい

ます。

- [音声 VLAN ID]：アドバタイズまたは設定された音声 VLAN の ID。

• [音声 VLAN ID]：現在の音声 VLAN の ID。

• [CoS/802.1p]：音声ネッ ト ワーク  ポ リシーと して LLDP-MED で使用される、ア

ドバタイズまたは設定された CoS/802.1p 値。 

• [DSCP]：音声ネッ ト ワーク  ポ リシーと して LLDP-MED で使用される、アドバ

タイズまたは設定された DSCP 値。 

• [ 適なローカルソース]：この音声 VLAN がデバイスによって使用されたかど

うかが表示されます。次のオプシ ョ ンが選択できます。

- [はい]：デバイスはこの音声 VLAN を使用して他の自動音声 VLAN 対応ス

イ ッチと同期化します。この音声 VLAN は、よ りプライオ リ ティの高い

ソースが検出されない限り、ネッ ト ワークの音声 VLAN と して機能しま

す。ベス ト  ローカル ソースになるローカル ソースは 1 つだけです。

- [いいえ]：この音声 VLAN は 適なローカル ソースではあ り ません。

ステップ 3 [更新] をク リ ッ ク して、ページの情報を更新します。
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テレフォニー OUI

OUI は、Institute of Electrical and Electronics Engineers, Incorporated（IEEE; 電気電子学

会）登録機関によ り割り当てられます。IP 電話製造元数には制限があ り、既知のものな

ので、既知の OUI 値を使用する と、関連フレームおよびそのフレームを受信するポー

トは自動的に音声 VLAN に割り当てられます。

OUI グローバル テーブルには 大 128 OUI まで格納できます。

こ こで説明する内容は次のとおりです。

• テレフォニー OUI テーブル

• テレフォニー OUI インターフェイス

テレフォニー OUI テーブル

[テレフォニーOUI] ページで、テレフォニー OUI の QoS プロパティを設定します。ま

た、自動メンバーシップ エージング タイムを設定するこ と もできます。テレフォニー 
アクティビティがないまま指定した時間が経過する と、ポートは音声 VLAN から削

除されます。 

[テレフォニー OUI] ページを使用して、既存の OUI を表示し、新しい OUI を追加し

ます。 

テレフォニー OUI を設定した り新しい音声 VLAN OUI を追加した りするには、次の

よ うにします。

ステップ 1 [VLAN 管理] > [音声VLAN] > [テレフォニーOUI]の順にク リ ッ ク します。

[テレフォニーOUI] ページには、次のフ ィールドが含まれています。

• [テレフォニーOUIの動作ステータス]：OUI が音声ト ラフ ィ ッ クの識別に使用

されているかど うかを表示します。

• [CoS/802.1p]：音声ト ラフ ィ ッ クに割り当てる  CoS キューを選択します。

• [CoS/802.1p の再マーキング]：出力ト ラフ ィ ッ クを再マーキングするかど うか

を選択します。

• [自動メンバーシップ エージング タイム]：ポートで検出された電話の MAC ア
ドレスすべてが期限切れになった後、音声 VLAN からそのポート を削除する

までの遅延時間を入力します。
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ステップ 2 [適用] をク リ ッ ク し、これらの値でデバイスの実行コンフ ィギュレーシ ョ ンを更新し

ます。

[テレフォニーOUIテーブル] が表示されます。

• [テレフォニー OUI]：OUI 用に予約されている  MAC アドレスの先頭 6 桁。

• [説明]：ユーザが割り当てた OUI の説明。

ステップ 3 [デフォルト OUIの復元] をク リ ッ クする と、ユーザが作成した OUI はすべて削除さ

れ、デフォルトの OUI のみがテーブルに残り ます。復元が完了するまでは、OUI 情報

が正確でない場合があ り ます。復元には数秒かかる場合があ り ます。数秒後に、この

ページを閉じてから開き直して、ページを更新します。 

OUI をすべて削除するには、一番上のチェッ クボッ クスを選択します。すべての OUI 
が選択されるので、[削除] をク リ ッ クする と、すべて削除できます。その後で、[デフォ

ルト OUIの復元] をク リ ッ クする と、システムが既知の OUI を復元します。

ステップ 4 OUI を新規に追加するには、[追加] をク リ ッ ク します。

ステップ 5 次のフ ィールドに値を入力します。

• [テレフォニー OUI]：新しい OUI を入力します。

• [説明]：OUI の名前を入力します。

ステップ 6 [適用] をク リ ッ ク します。OUI がテレフォニー OUI テーブルに追加されます。

テレフォニー OUI インターフェイス

QoS ア ト リ ビュートは、次のいずれかのモードで、音声パケッ トにポート ごとに割り

当てられます。

• [すべて]：そのインターフェイスで受信され、音声 VLAN に分類されるすべて

の着信フレームに、その音声 VLAN に設定されているサービス品質（QoS）値が

適用されます。

• [テレフォニー送信元MACアドレス]：音声 VLAN に分類され、設定済みテレ

フォニー OUI と一致する送信元 MAC アドレスに OUI が含まれている着信フ

レームに、その音声 VLAN 用に設定されている  QoS 値が適用されます。

[テレフォニーOUIインターフェイス] ページを使用して、OUI ID に基づいて音声 
VLAN にインターフェイスを追加し、音声 VLAN の OUI QoS モードを設定します。 
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インターフェイスでテレフォニー OUI を設定するには、次のよ うにします。

ステップ 1 [VLAN 管理] > [音声VLAN] > [テレフォニーOUIインターフェイス]の順にク リ ッ ク し

ます。

[テレフォニーOUIインターフェイス] ページには、すべてのインターフェイスの音声 
VLAN OUI パラ メータが含まれています。 

ステップ 2 テレフォニー OUI ベースの音声 VLAN の候補ポート と してインターフェイスを設定

するには、[編集] をク リ ッ ク します。

ステップ 3 次のフ ィールドに値を入力します。

• [インターフェイス]：インターフェイスを選択します。

• [テレフォニー OUI VLAN メ ンバーシップ]：有効にする と、そのインターフェ

イスがテレフォニー OUI ベースの音声 VLAN の候補ポートにな り ます。設定

済みテレフォニー OUI のいずれかと一致するパケッ トが受信される と、ポー

トは音声 VLAN に追加されます。

• [音声VLAN QoSモード ]（メ イン ページの [テレフォニーOUI QoSモード ])：次の

オプシ ョ ンのいずれかを選択します。

- [すべて]：この音声 VLAN に分類されるすべてのパケッ トに QoS 属性が適

用されます。

- [テレフォニー送信元 MAC アドレス]：IP 電話からのパケッ トのみに QoS 属
性が適用されます。

ステップ 4 [適用] をク リ ッ ク します。OUI が追加されます。
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スパニング ツ リー 

このセクシ ョ ンでは、スパニング ツ リー プロ ト コル（STP）（IEEE802.1D および 
IEEE802.1Q）について説明します。具体的な内容は、次のとおりです。

• STP の種類

• STP のステータス とグローバル設定

• STP インターフェイス設定

• RSTP インターフェイス設定

• マルチ スパニング ツ リーの概要

• MSTP プロパティ

• MSTP インスタンスへの VLAN

• MSTP インスタンス設定

• MSTP インターフェイス設定

STP の種類

STP は、リ ンクを選択的にスタンバイ  モードに設定してループを回避するこ とで、レ

イヤ 2 のブロードキャス ト  ド メ インをブロードキャス ト  ス トームから保護します。

スタンバイ  モードになっている リ ンク上では、ユーザ データの転送が一時的に停止

します。ト ポロジが変更されてデータ転送が可能になる と、リ ンクは自動的に有効化

されます。

ホス ト間に代替パスが存在する場合、ループが発生します。ループは、スイ ッチが同じ

パケッ ト を永久に中継するこ とにな り、宛先にパケッ トが届かなかったり、ブロード

キャス ト /マルチキャス ト  ス トームを引き起こした り、ネッ ト ワーク効率が低下した

り します。
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STP を使用する と、ネッ ト ワーク上のエンド  ステーシ ョ ン間に 1 本の固有のパスが生

成され、ループが解消されるので、スイ ッチと相互接続リ ンクがツ リー ト ポロジにな

り ます。

このデバイスでサポート されているスパニング ツ リー プロ ト コルのバージ ョ ンは次

のとおりです。

• 従来の STP では、任意の 2 台のエンド  ステーシ ョ ン間に生成されるパスが 1 
本のみになるため、ループが解消されます。

• Rapid STP（RSTP; 高速 STP）では、ネッ ト ワーク  ト ポロジが検出され、スパニン

グ ツ リーが構成されるまでの収束時間が短くな り ます。ネッ ト ワーク  ト ポロ

ジが元々ツ リー構造になっている場合、RSTP は非常に効果的であ り、収束に要

する時間が短くなる可能性があ り ます。RSTP はデフォルトで有効になってい

ます。

• 多重 STP（MSTP）：MSTP は RSTP に基づきます。レイヤ 2 のループを検知し、

関係するポートから ト ラフ ィ ッ クが送信されないよ うにするこ とでループを

軽減します。レイヤ 2 ド メ イン単位にループが存在するため、STP ループを排

除するためにポートがブロ ッ ク されたと きに、この状況になる可能性があ り ま

す。ト ラフ ィ ッ クは、ブロ ッ ク されていないポートに転送され、ブロ ッ ク されて

いるポートには転送されません。この場合は、ブロ ッ ク されているポートが常

に使用されないため、帯域幅が効率的に消費されません。

• MSTP では、この問題を解決するため、インスタンスごとにループを個別に検

知して軽減できるよ うに、複数の STP インスタンスが有効になり ます。これに

よ り、ポートは 1 つ以上の STP インスタンスに対してブロ ッ ク されますが、他

の STP インスタンスに対してはブロ ッ ク されなくな り ます。複数の VLAN が
複数の STP インスタンスに関連付けられている場合は、それらの ト ラフ ィ ッ

クが関連する  MST インスタンスの STP ポート状態に基づいて中継されます。

帯域幅利用率が改善されます。
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STP のステータス とグローバル設定

[STP ステータス  & グローバル設定] ページには、STP、RSTP、または MSTP を有効に

するためのパラ メータが含まれています。 

各モードを設定するには、[STP インターフェイス設定] ページ、[RSTP インターフェ

イス設定] ページ、および [MSTP プロパティ ] ページをそれぞれ使用します。

STP のステータス とグローバル設定を設定するには、次のよ うにします。

ステップ 1 [スパニングツ リー] > [STP ステータス&グローバル設定] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

[グローバル設定]：

• [スパニングツ リー状態]：選択する と、デバイスで有効になり ます。

• [STP ループバッ クガード ]：選択する と、デバイスでループバッ ク  ガードが有

効になり ます。

• [STP動作モード ]：STP モードを選択します。

• [BPDU処理]：ポート またはデバイス上で STP が無効になっている場合のブ

リ ッジ プロ ト コル データ  ユニッ ト （BPDU）パケッ トの管理方法を選択しま

す。BPDU は、スパニング ツ リー情報を送信する目的で使用されます。 

- [フ ィルタ リ ング]：インターフェイス上でスパニング ツ リーが無効になっ

ている場合に BPDU パケッ ト をフ ィルタ リ ングします。

- [フラ ッディング]：インターフェイス上でスパニング ツ リーが無効になっ

ている場合に BPDU パケッ ト をフラ ッディングします。

• [パスコス トデフォルト値]：STP ポートにデフォルト  パス  コス ト を割り当てる

際に使用する方法を選択します。インターフェイスに割り当てられるデフォ

ル ト のパス  コス トは、このフ ィールドで選択した方法によって変わり ます。

- [シ ョート ]：ポートのパス コス ト と して 1 ～ 65,535 の範囲の値を入力します。

- [ロング]：ポートのパス  コス ト と して 1 ～ 200,000,000 の範囲の値を入力し

ます。 
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[ブリ ッジ設定]：

• [プライオリ ティ ]：ブ リ ッジ プライオ リティ値を入力します。スイ ッチ間で 
BPDU が交換された後、プライオ リティ値が も小さいデバイスがルート  ブ
リ ッジになり ます。すべてのスイ ッチのプライオ リティ値が同じである場合

は、MAC アドレスに基づいてルート  ブリ ッジが決ま り ます。このプライオ リ

ティ値は、4096 の倍数にしてください。たとえば、4096、8192、12288 などの値を

入力します。 

• [ハロータイム]：ルート  ブリ ッジが設定メ ッセージを待機する時間間隔を秒数

で入力します。 

• [ 大経過時間]：このデバイスが設定メ ッセージを待機する時間を秒数で入力

します。この時間内に設定メ ッセージが届かない場合、デバイス自体の設定情

報が再定義されます。

• [転送遅延]：ブ リ ッジがラーニング ステート を維持する時間を秒数で入力しま

す。この時間を過ぎる と、ブ リ ッジからパケッ トが転送されます。詳細について

は、「STP インターフェイス設定」を参照してください。

[指定ルート ]：

• [ブリ ッジID]：このデバイスのブリ ッジ プライオ リ ティ値と  MAC アドレスを

結合した値。

• [ルートブ リ ッジID]：ルート  ブリ ッジのプライオ リ ティ値と  MAC アドレスを

結合した値。

• [ルートポート ]：このブ リ ッジからルート  ブリ ッジへの 小のコス ト  パスを提

供するポート。（これはブリ ッジがルートでない場合に重要です。）

• [ルートパスコス ト ]：このブ リ ッジからルート までのパスのコス ト。

• [ ト ポロジ変更回数]：STP ト ポロジが今までに変更された回数。

• [ 後のトポロジ変更からの経過時間]： 後に トポロジが変更されてからの経

過時間。日/時間/分/秒の形式で表示されます。

ステップ 3 [適用] をク リ ッ ク します。STP グローバル設定が実行コンフ ィギュレーシ ョ ン ファ イ

ルに書き込まれます。
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STP インターフェイス設定

[STP インターフェイス設定] ページでは、ポート単位の STP 情報を設定するや、代表

ブリ ッジなどのプロ ト コルによって学習された情報を表示するこ とができます。

入力された定義設定は、すべての種類の STP プロ ト コルで有効です。

インターフェイス単位の STP 情報を設定するには、次のよ うにします。

ステップ 1 [スパニングツ リー] > [STP インターフェイス設定] の順にク リ ッ ク します。

ステップ 2 インターフェイスを選択し、[編集] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス]：スパニング ツ リーを設定するポート または LAG を選択

します。

• [STP]：このポートに対して STP を有効または無効にします。

• [エッジポート ]：このポートに対してファス ト  リ ンクを有効または無効にしま

す。ポートに対してファス ト  リ ンク  モードを有効にした場合、そのポートはリ

ンクアップする と自動的にフォワーディング ステートに設定されます。ファ

ス ト  リ ンクを有効にする と、STP プロ ト コルにおける収束処理が 適化されま

す。次のオプシ ョ ンがあ り ます。

- [有効]：ファス ト  リ ンクをすぐに有効にします。

- [自動]：このインターフェイスがアクティブになってから数秒後に、ファス

ト  リ ンクを有効にします。この場合、ファス ト  リ ンクが有効になる前に

ループが解消されます。

- [無効]：ファス ト  リ ンクを無効にします。

注 値を [自動] に設定するこ とを推奨します。このよ うにする と、このデバイス

にホス トが接続されたと きにポートがファス ト  リ ンク  モードに設定され、別

のデバイスに接続されたと きには通常の STP ポート と して設定されます。これ

はループの回避に役立ちます。 

エッジ ポートは MSTP モードでは動作しません。

• [BPDU処理]：ポート上またはデバイス上で STP が無効になっている場合の 
BPDU パケッ トの処理方法を選択します。BPDU は、スパニング ツ リー情報を

送信する目的で使用されます。 

- [グローバル設定を使用]：[STP のステータス とグローバル設定] ページで定

義した設定を使用する場合に選択します。
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- [フ ィルタ リ ング]：インターフェイス上でスパニング ツ リーが無効になっ

ている場合に BPDU パケッ ト をフ ィルタ リ ングします。

- [フラ ッディング]：インターフェイス上でスパニング ツ リーが無効になっ

ている場合に BPDU パケッ ト をフラ ッディングします。

• [パスコス ト ]：ルート  パス  コス トにおけるこのポートのコス ト を入力するか、

または、このシステムによって生成されたデフォルトのコス ト を使用します。 

• [プライオリ ティ ]：このポートのプライオ リ ティ値を入力します。このスイ ッ

チの 2 つのポートがループに接続されている場合、このプライオ リ ティ値が

ポートの選択に影響を及ぼします。プライオ リ ティは 0 ～ 240 の範囲の値で、

16 の倍数である必要があ り ます。

• [ポート状態]：このポートの現在の STP 状態が表示されます。 

- [無効]：このポートに対して STP は現在無効になっています。ト ラフ ィ ッ ク

が転送され、MAC アドレスが学習されます。

- [ブロ ッキング]：このポートは現在ブロ ッ ク されており、BPDU データ以外

のト ラフ ィ ッ クを転送したり、MAC アドレスを学習したりするこ とはでき

ません。

- [ リ スニング]：このポートはリ スニング モードになっています。ト ラフ ィ ッ

クを転送した り、MAC アド レスを学習した りする こ とはできません。

- [ラーニング]：このポートは学習モードになっています。ト ラフ ィ ッ クを転

送するこ とはできませんが、新しい MAC アドレスを学習するこ とはでき

ます。

- [フォワーディング]：このポートはフォワーディング モードになっていま

す。ト ラフ ィ ッ クを転送した り、新しい MAC アドレスを学習した りするこ

とができます。

• [代表ブリ ッジID]：代表ブリ ッジのブリ ッジ プライオ リティ値と  MAC アドレ

スが表示されます。

• [指定ポート ID]：選択したポートのプライオ リティ値と インターフェイスが表

示されます。

• [指定コス ト ]：STP ト ポロジに属しているポートのコス トが表示されます。コス

トが小さいポートは、STP でループが検出されたと きにブロ ッ ク される可能性

が低くな り ます。

• [フォワーディングへの移行]：このポートがブロ ッキング状態からフォワー

ディング状態に移行した回数が表示されます。

• [速度]：このポートの速度が表示されます。
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• [LAG]：このポートが所属している  LAG が表示されます。ポートが LAG のメン

バーである場合、ポートの設定情報よ り も  LAG の設定情報が優先されます。 

ステップ 4 [適用] をク リ ッ ク します。インターフェイス設定が実行コンフ ィギュレーシ ョ ン ファ

イルに書き込まれます。

RSTP インターフェイス設定

高速スパニング ツ リー プロ ト コル（RSTP）を使用した場合、転送ループが解消される

ため、通常の STP 収束処理がよ り高速になり ます。

[RSTP インターフェイス設定] ページでは、ポート単位で RSTP を設定できます。この

ページで設定した情報は、グローバル STP モードが RSTP  に設定されている場合に

有効になり ます。

RSTP 設定を入力するには、次のよ うにします。

ステップ 1 [スパニングツ リー] > [STP ステータス&グローバル設定] の順にク リ ッ ク します。 

ステップ 2 [RSTP] を有効にします。

ステップ 3 [スパニングツ リー] > [RSTP インターフェイス設定] の順にク リ ッ ク します。[RSTP イ
ンターフェイス設定] ページが表示されます。

ステップ 4 ポート を選択します。

注 [プロ ト コル移行のアクティブ化] は、テス ト対象のブリ ッジ パートナーに

接続しているポート を選択した場合にのみ使用可能になり ます。

ステップ 5 STP によって リ ンク  パートナーが検出された場合、[プロ ト コル移行のアクティブ化] 
をク リ ッ ク し、プロ ト コル移行テス ト を実行します。このテス トによ り、まだ STP を
使用している リ ンク相手が存在しているかど うか、また、存在する場合は RSTP また

は MSTP のどちらに移行したかが判明します。リ ンク相手が STP リ ンクにまだ存在

している場合、引き続き  STP を使用してそのリ ンク相手と通信します。そ うではな

く、すでに RSTP または MSTP に移行されている場合は、デバイスが RSTP または 
MSTP を使用して通信します。

ステップ 6 インターフェイスを選択し、[編集] をク リ ッ ク します。

ステップ 7 パラ メータを入力します。

• [インターフェイス]：インターフェイスを設定し、RSTP を設定するポート また

は LAG を指定します。
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• [ポイン ト ツーポイン ト管理ステータス]：ポイン ト ツーポイン ト  リ ンクのス

テータスを指定します。全二重と定義されているポートは、ポイン ト ツーポイ

ン ト  ポート  リ ンクである と見なされます。 

- [有効]：RSTP が有効になっている場合、このポートは RSTP エッジ ポート

にな り、通常 2 秒以内にフォワーディング モードに移行します。

- [無効]：このポートは、RSTP のためのポイン ト ツーポイン ト とは見なされ

ません。つま り、このポート上では、STP は高速ではなく通常速度で動作し

ます。

- [自動]：RSTP BPDU を使用して、デバイスのステータスを自動的に決定し

ます。

• [ポイン ト ツーポイン ト動作ステータス]：[ポイン ト ツーポイン ト管理ステータ

ス] を [自動] に設定した場合、ポイン ト ツーポイン トの動作ステータスが表示

されます。

• [ロール]：STP パスを構成するために、STP によってこのポートに割り当てられ

ているロールが表示されます。表示されるロールは次のとおりです。 

- [ルート ]：パケッ ト をルート  ブリ ッジに転送するためのコス ト  パスが も

低いロール。 

- [指定]：このスイ ッチを  LAN に接続するためのインターフェイス。LAN か
らルート  ブリ ッジまでのコス ト  パスが 小です。

- [代替]：ルート  ポートからルート  ブリ ッジへの代替パスに使用されます。 

- [バッ クアップ]：スパニング ツ リーのリーフへの指定ポート  パスに対する

バッ ク  アップ パスに使用されます。これは、2 つのポートがポイン ト ツーポ

イン ト  リ ンクによってループに接続されている場合に割り当てられます。

また、バッ クアップ ポートは、共有セグメン トへの接続が LAN 上に複数確

立されている場合にも割り当てられます。

- [無効]：このポートはスパニング ツ リーに属していません。

• [モード ]：現在のスパニング ツ リーのモードを表示します。従来の STP または 
RSTP です。

• [ファス ト リ ンク動作ステータス]：このインターフェイスに対するファス ト  リ
ンク（エッジ ポート ）のステータス（有効、無効、または自動）が表示されます。

値は次のとおりです。

- [有効]：ファス ト  リ ンクが有効になっています。

- [無効]：ファス ト  リ ンクが無効になっています。
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- [自動]：このインターフェイスがアクティブになってから数秒後に、ファス

ト  リ ンク  モードが有効になり ます。

• [ポート ステータス]：特定のポートの RSTP ステータスが表示されます。 

- [無効]：このポートに対して STP は現在無効になっています。 

- [廃棄]：このポートは現在廃棄/ブロ ッ ク されており、ト ラフ ィ ッ クを転送し

た り、MAC アドレスを学習した りするこ とはできません。

- [ リ スニング]：このポートはリ スニング モードになっています。ト ラフ ィ ッ

クを転送した り、MAC アド レスを学習した りする こ とはできません。

- [ラーニング]：このポートは学習モードになっています。ト ラフ ィ ッ クを転

送するこ とはできませんが、新しい MAC アドレスを学習するこ とはでき

ます。

- [フォワーディング]：このポートはフォワーディング モードになっていま

す。ト ラフ ィ ッ クを転送したり、新しい MAC アドレスを学習したりするこ

とができます。

ステップ 8 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

マルチ スパニング ツ リーの概要

Multiple Spanning Tree Protocol（MSTP）は、複数の異なる  VLAN 上のさまざまなド メ イ

ンの間の STP ポートの状態を分離するために使用されます。たとえば、VLAN A の
ループによ り、ポート  A がある  STP インスタンスでブロ ッ ク されている場合に、同じ

ポート を別の STP インスタンスでフォワーディング ステートにするこ とができま

す。[MSTP プロパティ ] ページでは、グローバル MSTP 設定を定義できます。

MSTP を設定するには、次のよ うにします。

ステップ 1 「STP のステータス とグローバル設定」ページで説明するよ うに、[STP 動作モード ] を 
[MSTP] に設定します。

ステップ 2 MSTP インスタンスを定義します。各 MSTP インスタンスは、ループフ リー ト ポロジ

を計算して作成し、インスタンスにマップする  VLAN からのパケッ ト をブ リ ッジし

ます。「MSTP インスタンスへの VLAN」セクシ ョ ンを参照してください。 

ステップ 3 どの VLAN のどの MSTP インスタンスをアクティブにするか決定し、それらの MSTP 
インスタンスをそれぞれ VLAN に関連付けます。 
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ステップ 4 MSTP の属性を次のよ うに設定します。

• MSTP プロパティ

• MSTP インスタンス設定

• MSTP インスタンスへの VLAN

MSTP プロパティ

グローバル MSTP は、VLAN グループごとに別個のスパニング ツ リーを設定し、各ス

パニング ツ リー インスタンス内の可能な代替パスの 1 つを除くすべてをブロ ッ ク し

ます。MSTP は複数 MST インスタンス（MSTI）を実行できる  MST リージ ョ ンの構成

を有効にします。複数リージ ョ ンとその他の STP ブリ ッジは、単一の共通スパニング 
ツ リー（CST）を使用して相互接続されます。

MSTP BPDU が RSTP ブリ ッジによって RSTP BPDU と して解釈できる という点で、

MSTP は RSTP ブリ ッジと完全に互換性があ り ます。これを使用する と、設定を変更

しないで RSTP ブリ ッジとの互換性が有効になるだけでなく、MSTP リージ ョ ン自体

の内部にある  MSTP ブリ ッジの数に関係なく、MSTP リージ ョ ンの外部にある  RSTP 
ブリ ッジで、リージ ョ ンが単一の RSTP ブリ ッジと して認識されるよ うにな り ます。

複数のスイ ッチを同じ  MST リージ ョ ンに配置するには、VLAN から  MST インスタン

スへの同じマッピング、同じ設定リ ビジ ョ ン番号、同じ リージ ョ ン名を持っている必

要があ り ます。 

同じ  MST リージ ョ ン内に配置するスイ ッチは、別の MST リージ ョ ンのスイ ッチに

よって分離されるこ とはあ り ません。分離される と、リージ ョ ンは 2 つの分離した

リージ ョ ンになり ます。

このマッピングは、[MSTP インスタンスへの VLAN] ページで実行できます。

システムが MSTP モードで動作している場合にこのページを使用します。

MSTP を定義するには、次のよ うにします。

ステップ 1 [スパニングツ リー] > [STP ステータス&グローバル設定] の順にク リ ッ ク します。

ステップ 2 MSTP を有効にします。

ステップ 3 [スパニングツ リー] > [MSTP プロパティ ] の順にク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [ リージ ョ ン名]：MSTP リージ ョ ン名を定義します。 
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• [ リ ビジ ョ ン]：現在の MST 設定のリ ビジ ョ ンを識別する符号なしの 16 ビッ ト

の数値を定義します。フ ィールドの範囲は 0 ～ 65535 です。 

• [ 大ホップ]：BPDU を廃棄する前に特定のリージ ョ ンで発生するホップの合

計数を設定します。BPDU を廃棄する と、ポート情報が期限切れになり ます。

フ ィールドの範囲は 1 ～ 40 です。

• [ISTマスター]： リージ ョ ン マスターを表示します。 

ステップ 5 [適用] をク リ ッ ク します。MSTP プロパティが定義され、実行コンフ ィギュレーシ ョ

ン ファ イルが更新されます。

MSTP インスタンスへの VLAN

[MSTP インスタンスへの VLAN] ページでは、各 VLAN をマルチ スパニング ツ リー 
インスタンス（MSTI）にマップできます。デバイスを同じ リージ ョ ンに配置するには、

VLAN から  MSTI への同じマッピングを持っている必要があ り ます。 

注 同じ  MSTI を複数の VLAN にマップできますが、各 VLAN には 1 つの MST インスタ

ンスしかアタ ッチできません。

このページ（およびすべての MSTP ページ）の設定は、システムの STP モードが MSTP 
である場合に適用されます。

インスタンス  ゼロに加えて、 大で 16 個の MST インスタンスを定義できます。 

MST インスタンスの 1 つに明示的にマップされていない VLAN では、デバイスが 
CIST（Core and Internal Spanning Tree）インスタンスに自動的にマップします。CIST イ
ンスタンスは、MST インスタンス  0 です。

VLAN を MST インスタンスにマップするには、次のよ うにします。 

ステップ 1 [スパニングツ リー] > [MSTP インスタンスへの VLAN] の順にク リ ッ ク します。

[MSTP インスタンスへの VLAN] ページには、次のフ ィールドがあ り ます。 

• [MSTP インスタンス  ID]：すべての MST インスタンスが表示されます。

• [VLAN]：MST インスタンスに属するすべての VLAN が表示されます。

ステップ 2 VLAN を MSTP インスタンスに追加するには、MST インスタンスを選択して、[編集] 
をク リ ッ ク します。
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ステップ 3 パラ メータを入力します。

• [MSTP インスタンス  ID]：MST インスタンスを選択します。

• [VLAN]：この MST インスタンスにマップされる  VLAN を定義します。

• [アクシ ョ ン]：VLAN を MST インスタンスに追加（マップ）するか削除するかを

定義します。

ステップ 4 [適用] をク リ ッ ク します。MSTP VLAN のマッピングが定義され、実行コンフ ィギュ

レーシ ョ ン ファ イルが更新されます。

MSTP インスタンス設定

[MSTP インスタンス設定] ページでは、MST インスタンスごとにパラ メータを設定し

て表示できます。これは、STP ステータス とグローバル設定を設定する作業をインス

タンス単位で行う機能と同等です。 

MSTP インスタンス設定を入力するには、次のよ うにします。

ステップ 1 [スパニングツ リー] > [MSTP インスタンス設定] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [インスタンス  ID]：表示して定義する  MST インスタンスを選択します。

• [含まれるVLAN]：選択したインスタンスにマップされる  VLAN を表示します。

デフォルトのマッピングでは、すべての VLAN が Common and Internal Spanning 
Tree（CIST） インスタンス  0 にマップされています。

• [ブリ ッジプライオ リティ ]：選択された MST インスタンスに対するこのブリ ッ

ジのプライオ リ ティ を設定します。

• [代表ルートブ リ ッジ ID]：MST インスタンスに対するルート  ブリ ッジのプラ

イオ リティ と  MAC アドレスが表示されます。 

• [ルートポート ]：選択されたインスタンスのルート  ポート を表示します。

• [ルートパスコス ト ]：選択されたインスタンスのルート  パス  コス ト を表示し

ます。

• [ブリ ッジ ID]：選択されたインスタンスにおけるこのデバイスのブリ ッジ プラ

イオ リティ と  MAC アドレスが表示されます。



スパニング ツ リー

MSTP インターフェイス設定

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 275

13
 

• [残存ホップ]：次の宛先まで残っているホップの数を表示します。

ステップ 3 [適用] をク リ ッ ク します。MST インスタンス構成が定義され、実行コンフ ィギュレー

シ ョ ン ファ イルが更新されます。

MSTP インターフェイス設定

[MSTP インターフェイス設定] ページでは、すべての MST インスタンスに対して

ポートの MSTP 設定を行い、MST インスタンス単位の代表ブリ ッジなど、プロ ト コル

によって現在学習されている情報を表示できます。

MST インスタンスでポート を設定するには、次のよ うにします。

ステップ 1 [スパニングツ リー] > [MSTP インターフェイス設定] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [インスタンスが次に等しい]：設定する  MSTP インスタンスを選択します。

• [インターフェイスタイプが次に等しい]：ポート または LAG のリ ス ト を表示す

るかど うかを選択します。

ステップ 3 [実行] をク リ ッ ク します。インスタンスのインターフェイスに対する  MSTP パラ メー

タが表示されます。 

ステップ 4 インターフェイスを選択し、[編集] をク リ ッ ク します。

ステップ 5 パラ メータを入力します。

• [インスタンス  ID]：設定する  MST インスタンスを選択します。

• [インターフェイス]：MSTI 設定の定義対象となるインターフェイスを選択し

ます。

• [インターフェイスプライオ リティ ]：指定されたインターフェイス と  MST イン

スタンスのポート  プライオリ ティを設定します。

• [パスコス ト ]：[ユーザ定義] テキス ト ボッ ク スのルート  パス  コス ト にポー ト

のコス ト を指定するか、[デフォル ト を使用] を選択してデフォル ト値を使用

します。
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• [ポート状態]：特定の MST インスタンスの特定のポートの MSTP ステータスを

表示します。パラ メータは次のよ うに定義されます。 

- [無効]：STP は現在無効です。 

- [廃棄]：このインスタンスのポートは現在廃棄/ブロ ッ ク されており、BPDU 
データ以外のト ラフ ィ ッ クを転送した り、MAC アドレスを学習した りする

こ とはできません。

- [ リ スニング]：このインスタンスのポートはリ スニング モードになってい

ます。ト ラフ ィ ッ クを転送したり、MAC アドレスを学習したりするこ とは

できません。

- [ラーニング]：このインスタンスのポートは学習モードになっています。ト

ラフ ィ ッ クを転送するこ とはできませんが、新しい MAC アドレスを学習

するこ とはできます。

- [フォワーディング]：このインスタンスのポートはフォワーディング モー

ドになっています。ト ラフ ィ ッ クを転送したり、新しい MAC アドレスを学

習したりするこ とができます。

- [境界]：このインスタンスのポートは境界ポートになっています。インスタ

ンス  0 から状態を継承し、[STP インターフェイス設定] ページで確認でき

ます。

• [ポート ロール]：STP パスを構成するために MSTP アルゴ リ ズムによって割り

当てられた、ポート単位のポート または LAG ロール、あるいはインスタンス単

位の LAG を表示します。

- [ルート ]：このインターフェイスを経由してパケッ ト を転送する と、ルート  
デバイスにパケッ ト を転送するコス ト  パスが 小になり ます。 

- [指定ポート ]：このブ リ ッジを  LAN に接続するためのインターフェイス。

MST インスタンスに対する  LAN からルート  ブリ ッジまでのルート  コス ト  
パスが 小です。 

- [代替]：このインターフェイスは、ルート  ポートからルート  デバイスへの代

替パスに使用されます。 

- [バッ クアップ]：このインターフェイスは、スパニング ツ リーのリーフへの

指定ポート  パスに対するバッ クアップ パスに使用されます。バッ クアップ 
ロールは、2 つのポート がポイン ト ツーポイン ト  リ ンクによってループに

接続されている場合に割り当てられます。また、バッ クアップ ポートは、

共有セグ メ ン トへの接続が LAN 上に複数確立されている場合にも発生し

ます。

- [無効]：このインターフェイスはスパニング ツ リーに属していません。
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- [境界]：このインスタンスのポートは境界ポートになっています。インスタ

ンス  0 から状態を継承し、[STP インターフェイス設定] ページで確認でき

ます。

• [モード ]：現在のインターフェイス  スパニング ツ リーのモードを表示します。 

- リ ンク  パートナーが MSTP または RSTP を使用している場合、表示される

ポート  モードは RSTP になり ます。 

- リ ンク  パートナーが STP を使用している場合、表示されるポート  モードは 
STP になり ます。

• [タイプ]：このポートの MST タイプが表示されます。

- [境界]：境界ポートは、MST ブリ ッジを リモート  リージ ョ ンの LAN にア

タ ッチします。ポートが境界ポートの場合、リ ンクの反対側のデバイスが 
RSTP モード と  STP モードのどちらで動作しているかど うかも示します。

- [内部]：ポートが内部ポートです。

• [代表ブリ ッジ ID]： リ ンクまたは共有 LAN をルートに接続するブリ ッジの ID 
番号を表示します。

• [指定ポート  ID]： リ ンクまたは共有 LAN をルートに接続する代表ブリ ッジの

ポート  ID 番号を表示します。

• [指定コス ト ]：STP ト ポロジに属しているポートのコス トが表示されます。コス

トが小さいポートは、STP でループが検出されたと きにブロ ッ ク される可能性

が低くな り ます。

• [残存ホップ]：次の宛先まで残っているホップを表示します。

• [フォワーディングへの移行]：このポートがフォワーディング ステートから廃

棄ステートに移行した回数が表示されます。

ステップ 6 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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MAC アドレス  テーブルの管理

このセクシ ョ ンでは、MAC アドレスをシステムに追加する方法について説明します。

具体的な内容は、次のとおりです。

• スタティ ッ ク  アドレス

• ダイナミ ッ ク  アドレス

MAC アドレスにはスタティ ッ ク（静的）とダイナミ ッ ク（動的）の 2 種類があ り ます。

MAC アド レスは、その種類に応じて、スタテ ィ ッ ク  アド レス  テーブルまたはダイ
ナ ミ ッ ク  アド レス  テーブルに、VLAN 情報およびポート情報と共に格納されます。 

スタティ ッ ク  アドレスはユーザによって構成されるため、期限切れになり ません。 

デバイスに到着するフレーム内に表示される新しい送信元 MAC アドレスは、ダイナ

ミ ッ ク  アドレス  テーブルに追加されます。構成可能な一定期間にわたって、この 
MAC アドレスが保持されます。この有効期間に達する前に、同じ送信元 MAC アドレ

スを持つ別のフレームがデバイスに到着しない場合、この MAC エン ト リは期限切れ

になり、テーブルから削除されます。

デバイスにフレームが到着する と き、デバイスはスタティ ッ クまたはダイナミ ッ ク  
テーブル内に一致する宛先 MAC アドレス  エン ト リがないか検索します。一致が見つ

かった場合、そのフレームは、テーブルで指定されたポートで出力されるよ うマーク

が付けられます。テーブル内に見つからない MAC アドレスに送信されるフレーム

は、該当する  VLAN 上の全ポートに伝送/ブロードキャス ト されます。このよ うなフ

レームを、不明なユニキャス ト  フレームといいます。

デバイスでは、 大 8,000 個のスタティ ッ クおよびダイナミ ッ ク  MAC アドレスがサ

ポート されます。
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スタティ ッ ク  アドレス

スタティ ッ ク  MAC アドレスは、デバイス上の特定の物理インターフェイスおよび 
VLAN に割り当てられます。そのアドレスが別のインターフェイスで見つかった場

合、それは無視され、アドレス  テーブルには書き込まれません。

スタティ ッ ク  アドレスを定義するには、次のよ うにします。

ステップ 1 [MAC アドレステーブル] > [スタティ ッ クアドレス] の順にク リ ッ ク します。

[スタティ ッ クアドレス] ページには、現在定義されているスタティ ッ ク  アドレスが含

まれます。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [VLAN ID]：ポートの VLAN ID を選択します。

• [MAC アドレス]：インターフェイス  MAC アドレスを入力します。

• [インターフェイス]：エン ト リのインターフェイス（ポート、または LAG）を選

択します。

• [ステータス]：エン ト リの処理方法を選択します。次のオプシ ョ ンがあり ます。

- [固定]：システムはこの MAC アドレスを決して削除しません。スタート

アップ コンフ ィギュレーシ ョ ンでスタティ ッ ク  MAC アドレスを保存する

と、それは再起動後も保持されます。

- [ リセッ ト時に削除]：デバイスが リセッ ト される と、スタティ ッ ク  MAC ア
ドレスは削除されます。

- [タイムアウ ト時に削除]：期限が切れると、MAC アドレスは削除されます。 

- [セキュア]：インターフェイスが従来のロ ッ ク  モードである場合、MAC ア
ドレスが保護されます（「ポート  セキュ リ ティ」を参照）。

ステップ 4 [適用] をク リ ッ ク します。新しいエン ト リがテーブルに表示されます。
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ダイナミ ッ ク  アドレス

ダイナミ ッ ク  アドレス  テーブル（ブ リ ッジング テーブル）には、デバイスに入ってく

るフレームの発信元アドレスを監視するこ とによ り得られる  MAC アドレスが含ま

れます。

このテーブルのオーバーフローを防いで新しい MAC アドレスを追加する余地を残

すために、対応する ト ラフ ィ ッ クが一定期間（エージング タイム）にわたって受信さ

れないアドレスは削除されます。 

ダイナミ ッ ク  アドレスの設定

ダイナミ ッ ク  アドレスのエージング タイム（有効期限）を設定するには、次のよ うに

します。

ステップ 1 [MAC アドレステーブル] > [ダイナミ ッ クアドレス設定] の順にク リ ッ ク します。

ステップ 2 [エージング タイム] を入力します。エージング タイムは、ユーザ設定値から、その値

の 2 倍から  1 を引いた値までになり ます。たとえば、300 秒と入力した場合、エージン

グ タイムは 300 ～ 599 秒になり ます。 

ステップ 3 [適用] をク リ ッ ク します。エージング タイムが更新されます。

ダイナミ ッ ク  アドレス

ダイナミ ッ ク  アドレスを照会するには、次のよ うにします。

ステップ 1 [MAC アドレステーブル] > [ダイナミ ッ クアドレス] の順にク リ ッ ク します。

ステップ 2 [フ ィルタ ] ブロ ッ クで、次の照会条件を入力できます。

• [VLAN ID]：テーブルで照会する  VLAN ID を入力します。

• [MAC アドレス]：テーブルで照会する  MAC アドレスを入力します。

• [インターフェイス]：テーブルで照会するインターフェイスを選択します。照会

で特定のポート、または LAG を検索するこ とができます。



MAC アドレス  テーブルの管理

ダイナミ ッ ク  アドレス

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 281

14
 

ステップ 3 [実行] をク リ ッ ク します。ダイナミ ッ ク  MAC アドレス  テーブルが照会され、照会結

果が表示されます。

ステップ 4 すべてのダイナミ ッ ク  MAC アドレスを削除するには、[テーブルのク リ ア] をク リ ッ

ク します。
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マルチキャス ト

こ こでは、マルチキャス ト転送機能について説明します。具体的な内容は次のとおり

です。

• マルチキャス ト転送の概要

• プロパティ

• MAC グループ アドレス

• IP マルチキャス ト  グループ アドレス

• IPv4 マルチキャス ト  コンフ ィギュレーシ ョ ン

• IPv6 マルチキャス ト  コンフ ィギュレーシ ョ ン

• IGMP/MLD スヌーピング IP マルチキャス ト  グループ

• マルチキャス ト  ルータ  ポート

• すべて転送

• 未登録マルチキャス ト

マルチキャス ト転送の概要

マルチキャス ト転送機能を利用すれば、「1 対多」型の情報配信を行う こ とができま

す。マルチキャス ト転送が役に立つのは、情報を多数のク ライアン トに配信する場合

です。各ク ライアン トは、コンテンツ全体を受信する必要はあ り ません。典型的な用途

の 1 つにケーブル テレビがあ り ます。ケーブル テレビの場合、ク ラ イアン トは配信の

途中でチャネルの視聴を開始し、配信が終わる前に視聴をやめるこ とができます。

データは受信対象ポートにのみ送信されます。そのため、リ ンク上の帯域幅とホス ト  
リ ソースを節約できます。
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デフォルトでは、すべてのマルチキャス ト  フレームが VLAN のすべてのポートにフ

ラ ッディングされます。プロパティ  ページでブリ ッジ マルチキャス ト  フ ィルタ リ ン

グ ステータスを有効にする と、対象ポートにのみマルチキャス ト  フレームを転送し、

それ以外のポートへのマルチキャス トはフ ィルタ リ ング（ド ロ ップ）して、それらの

ポートにマルチキャス ト  フレームを転送しないよ うにするこ とができます。

フ ィルタ リ ングを有効にした場合、マルチキャス ト  フレームは、マルチキャス ト転送

データベース（MFDB）で定義されている対象 VLAN 上のポートのサブセッ トに転送さ

れます。マルチキャス ト  フ ィルタ リ ングは、すべてのト ラフ ィ ッ クに適用されます。 

マルチキャス ト  メ ンバーを表す一般的な方法は（S,G）表記です。「S」はマルチキャス

ト  ス ト リーム データの（単一の）送信元、「G」は IPv4 または IPv6 のグループ アドレス

を意味します。あるマルチキャス ト  ク ライアン トが、特定のマルチキャス ト  グループ

の任意の送信元からマルチキャス ト  ト ラフ ィ ッ クを受信できる場合、これは（*,G）と

して保存されます。

マルチキャス ト  フレームの転送方法と して、以下のいずれか 1 つを設定できます。

• [MAC グループアドレス]：イーサネッ ト  フレーム内の宛先 MAC アドレスに基

づいて転送されます。 

注 1 つまたは複数の IP マルチキャス ト  グループ アドレスが 1 つの MAP ア
ドレスにマッピングされる可能性があ り ます。つま り、MAC グループ アド

レスに基づく転送の場合、IP マルチキャス ト  ス ト リームが、そのス ト リー

ムの受信対象でないポートに転送される可能性があ り ます。

• [IP グループアドレス]：IP パケッ トの宛先 IP アドレスに基づいて転送されま

す（*,G）。

• [送信元固有 IP グループアドレス]：IP パケッ トの宛先 IP アドレス と送信元 IP 
アドレスの両方に基づいて転送されます（S,G）。

IGMPv3 と  MLDv2 では、（S,G）がサポート されていますが、IGMPv1/2 と  MLDv1 では、

（*.G）のみがサポート されています。

このデバイスでは、スタティ ッ ク  マルチキャス ト  グループ アドレス とダイナミ ッ ク  
マルチ キャス ト  グループ アドレスを合わせて 大 256 個登録できます。 

各 VLAN に対して、いずれか 1 つのフィルタ リ ング オプシ ョ ンだけを設定できます。 
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マルチキャス ト転送を行うための一般的な構成

マルチキャス ト  ルータが IP サブネッ ト間でマルチキャス ト  パケッ ト をルーティン

グするのに対し、マルチキャス ト対応レイヤ 2 スイ ッチは、LAN 内または VLAN 内の

登録済みノードにマルチキャス ト  パケッ ト を転送します。

マルチキャス ト転送を行うための一般的な構成要素は、プライベート /パブリ ッ ク  IP 
ネッ ト ワーク間でマルチキャス ト  ス ト リームを転送するルータ、IGMP/MLD スヌー

ピング機能を備えたデバイス、およびマルチキャス ト  ス ト リームを受信するマルチ

キャス ト  ク ライアン トです。この構成では、ルータが IGMP/MLD クエ リーを定期的

に送信します。 

マルチキャス トの動作

レイヤ 2 マルチキャス ト  サービスでは、レイヤ 2 スイ ッチが、特定のマルチキャス ト  
アドレス宛の 1 つのフレームを受信します。スイ ッチ上で、各受信対象ポートに送信

するため、フレームが複製されます。 

IGMP/MLD スヌーピングが有効になっているデバイスは、マルチキャス ト  ス ト リー

ムのフレームを受信する と、IGMP/MLD 参加メ ッセージを使用してマルチキャス ト  
ス ト リームを受信するよ う登録されたすべてのポートにそのマルチキャス ト  フレー

ムを転送します。

システム上では、各 VLAN に対するマルチキャス ト  グループのリ ス トが保持されて

おり、各ポートが受信すべきマルチキャス ト情報が管理されています。マルチキャス

ト  グループおよびその受信ポートは、静的（スタティ ッ ク）に設定するこ と も、IGMP 
または MLD プロ ト コル スヌーピングを使って動的（ダイナミ ッ ク）に学習させるこ

と もできます。

マルチキャス ト登録（IGMP/MLD スヌーピング）

マルチキャス ト登録とは、マルチキャス ト登録プロ ト コルを待機して、それに応答す

るプロセスのこ とです。使用可能なプロ ト コルは、IPv4 の場合は IGMP、IPv6 の場合は 
MLD です。

デバイス上で、ある  VLAN に対して IGMP/MLD スヌーピングが有効になっている場

合、デバイスに接続されている  VLAN およびネッ ト ワーク上のマルチキャス ト  ルー

タから受信される  IGMP/MLD パケッ トが解析されます。 

ホス トが IGMP/MLD メ ッセージを使用してマルチキャス ト  ス ト リーム（あるいは特

定ソースからのマルチキャス ト  ス ト リーム）を受信するよ う登録している という こ

とをデバイスが学習する と、その登録情報がデバイスの MFDB に追加されます。
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サポート されているバージ ョ ンは次のとおりです。

• IGMP v1、v2、v3 

• MLD v1、v2

注 このデバイスは、スタティ ッ ク  VLAN に対する  IGMP/MLD スヌーピングのみをサ

ポート しています。ダイナミ ッ ク  VLAN に対する  IGMP/MLD スヌーピングはサポー

ト していません。

IGMP/MLD スヌーピングがグローバルに、または特定の VLAN に対して有効になっ

ている場合、すべての IGMP/MLD パケッ トが CPU に転送されます。CPU では着信パ

ケッ トが解析され、次の情報が特定されます。 

• VLAN 上のマルチキャス ト  グループへの参加を要求しているポート、および、

参加先の VLAN とマルチキャス ト  グループ。

• IGMP/MLD クエ リーを生成しているマルチキャス ト  ルータ（Mrouter）に接続

しているポート。

• PIM、DVMRP、または IGMP/MLD クエ リー プロ ト コルを受信しているポート。 

これらの VLAN が [IGMP/MLD スヌーピング IP マルチキャス ト  グループ] ページに

表示されます。

特定のマルチキャス ト  グループへの参加を要求するポートから、IGMP/MLD 報告

メ ッセージが送信されます。この報告メ ッセージの中で、ホス トがどのグループへの

参加を要求しているかが指定されます。この結果、マルチキャス ト転送データベース

に転送エン ト リが作成されます。

IGMP スヌーピング クエ リ ア

マルチキャス ト  ルータが存在しない場合にスヌーピング スイ ッチのレイヤ 2 マルチ

キャス ト  ド メ インをサポートするために、IGMP/MLD スヌーピング クエ リ アが使用

されます。たとえば、ローカル サーバによってマルチキャス ト  コンテンツが提供され

ても、そのネッ ト ワーク上のルータ（存在する場合）がマルチキャス ト をサポート しな

いこ とがあ り ます。

デバイスを、バッ クアップの IGMP クエ リ アと して設定したり、正規の IGMP クエ リ

アが存在しない場合に IGMP クエ リ アとなるよ う設定した りするこ とができます。デ

バイスは全機能を備えた IGMP クエ リ アではあ り ません。 

IGMP クエリ アと して有効になっているデバイスは、マルチキャス ト  ルータから  
IGMP ト ラフ ィ ッ ク（クエ リー）が検出されない状態が 60 秒経過した後、機能を開始し

ます。他の IGMP クエリアが存在する場合、デバイスは、標準的なクエリア選択プロセ

スの結果に基づいて、クエリーの送信を停止するこ と も、停止しないこ と もあ り ます。
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IGMP/MLD クエ リ ア アクティ ビティの速度は、IGMP/MLD スヌーピングが有効に

なったスイ ッチと整合する必要があ り ます。スヌーピング テーブル エージング タイ

ムに整合する速度で、クエ リーが送信される必要があ り ます。エージング タイムよ り

低い速度でクエリーが送信される場合、サブスク ライバはマルチキャス ト  パケッ ト

を受信できません。この操作は [IGMP/MLD スヌーピング IP マルチキャス ト  グルー

プ] ページで行います。

IGMP/MLD クエ リ ア選出メカニズムが無効になっている場合、IGMP/MLD スヌーピ

ング クエ リ アは有効化後に一般クエリー メ ッセージを送る操作を 60 秒間遅らせま

す。他のクエリ アが存在しない場合は、一般クエ リー メ ッセージを送信し始めます。

他のクエリ アが検出される と、一般クエリー メ ッセージの送信を停止します。

IGMP/MLD スヌーピング クエ リ アは、次の間隔で別のクエ リ アの機能を検出した場

合に一般クエ リー メ ッセージの送信を再開します。 

クエ リー パッシブ間隔 = ロバス トネス  X クエ リー間隔 + 0.5 X クエ リー応答間隔 

注 VLAN に IPM マルチキャス ト  ルータが存在する場合は、IGMP/MLD クエ リ ア選出メ

カニズムを無効にするこ とを推奨します。

マルチキャス ト  アドレスの特徴

マルチキャス ト  アドレスには次の特徴があ り ます。

• IPv4 のマルチキャス ト  アドレス範囲は、224.0.0.0 ～ 239.255.255.255 です。 

• IPv6 のマルチキャス ト  アドレス範囲は、FF00:/8 です。

• IP マルチキャス ト  グループ アドレスをレイヤ 2 マルチキャス ト  アドレスに

マッピングするには、次のよ うにします。

- IPv4 の場合、IPv4 アドレスの下位 23 ビッ ト を 01:00:5e というプレフ ィ ッ ク

スの後ろに追加します。標準では、IP アドレスの上位 9 ビッ トは無視されま

す。ま  た、マッピングに使用される下位 23 ビッ トは互いに同じであるた

め、上位 9 ビッ トの値だけが異なる  IP アドレスは、同じレイヤ 2 アドレス

にマッピングされます。たとえば、234.129.2.3 は 01:00:5e:01:02:03 とい う レ

イヤ 2 マルチ キャス ト  グループ アドレスにマッピングされます。 大 32 
個の IP マルチキャス ト  グループ アドレスを、同じレイヤ 2 アドレスに

マッピングできます。

- IPv6 の場合、IPv6 マルチキャス ト  アドレスの下位 32 ビッ ト を 33:33 とい

うプレフ ィ ッ クスの後ろに追加します。たとえば、IPv6 マルチキャス ト  ア
ドレス  FF00:1122:3344 はレイヤ 2 マルチキャス ト  アドレス  
33:33:11:22:33:44 に マッピングされます。
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IGMP/MLD プロキシ

IGMP/MLD プロキシは単純な IP マルチキャス ト  プロ ト コルです。 

IGMP/MLD プロキシを使用して、エッジ ボッ クスなどのデバイス上のマルチキャス

ト  ト ラフ ィ ッ クを複製するこ とで、これらのデバイスの設計と実装が大幅に簡略化

される可能性があ り ます。Protocol Independent Multicast（PIM）、ディ スタンス  ベクター 
マルチキャス ト  ルーティング プロ ト コル（DVMRP）などの複雑なマルチキャス ト  
ルーティング プロ ト コルをサポート しないこ とによ り、デバイスのコス トだけでな

く運用上のオーバーヘッ ド も削減されます。別の利点は、コア ネッ ト ワーク  ルータで

使用されるマルチキャス ト  ルーティング プロ ト コルにプロキシ デバイスが依存し

ないこ とです。そのため、任意のマルチキャス ト  ネッ ト ワークにプロキシ デバイスを

簡単に展開できます。

IGMP/MLD プロキシ ツ リー

IGMP/MLD プロキシは、（PIM などの）堅牢なマルチキャス ト  ルーティング プロ ト コ

ルの実行を必要と しない単純なツ リー ト ポロジで機能します。グループ メ ンバー

シップ情報とプロキシ グループ メ ンバーシップ情報の学習に基づく単純な IPM 
ルーティング プロ ト コルを使用し、その情報に基づいてマルチキャス ト  パケッ ト を

転送するだけで十分です。 

各プロキシ デバイスでのアップス ト リーム インターフェイス とダウンス ト リーム 
インターフェイスを指定するこ とによ り、手動でツ リーを設定する必要があ り ます。

さ らに、プロキシ ツ リー ト ポロジに適用する  IP アドレス指定スキームを設定する際

は、プロキシ デバイスが IGMP/MLD クエ リ ア選出で確実に選出されてマルチキャス

ト  ト ラフ ィ ッ クを転送できるよ うに設定する必要があ り ます。ツ リー内にプロキシ 
デバイス以外の他のマルチキャス ト  ルータが存在してはならず、ツ リーのルートは

よ り広範なマルチキャス ト  インフラス ト ラ クチャに接続されるべきです。 

IGMP/MLD に基づく転送を行うプロキシ デバイスには、1 つのアップス ト リーム イ
ンターフェイス と  1 つ以上のダウンス ト リーム インターフェイスがあ り ます。これ

らの指定は明示的に行われます。 各インターフェイスのタイプを決定するプロ ト コ

ルは存在しません。プロキシ デバイスはダウンス ト リーム インターフェイスで 
IGMP/MLD のルータ部分を実行し、アップス ト リーム インターフェイスで IGMP/
MLD のホス ト部分を実行します。 

ただ 1 つのツ リーを使用できます。
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転送ルールと クエ リ ア

次のよ うに転送ルールが適用されます。

• アップス ト リーム インターフェイスで受信されたマルチキャス ト  パケッ トが

以下に転送されます。 

- アップス ト リーム インターフェイス上

- パケッ ト を要求しているすべてのダウンス ト リーム インターフェイス上

（ただし、プロキシ デバイスがそのインターフェイス上のクエ リ アである

場合のみ）

• ダウンス ト リーム インターフェイスで受信されたマルチキャス ト  パケッ ト

は、プロキシ デバイスがそのインターフェイスのクエリ アでない場合、ド ロ ッ

プされます。

• プロキシ デバイスがクエ リ アであるダウンス ト リーム インターフェイスで受

信されたマルチキャス ト  パケッ トは、アップス ト リーム インターフェイスに

転送され、パケッ ト を要求するすべてのダウンス ト リーム インターフェイス

にも転送されます（ただしプロキシ デバイスがそれらのインターフェイス上

のクエ リ アである場合のみ）。

ダウンス ト リーム インターフェイスの保護

デフォルトでは、IGMP/MLD ツ リーのインターフェイスに到達する  IP マルチキャス

ト  ト ラフ ィ ッ クが転送されます。ダウンス ト リーム インターフェイスに到達する  IP 
マルチキャス ト  ト ラフ ィ ッ クの転送を無効にするこ とができます。これはグローバ

ルに行う こ と も、特定のダウンス ト リーム インターフェイスに対して行う こ と もで

きます。

プロパティ

マルチキャス ト  フ ィルタ リ ングを有効にしてフォワーディング方式を選択するに

は、次のよ うにします。 

ステップ 1 [マルチキャス ト ] > [プロパティ ] をク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [ブリ ッジマルチキャス ト フ ィルタ リ ングステータス]：これを選択する とフ ィ

ルタ リ ングが有効になり ます。 
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• [VLAN ID]：フォワーディング（転送）方式の設定対象となる  VLAN ID を選択し

ます。

• [IPv6 用フォワーディング方式]：IPv6 アドレス用に、次のいずれかの転送方式

を設定します。 

- [MAC グループアドレス]：MAC マルチキャス ト  グループ アドレスに従っ

てパケッ ト を転送します。

- [IP グループアドレス]：IPv6 マルチキャス ト  グループ アドレスに従ってパ

ケッ ト を転送します。

- [送信元固有 IP グループアドレス]：送信元 IPv6 アドレスおよび IPv6 マル

チキャス ト  グループ アドレスに従ってパケッ ト を転送します。VLAN 上に 
IPv6 アドレスが設定されている場合、IPv6 マルチキャス トの動作転送方式

は IP グループ アドレスにな り ます。

注 IPv6 IP グループ アドレス と送信元固有 IP グループ アドレス  モードの場

合、デバイスは宛先マルチキャス ト  アドレスの 4 バイ ト と送信元アドレスの一

致のみをチェッ ク します。宛先マルチキャス ト  アドレスの場合、グループ ID の
後の 4 バイ トが照合されます。送信元アドレスの場合、 後の 3 バイ ト と

後のバイ トから  5 番目が照合されます。

• [IPv4 用フォワーディング方式]：IPv4 アドレス用に、次のいずれかの転送方式

を設定します。 

- [MAC グループアドレス]：MAC マルチキャス ト  グループ アドレスに従っ

てパケッ ト を転送します。

- [IP グループアドレス]：IPv4 マルチキャス ト  グループ アドレスに従ってパ

ケッ ト を転送します。

- [送信元固有 IP グループアドレス]：送信元 IPv4 アドレスおよび IPv4 マル

チキャス ト  グループ アドレスに従ってパケッ ト を転送します。VLAN 上に 
IPv4 アドレスが設定されている場合、IPv4 マルチキャス トの動作転送方式

は IP グループ アドレスにな り ます。

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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MAC グループ アドレス

[MAC グループ アドレス] ページでは、次の操作が可能です。

• 特定の VLAN ID または特定の MAC アドレス  グループに関する情報を、マル

チキャス ト転送データベース（MFDB）から照会して表示できます。この情報

は、IGMP/MLD スヌーピング機能によって動的に取得されたもの、または手動

で設定したものです。

• 宛先 MAC アドレスに基づく静的な転送情報を設定するスタティ ッ ク  エン ト

リ を MFDB に追加した り、エン ト リ を削除した りするこ とができます。

• 各 VLAN ID および MAC アドレス  グループのメンバーであるポート /LAG の
リ ス ト を表示した り、ト ラフ ィ ッ クをその VLAN ID および MAC アドレス  グ
ループに転送するかど うかを設定できます。

MAC マルチキャス ト  グループを定義および表示するには、次のよ うにします。

ステップ 1 [マルチキャス ト ] > [MAC グループアドレス] をク リ ッ ク します。

ステップ 2 フ ィルタ  パラ メータを入力します。

• [VLAN ID が次に等しい]：表示するグループの VLAN ID を設定します。

• [MAC グループアドレスが次に等しい]：表示するマルチキャス ト  グループの 
MAC アドレスを設定します。MAC グループ アドレスを指定しない場合、選択

した VLAN のすべての MAC グループ アドレスがこのページに含まれます。

ステップ 3 [実行] をク リ ッ クする と、MAC マルチキャス ト  グループが下部に表示されます。

このページと、[IP マルチキャス ト  グループ アドレス] ページの両方で作成されたエ

ン ト リが表示されます。IP マルチキャス ト  グループ アドレス  ページで作成されたエ

ン ト リは、IP アドレスが MAC アドレスに変換されます。

ステップ 4 [追加] をク リ ッ ク して、スタティ ッ ク  MAC グループ アドレスを追加します。

ステップ 5 パラ メータを入力します。

• [VLAN ID]：新しいマルチキャス ト  グループの VLAN ID を定義します。

• [MAC グループアドレス]：新しいマルチキャス ト  グループの MAC アドレスを

定義します。

ステップ 6 [適用] をク リ ッ クする と、MAC マルチキャス ト  グループが実行コンフ ィギュレー

シ ョ ン ファ イルに保存されます。

グループ内のインターフェイスに関する登録情報を設定および表示するには、アドレ

スを選択して [詳細] をク リ ッ ク します。
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このページにあるフ ィールドは次のとおりです。

• [VLAN ID]：マルチキャス ト  グループの VLAN ID。

• [MAC グループ アドレス]：グループの MAC アドレス。

ステップ 7 ポート または LAG を、[フィルタ]：[インターフェイスタイプ] メニューから選択します。

ステップ 8 [実行] をク リ ッ クする と、VLAN のポート または LAG のメンバーシップが表示され

ます。

ステップ 9 各インターフェイスをマルチキャス ト  グループに関連付ける方法を選択します。 

• [スタティ ッ ク ]：インターフェイスがスタティ ッ ク  メ ンバーと してマルチキャ

ス ト  グループに関連付けられます。 

• [ダイナミ ッ ク ]：IGMP/MLD スヌーピングの結果と してインターフェイスがマ

ルチキャス ト  グループに追加されたこ とを示します。

• [禁止]：このポートがこの VLAN 上のこのマルチキャス ト  グループに参加でき

ないこ とを指定します。

• [なし ]：このポートが現在、この VLAN 上のこのマルチキャス ト  グループのメ

ンバーでないこ とを指定します。

ステップ 10 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

注 [IP マルチキャス ト  グループ アドレス] ページで作成されたエン ト リ を選

択しても、このページでは削除できません。

IP マルチキャス ト  グループ アドレス

[IP マルチキャス ト グループアドレス] ページは [MAC グループアドレス] ページに似

ていますが、マルチキャス ト  グループは IP アドレスで識別される点が異なり ます。 

[IP マルチキャス ト グループアドレス] ページでは、IP マルチキャス ト  グループを照

会した り追加したりできます。

IP マルチキャス ト  グループを定義および表示するには、次のよ うにします。

ステップ 1 [マルチキャス ト ] > [IP マルチキャス ト グループアドレス] をク リ ッ ク します。

スヌーピング機能によって学習されたすべての IP マルチキャス ト  グループ アドレ

スがこのページに含まれます。
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ステップ 2 フ ィルタ リ ングに必要なパラ メータを入力します。

• [VLAN ID が次に等しい]：表示するグループの VLAN ID を定義します。

• [IP バージ ョ ンが次に等しい]：IPv6 または IPv4 を選択します。

• [IP マルチキャス ト グループアドレスが次に等しい]：表示するマルチキャス ト  
グループの IP アドレスを定義します。この値は、転送モードが（S,G）の場合に

のみ意味を持ちます。 

• [送信元 IP アドレスが次に等しい]：送信元デバイスの IP アドレスを定義しま

す。モードが (S,G) である場合は、送信側 S を入力します。この値と  IP グループ 
アドレスの組み合わせが、表示されるマルチキャス ト  グループ ID (S,G) になり

ます。モードが (*.G) である場合は「*」と入力します。これは、マルチキャス ト  
グループが宛先でのみ定義されるこ とを意味します。

ステップ 3 [実行] をク リ ッ ク します。結果が下部に表示されます。 

ステップ 4 [追加] をク リ ッ ク して、スタティ ッ ク  IP マルチキャス ト  グループ アドレスを追加し

ます。

ステップ 5 パラ メータを入力します。

• [VLAN ID]：追加するグループの VLAN ID を定義します。

• [IP バージ ョ ン]：IP アドレス  タイプを選択します。 

• [IP マルチキャス ト グループアドレス]：新しいマルチキャス ト  グループの IP 
アドレスを定義します。

• [送信元固有]：特定の送信元がエン ト リに含まれるこ とを示し、[送信元 IP アド

レス] フ ィールドのアドレスを追加します。このフ ィールドを選択しなかった

場合、このエン ト リは（*,G）と して定義されます。つま り、送信元 IP アドレスが

任意であるこ とを意味します。

• [送信元 IP アドレス]：含める送信元アドレスを定義します。

ステップ 6 [適用] をク リ ッ ク します。IP マルチキャス ト  グループが新規に作成され、デバイスが

更新されます。

ステップ 7 IP グループ アドレスの登録情報を設定および表示するには、アドレスを選択して  [詳
細] をク リ ッ ク します。

ウ ィンド ウの上部に、選択された VLAN ID、IP バージ ョ ン、IP マルチキャス ト  グルー

プ アドレス、および送信元 IP アドレスが読み取り専用で表示されます。フ ィルタ  タ
イプを選択できます。

• [インターフェイスタイプが次に等しい]：ポート または LAG のどちらを表示す

るかを選択します。
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ステップ 8 インターフェイスごとに、関連付けタイプを選択します。選択項目は次のとおりです。

• [スタティ ッ ク ]：インターフェイスがスタティ ッ ク  メ ンバーと してマルチキャ

ス ト  グループに関連付けられます。

• [ダイナミ ッ ク ]：インターフェイスがダイナミ ッ ク  メ ンバーと してマルチキャ

ス ト  グループに関連付けられます。

• [禁止]：このポートがこの VLAN 上のこのグループに参加できないこ とを指定

します。

• [なし ]：このポートが現在、この VLAN 上のこのマルチキャス ト  グループのメ

ンバーでないこ とを示します。[スタティ ッ ク ] または [禁止] が選択されるまで

は、デフォルトで [なし ] が選択されています。

ステップ 9 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

IPv4 マルチキャス ト  コンフ ィギュレーシ ョ ン

次のページで、IPv4 マルチキャス ト  コンフ ィギュレーシ ョ ンを設定します。

• IGMP スヌーピング

• IGMP VLAN 設定

IGMP スヌーピング

選択的な IPv4 マルチキャス ト転送を可能にするには、（[プロパティ ] ページで）ブ

リ ッジ マルチキャス ト  フ ィルタ リ ング機能を有効にする と と もに、（[IGMP スヌーピ

ング] ページで）グローバルに、および該当する  VLAN ごとに IGMP スヌーピングを

有効にする必要があ り ます。

IGMP スヌーピングを有効にし、このデバイスを VLAN での IGMP スヌーピング クエ

リ アと して指定するには、次のよ うにします。

ステップ 1 [マルチキャス ト ] > [IPv4 マルチキャス ト コンフ ィギュレーシ ョ ン] > [IGMP スヌーピ

ング] をク リ ッ ク します。

IGMP スヌーピングをグローバルで有効にした場合、デバイスでネッ ト ワーク  ト ラ

フ ィ ッ クが監視され、マルチキャス ト  ト ラフ ィ ッ クの受信を要求したホス トが特定さ

れます。デバイスで IGMP スヌーピングが実行されるのは、IGMP スヌーピングとブ

リ ッジ マルチキャス ト  フ ィルタ リ ングの両方が有効になっている場合だけです。 
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IGMP スヌーピング  テーブルが表示されます。表示されたフ ィールドの説明が下の 
[編集] ページに表示されます。加えて、次のフ ィールドが表示されます。

• [IGMP スヌーピングステータス]：IGMP スヌーピングが有効になっているかど

うか（[管理]）とそれが実際に VLAN 上で動作しているかど うか（[動作]）を表示

します。

• [IGMP クエ リ ア  ステータス ]：IGMP クエ リ アが有効になっているかど う か

（[管理]）と、それが実際に VLAN 上で動作しているかど うか（[動作]）を表示

します。

次の機能を有効または無効にします。

• [IGMP スヌーピングステータス]：これを選択する と、すべてのインターフェイ

スで IGMP スヌーピングがグローバルに有効になり ます。

• [IGMP クエ リ ア ステータス]：これを選択する と、すべてのインターフェイスで 
IGMP クエ リ アがグローバルに有効になり ます。

ステップ 2 インターフェイス上で IGMP を設定するには、スタティ ッ ク  VLAN を選択して [編集] 
をク リ ッ ク します。次のフ ィールドを入力します。

• [IGMP スヌーピングステータス]：これを選択する と、VLAN で IGMP スヌーピ

ングが有効になり ます。デバイスでネッ ト ワーク  ト ラフ ィ ッ クが監視され、マ

ルチキャス ト  ト ラフ ィ ッ クの受信を要求したホス ト が特定されます。デバイ

スで IGMP スヌーピングが実行されるのは、IGMP スヌーピングとブ リ ッジ 
マルチキャス ト  フ ィルタ リ ングの両方の機能が有効になっている場合だけ

です。

• [マルチキャス トルータポート自動学習]：これを選択する と、マルチキャス ト  
ルータの自動学習が有効になり ます。 

• [即時脱退]：これを選択する と、スイ ッチは、脱退メ ッセージを送信してきたイ

ンターフェイスを転送テーブルから削除する際、まず 初に MAC に基づく一

般クエ リーをそのインターフェイスに送らな くても削除できるよ うにな り ま

す。ホス トから  IGMP グループ脱退メ ッセージを受け取った場合、システムは

テーブル エン ト リからそのホス トのポート を削除します。マルチキャス ト  
ルータからの IGMP クエ リーを中継した後、マルチキャス ト  ク ラ イアン トから  
IGMP メ ンバーシップ報告を受け取らなければ、エン ト リ を定期的に削除しま

す。この機能を有効にする と、デバイス  ポートに送信される不要な IGMP ト ラ

フ ィ ッ クをブロ ッ クするのにかかる時間が短縮されます。
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• [ 終メンバー クエ リー カウンタ ]：このデバイスがクエリ アと して選出されて

いる場合に、グループ メ ンバーがこれ以上存在しないとデバイスが判断する

基準となる、MLD グループ固有のクエ リーの送信回数。この値に達する と、デ

バイスはグループ メ ンバーがこれ以上存在しないと見なします。 

- [クエ リーロバス トネスの使用(x)]：この値は、[MLD VLAN 設定] ページで設

定されます。括弧内の数字は現在のクエ リー ロバス ト ネス値です。

- [ユーザ定義]：ユーザ定義値を入力します。

• [IGMP クエ リ ア ステータス]：選択する と、この機能が有効になり ます。マルチ

キャス ト  ルータが存在しない場合には、この機能が必要です。

• [IGMPクエ リ アバージ ョ ン]：IGMP クエ リ アの選出を有効にするか、無効にす

るか。IGMP クエ リ ア選出メカニズムが有効になっている場合、IGMP スヌーピ

ング クエ リ アは、RFC3810 で指定された標準的な IGMP クエ リ ア選出メカニ

ズムをサポート します。 

IGMP クエ リ ア選出メカニズムが無効になっている場合、IGMP スヌーピング 
クエ リ アは、有効化された後に一般クエ リー メ ッセージの送信を 60 秒間遅ら

せ、他のクエ リ アがなければ一般クエ リー メ ッセージを送信し始めます。他の

クエ リ アを検出する と、一般クエ リー メ ッセージの送信を停止します。IGMP 
スヌーピング クエ リ アは、次に示すクエ リー パッシブ間隔で別のクエ リ アの

機能を検出した場合、一般クエ リー メ ッセージの送信を再開します。ロバス ト

ネス  * (クエ リー間隔) + 0.5 * クエ リー応答間隔

• [IGMPクエ リ アバージ ョ ン]：デバイスがクエリ アと して選出された場合に使

用する  IGMP バージ ョ ンを選択します。送信元固有の IP マルチキャス ト転送

を行う スイ ッチやマルチキャス ト  ルータが VLAN 内に存在する場合は、

IGMPv3 を選択してください。それ以外の場合は IGMPv2 を選択します。

• [クエ リ アソース  IP アドレス]：送信される メ ッセージで使われる、デバイスの

送信元インターフェイスを選択します。MLD では、システムによってこのアド

レスが自動選択されます。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信インターフェイ

スで定義された IP アドレスから ソース  IP アドレスを取得します。 

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

注 IGMP スヌーピング タイマー設定（クエ リー ロバス トネス（堅牢性）、クエ リー間隔な

ど）を変更しても、すでに作成済みのタイマーに対しては影響を及ぼしません。
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IGMP VLAN 設定

特定の VLAN における  IGMP を設定するには、次のよ うにします。 

ステップ 1 [マルチキャス ト ] > [IPv4 マルチキャス ト コンフ ィギュレーシ ョ ン] > [IGMP VLAN 設
定] をク リ ッ ク します。

IGMP が有効になっているそれぞれの VLAN について、次のフ ィールドが表示され

ます。

• [クエ リー ロバス トネス]： リ ンクで想定されるパケッ ト損失数を入力します。 

• [クエ リー間隔]（秒）：このデバイスがクエリ アと して選出された場合に使用さ

れる、一般クエ リーの送信間隔。 

• [クエ リー 大応答間隔]（秒）：定期的な一般クエリーに挿入される 大応答

コードを計算するために使われる遅延時間。

• [ 終メンバー クエ リー間隔（ミ リ秒）]：選出されたクエリ アから送られたグ

ループ固有のクエ リーの 大応答時間値をデバイスが読み込めない場合に使

用される 大応答遅延を入力します。

しきい値よ り小さい TTL 値を持つマルチキャス ト  パケッ トは、インターフェ

イスで転送されません。

デフォルト値は 0 で、すべてのマルチキャス ト  パケッ トがインターフェイスで

転送されるこ とを意味します。

値 256 は、どのマルチキャス ト  パケッ ト も インターフェイスで転送されないこ

とを意味します。

境界ルータでのみ TTL しきい値を設定してください。逆に言う と、TTL しきい

値が設定されたルータは自動的に境界ルータにな り ます。

ステップ 2 インターフェイスを選択し、[編集] をク リ ッ ク します。上記で説明されたフ ィールド

の値を入力します。

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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IPv6 マルチキャス ト  コンフ ィギュレーシ ョ ン

次のページで、IPv6 マルチキャス ト  コンフ ィギュレーシ ョ ンを設定します。

• MLD スヌーピング

• MLD VLAN 設定

MLD スヌーピング

選択的な IPv6 マルチキャス ト転送を可能にするには、（プロパティ  ページで）ブ リ ッ

ジ マルチキャス ト  フ ィルタ リ ング機能を有効にする と と もに、MLD スヌーピング 
ページでグローバルおよび該当する  VLAN ごとに MLD スヌーピングを有効にする

必要があ り ます。

MLD スヌーピングを有効にして VLAN でそれを設定するには、次のよ うにします。

ステップ 1 [マルチキャス ト ] > [IPv6 マルチキャス ト コンフ ィギュレーシ ョ ン] > [MLD スヌーピ

ング] をク リ ッ ク します。

MLD スヌーピング ステータスをグローバルで有効にした場合、デバイス上でネッ ト

ワーク  ト ラフ ィ ッ クが監視され、マルチキャス ト  ト ラフ ィ ッ クの受信を要求したホ

ス トが特定されます。デバイスで MLD スヌーピングが実行されるのは、MLD スヌー

ピングとブ リ ッジ マルチキャス ト  フ ィルタ リ ングの両方が有効になっている場合だ

けです。 

MLD スヌーピング  テーブルが表示されます。表示されたフ ィールドの説明が下の 
[編集] ページに表示されます。加えて、次のフ ィールドが表示されます。

• [MLD スヌーピングステータス]：MLD スヌーピングが有効になっているかど

うか（[管理]）とそれが実際に VLAN 上で動作しているかど うか（[動作]）を表示

します。

• [MLD クエ リ ア ステータス]：MLD クエ リ アが有効になっているかど うか（[管
理]）と、それが実際に VLAN 上で動作しているかど うか（[動作]）を表示します。

ステップ 2 次の機能を有効または無効にします。

• [MLD スヌーピングステータス]：これを選択する と、すべてのインターフェイ

スで MLD スヌーピングがグローバルに有効になり ます。

• [MLD クエ リ ア ステータス]：これを選択する と、すべてのインターフェイスで 
MLD クエ リ アがグローバルに有効になり ます。
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ステップ 3 インターフェイスでの MLD プロキシを設定するには、スタティ ッ ク  VLAN を選択し

て [編集] をク リ ッ ク します。次のフ ィールドを入力します。

• [MLD スヌーピングステータス]：これを選択する と、VLAN で MLD スヌーピン

グが有効になり ます。デバイスでネッ ト ワーク  ト ラフ ィ ッ クが監視され、マル

チキャス ト  ト ラフ ィ ッ クの受信を要求したホス トが特定されます。デバイスで 
MLD スヌーピングが実行されるのは、MLD スヌーピングとブリ ッジ マルチ

キャス ト  フ ィルタ リ ングの両方の機能が有効になっている場合だけです。

• [マルチキャス トルータポート自動学習]：これを選択する と、マルチキャス ト  
ルータの自動学習が有効になり ます。 

• [即時脱退]：これを選択する と、スイ ッチは、脱退メ ッセージを送信してきたイ

ンターフェイスを転送テーブルから削除する際、まず 初に MAC に基づく一

般クエ リーをそのインターフェイスに送らな くても削除できるよ うにな り ま

す。ホス トから  MLD グループ脱退メ ッセージを受け取った場合、システムは

テーブル エン ト リからそのホス トのポート を削除します。マルチキャス ト  
ルータからの MLD クエ リーを中継した後、マルチキャス ト  ク ライアン トから  
MLD メ ンバーシップ報告を受け取らなければ、エン ト リ を定期的に削除しま

す。この機能を有効にする と、デバイス  ポートに送信される不要な MLD ト ラ

フ ィ ッ クをブロ ッ クするのにかかる時間が短縮されます。

• [ 終メンバー クエ リー カウンタ ]：このデバイスがクエ リ アと して選出されて

いる場合に、グループ メ ンバーがこれ以上存在しないとデバイスが判断する

基準となる、MLD グループ固有のクエ リーの送信回数。この値に達する と、デ

バイスはグループ メ ンバーがこれ以上存在しないと見なします。 

- [クエ リーロバス トネスの使用(x)]：この値は、[MLD VLAN 設定] ページで

設定されます。括弧内の数字は現在のクエ リー ロバス ト ネス値です。

- [ユーザ定義]：ユーザ定義値を入力します。

• [MLD クエ リ ア ステータス]：選択する と、この機能が有効になり ます。マルチ

キャス ト  ルータが存在しない場合には、この機能が必要です。

• [MLD クエ リ ア選出]：MLD クエ リ アの選出を有効にするか、無効にするか。

MLD クエ リ ア選出メカニズムが有効になっている場合、MLD スヌーピング ク
エ リ アは、RFC3810 で指定された標準的な MLD クエ リ ア選出メカニズムをサ

ポート します。 

MLD クエ リ ア選出メカニズムが無効になっている場合、MLD スヌーピング ク
エ リ アは、有効化された後に一般クエ リー メ ッセージの送信を 60 秒間遅らせ、

他のクエリ アがなければ一般クエ リー メ ッセージを送信し始めます。他のク

エリ アを検出する と、一般クエ リー メ ッセージの送信を停止します。MLD ス
ヌーピング クエ リ アは、次に示すクエ リー パッシブ間隔で別のクエ リ アの機

能を検出した場合、一般クエ リー メ ッセージの送信を再開します。ロバス トネ

ス  * (クエ リー間隔) + 0.5 * クエ リー応答間隔
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• [MLD クエ リ アバージ ョ ン]：デバイスがクエ リ アと して選出された場合に使用

される  MLD バージ ョ ンを選択します。送信元固有の IP マルチキャス ト転送を

行う スイ ッチやマルチキャス ト  ルータが VLAN 内に存在する場合は、MLDv2 
を選択してください。それ以外の場合は MLDv1 を選択します。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

注 MLD スヌーピング タイマー設定（クエ リー ロバス トネス（堅牢性）、クエ リー間隔な

ど）を変更しても、すでに作成済みのタイマーに対しては影響を及ぼしません。

MLD VLAN 設定

特定の VLAN における  MLD を設定するには、次のよ うにします。 

ステップ 1 [マルチキャス ト ] > [IPv6 マルチキャス ト コンフ ィギュレーシ ョ ン] > [MLD VLAN 設
定] をク リ ッ ク します。

MLD が有効になっているそれぞれの VLAN について、次のフ ィールドが表示され

ます。

• [インターフェイス名]：MLD 情報が表示されている対象の VLAN。

• [クエ リー ロバス トネス]： リ ンクで想定されるパケッ ト損失数を入力します。 

• [クエ リー間隔]（秒）：このデバイスがクエ リ アと して選出された場合に使用さ

れる、一般クエリーの送信間隔。 

• [クエ リー 大応答間隔]（秒）：定期的な一般クエ リーに挿入される 大応答

コードを計算するために使われる遅延時間。

• [ 終メンバー クエ リー間隔（ミ リ秒）]：選出されたクエ リ アから送られたグ

ループ固有のクエリーの 大応答時間値をデバイスが読み込めない場合に使

用される 大応答遅延を入力します。

ステップ 2 VLAN を設定するには、それを選択して [編集] をク リ ッ ク します。上記に説明されて

いるフ ィールドに入力します。

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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IGMP/MLD スヌーピング IP マルチキャス ト  グループ

[IGMP/MLD スヌーピング IP マルチキャス ト グループ] ページには、IGMP/MLD メ ッ

セージから学習された IPv4 および IPv6 のグループ アドレスが表示されます。

このページに表示される情報は、[MAC グループ アドレス] ページの情報と異なる場

合があ り ます。たとえば、システムが MAC に基づくグループに従ってフ ィルタ リ ン

グを行っている状況で、あるポートがマルチキャス ト  グループ 224.1.1.1 および 
225.1.1.1 への参加を要求していて、その両方のグループが同じ  MAC マルチキャス ト  
アドレス  01:00:5e:01:01:01にマップされている と します。この場合、MAC マルチキャ

ス トのページにはエン ト リが 1 つしか表示されませんが、[IGMP/MLD IP マルチキャ

ス ト グループ] ページにはエン ト リが 2 つ表示されます。 

IP マルチキャス ト  グループを照会するには、次のよ うにします。

ステップ 1 [マルチキャス ト ] > [IGMP/MLD スヌーピング IP マルチキャス ト  グループ] をク リ ッ

ク します。

ステップ 2 検索するスヌーピング グループのタイプを設定します（IGMP または MLD）。

ステップ 3 次のクエリー フ ィルタ基準の一部または全部を指定します。

• [グループアドレスが次に等しい]：照会するマルチキャス ト  グループの MAC 
アドレスまたは IP アドレスを定義します。

• [送信元アドレスが次に等しい]：照会する送信側アドレスを指定します。

• [VLAN ID が次に等しい]：照会する  VLAN ID を指定します。

ステップ 4 [実行] をク リ ッ ク します。マルチキャス ト  グループごとに次のフ ィールドが表示され

ます。

• [VLAN ID]：VLAN の ID。

• [グループアドレス]：マルチキャス ト  グループの MAC アドレスまたは IP アド

レス。

• [送信元アドレス]：指定したすべてのグループ ポートに対する送信側アドレス。

• [含まれるポート ]：マルチキャス ト  ス ト リームの宛先ポートのリ ス ト 。

• [除外ポート ]：このグループに含まれないポートの リ ス ト 。

• [互換モード ]：IP グループ アドレスに関してデバイスが受信したホス ト登録情

報の も古い IGMP/MLD バージ ョ ン。 
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マルチキャス ト  ルータ  ポート

マルチキャス ト  ルータ  ポート とは、マルチキャス ト  ルータが接続されているポート

のこ とです。マルチキャス ト  ス ト リームおよび IGMP/MLD 登録メ ッセージを転送す

る と きに、デバイスは（1 つ以上の）マルチキャス ト  ルータ  ポート番号を含めます。マ

ルチキャス ト  ルータ上でマルチキャス ト  ス ト リームを順次転送し、登録メ ッセージ

を他のサブネッ トに伝達するには、マルチキャス ト  ルータ  ポート を設定する必要が

あ り ます。

マルチキャス ト  ルータ  ポートの静的な設定、または動的な設定の確認を行うには、次

のよ うにします。

ステップ 1 [マルチキャス ト ] > [マルチキャス トルータポート ] をク リ ッ ク します。

ステップ 2 次のクエ リー フ ィルタ基準の一部または全部を指定します。

• [VLAN ID が次に等しい]：記述されるルータ  ポートの VLAN ID を選択します。

• [IP バージ ョ ンが次に等しい]：マルチキャス ト  ルータでサポート されている  IP 
バージ ョ ンを選択します。

• [インターフェイスタイプが次に等しい]：ポート または LAG のどちらを表示す

るかを選択します。

ステップ 3 [実行] をク リ ッ ク します。クエリー基準に一致するインターフェイスが表示されます。

ステップ 4 ポー ト または LAG ご とに、関連付けタ イプを選択します。選択項目は次のとおり

です。

• [スタティ ッ ク ]：このポート をマルチキャス ト  ルータ  ポート と して静的に設定

します。

• [ダイナミ ッ ク ]：（表示のみ）このポートは MLD/IGMP クエ リーによってマルチ

キャス ト  ルータ  ポート と して動的に設定されます。マルチキャス ト  ルータ  
ポートの動的学習を有効にするには、[IGMP スヌーピング] ページ、または、

[MLD スヌーピング] ページを使用します。

• [禁止]：このポートで IGMP/MLD クエ リーが受信された場合でも、このポート

をマルチキャス ト  ルータ  ポート と して設定しません。ポートで [禁止] が有効

になっている場合、このポートでのマルチキャス ト  ルータの学習は行われま

せん（つま り、このポートでのマルチキャス ト  ルータ  ポート自動学習が無効に

なり ます）。

• [なし ]：このポートは現在、マルチキャス ト  ルータ  ポートではあ り ません。

ステップ 5 [適用] をク リ ッ ク してデバイスを更新します。 
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すべて転送

ブリ ッジ マルチキャス ト  フ ィルタ リ ングが有効になっている場合は、登録済みマル

チキャス ト  グループへのマルチキャス ト  パケッ トが IGMP スヌーピングと  MLD ス
ヌーピングに基づいてポートに転送されます。ブ リ ッジ マルチキャス ト  フ ィルタ リ

ングが無効になっている場合は、すべてのマルチキャス ト  パケッ トが対応する  
VLAN にフラ ッディングされます。

[すべて転送] ページでは、特定の VLAN からマルチキャス ト  ス ト リームを受信する

ポートや LAG を設定します。この機能を利用するには、マルチキャス ト  アドレスの

特徴 ページでブリ ッジ マルチキャス ト  フ ィルタ リ ングを有効にする必要があ り ま

す。無効になっている場合、すべてのマルチキャス ト  ト ラフ ィ ッ クがデバイス上の

ポートにフラ ッディングされます。

ポートに接続されているデバイスで IGMP または MLD がサポート されていない場

合、そのポートに対して全マルチキャス ト転送を静的に（手動で）設定できます。

IGMP メ ッセージと  MLD メ ッセージを除くマルチキャス ト  パケッ トは、必ず、[すべ

て転送] と して定義されたポートに転送されます。この設定は、選択した VLAN のメ

ンバーであるポートにのみ影響を与えます。

全マルチキャス ト転送を設定するには、次のよ うにします。

ステップ 1 [マルチキャス ト ] > [すべて転送] をク リ ッ ク します。

ステップ 2 次の項目を定義します。

• [VLAN ID が次に等しい]：表示するポート /LAG の VLAN ID。

• [インターフェイスタイプが次に等しい]：ポート または LAG のどちらを表示す

るかを定義します。

ステップ 3 [実行] をク リ ッ ク します。すべてのポート  /LAG のステータスが表示されます。

ステップ 4 以下を使用して、「すべて転送」と して設定するポート /LAG を選択します。 

• [スタテ ィ ッ ク ]：このポートはすべてのマルチキャス ト  ス ト リームを受信し

ます。 

• [禁止]：IGMP/MLD スヌーピングによ り、マルチキャス ト  グループに参加する

ポート と して指定されている場合でも、このポートはマルチキャス ト  ス ト

リームを受信できません。

• [なし ]：このポートは現在、「すべて転送」ポートではあ り ません。

ステップ 5 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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未登録マルチキャス ト

この機能を使用する と、要求（登録）されたマルチキャス ト  グループだけを受信する

こ とができます。ネッ ト ワークで送信されるその他の（未登録の）マルチキャス トは受

信されません。 

未登録マルチキャス ト  フレームは、通常 VLAN 上のすべてのポートに転送されます。 

未登録マルチキャス ト  ス ト リームを受信または拒否（フ ィルタ リ ング）するポート を

選択できます。この設定は、そのポートがメンバーである（またはメンバーになる予定

の）すべての VLAN に対して有効です。

未登録マルチキャス ト設定を定義するには、次のよ うにします。

ステップ 1 [マルチキャス ト ] > [登録解除済みマルチキャス ト ] をク リ ッ ク します。

ステップ 2 [インターフェイスタ イプが次に等しい] を選択して、ポー ト または LAG を表示し

ます。

ステップ 3 [実行] をク リ ッ ク します。

ステップ 4 次の項目を定義します。

• [ポート /LAG]：ポート または LAG の ID を表示します。

• 選択したインターフェイスの転送ステータスが表示されます。表示される値は

次のとおりです。

- [フォワーディング]：選択したインターフェイスへの、未登録マルチキャス

ト  フレームのフォワーディングを有効にします。 

- [フ ィルタ リ ング]：選択したインターフェイスでの、未登録マルチキャス ト  
フレームのフ ィルタ リ ング（拒否）を有効にします。

ステップ 5 [適用] をク リ ッ ク します。設定値が保存され、実行コンフ ィギュレーシ ョ ン ファ イル

が更新されます。
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IP コンフ ィギュレーシ ョ ン

IP インターフェイスのアドレスは、ユーザが手動で割り当てるか、または、DHCP サー

バから自動的に割り当てられます。このセクシ ョ ンでは、デバイスの IP アドレスを手

動で、またはデバイスを DHCP クライアン トにして定義するこ とについて説明します。

こ こで説明する内容は次のとおりです。

• 概要

• ループバッ ク  インターフェイス

• IPv4 の管理およびインターフェイス

• IPv6 の管理およびインターフェイス

• ド メ イン ネーム システム

概要

ジャンボ フレームが無効である場合、ト ラフ ィ ッ クに関する  L3 ト ラフ ィ ッ ク  MTU 
は 1518 バイ トに制限されます。

ジャンボ フレームが有効である場合、ト ラフ ィ ッ クに関する  L3 ト ラフ ィ ッ ク  MTU 
は 9000 バイ トに制限されます。

工場出荷時の IPv4 インターフェイス設定では、デフォルト  VLAN は DHCPv4 です。

つま り、デバイスは DHCPv4 ク ラ イアン ト と して動作し、起動時にデバイスから  
DHCPv4 要求が送信されます。 

DHCPv4 サーバから、IPv4 アドレスが含まれている  DHCPv4 応答が受信された場合、

デバイスから  Address Resolution Protocol（ARP; アドレス解決プロ ト コル）パケッ トが

送信されます。これによ り、一意の IP アドレスが割り当てられます。「IPv4 アドレスが

使用中である」という内容の DHCP 応答が受信された場合は、デバイスからその DHCP 
サーバに DHCPDECLINE メ ッセージが送信され、続いて、DHCPDISCOVER パケッ トが

再度送信され、DHCP サーバ検出プロセスがやり直されます。 
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60 秒以内に DHCPv4 応答が受信されなかった場合、デバイスから  DHCPDISCOVER 
クエ リーが引き続き送信される と共に、デフォルトの IPv4 アドレス192.168.1.254/24 
が使用されます。 

同じ  IP サブネッ ト上で複数のデバイスによって同じ  IP アドレスが使用されている

場合、IP アドレス衝突が発生します。IP アドレス衝突が発生した場合、DHCP サーバ

上、または、IP アドレスがデバイス と衝突するデバイス上、あるいはその両方で、管理

作業を行う必要があ り ます。

デフォルト  VLAN に関する  IP アドレス割り当てルールは次のとおりです。 

• デバイスにスタティ ッ ク  IPv4 アドレスが設定されていない場合、DHCPv4 
サーバから応答が受信されるまで、デバイスから  DHCPv4 クエ リーが送信され

続けます。

• デバイスの IP アドレスが変更された場合、Gratuitous ARP パケッ トがデバイス

から  VLAN に送信され、IP アドレスが衝突していないかど うかが検査されま

す。このルールは、デバイスの IP アドレスがデフォルト値に戻された場合にも

適用されます。

• DHCP サーバから新しい一意の IP アドレスが割り当てられる と、システム ス
テータス  LED が緑で点灯します。スタティ ッ ク  IP アドレスを割り当てた場合

も、システム ステータス  LED は緑で点灯します。IP アドレス割り当て処理中、

および出荷時設定の IP アドレス（192.168.1.254）が使用されている場合、システ

ム ステータス  LED は点滅します。

• リース期間終了前にクライアン トが DHCPREQUEST メ ッセージを送信して

リース期間を更新しなければならない場合、同様のルールが適用されます。

• 出荷時設定では、スタティ ッ ク  IP アドレスも  DHCP サーバから割り当てられた 
IP アドレスも使用できない場合、デフォルトの IP アドレスが使用されます。デ

フォルト以外の IP アドレスが使用可能になる と、その IP アドレスが自動的に

使用されます。デフォルトの IP アドレスは、常に管理 VLAN 上にあり ます。

デバイスには複数の IP アドレスを設定できます。各 IP アドレスを、指定されたポー

ト、LAG、または VLAN に割り当てるこ とができます。これらの IP アドレスは [IPv4 
インターフェイス] ページと  [Ipv6 インターフェイス] ページで設定します。デバイス

には、対応するインターフェイスからそのすべての IP アドレスにアクセスできます。 

事前に定義されたデフォルト  ルートは提供されません。デバイスを リモート管理す

るには、デフォルト  ルート を定義する必要があ り ます。DHCP 割り当てのすべてのデ

フォルト  ゲート ウェイがデフォルト  ルート と して保存されます。さ らに、デフォルト  
ルート を手動で定義するこ と もできます。これは、[IPv4 スタティ ッ ク  ルート ] ページ

と  [IPv6 ルータ ] ページで定義します。

このガイ ドでは、デバイスに設定または割り当てられている  IP アドレスは、すべて、

管理 IP アドレス と して参照しています。
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ループバッ ク  インターフェイス

概要

ループバッ ク  インターフェイスは、動作状態が常にオンになっている仮想インター

フェイスです。リモート  IP アプリ ケーシ ョ ンと通信する際にこの仮想インターフェ

イスで設定されている  IP アドレスがローカル アドレス と して使用される場合、リ

モート  アプリ ケーシ ョ ンまでの実際のルートが変更されたと しても、通信は中断さ

れません。

ループバッ ク  インターフェイスの動作状態は常にオンです。IP アドレス（IPv4 か IPv6 
のいずれか）を定義し、その IP アドレスを、リモート  IP アプリ ケーシ ョ ンとの IP 通信

のローカル IP アドレス と して使用します。リモート  アプ リ ケーシ ョ ンが、スイ ッチの

アクティブ（ループバッ ク以外の）IP インターフェイスのいずれか 1 つからアクセス

可能である限り、通信はそのまま維持されます。一方、リモート  アプリ ケーシ ョ ンと

の通信でいずれかの IP インターフェイスの IP アドレスが使用される場合、その IP イ
ンターフェイスがダウンする と通信が終了するこ とにな り ます。

ループバッ ク  インターフェイスではブリ ッジ機能がサポート されておらず、VLAN 
のメンバーになるこ とはできませんし、レイヤ 2 プロ ト コルを有効にするこ と もでき

ません。

IPv6 リ ンクのローカル インターフェイス  ID は 1 です。 

ループバッ ク  インターフェイスの設定

IPv4 ループバッ ク  インターフェイスを設定するには、IPv4 インターフェイスでルー

プバッ ク  インターフェイスを追加します。

IPv6 ループバッ ク  インターフェイスを設定するには、IPv6 アドレスでループバッ ク  
インターフェイスを追加します。 

IPv4 の管理およびインターフェイス

ここで説明する内容は次のとおりです。

• IPv4 インターフェイス

• IPv4 スタティ ッ ク  ルート

• IPv4 転送テーブル 

• RIPv2
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• ARP

• ARP プロキシ

• UDP リ レー/IP ヘルパー

• DHCP / リ レー

IPv4 インターフェイス

Web ベースのコンフ ィギュレーシ ョ ン ユーティ リ ティ を使用してデバイスを管理す

るには、IPv4 デバイス管理 IP アドレスが定義されていて、かつ、その IP アドレスを

知っている必要があ り ます。デバイスの IP アドレスは、手動で割り当てるこ と も、

DHCP サーバから自動的に割り当てるこ と もできます。

[IPv4インターフェイス] ページは、デバイス管理用の IP アドレスを設定するために使

用します。この IP アドレスは、ポート、LAG、VLAN、ループバッ ク  インターフェイス、

またはアウ トオブバンド  インターフェイスに対して設定できます。

デバイスに複数の IP アドレス（インターフェイス）を設定できます。これによ り、さま

ざまなインターフェイス間の ト ラフ ィ ッ ク  ルーティングと、リモート  ネッ ト ワーク

への ト ラフ ィ ッ ク  ルーティングがサポート されます。一般に（デフォルトでは）ルー

ティング機能はハードウェアによ り実行されます。ハード ウェア リ ソースを使い尽

く した場合、またはハードウェアでルーティング テーブルのオーバーフローが発生

した場合は、IP ルーティングはソフ ト ウェアによ り実行されます。

ハード ウェア ルーティングでは、ワイヤ スピードの Layer 3 ト ラフ ィ ッ ク転送が実現

しますが、ソフ ト ウェア ルーティングは CPU のキャパシティや、ソフ ト ウェアが実行

している他のタスクによ り制限されます。

注 デバイスのソフ ト ウェアは、1 つのポート または LAG に設定されているすべての IP 
アドレスに 1 つずつ VLAN ID (VID) を割り当てます。4094 以降で未使用の VID のう

ち 初のものが採用されます。 

IPv4 アドレスを設定するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン ] > [IPv4 の管理およびインターフェイス ] > [IPv4 イン

ターフェイス ] をク リ ッ ク します。

次のフ ィールドを入力します。

• [IPv4 ルーティング]： IPv4 ルーティングを有効にするには、[有効] ボッ クスを

オンにします（デフォルトで有効になっています）。 
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• [ハードウェアベースのルーティング]：ハード ウェア ベースのルーティングが

現在アクティブであるか、またはソフ ト ウェア ベースのルーティングがアク

ティブであるかを表示します。

ハード ウェア  ベースのルーティ ングがアクテ ィブではない場合に有効にするには、

[ハード ウェアベースのルーティ ングの再アクテ ィブ化] をク リ ッ ク します。ハード

ウェア  ベースのルーティ ングのアクテ ィブ化は、現在のルーティ ング  コンフ ィ

ギュレーシ ョ ンをサポートするのに使用可能なハード ウェア  リ ソースに応じて決

ま り ます。

ステップ 2 [適用] をク リ ッ ク します。パラ メータが、実行コンフ ィギュレーシ ョ ン ファ イルに保

存されます。

[IPv4 インターフェイス  テーブル] に次のフ ィールドが表示されます。

• [インターフェイス]：IP アドレスが定義されているインターフェイス。これは

アウ トオブバンド  ポートにするこ と もできます。

• [IP アドレスタイプ]：使用可能なオプシ ョ ンを以下に示します。 

- [DHCP]：DHCP サーバから受信したもの。

- [スタティ ッ ク ]：手動で入力したもの。スタティ ッ ク  インターフェイスは

ユーザが作成した非 DHCP インターフェイスです。 

- [デフォルト ]：設定の実行前からデフォルトでデバイス上に存在するデ

フォルト  アドレス。 

• [IP アドレス]：インターフェイスに設定されている  IP アドレス。

• [マスク ]：設定されている  IP アドレス  マスク。

• [ステータス]：IP アドレス重複チェッ クの結果。

- [暫定]：IP アドレス重複チェッ クの 終結果はあ り ません。 

- [有効]：IP アドレスのコ リジ ョ ン チェッ クが完了しており、IP アドレスのコ

リ ジ ョ ンは検出されませんでした。 

- [妥当な重複]：IP アドレス重複チェッ クが完了しており、IP アドレスの重複

が検出されました。 

- [重複]：デフォルト  IP アドレスの、IP アドレスの重複が検出されました。

- [遅延]：DHCP ク ラ イアン トが始動時に有効なら、DHCP アドレス検出のた

めの時間を取るため、IP アドレスの割り当ては 60 秒間遅延されます。

- [未受信]：DHCP アドレス関連。DHCP ク ライアン トによる検出プロセスの

開始時には、実アドレス取得の前にダ ミー IP アドレス  0.0.0.0 が割り当てら

れます。このダ ミー アドレスのステータスは「未受信」です。
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ステップ 3 [追加] をク リ ッ ク します。

ステップ 4 次のいずれかのフ ィールドを選択します。

• [インターフェイス]：この IP コンフ ィギュレーシ ョ ンに関連するインターフェ

イス と してポート、LAG、ループバッ ク、または VLAN を選択し、リ ス トからイ

ンターフェイスを選択します。

• [IP アドレスタイプ]：次のいずれかのオプシ ョ ンを選択します。

- [ダイナミ ッ ク  IP アドレス]：IP アドレスを DHCP サーバから受け取り ます。

- [スタティ ッ ク  IP アドレス]：IP アドレスを入力します。

ステップ 5 [スタティ ッ ク  IP アドレス] が選択されている場合は、次のフィールドに入力します。

• [IP アドレス]：インターフェイスの IP アドレスを入力します。

• マスク

- [ネッ ト ワークマスク ]：このアドレスの IP マスク。

- [プレフ ィ ッ クス長]：IPv4 プレフ ィ ッ クスの長さ。

ステップ 6 [適用] をク リ ッ ク します。IPv4 アドレス設定が実行コンフ ィギュレーシ ョ ン ファ イ

ルに書き込まれます。

IPv4 スタティ ッ ク  ルート

このページでは、デバイス上の IPv4 スタティ ッ ク  ルートの設定と表示を実行できま

す。ト ラフ ィ ッ クのルーティング時、ネクス ト  ホップはプレフ ィ ッ クスの 長一致に

従って決定されます（LPM アルゴ リズム）。1 つの宛先 IPv4 アドレスが、IPv4 スタ

ティ ッ ク  ルート  テーブルの複数のルートに一致する可能性があ り ます。デバイスで

使用されるのは、サブネッ ト  マスクが も高いルート、つま りプレフ ィ ッ クス 長一

致です。複数のデフォルト  ゲート ウェイが同じ メ ト リ ッ ク値で定義されている場合

は、設定されているすべてのデフォルト  ゲート ウェイのうち も低い IPv4 アドレス

が使用されます。
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IP スタティ ッ ク  ルート を定義するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv4 の管理およびインターフェイス] > [IPv4 スタ

ティ ッ ク  ルート ] の順にク リ ッ ク します。

IPv4 スタティ ッ ク  ルート  テーブルが表示されます。エン ト リ ごとに次のフ ィールド

が表示されます。

• [送信先 IP プレフ ィ ッ クス]：宛先 IP アドレス  プレフ ィ ッ クス。

• [プレフ ィ ッ クス長]：宛先 IP の IP ルート  プレフ ィ ッ クス。

• [ルート  タイプ]：ルートは拒否ルート、リモート  ルートのうちどれか。 

• [ネクス ト  ホップ ルータ  IP アドレス]：ルート上のネクス ト  ホップ IP アドレス

または IP エイ リ アス。 

• [メ ト リ ッ ク ]：このホップのコス ト （低い値ほど良い）。 

• [送信インターフェイス]：このルートの送信インターフェイス。

注 ルーティング エン ト リの IP SLA オブジェク ト  ト ラ ッキング ID を定義する と、指定さ

れたネクス ト  ホップ経由でリモート  ネッ ト ワークへの接続がチェッ ク されます。接続

が存在しない場合は、オブジェク ト  ト ラ ッ ク  ステータスがダウンに設定され、ルータ

が転送テーブルから削除されます（「IP コンフ ィギュレーシ ョ ン」の項で詳細を確認し

てください）。 

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 次のフ ィールドに値を入力します。

• [送信先 IP プレフ ィ ッ クス]：宛先 IP アドレス  プレフ ィ ッ クスを入力します。

• [マスク ]：以下を選択して入力します。

- [ネッ ト ワーク  マスク ]：マスク形式の、宛先 IP の IP ルート  プレフ ィ ッ クス

（ルート  ネッ ト ワーク  アドレス内のビッ ト数）。

- [プレフ ィ ッ ク ス長]：IP アド レス形式の、宛先 IP の IP ルート  プレフ ィ ッ

ク ス。

• [ルート  タイプ]：ルート  タイプを選択します。 

- [拒否]：ルート を拒否し、すべてのゲート ウェイを通じた宛先ネッ ト ワーク

へのルーティングを停止します。これによ り、このルートの宛先 IP が指定

されたフレームが着信した場合、ド ロ ップされます。この値を選択する と、

以下の制御が無効になり ます。ネクス ト  ホップ IP アドレス、メ ト リ ッ ク、お

よび IP SLA ト ラ ッ ク。
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- [ リモート ]：このルートが リモート  パスであるこ とを示します。

• [ネクス ト ホップルータ  IP アドレス]：ルート上のネクス ト  ホップ ルータ  IP ア
ドレスまたは IP エイ リ アスを入力します。 

注 デバイスが DHCP サーバから  IP アドレスを取得する場合、直接接続 IP サブ

ネッ ト を通じてスタティ ッ ク  ルート を設定するこ とはできません。

• [メ ト リ ッ ク ]：ネクス ト  ホップへの管理距離を入力します。範囲は 1～255 です。 

ステップ 4 [適用] をク リ ッ ク します。IP スタティ ッ ク  ルートが、実行コンフ ィギュレーシ ョ ン 
ファ イルに保存されます。

IPv4 転送テーブル

IPv4 転送テーブルを表示するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv4 の管理およびインターフェイス] > [IPv4 転送

テーブル] の順にク リ ッ ク します。

IPv4 転送テーブルが表示されます。エン ト リ ごとに次のフ ィールドが表示されます。

• [送信先 IP プレフ ィ ッ クス]：宛先 IP アドレス  プレフ ィ ッ クス。

• [プレフ ィ ッ クス長]：宛先 IP の IP ルート  プレフ ィ ッ クスの長さ。

• [ルート  タイプ]：ルートはローカル ルート、拒否ルート、リモート  ルートのう

ちどれか。 

• [ネクス ト  ホップ ルータ  IP アドレス]：ネクス ト  ホップ IP アドレス。 

• [ルート  オーナー]：以下のオプシ ョ ンのうちのいずれか 1 つ。

- [デフォルト ]：デフォルト  システム コンフ ィギュレーシ ョ ンによって設定

されたルート。 

- [スタティ ッ ク ]：手動で作成されたルート。

- [ダイナミ ッ ク ]：IP ルーティング プロ ト コルによって作成されたルート。

- [DHCP]：DHCP サーバから受け取ったルート。

- [直接接続]：デバイスが接続されるサブネッ ト 。

• [メ ト リ ッ ク ]：このホップのコス ト （低い値ほど良い）。 
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• [管理ステータス]：ネクス ト  ホップまでの管理距離（低い値ほど良い）。これは、

スタティ ッ ク  ルートには関係あ り ません。 

• [送信インターフェイス]：このルートの送信インターフェイス。

ARP

このデバイスには、直接接続されている  IP サブネッ ト上にある既知のデバイスがす

べて登録された、Address Resolution Protocol（ARP）テーブルが保持されています。直接

接続されている  IP サブネッ ト とは、デバイスの IPv4 インターフェイスが接続されて

いるサブネッ トのこ とです。デバイスでローカル デバイスにパケッ ト を送信または

ルーティングするこ とが必要な場合、ARP テーブルが検索され、そのデバイスの 
MAC アドレスが取得されます。ARP テーブルには、スタティ ッ ク  アドレス とダイナ

ミ ッ ク  アドレスの両方が登録されます。スタティ ッ ク  アドレス とは、手動で割り当て

られたアドレスのこ とであ り、有効期間があ り ません。デバイス上では、受信された 
ARP パケッ トからダイナミ ッ ク  アドレスが生成されます。ダイナミ ッ ク  アドレスに

は有効期間が設定されています。 

注 生成された ト ラフ ィ ッ クの転送に加えて、ルーティングでもマッピング情報が使用さ

れます。 

ARP テーブルを定義するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv4 の管理およびインターフェイス] > [ARP] をク

リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [ARP エン ト リのエージング アウ ト ]：ARP テーブル内でダイナミ ッ ク  アドレ

スを保持する期間（単位：秒）を入力します。テーブルに登録されている期間が 
ARP エン ト リのエージング アウ トの時間を超える と、そのダイナミ ッ ク  アド

レスは期限切れになり ます。期限切れになったダイナミ ッ ク  アドレスは ARP 
テーブルから削除されます。再学習された場合のみ、再登録されます。

• [ARP テーブル エン ト リのク リ ア]：システムから削除する  ARP エン ト リのタ

イプを選択します。

- [すべて]：すべてのスタティ ッ ク  アドレス とすべてのダイナミ ッ ク  アドレ

スを今すぐ削除します。

- [ダイナミ ッ ク ]：すべてのダイナミ ッ ク  アドレスを今すぐ削除します。

- [スタティ ッ ク ]：すべてのスタティ ッ ク  アドレスを今すぐ削除します。

- [標準エージング アウ ト ]：[ARP エン ト リのエージング アウ ト ] で指定した

期間に基づいてダイナミ ッ ク  アドレスを削除します。
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ステップ 3 [適用] をク リ ッ ク します。ARP グローバル設定が実行コンフ ィギュレーシ ョ ン ファ

イルに書き込まれます。

ARP テーブルに表示されるフ ィールドは次のとおりです。

• [インターフェイス]：IP デバイスが存在する直接接続されている  IP サブネッ ト

に対する、IPv4 インターフェイス。

• [IP アドレス]：IP デバイスの IP アドレス。

• [MAC アドレス]：IP デバイスの MAC アドレス。 

• [ステータス]：エン ト リが手動で入力されたか、動的に学習されたか。

ステップ 4 [追加] をク リ ッ ク します。

ステップ 5 パラ メータを入力します。

• [IP バージ ョ ン]：このホス トでサポート されている  IP アドレス形式。サポート

されているのは IPv4 だけです。

• [インターフェイス]：IPv4 インターフェイスをポート、LAG、または VLAN 上に

設定するこ とができます。デバイス上で設定されている  IPv4 インターフェイ

スのリ ス トから、目的のインターフェイスを選択します。

• [IP アドレス]：ローカル デバイスの IP アドレスを入力します。

• [MAC アドレス]：ローカル デバイスの MAC アドレスを入力します。

ステップ 6 [適用] をク リ ッ ク します。ARP エン ト リが、実行コンフ ィギュレーシ ョ ン ファ イルに

保存されます。

ARP プロキシ

プロキシ ARP のテクニッ クは、特定の IP サブネッ ト上のデバイスによ り、ネッ ト

ワーク上にないネッ ト ワーク  アドレスについて問い合わせる  ARP クエ リーに応答す

るために使用されます。 

注 ARP プロキシ機能は、デバイスが L3 モードの場合にのみ使用できます。 

ARP プロキシでは、ト ラフ ィ ッ クの宛先が認識されており、応答で別の MAC アドレ

スが提供されます。別のホス トの ARP プロキシと して動作する と、LAN ト ラフ ィ ッ

クの宛先を効率的にそのホス トに向けられます。一般的には、そのよ うにして検出さ

れた ト ラフ ィ ッ クは、別のインターフェイスを使用して、またはト ンネルを使用して、

プロキシによって意図された宛先へルーティングされます。
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プロキシの動作のために異なる  IP アドレスを求める  ARP クエ リー要求が出されて、

ノードが自分の MAC アドレスで応答する というプロセスは、パブリ ッシングと呼ば

れるこ とがあ り ます。

すべての IP インターフェイス上で ARP プロキシを有効にするには、次のよ うにし

ます。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv4 の管理およびインターフェイス ] > [ARP プロキ

シ] をク リ ッ ク します。

ステップ 2 [ARP プロキシ] を選択するこ とによ り、リモート  ノードを求める  ARP 要求に対して

デバイスが、デバイス  MAC アドレスで応答できるよ うにします。

ステップ 3 [適用] をク リ ッ ク します。ARP プロキシが有効になり、実行コンフ ィギュレーシ ョ ン 
ファ イルが更新されます。

UDP リ レー/IP ヘルパー

一般にスイ ッチは、IP サブネッ ト間の IP ブロードキャス ト  パケッ トのルーティング

を行いません。しかし、この機能によ りデバイスは、IPv4 インターフェイスから受け

取った特定の UDP ブロードキャス ト  パケッ ト を、特定の宛先 IP アドレスにリ レーで

きるよ うにな り ます。

特定の UDP ポート を宛先とする  UDP パケッ ト を特定の IPv4 インターフェイスから

受け取った場合のリ レー処理を設定するには、UDP リ レーを追加します。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv4 の管理およびインターフェイス] > [UDP リ レー/
IP ヘルパー] をク リ ッ ク します。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 デバイスが UDP ブロードキャス ト  パケッ ト を、設定されている  UDP 宛先ポートに基

づいて リ レーする先の [送信元 IP インターフェイス] を選択します。そのインター

フェイスは、デバイス上で設定されている  IPv4 インターフェイスのうちの 1 つでな

ければなり ません。 

ステップ 4 デバイスがリ レーするパケッ トの [UDP 宛先ポート ] の番号を入力します。ド ロ ップ

ダウン リ ス トからウェルノ ウン ポート を 1 つ選択するか、またはポート  ラジオ ボタ

ンをク リ ッ ク して手動で番号を入力します。

ステップ 5 UDP パケッ ト  リ レーを受信する  [宛先 IP アドレス] を入力します。このフ ィールドが 
0.0.0.0 の場合、UDP パケッ トは破棄されます。このフ ィールドが 255.255.255.255 の場

合、UDP パケッ トはすべての IP インターフェイスにフラ ッディングされます。
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ステップ 6 [適用] をク リ ッ ク します。UDP リ レー設定が実行コンフ ィギュレーシ ョ ン ファ イル

に書き込まれます。

DHCP / リ レー

こ こで説明する内容は次のとおりです。

• 概要

• プロパティ

DHCPv4 リ レーの概要

DHCP リ レーは、DHCP パケッ ト を DHCP サーバにリ レーします。 

デバイスは、IP アドレスが設定されていない VLAN から受信した DHCP メ ッセージ

を リ レーするこ とができます。IP アドレスのない VLAN 上で DHCP リ レーが有効に

なっているなら、常にオプシ ョ ン 82 が自動的に挿入されます。この挿入は特定の 
VLAN においてなされるものであ り、オプシ ョ ン 82 挿入のグローバル管理状態には

影響しません。

正規の DHCP リ レーの場合、

• DHCP リ レーを有効にします。

プロパティ

DHCP リ レーを設定するには、次のよ うにします。 

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv4 の管理およびインターフェイス] > [DHCP ス
ヌーピング/ リ レー] > [プロパティ ] をク リ ッ ク します。

次のフ ィールドを入力します。

• [DHCP リ レー]：DHCP リ レーを有効にする場合に選択します。

ステップ 2 [適用] をク リ ッ ク します。設定が実行コンフ ィギュレーシ ョ ン ファ イルに書き込まれ

ます。

ステップ 3 DHCP サーバを定義するには、[追加] をク リ ッ ク します。

ステップ 4 DHCP サーバの IP アドレスを入力し、[適用] をク リ ッ ク します。設定が実行コンフ ィ

ギュレーシ ョ ン ファ イルに書き込まれます。 
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インターフェイス設定

すべてのインターフェイスまたは VLAN で DHCP リ レーを有効化できます。DHCP 
リ レーを機能させるには、VLAN またはインターフェイスに IP アドレスを設定する

必要があ り ます。

特定のインターフェイス上で DHCP リ レーを有効にするには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv4 の管理およびインターフェイス] > [DHCP リ
レー] > [インターフェイス設定] をク リ ッ ク します。

ステップ 2 インターフェイス上で DHCP リ レーを有効にするには、[追加] をク リ ッ ク します。 

ステップ 3 有効にするインターフェイス と機能を選択します。[DHCP リ レー]。

ステップ 4 [適用] をク リ ッ ク します。設定が実行コンフ ィギュレーシ ョ ン ファ イルに書き込まれ

ます。

IPv6 の管理およびインターフェイス

ここで説明する内容は次のとおりです。

• 概要

• IPv6 グローバル コンフ ィギュレーシ ョ ン

• Ipv6 インターフェイス

• IPv6 ト ンネル

• IPv6 アドレス

• IPv6 ルータの設定

• IPv6 デフォルト  ルータ  リ ス ト

• IPv6 ネイバー

• IPv6 プレフ ィ ッ クス  リ ス ト

• IPv6 ルータ  

• DHCPv6 リ レー
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概要

Internet Protocol version 6（IPv6）は、パケッ ト交換インターネッ ト ワーク用のネッ ト

ワーク層プロ ト コルです。IPv6 は、広く普及している  IPv4 の後継プロ ト コルと して策

定されました。 

IPv6 ではアドレス長が 32 ビッ トから  128 ビッ トに拡張されたので、アドレス割り当

ての柔軟性が大幅に向上しています。IPv6 アドレスは、4 桁の 16 進数のグループ 8 個
で記述します（たとえば、FE80:0000:0000:0000:0000:9C00:876A:130B）。すべての桁が 0 
であるグループを「::」に置き換えた、短縮形で記述するこ と もできます（たとえば、

FE80::9C00:876A:130B）。

IPv4 しか使用できないネッ ト ワーク上で IPv6 ノードど う しが通信するには、途中で

マッピングする技術が必要です。この技術を ト ンネルと呼びます。ト ンネルを使用す

れば、IPv6 にしか対応していないホス トでも  IPv4 サービスを利用できます。また、孤

立した IPv6 ホス トおよび IPv6 ネッ ト ワークが IPv4 インフラス ト ラ クチャ上で他の 
IPv6 ノード と通信できます。 

ト ンネルでは、ISATAP または手動メカニズムのどちらかが使用されます（IPv6 ト ン

ネルを参照）。ト ンネルでは、IPv4 ネッ ト  ワークが仮想 IPv6 ローカル リ ンク と して扱

われ、各 IPv4 アド レスがこのローカル リ ンク上の IPv6 アド レスにマッピングされ

ます。

このデバイスでは、IPv6 フレームを検出する際、フレームの EtherType が IPv6 である

かど うかが検査されます。

IPv4 ルーティングの場合と同じ方法で、デバイスの MAC アドレスに宛てられたもの

の、デバイスには認識されていない IPv6 アドレスに宛てられたフレームは、ネクス ト  
ホップ デバイスに転送されます。そのデバイスは、ターゲッ ト端末であるか、または

宛先によ り近いルータの場合があ り ます。転送メカニズムによ り、（実質的に）未変更

の受信された L3 パケッ ト を含む L2 フレームが再構築され、ネクス ト  ホップ デバイ

スの MAC アドレスが宛先 MAC アドレス とな り ます。

システムによ り スタティ ッ ク  ルーティングおよびネイバー ディ スカバリのメ ッセー

ジ（IPv4 ARP メ ッセージに類似のもの）が使用されて、適切な転送テーブルとネクス

ト  ホップ アドレスが構築されます。

ルートは、2 つのネッ ト ワーク  デバイスの間の経路を定義するものです。ユーザに

よって追加されるルーティング エン ト リはスタティ ッ クであ り、ユーザが明示的に

削除するまでシステムによって保持されて使用されます。それらは、ルーティング プ
ロ ト コルでは変更されません。スタティ ッ ク  ルート を更新する必要がある場合、それ

はユーザによって明示的に実行されなければなり ません。ネッ ト ワーク内にルーティ

ング ループが発生しないよ うにするこ とはユーザの責任です。
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スタティ ッ ク  IPv6 ルートは、以下のいずれかです。

• 直接接続。この場合、宛先はデバイス上のインターフェイスに直接接続され、

パケッ ト宛先（インターフェイス）がネクス ト  ホップ アドレス と して使用さ

れます。

• 再帰的。ネクス ト  ホップのみ指定され、発信インターフェイスはそのネクス ト  
ホップから派生します。

同じよ うに、ネクス ト  ホップ デバイス（直接接続エンド  システムを含む）の MAC ア
ドレスは、ネッ ト ワーク  ディ スカバリ を使用して自動的に派生します。しかしこれ

は、ネイバー テーブルに手動でエン ト リ を追加するこ とによ り、ユーザによってオー

バーライ ドおよび補足されるこ とがあ り ます。

IPv6 グローバル コンフ ィギュレーシ ョ ン

IPv6 グローバル パラ メータおよび DHCPv6 ク ライアン トの設定値を定義するには、

次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理と インターフェイス] > [IPv6グローバル

コンフ ィギュレーシ ョ ン] をク リ ッ ク します。

ステップ 2 次のフ ィールドに値を入力します。

• [IPv6 ルーティング]：これを選択する と、IPv6 ルーティングが有効になり ます。

これが有効になっていない場合、デバイスは（ルータではなく）ホス ト と して動

作し、管理パケッ トは受信できますが、パケッ トの送信はできなくな り ます。

ルーティングが有効の場合、デバイスによる  IPv6 パケッ ト送信が可能です。

IPv6 ルーティングを有効にする と、ネッ ト ワーク内のルータから送信された 
RA からオート コンフ ィグ操作を介してデバイス  インターフェイスに割り当

てられたすべてのアドレスが削除されます。

• [ICMPv6 レート制限間隔]：ICMP エラー メ ッセージの生成頻度を入力します。

• [ICMPv6 レート制限バケッ トサイズ]：間隔ごとにデバイスから送信できる  
ICMP エラー メ ッセージの 大件数を入力します。

• [IPv6ホップ制限]：パケッ ト を渡す先となる 終宛先までの途上にある中間

ルータの 大数を入力します。パケッ トが別のルータに転送されるたびに、

ホップ制限が小さ くなっていきます。ホップ制限がゼロになった時点で、パ

ケッ トが破棄されます。これによ り、パケッ トが無限に転送され続ける事態が

回避されます。 
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• [DHCPv6 ク ライアン ト設定] 

- [固有 ID (DUID) 形式]：これは、DHCP サーバによ り ク ラ イアン ト を検索す

るために使用される  DHCP ク ライアン トの識別子です。以下の形式のいず

れかを使用できます。

[ リ ンク  レイヤ]：（デフォルト ）。このオプシ ョ ンを選択した場合、デバイス

の MAC アドレスが使用されます。

[エンタープライズ番号]：このオプシ ョ ンを選択した場合、以下のフ ィール

ドを入力します。

- [エンタープライズ番号]：ベンダーによ り  IANA によって管理されている民

間企業番号が登録されています。

- [ID]：ベンダー定義の 16 進ス ト リ ング（16 進文字 64 桁以下）。文字数が偶数

でない場合、右端にゼロが追加されます。16 進文字は、2 文字ごとにピ リオ

ドまたはコロンで区切るこ とができます。

• [DHCPv6 固有 ID (DUID)]：選択されている識別子が表示されます。

ステップ 3 [適用] をク リ ッ ク します。IPv6 グローバル パラ メータおよび DHCPv6 ク ラ イアン ト

の設定値が更新されます。

Ipv6 インターフェイス

IPv6 インターフェイスは、ポート、LAG、VLAN、ループバッ ク  インターフェイス、ま

たはト ンネルに設定できます。 

他のタイプのインターフェイス とは異な り、ト ンネル インターフェイスは [IPv6 ト ン

ネル] ページで 初に作成された後、そのページの中で ト ンネルに IPv6 インターフェ

イスが設定されます。 

IPv6 インターフェイスを定義するには、次のよ うにします。 

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス] > [IPv6 イン

ターフェイス] をク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [IPv6 リ ンク ローカルのデフォルト ゾーン]：デフォルト  ゾーンを定義する機能

を有効にする場合に選択します。これは、指定されたインターフェイスなしで、

またはデフォルト  ゾーン 0 で着信する リ ンク  ローカル パケッ ト を発信するた

めに使用するインターフェイスです。 
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• [IPv6 リ ンク  ローカルのデフォルト ゾーンインターフェイス]：デフォルト  ゾー

ンと して使用するインターフェイスを選択します。これは、それ以前に定義さ

れた ト ンネルまたはその他のインターフェイスにするこ とが可能です。

ステップ 3 [適用] をク リ ッ ク して、デフォルト  ゾーンを設定します。

IPv6 インターフェイス  テーブルは次のフ ィールド と一緒に表示されます。 

• [ ト ンネル タイプ]：[手動]、[6 to 4]、および [ISATAP] 。

ステップ 4 [追加] をク リ ッ ク して、インターフェイス  IPv6 を有効にする新しいインターフェイ

スを追加します。

ステップ 5 次のフ ィールドを入力します。

• [IPv6 インターフェイス]：IPv6 アドレスの特定のポート、LAG、ループバッ ク  イ
ンターフェイス、または VLAN を選択します。

ステップ 6 インターフェイスを  DHCPv6 ク ライアン ト と して設定して、インターフェイスが 
DHCPv6 サーバからSNTP コンフ ィギュレーシ ョ ンや DNS 情報などの情報を受信で

きるよ うにするには、以下の [DHCPv6 ク ライアン ト ] フ ィールドを入力します。 

• [DHCPv6 ク ラ イアン ト ]：インターフェイス上で DHCPv6 ク ライアン ト （ステー

ト レスおよびステート フル）を有効にする場合に選択します。

• [高速コ メン ト ]：アド レス割り当てとその他の設定に対する  2 メ ッセージ交換

の使用を有効にする場合に選択します。これが有効になっている場合は、ク ラ

イアン トが要請メ ッセージに高速コ ミ ッ ト  オプシ ョ ンを含めます。

• [情報の 小更新時間]：この値は、更新時間値の 小値を規定するために使用

されます。サーバから送信される更新時間オプシ ョ ンがこの値未満の場合、こ

の値が使用されるこ とにな り ます。[無制限]（サーバがこのオプシ ョ ンを送信

するのでない限り更新されない）を選択するか、または [ユーザ定義] を選択し

て値を設定します。

• [情報更新時間]：この値は、DHCPv6 サーバから受信する情報をデバイスが更新

する頻度を示します。このオプシ ョ ンがサーバから受信されない場合、こ こに

入力した値が使用されます。[無制限]（サーバがこのオプシ ョ ンを送信するの

でない限り更新されない）を選択するか、または [ユーザ定義] を選択して値を

設定します。

ステップ 7 付加的な IPv6 パラ メータを設定するには、以下のフ ィールドを入力します。

• [IPv6 アドレス自動コンフ ィギュレーシ ョ ン]：ネイバーによって送信される

ルータ  アドバタイズメン トからの自動アドレス  コンフ ィギュレーシ ョ ンを有

効にする場合に選択します。 
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• [DAD 試行回数]：このインターフェイスのユニキャス ト  IPv6 アドレスに対し

て Duplicate Address Detection（DAD; 重複アドレス検出）処理を実行している と

きに送信する、ネイバー送信要求メ ッセージの件数を入力します。DAD は、ユ

ニ キャス ト  IPv6 アドレスを新規に割り当てる前に、そのアドレスが重複して

いないかど うかを検査する処理です。DAD 処理中、新規アドレスは仮割り当て

状態になり ます。「0」を入力した場合、このインターフェイスに対する  DAD 処
理は無効になり ます。「1」を入力した場合、メ ッセージは 1 回だけ送信されます。

• [ICMPv6 メ ッセージの送信]：宛先到達不能メ ッセージを生成します。

• [IPv6 リ ダイレク ト ]：ICMP IPv6 リ ダイレク ト  メ ッセージの送信を有効にする

場合に選択します。それらのメ ッセージは、他のデバイスに対して、そのデバイ

スにはト ラフ ィ ッ クを送信せず、別のデバイスに送信するよ うに通知します。

ステップ 8 [適用] をク リ ッ ク し、選択したインターフェイス上での IPv6 処理を有効にします。正

規の IPv6 インターフェイスには、次のアドレスが自動的に割り当てられます。

• リ ンク  ローカル アドレス。インターフェイス  ID 部はデバイスの MAC アドレ

スから生成され、EUI-64 形式になっています。

• すべてのノード  リ ンク  ローカル マルチキャス ト  アドレス（「FF02::1」）。

• 送信要求ノード  マルチキャス ト  アドレス。形式は「FF02::1:FFXX:X」です。

ステップ 9 [再起動] ボタンを押して、DHCPv6 サーバから受信されるステート レス情報の更新を

開始します。

ステップ 10 必要なら  [IPv6 アドレス  テーブル] をク リ ッ ク し、インターフェイスに IPv6 アドレス

を手動で割り当てます。このページについては、IPv6 アドレスセクシ ョ ンで説明され

ています。

ステップ 11 ト ンネルを追加するには、IPv6 ト ンネル テーブルの中で（[Ipv6 インターフェイス] 
ページで ト ンネルと して定義されている）インターフェイスを選択して、[IPv6 ト ンネ

ル] をク リ ッ ク します。「IPv6 ト ンネル」を参照してください。

DHCPv6 ク ライアン ト詳細

[詳細] ボタンを押すと、インターフェイスで DHCPv6 サーバから受信する情報が表示

されます。

これは、選択されているインターフェイスが DHCPv6 ステート レス  ク ラ イアン ト と

して定義されている場合にアクティブです。
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ボタンが押された場合、以下のフ ィールドが表示されます（DHCP サーバから受信さ

れた情報の場合）。

• [DHCP 動作モード ]：こ こには、以下の条件が満たされている場合に [有効] と表

示されます。

- インターフェイスが有効。

- その上で IPv6 が有効。

- その上で DHCPv6 ク ラ イアン トが有効。

• [ステート フル サービス状態]：ク ラ イアン トで DHCP サーバからステート フル 
コンフ ィギュレーシ ョ ン情報を受信するよ うにします。

• [ステート レス  サービス状態]：ク ラ イアン トで DHCP サーバからステート レス  
コンフ ィギュレーシ ョ ン情報を受信するよ うにします。

• [IPv6 アドレス  IA NA]：IA ID にタグの C/IANAID、T1-C/T1、T2、- C/T2 の値が設

定されます。T1 と  T2 は、少なく と も  1 つのアドレスがインターフェイス上で

受信されたと きに使用可能になり ます。 

• [DHCP サーバ アドレス]：DHCPv6 サーバのアドレス。

• [DHCP サーバ DUID]：DHCPv6 サーバの固有識別子。

• [DHCP サーバプリ ファレンス]：この DHCPv6 サーバの優先度。

• [情報の 小更新時間]：上記参照。

• [情報更新時間]：上記参照。

• [受信した情報更新時間]：DHCPv6 サーバから受信した更新時間。

• [残りの情報更新時間]：次の更新までの残り時間。

• [DNS サーバ]：DHCPv6 サーバから受信した DNS サーバのリ ス ト。

• [DNS ド メ イン検索リ ス ト ]：DHCPv6 サーバから受信したド メ インの リ ス ト 。

• [SNTP サーバ]：DHCPv6 サーバから受信した SNTP サーバのリ ス ト。

• [POSIXタイムゾーン文字列]：DHCPv6 サーバから受信したタイムゾーン。

• [コンフ ィギュレーシ ョ ン サーバ]：DHCPv6 サーバから受信したコンフ ィギュ

レーシ ョ ン ファ イルを含むサーバ。

• [コンフ ィギュレーシ ョ ン ファ イル名]：DHCPv6 サーバから受信したコンフ ィ

ギュレーシ ョ ン サーバ上のコンフ ィギュレーシ ョ ン ファ イルのパス。
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IPv6 ト ンネル

ト ンネルによ り、IPv4 ネッ ト ワークを通じた IPv6 パケッ トの転送が可能になり ます。

各ト ンネルには送信元 IPv4 アドレスがあ り、手動ト ンネルの場合は宛先 IPv4 アドレ

スもあ り ます。それらのアドレスの間では、IPv6 パケッ トがカプセル化されます。

ISATAP ト ンネル

デバイスは、1 つの Intra-Site Automatic Tunnel Addressing Protocol（ISATAP） ト ンネルを

サポート しています。

ISATAP ト ンネルは、ポイン ト ツーマルチポイン ト  ト ンネルです。送信元アドレスは、

デバイスの IPv4 アドレス（または IPv4 アドレスの 1 つ）です。 

ISATAP ト ンネルを設定する際、宛先 IPv4 アドレスがルータによ り提供されます。次

のこ とに注意してください。

• リ ンク  ローカル IPv6 アドレスが、ISATAP インターフェイスに割り当てられま

す。 初の IP アドレスが ISATAP インターフェイスに割り当てられる と、その 
ISATAP インターフェイスがアクティブ化されます。

• ISATAP インターフェイスがアクティブ化されている場合、ISATAP と  IPv4 が
マッピングされ、DNS プロセスによって ISATAP ルータの IPv4 アドレスが解決

されます。ISATAP DNS レコードが解決されない場合、ホス ト  マッピング テーブ

ル内の、ISATAP ホス トの名前とアドレスのマッピングが検索されます。

• ISATAP ルータの IPv4 アドレスが DNS プロセスで解決されない場合、ISATAP 
IP インターフェイスはアクティブ化されたままにな り ます。DNS プロセスで

アドレスが解決されるまで、ISATAP ト ラフ ィ ッ クを処理するためのデフォル

ト  ルータは設定されません。

ト ンネルの設定

IPv6 ト ンネルを設定するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス] > [IPv6 ト ンネル] 
をク リ ッ ク します。

ステップ 2 [ISATAP ト ンネルの作成] をク リ ッ ク します。 

ステップ 3 [ ト ンネル番号] と  [ ト ンネル タイプ]：1 と  ISATAP が表示されます。
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ステップ 4 次のフ ィールドを入力します。

• [送信元 IPv4 アドレス]： ト ンネル インターフェイスのローカル（送信元）IPv4 
アドレスを設定します。選択された IPv4 インターフェイスに割り当てられて

いる  IPv4 アドレス。この IPv4 アドレスは、ISATAP ト ンネル インターフェイス

に割り当てる  IPv6 アドレスの一部とな り ます。IPv6 アドレスの上位 64 ビッ ト

はネッ ト ワーク  プレフ ィ ッ クス部（「fe80::」）であ り、下位 64 ビッ トは

「0000:5EFE」と  IPv4 アドレスで構成されます。 

- [自動]： ト ンネル インターフェイスで送信されるパケッ トの送信元アドレ

ス と して設定済みのすべての IPv4 インターフェイスの中から、 も小さい 
IPv4 アドレスが自動選択されます。 

- [手動]： ト ンネル インターフェイス上で送信されるパケッ トの送信元アド

レス と して使用する  IPv4 アドレスを指定します。IPv4 アドレスが別のイン

ターフェイスに移っても、ト ンネル インターフェイスのローカル アドレス

は変わり ません。

注 デバイスの IPv4 アドレスが変化する と、ト ンネル インターフェイスの

ローカル アドレスも変化します。

- [インターフェイス]：送信元インターフェイスを選択します。

• [ISATAP ルータ名]：特定の自動ト ンネル ルータ  ド メ イン名を表すグローバル 
ス ト リ ングを設定するには、以下のいずれかのオプシ ョ ンを選択します。 

- [デフォルト を使用]：常に ISATAP です。

- [ユーザ定義]：ルータのド メ イン名を入力します。

ステップ 5 パラ メータを入力します。

• [ISATAP 送信要求間隔]：アクティブ化された ISATAP ルータが検出されない場

合に、ISATAP ルータに送信要求メ ッセージを送信する間隔（秒数）を入力しま

す。デフォルト値をそのまま使用するか、またはユーザ定義値を使用するこ と

ができます。

• [ISATAP ロバス トネス]：対ルータ送信要求クエ リーの送信間隔を計算する際

に使用されます。値が大きいほど、クエ リー送信頻度が高くな り ます。デフォル

ト値をそのまま使用するか、またはユーザ定義値を使用するこ とができます。

注 IPv4 インターフェイスが動作していない場合、ISATAP ト ンネルは機能しま

せん。 

ステップ 6 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ン ファ イルに ISATAP パラ メータを

保存します。
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ステップ 7 ISATAP ト ンネルを削除するには、[ISATAP ト ンネルの削除] ボタンをク リ ッ クします。

IPv6 アドレス

IPv6 インターフェイスに IPv6 アドレスを割り当てるには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス ] > [IPv6 アド

レス ] をク リ ッ ク します。

ステップ 2 テーブルに対してフ ィルタ処理を実行するには、インターフェイス名を選択してか

ら、[実行] をク リ ッ ク します。このインターフェイスが [IPv6 アドレス  テーブル] に表

示されます。これらのフ ィールドは [追加] ページで説明されます。ただし、次のフ ィー

ルドを除きます。

• [アドレス  ソース]：アド レス  ソース  タイプのいずれかが表示されます。DHCP、
システム、またはスタティ ッ ク。

• [DAD ステータス]：重複アクセス検出（Duplicate Access Detection）がアクティブ

かど うかと  DAD 状態が表示されます。 

• [優先ライフタイム]：優先ライフタイムのエン ト リが表示されます。 

• [有効なライフタイム]：有効なライフタイムのエン ト リが表示されます。 

• [有効期限]：有効期限が表示されます。 

ステップ 3 [追加] をク リ ッ ク します。

ステップ 4 フ ィールドに値を入力します。

• [IPv6 インターフェイス]：IPv6 アドレスを定義するインターフェイスが表示さ

れます。* が表示されている場合、それは、IPv6 インターフェイスが有効になっ

ていないにもかかわらず、設定されているこ とを意味します。

• [IPv6 アドレス  タイプ]：追加する  IPv6 アドレスのタイプを選択します。 

- [ リ ンク ローカル]：単一ネッ ト ワーク  リ ンク上のホス ト を一意に識別する  
IPv6 アドレス。リ ンク  ローカル アドレスのプレフ ィ ッ クス部は FE80 です。

このタイプのアドレスはルーティング不能であ り、ローカル ネッ ト ワーク

内で通信する場合にのみ使用できます。リ ンク  ローカル アドレスは 1 つだ

けサポート されます。リ ンク  ローカル アドレスがインターフェイス上に存

在している場合、この入力値が、コンフ ィギュレーシ ョ ン内のアドレス と置

き換わり ます。
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- [グローバル]：他のネッ ト ワークから も認識かつアクセス可能なグローバ

ル ユニキャス ト  IPv6 タイプである  IPv6 アドレス。 

- [エニーキャス ト ]：IPv6 アドレスはエニーキャス ト  アドレスです。これは、

多くの場合、異なる複数のノードに属する一連のインターフェイスに割り

当てられるアドレスです。エニーキャス ト  アドレスに送信されるパケッ ト

は、エニーキャス ト  アドレスによって識別される 近接インターフェイス

（使用されているルーティング プロ ト コルで定義）に配布されます。 

注 IPv6 アドレスが ISATAP インターフェイス上にある場合、エニーキャス トは

使用できません。

• [IPv6 アドレス]：レイヤ 2 において、デバイスは単一の IPv6 インターフェイス

をサポート します。インターフェイスには、デフォルトの リ ンク  ローカル アド

レス とマルチキャス ト  アドレスが割り当てられますが、それに加え、受信され

たルータ  アドバタイズメン トに基づいて、グローバル アドレスが自動的に割

り当てられます。1 つのインターフェ  イスに割り当て可能なアドレスは 大 
128 個です。各アドレスは、16 ビッ ト値をコロンで区切った 16 進表記で入力す

る必要があ り ます。

さまざまなタイプの ト ンネルに、以下のタイプのアドレスを追加するこ とがで

きます。

- [手動ト ンネルに]：グローバル アドレスまたはエニーキャス ト  アドレス

- [ISATAP ト ンネルに]：EUI-6 によるグローバル アドレス

- [6 to 4 ト ンネル]：なし

• [プレフ ィ ッ クス長]：グローバル IPv6 プレフ ィ ッ クス部の長さ。0 ～ 128 の範囲

の値を入力します。この値は、プレフ ィ ッ クス（アドレスのネッ ト ワーク部）を

構成する、アドレスの上位ビッ トの数を意味します。 

• [EUI-64]：EUI-64 パラ メータを使用して、デバイスの MAC アドレスに基づく  
EUI-64 形式を使用するこ とによ り グローバル IPv6 アドレスのインターフェイ

ス  ID 部を識別する場合に選択します。 

ステップ 5 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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IPv6 ルータの設定

以下のセクシ ョ ンでは、IPv6 ルータの設定方法について説明します。具体的な内容は、

次のとおりです。

• ルータ  アドバタイズメン ト

• IPv6 プレフ ィ ッ クス

ルータ  アドバタイズメン ト

IPv6 ルータは、そのプレフィ ッ クスを隣接デバイスにアドバタイズできます。この機能

は、次のよ うにして、インターフェイスごとに有効にしたり抑止したりできます。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス] > [IPv6 ルータ

コンフ ィギュレーシ ョ ン] > [ルータアドバタイズメン ト ] の順にク リ ッ ク します。

ステップ 2 ルータ  アドバタイズメン ト  テーブルに示されているインターフェイスを構成するに

は、それを選択してから  [編集] をク リ ッ ク します。

ステップ 3 次のフ ィールドを入力します。

• [ルータ  アドバタイズメン トの抑制]：インターフェイス上で IPv6 ルータ  アド

バタイズメン トの伝送を抑制する場合は、[はい] を選択します。この機能が抑

制されていない場合は、以下のフ ィールドを入力します。

• [ルータ  プリ ファレンス]：ルータのプリ ファレンスと して、[低]、[中] または [高] 
のいずれかを選択します。ルータ  アドバタイズメン ト  メ ッセージは、この

フ ィールドで設定されているプリ ファレンスで送信されます。プ リ ファレンス

が設定されていない場合、[中] プリ ファレンスで送信されます。

プ リ ファレンス とルータ との関連付けは、たとえば、1 つのリ ンク上の 2 つのルー

タが同等ではあるもののコス トの異なるルーティングを提供し、ホス トがルータ

の 1 つを優先するこ とがポ リ シーで述べられている場合に便利です。

• [アドバタイズメン ト間隔オプシ ョ ンを含める ]：アドバタイズメン ト  オプシ ョ

ンがこのシステムで使用されるこ とを指示する場合に選択します。このオプ

シ ョ ンは、アクセスして く るモバイル ノードに対して、そのノードがルータ  ア
ドバタイズメン ト を受け取る間隔を示します。ノードでは、移動検出アルゴ リ

ズムの中でこの情報を使用するこ とがあ り ます。

• [ホップ限度]：これはルータがアドバタイズする値です。ゼロ以外の場合、ホス

トによってホップ限度と して使用されます。
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• [マネージド  アドレス  コンフ ィギュレーシ ョ ン フラグ]：接続されているホス

トに対して、アドレスを取得するためステート フル自動コンフ ィギュレーシ ョ

ンを使用するよ う指示する場合、このフラグを選択します。ホス トでは、ステー

ト フルとステート レスのアドレス自動コンフ ィギュレーシ ョ ンを同時に使用

する可能性があ り ます。

• [他のステート フル コンフ ィギュレーシ ョ ン フラグ]：接続されているホス トに

対して、その他の（アドレス以外の）情報を取得するためステート フル自動コン

フ ィギュレーシ ョ ンを使用するよ う指示する場合、このフラグを選択します。

注 マネージド  アドレス  コンフ ィギュレーシ ョ ン フラグが設定されている場

合、接続されているホス トでは、ステート フル自動コンフ ィギュレーシ ョ ンを

使用するこ とによ り、このフラグの設定には関係なく、その他の（アドレス以外

の）情報を取得するこ とができます。

• [ネイバー要求再送信間隔]：アド レスを解決する場合、またはあるネイバーに

到達可能であるかど うかを試す場合に、ネイバー送信要求メ ッセージをネイ

バーに送信する際の再送信と再送信の間の時間を決定します。

• [ 大ルータ  アドバタイズメン ト間隔]：ルータ  アドバタイズメン トの時間間隔

の合計の 大値を入力します。

このコマンドを使用してルータをデフォルト  ルータ と して設定する場合、送信間

隔は、IPv6 ルータ  アドバタイズメン トのライフタイム以下でなければなり ませ

ん。他の IPv6 ノード との同期を回避するため、実際に使用される間隔は、 小値と

大値の間の値からランダムに選択されます。

• [ 小ルータアドバタイズメン ト間隔]：ルータ  アドバタイズメン トの時間間隔

の合計の 小値を入力するか（[ユーザ定義]）、またはシステム デフォルト を使

用する場合は [デフォルト を使用] を選択します。

注 小ルータ  アドバタイズメン ト間隔は、 大ルータ  アドバタイズメン ト間

隔の 75% 以下でなければならず、かつ 3 秒以上でなければなり ません。

• [ルータ  アドバタイズメン ト  ラ イフタイム]：このルータがデフォルト  ルータ

と して有用であ り続ける残り時間を秒数で入力します。値がゼロの場合、それ

はデフォルト  ルータ と して有用でなくなったこ とを示します。

• [到達可能時間]： リ モート  IPv6 ノードが到達可能である と見なされる時間の合

計を ミ リ秒単位で入力するか（[ユーザ定義]）、またはシステム デフォルト を使

用する場合は [デフォルト を使用] オプシ ョ ンを選択します。

ステップ 4 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ン ファイルにコンフ ィギュレーシ ョ

ンを保存します。
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IPv6 プレフ ィ ッ クス

デバイスのインターフェイスに対してアドバタイズするプレフ ィ ク スを定義する

には

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス] > [IPv6 ルータ  
コンフ ィギュレーシ ョ ン] > [IPv6 プレフ ィ クス] の順にク リ ッ ク します。

ステップ 2 必要なら、[フ ィルタ ] フ ィールドを有効にし、[実行] をク リ ッ ク します。フ ィルタに

マッチするインターフェイスのグループが表示されます。

ステップ 3 インターフェイスを追加するには、[追加] をク リ ッ ク します。

ステップ 4 プレフ ィ ッ クスを追加する、必要な IPv6 インターフェイスを選択します。

ステップ 5 次のフ ィールドを入力します。

• [プレフ ィ ッ クス  アドレス]：IPv6 ネッ ト ワーク。この引数は、RFC 4293 で説明

されている形式になっていなければならず、アドレスは、コロンと コロンの間

に 16 ビッ ト値を使用した 16 進数で指定します。

• [プレフ ィ ッ クス長]：IPv6 プレフ ィ ッ クスの長さ。アドレスのうち何桁の高次

連続ビッ トがプレフ ィ ッ クス（アドレスのネッ ト ワーク部分）となるかを示す 
10 進値。10 進値の前には、スラ ッシュ記号を付ける必要があ り ます。

• [プレフ ィ ッ クス  アドバタイズメン ト ]：このプレフ ィ ッ クスをアドバタイズす

る場合に選択します。 

• [有効なライフタイム]：このプレフ ィ ッ クスが有効であ り続ける時間、つま り

無効になるまでの残り時間（秒数）。無効になったプレフ ィ ッ クスから生成され

るアドレスは、パケッ トの宛先または送信元アドレスになってはなり ません。

- [無制限]：フ ィールドを、無制限を表す 4,294,967,295 に設定する場合、この

値を選択します。

- [ユーザ定義]：値を入力します。

• [優先ライフタイム]：このプレフ ィ ッ クスが優先であ り続ける残りの時間（秒

数）。この時間が経過した後、プレフ ィ ッ クスは、新たな通信において送信元ア

ドレス と して使用されなくな り ます。しかし、そのよ うなインターフェイスで

受信されるパケッ トは期待どおりに処理されます。優先ライフタイムは、有効

なライフタイム以下でなければなり ません。

- [無制限]：フ ィールドを、無制限を表す 4,294,967,295 に設定する場合、この

値を選択します。

- [ユーザ定義]：値を入力します。
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• [自動コンフ ィギュレーシ ョ ン]：インターフェイス上でステート レス自動コン

フ ィギュレーシ ョ ンを使用して IPv6 アドレスの自動コンフ ィギュレーシ ョ ン

を有効にし、そのインターフェイス上で IPv6 処理を有効にします。アドレス

は、ルータ  アドバタイズメン ト  メ ッセージで受信されるプレフ ィ ッ クスに応

じて設定されます。

• [プレフ ィ ッ クス  ステータス]：次のいずれかのオプシ ョ ンを選択します。

- [オン リ ンク ]：指定されたプレフ ィ ッ クスをオン リ ンク と して設定します。

指定されたプレフ ィ ッ クスを含むアドレスに ト ラフ ィ ッ クを送信する ノー

ドでは、宛先が、リ ンクでローカルに到達可能である と見なします。オン リ

ンク  プレフ ィ ッ クスは、接続プレフ ィ ッ クス（L ビッ ト設定）と してルー

ティング テーブル中に挿入されます。

- [オン リ ンクなし ]：指定されたプレフ ィ ッ クスをオン リ ンクでないものと

して設定します。オン リ ンクなしのプレフ ィ ッ クスは、接続プレフ ィ ッ クス

と してルーティング テーブル中に挿入されますが、L ビッ トがク リ アされ

てアドバタイズされます。

- [オフ リ ンク ]：指定されたプレフ ィ ッ クスをオフ リ ンク と して設定します。

プレフ ィ ッ クスは、L ビッ ト をク リ アした状態でアドバタイズされます。プ

レフ ィ ッ クスは、接続プレフ ィ ッ クス と してルーティング テーブル中に挿

入されません。プレフ ィ ッ クスが接続プレフ ィ ッ クス と してルーティング 
テーブル中にすでに存在する場合（たとえばプレフ ィ ッ クスが IPv6 アドレ

スの追加でも設定されていた場合）、それは削除されます。

ステップ 6 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ン ファ イルにコンフ ィギュレーシ ョ

ンを保存します。

IPv6 デフォルト  ルータ  リ ス ト

[IPv6 デフォルト  ルータ  リ ス ト ] ページでは、デフォルトの IPv6 ルータのアドレスを

設定および表示できます。この リ ス トには、外部ネッ ト ワーク との間で送受信される

ト ラフ ィ ッ クを処理するための、このデバイスに対するデフォルト  ルータにな り得

るルータが表示されます（空の場合もあ り ます）。この リ ス ト内のルータが無作為に選

択されます。このデバイスでは、スタティ ッ ク  IPv6 デフォルト  ルータを 1 台使用でき

ます。ダイナミ ッ ク  デフォルト  ルータ とは、ルータ  アドバタイズメン ト をこのデバ

イスの IPv6 インターフェイスに送信したルータのこ とです。 

IP アドレスを追加または削除する と、次の処理が実行されます。

• IP インターフェイスを削除する と、デフォルト  ルータの IP アドレスがすべて

削除されます。ダイナミ ッ ク  IP アドレスを削除するこ とはできません。

• ユーザ定義アドレスを複数個挿入しよ う とする と、アラート  メ ッセージが表

示されます。 
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• リ ンク  ローカル アドレス（プレフ ィ ッ クスが「fe80:」）でないアドレスを挿入し

よ う とする と、アラート  メ ッセージが表示されます。

デフォルト  ルータを定義するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理と インターフェイス] > [IPv6 デフォルト

ルータ リ ス ト ] をク リ ッ ク します。 

このページには、次のフ ィールドがデフォルト  ルータごとに表示されます。

• [発信インターフェイス]：デフォルト  ルータが接続されている発信 IPv6 イン

ターフェイス。 

• [デフォルト  ルータ  IPv6 アドレス]：デフォルト  ルータのリ ンク  ローカル IP ア
ドレス。 

• [タイプ]：以下のオプシ ョ ンを含むデフォルト  ルータ  コンフ ィギュレーシ ョ ン。

- [スタティ ッ ク ]：デフォルト  ルータは、[追加] ボタンで手動でこのテーブル

に追加されました。

- [ダイナミ ッ ク ]：デフォルト  ルータは動的に設定されました。

• [メ ト リ ッ ク ]：このホップのコス ト 。

ステップ 2 [追加] をク リ ッ ク し、スタティ ッ ク  デフォルト  ルータを追加します。

ステップ 3 次のフ ィールドを入力します。

• [ネクス ト ホップタイプ]：パケッ ト送信先となる次の宛先の IP アドレス。これ

は、以下のもので構成されます。

- [グローバル]：他のネッ ト ワークから も認識かつアクセス可能なグローバ

ル ユニキャス ト  IPv6 タイプである  IPv6 アドレス。 

- [ リ ンク  ローカル]：単一ネッ ト ワーク  リ ンク上のホス ト を一意に識別する  
IPv6 インターフェイスおよび IPv6 アドレス。リ ンク  ローカル アドレスの

プレフ ィ ッ クス部は FE80 です。このタイプのアドレスはルーティング不

能であ り、ローカル ネッ ト ワーク内で通信する場合にのみ使用できます。

リ ンク  ローカル アドレスは 1 つだけサポート されます。リ ンク  ローカル 
アドレスがインターフェイス上に存在している場合、この入力値が、コン

フ ィギュレーシ ョ ン内のアドレス と置き換わり ます。

• [ポイン ト ツーポイン ト ][発信インターフェイス ]：発信リ ンク  ローカル イン

ターフェイスが表示されます。

• [デフォルト  ルータ  IPv6 アドレス]：スタティ ッ ク  デフォルト  ルータの IP アド

レス。 
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• [メ ト リ ッ ク ]：このホップのコス ト を入力します。

ステップ 4 [適用] をク リ ッ ク します。デフォルト  ルータが、実行コンフ ィギュレーシ ョ ン ファ イ

ルに保存されます。

IPv6 ネイバー

[IPv6 ネイバー] ページでは、IPv6 インターフェイス上の IPv6 ネイバーのリ ス ト を設

定および表示できます。IPv6 ネイバー テーブル（別名：IPv6 近隣探索キャ ッシュ）に

は、デバイス と同じ  IPv6 サブネッ ト上にある  IPv6 ネイバーの MAC アドレスが表示

されます。いわば、IPv4 の ARP テーブルの IPv6 版です。デバイスがネイバーと通信す

る際、この IPv6 ネイバー テーブルが使用され、その IPv6 アドレスに基づいて MAC ア
ドレスが特定されます。

このページには、自動検出されたエン ト リ と手動設定されたエン ト リが表示されま

す。エン ト リ ごとに、ネイバーが接続されているインターフェイス、ネイバーの IPv6 
アドレス と  MAC アドレス、エン ト リ  タイプ（スタティ ッ クまたはダイナミ ッ ク）、お

よびネイバーの状態が表示されます。

IPv6 ネイバーを定義するには、次のよ うにします。 

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス ] > [IPv6 ネイ

バー] をク リ ッ ク します。

[テーブルのク リ ア] オプシ ョ ンを選択するこ とによ り、IPv6 ネイバーテーブル内の 
IPv6 アドレスの全部または一部を消去するこ とができます。 

• [スタティ ッ クのみ]：スタティ ッ ク  IPv6 アドレス  エン ト リ を削除します。 

• [ダイナミ ッ クのみ]：ダイナミ ッ ク  IPv6 アドレス  エン ト リ を削除します。 

• [すべてのダイナミ ッ クおよびスタティ ッ ク ]：スタティ ッ ク  IPv6 アドレス  エン

ト リ とダイナミ ッ ク  IPv6 アドレス  エン ト リ を両方と も削除します。 

隣接インターフェイスに関する次のフ ィールドが表示されます。

• [インターフェイス]：隣接 IPv6 インターフェイス  タイプ。

• [IPv6 アドレス]：ネイバーの IPv6 アドレス。

• [MACアドレス]：指定された IPv6 アドレスにマップされる  MAC アドレス。

• [タイプ]：近隣探索キャッシュ情報エン ト リのタイプ（スタティ ッ クまたはダ

イナミ ッ ク）。
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• [状態]：IPv6 ネイバーの状態を指定します。値は次のとおりです。

- [未完了]：アドレス解決中です。ネイバーからの応答はまだあ り ません。 

- [到達可能]：ネイバーは到達可能である と認識されています。

- [失効]：それまで認識されていたネイバーは到達不能になっています。ト ラ

フ ィ ッ クを送信する必要性が生じるまで、このネイバーの到達可能性は検

査されません。

- [遅延]：それまで認識されていたネイバーは到達不能になっています。この

インターフェイスは、事前定義された遅延時間の間、[遅延] 状態になり ま

す。到達可能性確認応答が受信されない場合、状態が [プローブ] に変わり

ます。

- [プローブ]：ネイバーが到達不能になっており、到達可能性を検査するため

のユニキャス ト  ネイバー宛送信要求プローブを送信中です。 

• [ルータ ]：ネイバーがルータかど うかを指定します（[はい] または [いいえ]）。 

ステップ 2 ネイバーをテーブルに追加するには、[追加] をク リ ッ ク します。

ステップ 3 次のフ ィールドが表示されます。

• [インターフェイス]：追加する隣接 IPv6 インターフェイスが表示されます。

• [IPv6 アドレス]：インターフェイスに割り当てられた IPv6 ネッ ト ワーク  アド

レスを入力します。このアド レスは、有効な IPv6 アド レスでなければな り ま

せん。

• [MAC アドレス]：指定された IPv6 アドレスにマップされる  MAC アドレスを入

力します。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ステップ 5 IP アドレスのタイプを [スタティ ッ ク ] から  [ダイナミ ッ ク ] に変更するには、アドレ

スを選択し、[編集] をク リ ッ ク し、[IPv6 ネイバーの編集] ページを使用します。
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IPv6 プレフ ィ ッ クス  リ ス ト

初のホップ セキュ リティが設定されている場合、IPv6 プレフ ィ ッ クスに基づく

フ ィルタ リ ングのルールを定義するこ とが可能です。それらのリ ス トは、[IPv6 プレ

フ ィ ッ クス リ ス ト ] ページで定義できます。

プレフ ィ ッ クス  リ ス トは、permit または deny キーワードによ り、マッチング条件に

基づいてプレフ ィ ッ クスを許可するか拒否するよ うに設定するこ とができます。暗黙

の拒否は、どのプレフ ィ ッ クス  リ ス ト  エン ト リにもマッチしない ト ラフ ィ ッ クに適

用されます。

プレフ ィ クス  リ ス ト  エン ト リは、IP アドレス とビッ ト  マスク とで構成されます。IP 
アドレス と しては、ク ラスフル ネッ ト ワーク、サブネッ ト、あるいは単一ホス ト  ルー

トのためのものが可能です。ビッ ト  マスクは 1 ～ 32 の数値です。

プレフ ィ ッ クス  リ ス トは、プレフ ィ ッ クス長の等号マッチ、または ge および le キー

ワード使用する場合の範囲内のマッチに基づいて ト ラフ ィ ッ クをフ ィルタ処理する

よ うに設定されています。 

[よ り大きい] および [よ り小さい] のパラ メータは、プレフ ィ ッ クス長の範囲を指定す

るために使用され、ネッ ト ワーク /長さ引数のみ使用する場合に比べてコンフ ィギュ

レーシ ョ ンの柔軟性が高くな り ます。[よ り大きい] と  [よ り小さい] のどちらのパラ

メータも指定されていない場合、プレフ ィ ッ クス  リ ス トは等号マッチを使用して処

理されます。[よ り大きい] パラ メータのみ指定されている場合、範囲は [よ り大きい] 
に入力された値から  32 ビッ ト長さの 大値までです。[よ り小さい] のみ指定されて

いる場合、範囲はネッ ト ワーク /長さ引数に入力されている値から、[よ り小さい] まで

です。[よ り大きい] と  [よ り小さい] の両方の引数が入力された場合、範囲は、[よ り小

さい] と  [よ り大きい] で使用されている値の間になり ます。

プレフ ィ ッ クス  リ ス ト を作成するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス] > [IPv6 プレ

フ ィ ッ クス リ ス ト ] の順にク リ ッ ク します。 

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 次のフ ィールドを入力します。

• [ リ ス ト名]：次のいずれかのオプシ ョ ンを選択します。

- [既存のリ ス トの使用]：プレフ ィ ッ クスの追加先となる定義済みリ ス ト を

選択します。

- [新しいリ ス トの作成]：作成する新しいリ ス トの名前を入力します。
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• [連続番号]：プレフ ィ ッ クス  リ ス ト内でのプレフ ィ ッ クスの場所を指定しま

す。次のいずれかのオプシ ョ ンを選択します。

- [自動番号付与]：新しい IPv6 プレフ ィ ッ クスを、プレフ ィ ッ クス  リ ス トの

後のエン ト リの後に入れます。連続番号は、 後の連続番号に 5 を加えたも

のと等し くな り ます。リ ス トが空の場合、 初のプレフ ィ ッ クス  リ ス ト  エ
ン ト リに番号 5 が割り当てられ、それ以降のプレフ ィ ッ クス  リ ス ト  エン ト

リはそれぞれ 5 ずつインク リ メン ト していきます。

- [ユーザ定義]：新しい IPv6 プレフ ィ ッ クスを、パラ メータで指定される場所

に入れます。その番号のエン ト リが存在する場合、新しいものによって置換

されます。

• [ルール タイプ]：プレフ ィ ッ クス  リ ス トのためのルールを入力します。

- [許可]：条件に一致するネッ ト ワークを許可します。

- [拒否]：条件に一致するネッ ト ワークを拒否します。

- [説明]：テキス ト。

• [IPv6 プレフ ィ ッ クス]：IP ルート  プレフ ィ ッ クス。

• [プレフ ィ ッ クス長]：IP ルート  プレフ ィ ッ クス長。

• [よ り大きい]：マッチングに使用するプレフ ィ ッ クスの 小長。次のいずれか

のオプシ ョ ンを選択します。

- [限度なし ]：マッチングにプレフ ィ ッ クスの 小長を使用しません。

- [ユーザ定義]：マッチングするプレフ ィ ッ クス 小長。

• [よ り小さいい]：マッチングに使用するプレフ ィ ッ クスの 大長。次のいずれ

かのオプシ ョ ンを選択します。

- [限度なし ]：マッチングにプレフ ィ ッ クスの 大長を使用しません。

- [ユーザ定義]：マッチングするプレフ ィ ッ クス 大長。

• [説明]：プレフ ィ ッ クス  リ ス トの説明を入力します。

ステップ 4 [適用] をク リ ッ ク し、実行コンフ ィギュレーシ ョ ン ファ イルにコンフ ィギュレーシ ョ

ンを保存します。
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IPv6 ルータ

IPv6 転送テーブルには、設定されているさまざまなルートが含まれています。それら

のルートの 1 つはデフォルト  ルート （IPv6 アドレスは「0」）です。このルートは、IPv6 
デフォルト  ルータ  リ ス トから選択されたデフォルト  ルータを使用して、デバイス と

同じ  IPv6 サブネッ ト上にない宛先デバイスにパケッ ト を送信するものです。この

テーブルには、デフォルト  ルートの他に、ダイナミ ッ ク  ルート も登録されています。

ダイナミ ッ ク  ルート とは、ICMP リ ダイレク ト  メ ッセージを使用して IPv6 ルータか

ら受信された ICMP リ ダイレク ト  ルートのこ とです。デバイスで使用されているデ

フォルト  ルータが、デバイスの通信先 IPv6 サブネッ ト との間で ト ラフ ィ ッ クをルー

テ ィ ングしているルータでない場合に、ICMP リ ダイレ ク ト  メ ッセージが送信され

ます。

IPv6 ルート を表示するには、次のよ うにします。 

[IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス] > [IPv6 ルート ] 
をク リ ッ ク します。

このページには次のフ ィールドが表示されます。

• [IPv6 プレフ ィ ッ クス]：宛先 IPv6 サブネッ ト  アドレスの IP ルート  アドレス  プ
レフ ィ ッ クス。

• [プレフ ィ ッ クス長]：宛先 IPv6 サブネッ ト  アドレスの IP ルート  プレフ ィ ッ ク

ス長。数値の前にスラ ッシュ（/）が付加されています。

• [発信インターフェイス]：パケッ トの転送に使用されるインターフェイス。

• [ネクス ト  ホップ]：パケッ ト転送先アドレスのタイプ。通常は、隣接ルータのア

ドレスです。以下のタイプのいずれかです。

- [ リ ンク  ローカル]：単一ネッ ト ワーク  リ ンク上のホス ト を一意に識別する  
IPv6 インターフェイスおよび IPv6 アドレス。リ ンク  ローカル アドレスの

プレフ ィ ッ クス部は FE80 です。このタイプのアドレスはルーティング不

能であ り、ローカル ネッ ト ワーク内で通信する場合にのみ使用できます。

リ ンク  ローカル アドレスは 1 つだけサポート されます。リ ンク  ローカル 
アドレスがインターフェイス上に存在している場合、この入力値が、コン

フ ィギュレーシ ョ ン内のアドレス と置き換わり ます。

- [グローバル]：他のネッ ト ワークから も認識かつアクセス可能なグローバ

ル ユニキャス ト  IPv6 タイプである  IPv6 アドレス。 

- [ポイン ト ツーポイン ト ]：ポイン ト ツーポイン ト  ト ンネル。

• [メ ト リ ッ ク ]：このルート を、IPv6 ルート  テーブル内にある同一宛先の他ルー

ト と比較する際に使用される値。デフォルト  ルートにはすべて同じ値が設定

されています。
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• [ライフタイム]：パケッ トの送信および再送信のタイムアウ ト時間。この時間

内に送信または再送信されなかったパケッ トは破棄されます。

• [ルート  タイプ]：宛先の接続方法、およびエン ト リの取得に使用される方式。値

は次のとおりです。

- S（スタティ ッ ク）：エン ト リは、ユーザによって手動で設定されました。

- I（ICMP リ ダイレク ト ）：エン ト リは、ICMP リ ダイレク ト  メ ッセージを使用

して IPv6 ルータから受信された ICMP リ ダイレク ト  ダイナミ ッ ク  ルート

です。

- ND（ルータ  アドバタイズメン ト ）：エン ト リは、ルータ  アドバタイズメン ト  
メ ッセージから取得されます。

ステップ 1 新しいルート を追加するには、[追加] をク リ ッ ク して、前述のフ ィールドに値を入力

します。加えて、次のフ ィールドに値を入力します。

• [IPv6 アドレス]：新しいルートの IPv6 アドレスを追加します。

ステップ 2 [適用] をク リ ッ ク し、変更を保存します。

DHCPv6 リ レー

こ こで説明する内容は次のとおりです。

• グローバル宛先

• インターフェイス設定

DHCPv6 リ レーは、DHCPv6 メ ッセージを DHCPv6 サーバにリ レーするために使用さ

れます。これは RFC 3315 の中で定義されています。 

DHCPv6 ク ライアン トが DHCPv6 サーバに直接接続されていない場合、この DHCPv6 
ク ラ イアン トの直接接続先の DHCPv6 リ レー エージェン ト （デバイス）によ り、直接

接続されている  DHCPv6 ク ラ イアン トから受信する メ ッセージがカプセル化され、そ

れらが DHCPv6 サーバに転送されます。

その反対方向では、リ レー エージェン トによ り、DHCPv6 からの受信パケッ トがカプ

セルから取り出され、DHCPv6 ク ラ イアン トに向けてそれらが転送されます。

ユーザは、パケッ ト転送先となる リ ス ト  DHCP サーバのリ ス ト を設定する必要があ り

ます。DHCPv6 サーバの 2 つのセッ ト を設定できます。

• [グローバル宛先]：パケッ トは、常にそれらの DHCPv6 サーバにリ レーされます。
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• [インターフェイス  リ ス ト ]：これは、DHCPv6 サーバのインターフェイスごと

のリ ス トです。あるインターフェイスで DHCPv6 パケッ トが受信された場合、

そのパケッ トはインターフェイス  リ ス ト上のサーバ（存在する場合）と、グ

ローバル宛先リ ス ト上のサーバの両方にリ レーされます。 

他の機能との依存関係

DHCPv6 ク ラ イアン ト と  DHCPv6 リ レー機能は、1 つのインターフェイス上では相互

に排他的です。

グローバル宛先

すべての DHCPv6 パケッ トの リ レー先 DHCPv6 サーバのリ ス ト を設定するには、次

のよ うにします。 

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス] > [DHCPv6 リ
レー] > [グローバル宛先] をク リ ッ ク します。

ステップ 2 デフォルト  DHCPv6 サーバを追加するには、[追加] をク リ ッ ク します。

ステップ 3 次のフ ィールドを入力します。

• [IPv6 アドレス  タイプ]：ク ラ イアン ト  メ ッセージ転送先の宛先アドレスのタイ

プを入力します。アド レス  タ イプは、[ リ ンク  ローカル]、[グローバル]、または 
[マルチキャス ト ]（All_DHCP_Relay_Agents_and_Servers）のいずれかです。

• [DHCPv6 サーバ IP アドレス]：パケッ ト転送先の DHCPv6 サーバのアドレスを

入力します。

• [IPv6 インターフェイス ]：DHCPv6 サーバのアド レス  タ イプが [ リ ンク ローカ

ル] または [マルチキャス ト ] の場合に、パケッ ト が送信される宛先インター

フェイスを入力します。このインターフェイスは、VLAN、LAG、または ト ンネ

ルです。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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インターフェイス設定

あるインターフェイス上で DHCPv6 リ レーを有効にし、そのインターフェイス上で 
DHCPv6 パケッ ト受信時にそれらのリ レー先となる  DHCPv6 サーバのリ ス ト を設定

するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [IPv6 の管理およびインターフェイス] > [DHCPv6 リ
レー] > [インターフェイス設定] の順にク リ ッ ク します。

ステップ 2 あるインターフェイス上で DHCPv6 を有効にし、オプシ ョ ンと して、インターフェイ

スの DHCPv6 サーバを追加するには、[追加] をク リ ッ ク します。

次のフ ィールドを入力します。

• [送信元インターフェイス]：DHCPv6 リ レーを有効にするインターフェイス

（ポート、LAG、VLAN、またはト ンネル）を選択します。

• [グローバル宛先のみ使用]：パケッ トの転送先が DHCPv6 グローバル宛先サー

バのみの場合に選択します。

• [IPv6 アドレス  タイプ]：ク ラ イアン ト  メ ッセージ転送先の宛先アドレスのタイ

プを入力します。アド レス  タ イプは、[ リ ンク  ローカル]、[グローバル]、または 
[マルチキャス ト ]（All_DHCP_Relay_Agents_and_Servers）のいずれかです。

• [DHCPv6 サーバ IP アドレス]：パケッ ト転送先の DHCPv6 サーバのアドレスを

入力します。

• [宛先IPv6 インターフェイス]：DHCPv6 サーバのアドレス  タイプが [ リ ンク

ローカル] または [マルチキャス ト ] の場合に、パケッ トが送信されるインター

フェイスを入力します。

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ド メ イン ネーム システム

Domain Name System（DNS; ド メ イン ネーム システム）は、ド メ イン名を  IP アドレス

に変換するものです。これによ り、ホス ト を探した りホス トのアドレス指定をした り

するこ とができます。

このデバイスは、DNS ク ライアン ト と して、1 台以上の設定済み DNS サーバを使用す

るこ とによってド メ イン名を  IP アドレスに変換します。 
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DNS 設定

[DNS 設定] ページを使用して、DNS 機能を有効にした り、DNS サーバを設定したり、

デバイスによって使用されるデフォルト  ド メ インを設定した りできます。 

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [DNS] > [DNS 設定] の順にク リ ッ ク します。

ステップ 2 基本モードでは、次のパラ メータを入力します。

• [サーバ指定方法]：DNS サーバを定義するオプシ ョ ンと して、次のいずれか 1 
つを選択します。 

- [IP アドレス別]：IP アドレスが DNS サーバに入力されます。 

- [無効]：DNS サーバが定義されません。

• [サーバ IP アドレス]：前述の [IP アドレス別] を選択した場合は、DNS サーバの 
IP アドレスを入力します。

• [デフォルト  ド メ イン名]：非修飾ホス ト名を完成させるために使用する  DNS 
ド メ イン名を入力します。デバイスによ り これがすべての非完全修飾ド メ イン

名（NFQDN）に付加されて、それらが FQDN になり ます。

注 非修飾名と ド メ イン名を区切る 初のピ リオドは含めないよ うにして くだ

さい（cisco.com など）。

ステップ 3 拡張モードでは、次のパラ メータを入力します。

• [DNS]：デバイスを DNS ク ラ イアン ト と して指定し、1 台以上の設定済み DNS 
サーバを使用して DNS 名を IP アドレスに解決できるよ うにする場合に選択

します。

• [ポーリ ング再試行回数]：デバイスが DNS サーバが存在しないと判断するま

で、DNS クエ リーを DNS サーバに送信する回数を入力します。

• [ポーリ ング タイムアウ ト ]：DNS クエ リーに対する応答をデバイスが待機する

秒数を入力します。 

• [ポーリ ング間隔]：再試行回数に達した後、DNS クエ リー パケッ ト をデバイス

が送信する頻度を秒数と して入力します。 

- [デフォルト を使用]：デフォルト値を使用する場合に選択します。 

この値 = 2*(ポーリ ング再試行回数 + 1)* ポーリ ング タイムアウ ト

- [ユーザ定義]：ユーザ定義値を入力する場合に選択します。
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• [デフォルト  パラ メータ ]：以下のデフォルト  パラ メータを入力します。

- [デフォルト  ド メ イン名]：非修飾ホス ト名を完成させるために使用する  
DNS ド メ イン名を入力します。デバイスによ り これがすべての非完全修飾

ド メ イン名（NFQDN）に付加されて、それらが FQDN になり ます。 

注 非修飾名と ド メ イン名を区切る 初のピ リオドは含めないよ うにして

ください（cisco.com など）。

- [DHCP ド メ イン検索リ ス ト ]：[詳細] をク リ ッ ク して、デバイス上で設定さ

れている  DNS サーバのリ ス ト を表示します。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

[DNS サーバテーブル] には、設定された DNS サーバごとに次の情報が表示されます。

• [DNS サーバ]：DNS サーバの IP アドレスを入力します。 

• [プリ ファレンス]：サーバごとにプリ ファレンス値があ り ます。その値が低い

ほど、使用される確率が高くな り ます。 

• [送信元]：サーバの IP アドレスの送信元（スタティ ッ ク、または DHCPv4、また

は DHCPv6）

• [インターフェイス]：サーバの IP アドレスのインターフェイス。

ステップ 5 定義できる  DNS サーバは 大 8 台です。DNS サーバを追加するには、[追加] をク リ ッ

ク します。

ステップ 6 パラ メータを入力します。

• [IP バージ ョ ン]：IPv6 の場合は [バージ ョ ン 6]、IPv4 の場合は [バージ ョ ン 4] を
選択します。

• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 
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• [ リ ンク ローカルインターフェイス]：IPv6 アドレス  タイプがリ ンク  ローカルで

ある場合、その受信元のインターフェイスを選択します。

• [DNS サーバ IP アドレス]：DNS サーバの IP アドレスを入力します。

• [プリ ファレンス]：ド メ インの使用順序を決定する値を選択します。低い値か

ら高い値へという順序で使用されます。これによ り、DNS クエ リー中に非修飾

名が完成される順序が効率的に決定されます。 

ステップ 7 [適用] をク リ ッ ク します。DNS サーバが、実行コンフ ィギュレーシ ョ ン ファ イルに保

存されます。

検索リ ス ト

検索リ ス トには、ユーザ、[DNS 設定] ページ、および DHCPv4 と  DHCPv6 のサーバか

ら受信した動的エン ト リによって定義される  1 つのスタティ ッ ク  エン ト リが含まれ

る場合があ り ます。

デバイス上で設定されたド メ イン名を表示するには、[IP コンフ ィギュレーシ ョ ン] > 
[DNS] > [検索リ ス ト ] の順にク リ ッ ク します。

デバイスに設定されている  DNS サーバごとに次のフ ィールドが表示されます。

• [ド メ イン名]：デバイスで使用できる ド メ インの名前。 

• [送信元]：このド メ インのサーバの IP アドレスの送信元（スタティ ッ ク、または 
DHCPv4、または DHCPv6）

• [インターフェイス]：このド メ インのサーバの IP アドレスのインターフェイス。

• [プリ ファレンス]：これは、ド メ インの使用順序です。低い値から高い値へとい

う順序で使用されます。これによ り、DNS クエ リー中に非修飾名が完成される

順序が効率的に決定されます。

ホス ト  マッピング

ホス ト名/IP アドレスのマッピングは、ホス ト  マッピング テーブル（DNS キャ ッシュ）

に保存されています。 

そのキャ ッシュには、以下のタイプのエン ト リが含まれる可能性があ り ます。

• [スタティ ッ クエン ト リ ]：これらは、手動でキャ ッシュに追加されたマッピン

グ ペアです。スタティ ッ ク  エン ト リは 64 個まで可能です。



IP コンフ ィギュレーシ ョ ン

ド メ イン ネーム システム

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 343

16
 

• [ダイナミ ッ クエン ト リ ]：これらは、ユーザによって使用された結果と してシ

ステムによって追加されたマッピング ペアか、または DHCP によってデバイ

スに設定された IP アドレスごとに 1 つエン ト リがあるマッピング ペアです。

ダイナミ ッ ク  エン ト リは 256 個まで可能です。 

名前解決処理では必ず、 初にこれらのスタティ ッ ク  エン ト リが検査されます。一致

するエン ト リがない場合は、ダイナミ ッ ク  エン ト リが検査されます。こ こでも一致す

るエン ト リがない場合は、外部 DNS サーバに要求が送信されます。

1 つの DNS サーバの 1 つのホス ト名に対して 8 個の IP アドレスがサポート されてい

ます。

ホス ト名とその IP アドレスを追加するには、次のよ うにします。

ステップ 1 [IP コンフ ィギュレーシ ョ ン] > [DNS] > [ホス ト  マッピング] の順にク リ ッ ク します。

ステップ 2 必要なら、[テーブルのク リ ア] オプシ ョ ンを選択して、ホス ト  マッピング テーブル内

のエン ト リの全部または一部を消去できます。 

• [スタティ ッ クのみ]：スタティ ッ ク  ホス ト を削除します。 

• [ダイナミ ッ クのみ]：ダイナミ ッ ク  ホス ト を削除します。 

• [すべてのダイナミ ッ クおよびスタティ ッ ク ]：スタティ ッ ク  ホス トおよびダイ

ナミ ッ ク  ホス ト を削除します。 

ホス ト  マッピング テーブルに表示されるフ ィールドは次のとおりです。

• [ホス ト名]：ユーザ定義ホス ト名または完全修飾名。 

• [IP アドレス]：ホス ト  IP アドレス。

• [IP バージ ョ ン]：ホス ト  IP アドレスの IP バージ ョ ン。

• [タイプ]：このエン ト リがキャ ッシュに対して [ダイナミ ッ ク ] かそれと も  [ス
タティ ッ ク ] か。 

• [ステータス]：ホス トへのアクセス試行の結果が表示されます。

- [OK]：試行成功。

- [ネガティブ キャ ッシュ ]：試行失敗。再試行しないでください。

- [応答なし]：応答はあり ませんが、将来システムによる再試行が可能です。

• [TTL（秒）]：これがダイナミ ッ ク  エン ト リの場合、これがキャ ッシュ内に保持

される長さ。

• [残りのTTL（秒）]：これがダイナミ ッ ク  エン ト リの場合、これがキャ ッシュ内

に保持される残りの長さ。
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ステップ 3 ホス ト  マッピングを追加するには、[追加] をク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [IP バージ ョ ン]：IPv6 の場合は [バージ ョ ン 6]、IPv4 の場合は [バージ ョ ン 4] を
選択します。

• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

• [ リ ンク ローカルインターフェイス]：IPv6 アドレス  タイプがリ ンク  ローカルで

ある場合、その受信元のインターフェイスを選択します。

• [ホス ト名]:：ユーザ定義ホス ト名または完全修飾名を入力します。ホス ト名は 
ASCII 文字の A～Z（大文字と小文字は区別しない）、数字 0～9、下線文字、およ

びハイフンに制限されています。ピ リオド  (.) は、ラベルを区切るために使用さ

れています。

• [IP アドレス]：単一のアドレス、または関連する  8 個以下の IP アドレスを入力

します（IPv4 または IPv6）。

ステップ 5 [適用] をク リ ッ ク します。設定値が、実行コンフ ィギュレーシ ョ ン ファ イルに保存さ

れます。
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セキュ リ ティ

こ こでは、デバイスのセキュ リティ とアクセス  コン ト ロールについて説明します。こ

のシステムにはさまざまなセキュ リティ機能が備わっています。

こ こで説明する各種のセキュ リ ティ機能は、以下のとおりです。一部の機能は、複数の

種類のセキュ リティ またはアクセス  コン ト ロールに対して利用されています。その

ため、このよ う な機能は以下の一覧に 2 回出現します。

デバイスを管理する権限については、次の各項で説明します。

• パスワード強度

• 管理アクセス方式

• 管理アクセス認証

• SSL サーバ

デバイスの CPU を標的にした攻撃を防ぐ方法については、次の各項で説明します。

• TCP/UDP サービス

• ス トーム制御

• アクセス制御

エンドユーザによるデバイス経由でのネッ ト ワーク  アクセスを制御する方法につい

ては、次の各項で説明します。

• 管理アクセス方式

• RADIUS

• ポート  セキュ リティ

その他のネッ ト ワーク  ユーザからの攻撃を防ぐ方法については、次の各項で説明し

ます。これらの攻撃はデバイスを通過するものであ り、デバイスを標的にしたもので

はあ り ません。

• サービス拒絶防御

• SSL サーバ
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• ス トーム制御

• ポート  セキュ リ ティ

• アクセス制御

RADIUS

Remote Authorization Dial-In User Service（RADIUS）サーバは、802.1x または MAC に基

づいてネッ ト ワーク  アクセスを制御します。 

デバイスは、RADIUS サーバを使用してセキュ リ ティ を一元管理できる  RADIUS ク ラ

イアン トか、または RADIUS サーバと して設定できます。 

RADIUS ク ラ イアン ト

組織のすべてのデバイスを対象と して 802.1X または MAC に基づくネッ ト ワーク  ア
クセスの一元的な制御を行うために、デバイスを使用して Remote Authorization Dial-
In User Service（RADIUS）サーバを設置するこ とができます。この方法によ り、組織内

のすべてのデバイスに関する認証と認可を  1 つのサーバで扱う こ とができます。

デバイスを RADIUS ク ライアン ト と して設定する と、次のサービスのために RADIUS 
サーバを使用できます。

• 認証：ユーザ名およびユーザ定義のパスワードを使用して、デバイスにログオ

ンする通常のユーザおよび 802.1X ユーザを認証する機能を提供します。 

• 承認：ログイン時に実行されます。認証セッシ ョ ンが完了した後、認証済みの

ユーザ名を使って承認セッシ ョ ンが開始します。次に、RADIUS サーバはユー

ザの特権を確認します。

アカウンティング：RADIUS サーバを使用したログイン セッシ ョ ンのアカウンティ

ングを有効にします。これによ り、システム管理者は RADIUS サーバからアカウン

ティング レポート を生成できます。RADIUS サーバ アカウンティングに使用される

ユーザ定義可能な TCP ポートは、RADIUS サーバ認証および承認に使われる  TCP 
ポート と同じです。

デフォルト

この機能には、次のデフォルト設定が適用されます。

• デフォルトでは、デフォルト  RADIUS サーバが定義されていません。 
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• RADIUS サーバを設定する と き、デフォルトではアカウンティング機能が無効

になり ます。

RADIUS の手順

RADIUS サーバを使用するには、次のよ うにします。

ステップ 1 RADIUS サーバ上でデバイスのアカウン ト を開きます。

ステップ 2 [RADIUS] ページと  [RADIUS サーバの追加] ページで、そのサーバおよび他のパラ

メータを設定します。

注 複数の RADIUS サーバがすでに構成されている場合、デバイスは、使用可能な 
RADIUS サーバに関する構成済みの優先度に基づき、デバイスで使用する  RADIUS 
サーバを選択します。

RADIUS サーバのパラ メータ値を設定するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [RADIUS ク ライアン ト ] をク リ ッ ク します。

ステップ 2 必要に応じてデフォルト  RADIUS パラ メータを入力します。[デフォルトパラ メータ ]
で入力した値は、すべての RADIUS サーバに適用されます。（[RADIUS サーバの追加] 
ページで）特定の RADIUS サーバに関する値が入力されない場合、これらのフ ィール

ドの値がデバイスで使用されます。

• [ リ ト ラ イ回数]：RADIUS サーバに要求を送信する 大試行回数を入力します。

この回数送信しても失敗する場合は、エラーが発生したと見なされます。 

• [応答タイムアウ ト ]：RADIUS サーバからの応答をデバイスが待つ時間（単位：

秒）を入力します。この時間が経過した後、クエ リーを再試行するか、または次

のサーバに切り替えます。 

• [デッ ド タイム]：応答のない RADIUS サーバへのサービス要求がバイパスされ

るよ うになるまでの経過時間（単位：分）を入力します。「0」を入力した場合、こ

の RADIUS サーバはバイパスされません。 

• [キース ト リ ング]：デバイス と  RADIUS サーバの間の認証と暗号化に使用され

るデフォルトのキー ス ト リ ングを入力します。このキーは、RADIUS サーバ側

で設定されているキーと一致していなければなり ません。キーは、MD5 を使用

して送信データを暗号化する際に使用されます。暗号化またはプレーンテキス

トのいずれかの形式でキーを入力できます。（別のデバイスからの）暗号化キー 
ス ト リ ングがない場合は、プレーンテキス ト  モードでキー ス ト リ ングを入力

して [適用] をク リ ッ ク します。暗号化キー ス ト リ ングが生成されて、表示され

ます。
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デフォルト  キー ス ト リ ングが定義済みであれば、それがオーバーライ ド されます。

• [送信元 IPv4 インターフェイス]：RADIUS サーバとの通信のためのメ ッセージ

で使用されるデバイス  IPv4 送信元インターフェイスを選択します。 

• [送信元 IPv6 インターフェイス]：RADIUS サーバとの通信のためのメ ッセージ

で使用されるデバイス  IPv6 送信元インターフェイスを選択します。 

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信インターフェイ

スで定義された IP アドレスから ソース  IP アドレスを取得します。

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イル内で、デバイスの 
RADIUS デフォルト設定が更新されます。

RADIUS サーバを追加するには、[追加] をク リ ッ ク します。

ステップ 4 RADIUS サーバごとに、フ ィールドに値を入力します。[RADIUS] ページで入力したデ

フォルト値を使用するには、[デフォルト を使用] を選択します。 

• [サーバ指定方法]：RADIUS サーバを IP アドレスで指定するか、名前で指定す

るかを選択します。

• [IP バージ ョ ン]：RADIUS サーバの IP アドレスのバージ ョ ンを選択します。 

• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。

• [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インターフェ

イスを選択します（IPv6 アドレス  タイプと して リ ンク  ローカルが選択されて

いる場合）。 

• [サーバの IP アドレス /名前]：RADIUS サーバを IP アドレスまたは名前で入力

します。
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• [プライオリ ティ ]：サーバのプライオ リティを入力します。プライオ リティに

よ り、デバイスがユーザ認証のためにサーバと通信を試みる際の順序が決ま り

ます。デバイスは、プライオ リ ティが も高い RADIUS サーバを 初に試しま

す。プライオ リ ティは 0 が 高です。

• [キース ト リ ング]：デバイス と  RADIUS サーバとの間の通信を認証および暗号

化するために使われるキー ス ト リ ングを入力します。このキーは、RADIUS 
サーバ側で設定されているキーと一致していなければなり ません。暗号化また

はプレーンテキス トのいずれかの形式で入力できます。[デフォルト を使用] を
選択した場合、デバイスはデフォルトのキー ス ト リ ングを使用して RADIUS 
サーバへの認証を試みます。

• [応答タイムアウ ト ]：[ユーザ定義] を選択して、RADIUS サーバからの応答をデ

バイスが待つ時間（単位：秒）を入力します。この時間が経過した後、デバイスは

クエ リーを再試行するか、または（ 大再試行回数に達していれば）次のサーバ

に切り替えます。[デフォルト を使用] を選択した場合、デバイスはデフォルト

のタイムアウ ト値を使用します。

• [認証ポート ]：認証要求用の RADIUS サーバ ポートの UDP ポート番号を入力

します。

• [ リ ト ラ イ回数]：[ユーザ定義] を選択して、RADIUS サーバに要求を送る 大試

行回数を入力します。この回数送信しても失敗する場合は、エラーが発生した

と見なされます。[デフォルト を使用] を選択した場合、デバイスはリ ト ラ イ回

数のデフォルト値を使用します。

• [デッ ド  タイム]：[ユーザ定義] を選択して、応答のない RADIUS サーバへの

サービス要求がバイパスされるよ うになるまでの経過時間（単位：分）を入力し

ます。[デフォルト を使用] を選択した場合、デバイスはデッ ド  タイムのデフォ

ルト値を使用します。「0」と入力した場合、デッ ド  タイムは設定されません。

• [使用タイプ]：RADIUS サーバの認証タイプを入力します。次のオプシ ョ ンがあ

り ます。 

- [ログイン]：RADIUS サーバは、デバイスの管理を希望するユーザを認証す

る目的で使用されます。

- [802.1X]：RADIUS サーバは 802.1x 認証用に使用されます。

- [すべて]：RADIUS サーバは、デバイスの管理を希望するユーザの認証、およ

び 802.1X 認証に使用されます。

ステップ 5 [適用] をク リ ッ ク します。RADIUS サーバ定義が、デバイスの実行コンフ ィギュレー

シ ョ ン ファ イルに追加されます。
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ステップ 6 ページ上で機密データをプレーンテキス ト形式で表示するには、[機密データを平文

で表示] をク リ ッ ク します。

パスワード強度

デフォルトのユーザ名とパスワードは cisco および cisco です。デフォルトのユーザ名

とパスワードで初めてログインする と、新しいパスワードを入力するよ うに求められ

ます。パスワード複雑度は、デフォルトで有効になっています。（[パスワード強度] 
ページの [パスワードの複雑度の設定] が有効になっていて）パスワードの複雑さが不

十分な場合は、別のパスワードを作成するよ うに求められます。

ユーザ アカウン トの作成方法については、「ユーザ アカウン ト 」を参照して ください。

デバイスにアクセスするユーザの認証にパスワードが使用されるため、単純なパス

ワードはセキュ リ ティを危険にさらす可能性があ り ます。そのため、パスワード複雑

度要件がデフォルトで適用されており、必要に応じて設定を変更できます。 

パスワード複雑度ルールを定義するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [パスワード強度] をク リ ッ ク します。

ステップ 2 パスワードに関する次のエージング パラ メータを入力します。

• [パスワードエージング]：これを選択した場合、[パスワードエージング時間] で
指定した日数が経過する とユーザはパスワードを変更するよ う要求されます。 

• [パスワードエージング時間]：パスワードの有効日数を入力します。この日数

が経過する と、パスワードを変更するよ う要求されます。

注 パスワード  エージングは、長さゼロのパスワード（つま りパスワードなし）

にも適用されます。

ステップ 3 パスワードの複雑度ルールを有効にするには、[パスワードの複雑度の設定] を選択し

ます。

パスワード複雑度が有効な場合、新しいパスワードは次のデフォルト設定に従う必要

があ り ます。

• 長さは 8 文字以上にする。

• 3 つ以上の文字クラスの文字を含む（大文字、小文字、数字、標準キーボードで

使用可能な特殊文字）。

• 現在のパスワード とは異なるパスワードにする。
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• 同じ文字を 3 回以上続けて使用しない。

• ユーザ名や、その大文字小文字を入れ替えただけの派生形を繰り返した り逆に

したり して使用しない。

• 製造業者名や、その大文字小文字を入れ替えただけの派生形を繰り返したり逆

にした り して使用しない。

ステップ 4 [パスワードの複雑度の設定] が有効な場合は、次のパラ メータを設定できます。

• [ 小パスワード長]：パスワードの 小文字数を入力します。 

注 長さをゼロのパスワード（つま りパスワードなし）を使用できます。また、こ

の場合でもパスワード  エージングを割り当てるこ とができます。

• [許容される文字の繰り返し ]：1 つの文字を繰り返すこ とのできる回数を入力

します。

• [文字クラスの 小数]：パスワードに含まれる必要のある文字ク ラスの数を入

力します。文字ク ラスは、小文字（1）、大文字（2）、数字（3）、および記号または特

殊文字（4）です。

• [新規パスワードは現在のパスワード とは異なっている必要があ り ます]：これ

を選択した場合、パスワードの変更時に、新しいパスワードを現在のパスワー

ド と同じ値にするこ とはできません。

ステップ 5 [適用] をク リ ッ ク します。パスワード設定が実行コンフ ィギュレーシ ョ ン ファイルに

書き込まれます。

注 ユーザ名/パスワード同等値の設定、および製造業者/パスワード同等値の設定は CLI 
で可能です。詳細については、『CLI Reference Guide』を参照して ください。

管理アクセス方式

こ こでは、さまざまな管理方式に関するアクセス  ルールについて説明します。

具体的な内容は、次のとおりです。

• アクセス  プロファ イル

• プロファ イル ルール

アクセス  プロファ イルによって、さまざまなアクセス方法でデバイスにアクセスす

るユーザを認証および承認する方法が決ま り ます。アクセスプロファ イルを使用し

て、特定のソースからの管理アクセスを制限するこ とができます。
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アクティブ アクセス  プロファ イルと管理アクセス認証方式の両方に合格したユーザ

だけが、デバイスに管理アクセスできます。

デバイス上では、一度に 1 つのアクセス  プロファ イルだけをアクティブにするこ と

ができます。

アクセス  プロファ イルは、1 つ以上のルールから構成されています。各ルールは、アク

セス  プロファイル内のプライオ リティ順に（上から順に）実行されます。

各ルールはフ ィルタで構成されており、各フ ィルタは次の要素で構成されています。

• [アクセス方式]：デバイスにアクセスして管理するための方式。

- Telnet

- Secure Telnet（SSH）

- Hypertext Transfer Protocol（HTTP; ハイパーテキス ト転送プロ ト コル）

- Secure HTTP（HTTPS）

- Simple Network Management Protocol（SNMP; シンプル ネッ ト ワーク管理プ

ロ ト コル）

- 上記すべて

• [アクシ ョ ン]：インターフェイスまたは送信元アドレスへのアクセスを許可す

るか拒否するか。

• [インターフェイス]：Web ベースの設定ユーティ リ ティへのアクセスを許可ま

たは拒否されるポート、LAG、または VLAN。

• [送信元 IP アドレス]：IP アドレスまたはサブネッ ト 。ユーザ グループによっ

て、管理方式へのアクセスが異なる可能性があ り ます。たとえば、あるユーザ 
グループは HTTPS セッシ ョ ンのみを使ってデバイス  モジュールにアクセス

でき、別のユーザ グループは HTTPS および Telnet の両方のセッシ ョ ンを使っ

てデバイス  モジュールにアクセスできる場合があ り ます。

アクセス  プロファ イル

[アクセスプロファ イル] ページには、定義されているアクセス  プロファ イルが表示さ

れ、アクティブにする  1 つのアクセス  プロファ イルを選択できます。

ユーザがあるアクセス方式でデバイスにアクセスしよ う とする と、デバイスは、この

方式によるデバイスへの管理アクセスがアクティブ アクセス  プロファ イルで明示的

に許可されているかど うかを確認します。合致するルールが見つからない場合、アク

セスは拒否されます。
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アクティブ アクセス  プロファ イルに違反するデバイス  アクセスが試行された場合、

デバイスで SYSLOG メ ッセージが生成され、システム管理者にそのアクセス試行が

通知されます。

詳細については、「プロファ イル ルール」を参照してください。

[アクセスプロファ イル] ページを使用してアクセス  プロファ イルを作成し、その 初

のルールを追加します。アクセス  プロファ イルに 1 つのルールしか含めない場合は、

それで終了です。プロファイルにルールを追加するには、[プロファイルルール]ページ

を使用します。

ステップ 1 [セキュ リティ ] > [管理アクセス方式] > [アクセスプロファ イル]をク リ ッ ク します。

このページには、アクティブ アクセス  プロファ イルと非アクティブ アクセス  プロ

ファ イルを含むすべてのアクセス  プロファイルが表示されます。

ステップ 2 アクティブなアクセス  プロファ イルを切り替えるには、[アクティブアクセスプロ

ファ イル] ド ロ ップダウン メニューからプロファ イルを選択し、[適用] をク リ ッ ク し

ます。選択したプロファ イルがアクティブ アクセス  プロファ イルになり ます。 

他のいずれかのアクセス  プロファ イルを選択した場合、「選択したアクセスプロファ

イルによっては Web ベースのデバイス設定ユーティ リ ティから切断される可能性が

ある」とい う内容の注意メ ッセージが表示されます。

ステップ 3 アクティブ アクセス  プロファ イルを選択するには [OK] をク リ ッ ク します。操作を中

止するには、[キャンセル] をク リ ッ ク します。 

ステップ 4 [追加] をク リ ッ ク して、[アクセスプロファ イルの追加] ページを開きます。このペー

ジでは、新しいアクセス  プロファイルとルール 1 つを設定できます。 

ステップ 5 [アクセスプロファ イル名] を入力します。この名前には 大で 32 文字を含めるこ と

ができます。

ステップ 6 パラ メータを入力します。

• [ルールプライオ リティ ]：ルールのプライオリ ティを入力します。パケッ トが

ルールの条件に一致した場合、ユーザ グループはデバイスへの管理アクセス

を許可または拒否されます。プライオ リティの高いルールから順に適用される

ため、ルールのプライオ リティは非常に重要です。 高のプライオリ ティは「1」
です。

• [管理方式]：ルールを定義する対象となる管理方式を選択します。次のオプ

シ ョ ンがあ り ます。

- [すべて]：すべての管理方式をこのルールに割り当てます。
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- [Telnet]：デバイスへのアクセスを要求しているユーザが Telnet アクセス  プ

ロファ イル基準を満たす場合、そのユーザはアクセスを許可または拒否さ

れます。

- [Secure Telnet（SSH）]：デバイスへのアクセスを要求しているユーザが SSH 
アクセス  プロファ イル基準を満たす場合、そのユーザはアクセスを許可ま

たは拒否されます。

- [HTTP]：デバイスへのアクセスを要求しているユーザが HTTP アクセス  プ
ロファ イル基準を満たす場合、そのユーザは許可または拒否されます。

- [Secure HTTP（HTTPS）]：デバイスへのアクセスを要求しているユーザが 
HTTPS アクセス  プロファ イル基準を満たす場合、そのユーザは許可または

拒否されます。

- [SNMP]：デバイスへのアクセスを要求しているユーザが SNMP アクセス  
プロファ イル基準を満たす場合、そのユーザは許可または拒否されます。

• [アクシ ョ ン]：このルールに関連付けられる処理を選択します。次のオプシ ョ

ンがあ り ます。

- [許可]：ユーザがこのプロファイルの設定に一致した場合、デバイスへのア

クセスを許可します。

- [拒否]：ユーザがこのプロファイルの設定に一致した場合、デバイスへのア

クセスを拒否します。

• [インターフェイスに適用]：このルールに関連付けられるインターフェイスを

選択します。次のオプシ ョ ンがあ り ます。

- [すべて]：すべてのポート、VLAN、および LAG に適用されます。

- [ユーザ定義]：選択したインターフェイスに適用されます。

• [インターフェイス]：[ユーザ定義] を選択した場合は、インターフェイス番号を

入力します。

• [送信元 IP アドレスに適用]：このアクセス  プロファ イルの適用対象となる送信

元 IP アドレスのタイプを選択します。[送信元 IP アドレス] フ ィールドにはサ

ブネッ ト ワークを入力できます。次のいずれかを選択します。

- [すべて]：すべてのタイプの IP アドレスに適用されます。

- [ユーザ定義]：フ ィールドで定義されたタイプの IP アドレスだけに適用さ

れます。

• [IP バージ ョ ン]：送信元 IP アドレスのバージ ョ ンを入力します（バージ ョ ン 6 
またはバージ ョ ン 4）。
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• [IP アドレス]：送信元 IP アドレスを入力します。

• [マスク ]：送信元 IP アドレスのサブネッ ト  マスクの形式を選択し、次のいずれ

かのフ ィールドに値を入力します。

- [ネッ ト ワーク  マスク ]：送信元 IP アドレスが属するサブネッ ト を選択し、サ

ブネッ ト  マスクをピ リオド区切りの 10 進表記で入力します。

- [プレフ ィ ッ クス長]：[プレフ ィ ッ クス長] を選択し、送信元 IP アドレス  プレ

フ ィ ッ クスを構成するビッ ト数を入力します。

ステップ 7 [適用] をク リ ッ ク します。アクセス  プロファイルが実行コンフ ィギュレーシ ョ ン 
ファ イルに書き込まれます。これで、このアクセス  プロファ イルをアクティブ アクセ

ス  プロ  ファイルと して選択できます。

プロファ イル ルール

アクセス  プロファ イルには 大 128 個のルールを含めるこ とができます。これによ

り、デバイスにアクセスして管理するこ とを許可されるユーザ、および使用できるア

クセス方式を定めるこ とができます。 

アクセス  プロファ イル内の各ルールには、1 つのアクシ ョ ンおよび照合する基準（1 
つ以上のパラ メータ）が含まれます。各ルールにはプライオリ ティが設定されていま

す。プライオ リティが も高いルールが 初に適用されます。入力パケッ トがルール

の条件に合致した場合、そのルールの処理が実行されます。アクティブ アクセス  プロ

ファ イル内のどのルールの条件にも合致しなかったパケッ トは、ド ロ ップされます。

たとえば、IT 管理センターに割り当てられた IP アドレス以外のすべての IP アドレス

からデバイスにアクセスできないよ うに制限できます。このよ うにして、さ らにデバ

イスを管理できるので、セキュ リティの層を追加できます。

プロファ イル ルールをアクセス  プロファ イルに追加するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [管理アクセス方式] > [プロファ イルルール] をク リ ッ ク します。

ステップ 2 [フ ィルタ ] フ ィールドを選択し、次にアクセス  プロファ イルを選択します。[実行] を
ク リ ッ ク します。

選択したアクセス  プロファ イルが [プロファ イルルールテーブル] に表示されます。

ステップ 3 [追加] をク リ ッ ク してルールを追加します。

ステップ 4 パラ メータを入力します。

• [アクセスプロファ イル名]：アクセス  プロファ イルを選択します。
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• [ルールプライオリ ティ ]：ルールのプライオ リティを入力します。パケッ トが

ルールの条件に一致した場合、ユーザ グループはデバイスへの管理アクセス

を許可または拒否されます。プライオ リ ティの高いルールから順に適用される

ため、ルールのプライオ リ ティは非常に重要です。 

• [管理方式]：ルールを定義する対象となる管理方式を選択します。次のオプ

シ ョ ンがあ り ます。

- [すべて]：すべての管理方式をこのルールに割り当てます。

- [Telnet]：デバイスへのアクセスを要求しているユーザが Telnet アクセス  プ
ロファ イル基準を満たす場合、そのユーザはアクセスを許可または拒否さ

れます。

- [Secure Telnet（SSH）]：デバイスへのアクセスを要求しているユーザが Telnet 
アクセス  プロファ イル基準を満たす場合、そのユーザはアクセスを許可ま

たは拒否されます。

- [HTTP]：HTTP アクセスをこのルールに割り当てます。デバイスへのアクセ

スを要求しているユーザが HTTP アクセス  プロファ イル基準を満たす場

合、そのユーザは許可または拒否されます。

- [Secure HTTP（HTTPS）]：デバイスへのアクセスを要求しているユーザが 
HTTPS アクセス  プロファ イル基準を満たす場合、そのユーザは許可または

拒否されます。

- [SNMP]：デバイスへのアクセスを要求しているユーザが SNMP アクセス  
プロファ イル基準を満たす場合、そのユーザは許可または拒否されます。

• [アクシ ョ ン]：次のいずれかのオプシ ョ ンを選択します。

- [許可]：このルールで定義されたインターフェイスおよび IP ソースからの

ユーザに対してデバイス  アクセスを許可します。

- [拒否]：このルールで定義されたインターフェイスおよび IP ソースからの

ユーザに対してデバイス  アクセスを拒否します。

• [インターフェイスに適用]：このルールに関連付けられるインターフェイスを

選択します。次のオプシ ョ ンがあ り ます。

- [すべて]：すべてのポート、VLAN、および LAG に適用されます。

- [ユーザ定義]：選択したポート、VLAN、または LAG のみに適用されます。

• [インターフェイス]：インターフェイス番号を入力します。
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• [送信元 IP アドレスに適用]：このアクセス  プロファ イルの適用対象となる送信

元 IP アドレスのタイプを選択します。[送信元 IP アドレス] フ ィールドにはサ

ブネッ ト ワークを入力できます。次のいずれかを選択します。

- [すべて]：すべてのタイプの IP アドレスに適用されます。

- [ユーザ定義]：フ ィールドで定義されたタイプの IP アドレスだけに適用さ

れます。

• [IP バージ ョ ン]：送信元アドレス と してサポート される  IP バージ ョ ンを選択し

ます（IPv6 または IPv4）。 

• [IP アドレス]：送信元 IP アドレスを入力します。

• [マスク ]：送信元 IP アドレスのサブネッ ト  マスクの形式を選択し、次のいずれ

かのフ ィールドに値を入力します。

- [ネッ ト ワーク  マスク ]：送信元 IP アドレスが属するサブネッ ト を選択し、サ

ブネッ ト  マスクをピ リオド区切りの 10 進表記で入力します。

- [プレフ ィ ッ クス長]：[プレフ ィ ッ クス長] を選択し、送信元 IP アドレス  プレ

フ ィ ッ クスを構成するビッ ト数を入力します。

ステップ 5 [適用] をク リ ッ クする と、このルールがアクセス  プロファ イルに追加されます。

管理アクセス認証

SSH、Telnet、HTTP、HTTPS など、さまざまな管理アクセス方式に認証方式を割り当

てる こ とができます。認証処理は、ローカルで、あるいは RADIUS サーバで実行可能

です。 

承認処理が有効になっている場合、ユーザの ID と読み取り /書き込み特権の両方が検

証されます。承認処理が有効になっていない場合、ユーザの ID だけが検証されます。

使用される承認/認証方式は、認証方式の選択順序によって決ま り ます。 初に選択し

た認証方式が使用不能の場合、次に選択した認証方式が使用されます。たとえば、

[RADIUS]、[ローカル] の順に認証方式を選択した場合、設定されたすべての RADIUS 
サーバに対してプライオ リティ順にクエ リーが送られて応答がなければ、ユーザは

ローカルに承認/認証されます。
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承認処理が有効になっている場合、認証方式が失敗するか、またはユーザの特権レベ

ルが十分でないと、デバイスへのアクセスを拒否されます。言い換える と、ある認証方

式で認証に失敗した場合、デバイスは認証の試行を停止します（そのまま続行して次

の認証方式を使用するこ とはあ り ません）。 

同様に、承認処理が無効になっていて、ある方式で認証に失敗した場合、デバイスは認

証の試行を停止します。

アクセス方式に割り当てる認証方式を定義するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [管理アクセス認証] をク リ ッ ク します。

ステップ 2 管理アクセス方式の [アプリ ケーシ ョ ン]（タ イプ）を入力します。

ステップ 3 [承認] を選択する と、下記で説明する方式のリ ス トに従ってユーザの認証および承認

の両方が有効になり ます。このフ ィールドを選択しない場合は、認証だけが実行され

ます。[承認] が有効になっている場合、ユーザの読み取り /書き込み特権が検査されま

す。この特権レベルは [ユーザ アカウン ト ] ページで設定されます。

ステップ 4 矢印を使用して、[オプシ ョ ンの方式] 列と  [選択した方式] 列の間で認証方式を移動し

ます。 初に選択した認証方式が 初に使用されます。

• [RADIUS]：ユーザは RADIUS サーバで承認/認証されます。RADIUS サーバが 1 
つ以上定義されている必要があ り ます。Web ベースの設定ユーティ リ ティへの

アクセス権限が RADIUS サーバによって付与されるよ うにするには、RADIUS 
サーバが「cisco-avpair = shell:priv-lvl=15」を返す必要があ り ます。

• [なし ]：ユーザは承認/認証なしでデバイスへのアクセスを許可されます。

• [ローカル]：ユーザ名とパスワードは、ローカル デバイスに格納されている

データ と照合されます。これらのユーザ名とパスワードは、[ユーザアカウン ト ] 
ページで定義されます。 

注 [ローカル] または [なし ] は、必ず 後の認証方式と して選択する必要があ

り ます。[ローカル] または [なし ] の後に選択した認証方式はすべて無視され

ます。 

ステップ 5 [適用] をク リ ッ ク します。選択した認証方式が、そのアクセス方式に割り当てられ

ます。
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SSL サーバ

こ こではセキュア ソケッ ト  レイヤ（SSL）機能について説明します。

具体的な内容は、次のとおりです。

• SSL の概要

• SSL サーバ認証設定

SSL の概要

セキュア ソケッ ト  レイヤ（SSL）機能は、デバイスへの HTTPS セッシ ョ ンを開くため

に使用されます。 

デバイス上に存在するデフォルト証明書を使って HTTPS セッシ ョ ンを開く こ とがで

きます。

デフォルト証明書を使用する と き、ブラウザによっては、証明書が証明機関（CA）に

よって署名されていないという理由で警告が発生するこ とがあ り ます。信頼されてい

る  CA によって署名された証明書を使用するのがベス ト  プラ クティ スです。

ユーザ作成の証明書を使って HTTPS セッシ ョ ンを開くには、次のよ うにします。

1. 証明書を生成します。

2. 証明書を認定するよ う  CA に要請します。

3. 署名された証明書をデバイスにインポート します。

デフォルトでは、変更可能な証明書がデバイスに含まれています。

HTTPS はデフォルトで有効になっています。

SSL サーバ認証設定

デバイスにあるデフォルトの証明書を置換するために、新しい証明書を生成する必要

が生じるこ とがあ り ます。

新しい証明書を作成するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [SSL サーバ] > [SSL サーバ認証設定] をク リ ッ ク します。

SSL サーバ キー テーブル内に SSL アクティブ証明書番号 1 および 2 に関する情報が

表示されます。次のフ ィールドのいずれかを選択します。
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これらのフ ィールドは [編集] ページで定義されます。ただし次のフ ィールドを除き

ます。

• [有効期限の開始]：証明書が有効になる 初の日付を指定します。 

• [有効期限の終了]：証明書が有効である 後の日付を指定します。 

• [証明書ソース]：証明書がシステムによって生成されたか（自動生成）、それと

もユーザによって生成されたか（ユーザ定義）を指定します。 

ステップ 2 アクティブな証明書を選択します。

ステップ 3 [証明書要求の生成] をク リ ッ ク します。 

ステップ 4 次のフ ィールドを入力します。

• [証明書ID]：アクティブな証明書を選択します。

• [共通名]：完全修飾デバイス  URL または IP アドレスを指定します。これを指定

しない場合、デフォルト と して（証明書の生成時に） も低いデバイス  IP アド

レスになり ます。

• [組織単位]：組織単位または部署の名前を指定します。

• [組織名]：組織の名前を指定します。 

• [ロケーシ ョ ン]：場所または市町村名を指定します。 

• [都道府県]：州または都道府県の名前を指定します。 

• [国]：国名を指定します。 

• [証明書要求]：[証明書要求の生成] ボタンを押したと きに作成されるキーを表

示します。 

ステップ 5 [証明書要求の生成] をク リ ッ ク します。これによ り、証明機関（CA）で入力する必要の

あるキーが作成されます。[証明書要求] フ ィールドから これをコピーします。

証明書をインポートするには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [SSL サーバ] > [SSL サーバ認証設定] をク リ ッ ク します。

ステップ 2 [証明書のインポート ] をク リ ッ ク します。

ステップ 3 次のフ ィールドを入力します。

• [証明書ID]：アクティブな証明書を選択します。

• [証明書ソース]：ユーザ定義の証明書であるこ とを表示します。
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• [証明書]：受信される証明書にコピーします。

• [RSAキーペアのインポート ]：新しい RSA キーペアへのコピーを有効にするに

は、このフォールドを選択します。

• [公開キー]：RSA 公開キーにコピーします。

• [秘密キー(暗号化)]：暗号化形式で RSA 秘密キーにコピーするには、この

フ ィールドを選択します。 

• [秘密キー(プレーンテキス ト )]：プレーンテキス ト形式で RSA 秘密キーにコ

ピーするには、このフ ィールドを選択します。 

ステップ 4 [適用] をク リ ッ ク して、実行コンフ ィギュレーシ ョ ンに変更を適用します。

ステップ 5 このキーを暗号化して表示するには、[機密データを暗号化して表示] をク リ ッ ク しま

す。このボタンをク リ ッ ク した場合、暗号化形式で秘密キーが（[適用] をク リ ッ ク した

と きに）コンフ ィギュレーシ ョ ン ファ イルに書き込まれます。テキス トが暗号化形式

で表示されている と きには、ボタンが [機密データを平文で表示] に変わり、再びプ

レーンテキス トでテキス ト を表示できるよ うにな り ます。

[詳細] ボタンをク リ ッ クする と、証明書と  RSA キーペアが表示されます。これを使用

して、証明書および RSA キーペアを他のデバイスにコピーします（コピー/貼り付け

を使用）。[機密データを暗号化して表示] をク リ ッ クする と、秘密キーが暗号化形式で

表示されます。

デバイスで新しい自己生成証明書を作成するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [SSL サーバ] > [SSL サーバ認証設定] をク リ ッ ク します。

ステップ 2 証明書を選択して [編集] をク リ ッ ク します。

ステップ 3 必要に応じて次のフ ィールドに入力します。

• [RSA キーの再生成]：RSA キーを再生成する場合に選択します。

• [キー長]：オプシ ョ ンから必要なキー長を選択します。

• [共通名]：共通名を入力します。

• [組織単位]：証明書の組織単位の名前を入力します。

• [場所]：証明書の組織単位の場所を入力します。

• [都道府県/州]：証明書の組織単位の都道府県/州を入力します。 

• [国]：証明書の組織単位の国を入力します。 

• [期間]：証明書を有効にする時間の長さを入力します。
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ステップ 4 [適用] をク リ ッ ク して、実行コンフ ィギュレーシ ョ ンに変更を適用します。

SSH ク ライアン ト

「セキュ リティ：SSH ク ライアン ト 」を参照して ください。

TCP/UDP サービス

[TCP/UDP サービス] ページで、主にセキュ リティを強化する目的で、デバイスのさま

ざまな TCP/UDP サービスを有効にするこ とができます。 

デバイスで提供される  TCP/UDP サービスは次のとおりです。

• HTTP：工場出荷時に有効に設定されています

• HTTPS：工場出荷時に有効に設定されています

• SNMP：工場出荷時に無効に設定されています

• Telnet：工場出荷時に無効に設定されています

• SSH：工場出荷時に無効に設定されています

このウ ィンド ウには、アクティブな TCP 接続も表示されます。

TCP/UDP サービスを設定するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [TCP/UDP サービス] をク リ ッ ク します。

ステップ 2 サービスが表示されたら、次の TCP/UDP サービスを有効または無効にします。

• [HTTP サービス]：HTTP サービスが有効/無効のどちらになっているかを示し

ます。

• [HTTPS サービス]：HTTPS サービスが有効/無効のどちらになっているかを示

します。

• [SNMP サービス]：SNMP サービスが有効/無効のどちらになっているかを示し

ます。

• [Telnet サービス]：Telnet サービスが有効/無効のどちらになっているかを示し

ます。



セキュ リ ティ

TCP/UDP サービス

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 363

17
 

• [SSH サービス]：SSH サーバ サービスが有効/無効のどちらになっているかを

示します。

ステップ 3 [適用] をク リ ッ ク します。サービスが実行コンフ ィギュレーシ ョ ン ファイルに書き込

まれます。

[TCP サービステーブル]に、各サービスについて次のフ ィールドが表示されます。

• [サービス名]：TCP サービスを提供するためにデバイスが使用するアクセス

方式。

• [タイプ]：サービスが使用する  IP プロ ト コル。

• [ローカル IP アドレス]：サービスを提供するためにデバイスが使用するローカ

ル IP アドレス。

• [ローカルポート ]：サービスを提供するためにデバイスが使用するローカル 
TCP ポート。

• [ リモー ト IP アド レス ]：サービスを要求している リモー ト  デバイスの IP アド

レス。

• [ リモートポート ]：サービスを要求している リモート  デバイスの TCP ポート。

• [状態]：サービスのステータス。

UDP サービス  テーブルに表示される情報は次のとおりです。

• [サービス名]：UDP サービスを提供するためにデバイスが使用するアクセス

方式。

• [タイプ]：サービスが使用する  IP プロ ト コル。

• [ローカル IP アドレス]：サービスを提供するためにデバイスが使用するローカ

ル IP アドレス。

• [ローカルポート ]：サービスを提供するためにデバイスが使用するローカル 
UDP ポート。

• [アプリ ケーシ ョ ンインスタンス]：UDP サービスのサービス  インスタンス。（た

とえば 2 つの送信元が同じ宛先にデータを送る場合。）
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ス トーム制御

ここでは、ス トーム制御について説明します。具体的な内容は、次のとおりです。

• ス トーム制御

• ス トーム制御統計情報

ブロードキャス ト  フレーム、マルチキャス ト  フレーム、または Unknown ユニキャス

ト  フレームが受信された場合、そのフレームが複製され、フレームのコピーがすべて

の該当出力ポートに送信されます。つま り実際には、該当 VLAN に属するすべての

ポートに送信されます。このよ うに、1 つの入力フレームに対して多数のコピーが生

成されるので、ト ラフ ィ ッ ク  ス トームが発生するおそれがあ り ます。 

ス トーム防止機能を利用する と、デバイスに入ってく るフレームの数を制限し、この

制限の対象と してカウン ト されるフレームのタイプを指定するこ とができます。

ブロードキャス ト  フレーム、マルチキャス ト  フレーム、または不明なユニキャス ト  
フレームのレートがユーザ定義のしきい値よ り高い場合、しきい値を超えて受信され

たフレームは破棄されます。

ス トーム制御

ス トーム制御を定義するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [ス トーム制御] > [ス トーム制御設定] の順にク リ ッ ク します。

ステップ 2 ポート を選択して [編集] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インスタンス]：ス トーム制御を有効にする対象のポート を選択します。 

[不明なユニキャス ト ス トーム制御]

• [ス トーム制御状態]：ユニキャス ト  パケッ トのス トーム制御を有効にする場合

に選択します。

• [レート しきい値]：不明なパケッ ト を転送できるよ うにする 大レート を入力

します。この値は、キロビッ ト /秒または使用可能な全帯域幅のパーセンテージ

で入力できます。

• [ ト ラ ップオンス トーム]：ポート上でス トームが発生したと きに ト ラ ップを送

信する場合に選択します。これが選択されていない場合は、ト ラ ップが送信さ

れません。 
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• [シャ ッ ト ダウンオンス トーム]：ポート上でス トームが発生したと きにポート

をシャ ッ ト ダウンする場合に選択します。これが選択されていない場合は、余

剰ト ラフ ィ ッ クが破棄されます。 

[マルチキャス ト  ス トーム制御]

• [ス トーム制御状態]：マルチキャス ト  パケッ トのス トーム制御を有効にする場

合に選択します。

• [マルチキャス ト タイプ]：ス トーム制御を実装する次のタイプのマルチキャス

ト  パケッ トのいずれかを選択します。

- [すべて]：ポート上のすべてのマルチキャス ト  パケッ トに対するス トーム

制御を有効にします。

- [登録済みマルチキャス ト ]：ポート上の登録済みマルチキャス ト  アドレス

に対するス トーム制御のみを有効にします。

- [登録解除済みマルチキャス ト ]：ポート上の登録解除済みマルチキャス ト  
ス トーム制御のみを有効にします。

• [レート しきい値]：不明なパケッ ト を転送できるよ うにする 大レート を入力

します。この値は、キロビッ ト /秒または使用可能な全帯域幅のパーセンテージ

で入力できます。

• [ ト ラ ップオンス トーム]：ポート上でス トームが発生したと きに ト ラ ップを送

信する場合に選択します。これが選択されていない場合は、ト ラ ップが送信さ

れません。 

• [シャ ッ ト ダウンオンス トーム]：ポート上でス トームが発生したと きにポート

をシャ ッ ト ダウンする場合に選択します。これが選択されていない場合は、余

剰ト ラフ ィ ッ クが破棄されます。 

[ブロードキャス ト  ス トーム制御]

• [ス トーム制御状態]：ブロードキャス ト  パケッ トのス トーム制御を有効にする

場合に選択します。

• [レート しきい値]：不明なパケッ ト を転送できるよ うにする 大レート を入力

します。この値は、キロビッ ト /秒または使用可能な全帯域幅のパーセンテージ

で入力できます。

• [ ト ラ ップオンス トーム]：ポート上でス トームが発生したと きに ト ラ ップを送

信する場合に選択します。これが選択されていない場合は、ト ラ ップが送信さ

れません。 

• [シャ ッ ト ダウンオンス トーム]：ポート上でス トームが発生したと きにポート

をシャ ッ ト ダウンする場合に選択します。これが選択されていない場合は、余

剰ト ラフ ィ ッ クが破棄されます。 
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ステップ 4 [適用] をク リ ッ ク します。ス トーム制御が変更され、実行コンフ ィギュレーシ ョ ン 

ファ イルが更新されます。

ス トーム制御統計情報

ス トーム制御統計情報を表示するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [ス トーム制御] > [ス トーム制御統計情報] の順にク リ ッ ク します。

ステップ 2 インターフェイスを選択します。

ステップ 3 [ リ フレッシュレート ] を入力します。統計情報の更新頻度を選択します。オプシ ョ ン

は次のとおりです。 

• [ リ フレッシュなし ]：統計情報はリ フレッシュされません。

• [15 秒]：統計情報は 15 秒ごとに リ フレッシュされます。

• [30 秒]：統計情報は 30 秒ごとに リ フレッシュされます。

• [60 秒]：統計情報は 60 秒ごとに リ フレッシュされます。

不明なユニキャス ト 、マルチキャス ト、およびブロードキャス ト  ス トーム制御に関す

る次の統計情報が表示されます。

• [マルチキャス ト ト ラフ ィ ッ ク タイプ]：（マルチキャス ト  ト ラフ ィ ッ クの場合

のみ）：[登録済み] または [未登録]。

• [通過したバイ ト数]：受信バイ ト数。

• [ド ロ ップされたバイ ト数]：ス トーム制御が原因でド ロ ップされたバイ ト数。

• [ 終ド ロ ップ時刻]： 後のバイ トがド ロ ップされた時刻。

ステップ 4 すべてのインターフェイスのカウンタを完全にク リ アするには、[すべてのインター

フェイスカウンタのク リ ア] をク リ ッ ク します。1 つのインターフェイスのカウンタ

を完全にク リ アするには、そのインターフェイスを選択し、[インターフェイス  カウン

タのク リ ア] をク リ ッ ク します。 
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ポート  セキュ リティ

注 ポート  セキュ リ ティは、802.1X が有効になっているポート または SPAN 宛先と して

定義されたポート上では有効にするこ とができません。

特定の MAC アドレスからのポート  アクセスを制限するこ とによ り、ネッ ト ワークの

セキュ リティを強化できます。アクセスを制限したい送信元 MAC アドレスは、動的

（ダイナミ ッ ク）に学習させるこ と も、静的（スタティ ッ ク）に設定するこ と もできます。

ポート  セキュ リ ティを設定する と、受信された MAC アドレス と学習された MAC ア
ドレスが照合されます。ロ ッ ク されているポートには、特定の MAC アドレスからの

みアクセスできます。 

ポート  セキュ リ ティには次の 4 つのモードがあ り ます。

• [ク ラシッ ク ロ ッ ク ]：ポート上で学習済みのすべての MAC アドレスがロ ッ ク

されます。新しい MAC アドレスは学習されません。また、学習済み MAC アド

レスがエージングした り再学習されたりするこ とはあ り ません。 

• [限定ダイナミ ッ ク ロ ッ ク ]：デバイスは、許容 大アドレス数と して設定され

た制限に達するまで MAC アドレスを学習します。制限に達する と、デバイス

はそれ以上 MAC アドレスを学習しません。このモードでは、学習済み MAC ア
ドレスがエージングしたり再学習されたりするこ とがあ り ます。

• [無期限セキュア]：ポートに関連付けられている現在のダイナミ ッ ク  MAC ア
ドレスを保持します（スタート  コンフ ィギュレーシ ョ ン ファ イルにコンフ ィ

ギュレーシ ョ ンが保存されている間）。ポートの許容 大アドレス数に達する

まで、新しい MAC アドレスを「無制限セキュア」対象と して学習するこ とがで

きます。再学習とエージングは無効です。

• [ リセッ ト時にセキュア削除]： リ セッ ト後に、ポートに関連している現在のダ

イナミ ッ ク  MAC アドレスを削除します。ポートの許容 大アドレス数に達す

るまで、新しい MAC アドレスを「 リセッ ト時に削除」対象と して学習するこ と

ができます。再学習とエージングは無効です。 

新しい MAC アドレスから届いたフレームがポート上で検出され、かつ、その MAC ア
ドレスが承認されていない場合、（つま り、ポート  セキュ リ ティがク ラシッ ク  ロ ッ ク  
モードであ り、届いた MAC アドレスがロ ッ ク されている場合、または、ポート  セキュ

リティが限定ダイナミ ッ ク  ロ ッ ク  モードであ り、学習済み MAC アドレスが上限数

に達している場合）、防御機構が働き、次のいずれかの処理が実行されます。

• フレームが廃棄される

• フレームが転送される

• ポートが停止する
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安全な MAC アドレスから送信されたフレームが別のポートに届いた場合、そのフ

レームは転送されますが、そのポート上でその MAC アドレスが学習されるこ とはあ

り ません。

これらの処理のいずれかを実行するのに加え、ト ラ ップを生成するこ とができます。

その際、ト ラ ップの生成頻度を下げて回数を減らし、スイ ッチが過負荷状態になるの

を回避するこ とができます。

ポート  セキュ リ ティを設定するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [ポートセキュ リ ティ ] をク リ ッ ク します。

ステップ 2 変更対象となるインターフェイスを選択して、[編集] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス]：インターフェイス名を選択します。

• [インターフェイスステータス]：ポート をロ ッ クするには、このフ ィールドを

選択します。

• [学習モード ]：ポートのロ ッ クの種類を選択します。このフ ィールドの値を指

定するには、[インターフェイスステータス]のロ ッ クを解除する必要があ り ま

す。[学習モード ] フ ィールドは、[インターフェイスステータス] フ ィールドが

ロ ッ ク されている場合にのみ有効になり ます。[学習モード ]の値を変更するに

は、[インターフェイスステータス]のロ ッ クをいったん解除する必要があ り ま

す。変更後、[インターフェイスステータス]を元に戻すこ とができます。次のオ

プシ ョ ンがあ り ます。 

- [ク ラシッ ク ロ ッ ク ]：すでに学習済みのアドレス数にかかわらず、ポート を

ただちにロ ッ ク します。 

- [限定ダイナミ ッ ク ロ ッ ク ]：ポートに関連付けられている現在のダイナ

ミ ッ ク  MAC アドレスを削除するこ とで、ポート をロ ッ ク します。このポー

トに対して設定した上限数に達するまで MAC アドレスが学習されます。

また、MAC アド レスはエージングした り再学習された りする こ とがあ り

ます。 

- [無期限セキュア]：ポートに関連している現在のダイナミ ッ ク  MAC アドレ

スを保持し、（[アドレスの 大許容数] で設定される）ポートの許容 大ア

ドレス数に達するまで学習します。再学習とエージングは無効です。 

- [ リセッ ト時にセキュア削除]： リ セッ ト後に、ポートに関連している現在の

ダイナミ ッ ク  MAC アドレスを削除します。ポートの許容 大アドレス数

に達するまで、新しい MAC アドレスを「 リセッ ト時に削除」対象と して学

習するこ とができます。再学習とエージングは無効です。 
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• [アドレスの 大許容数]：学習モード と して [限定ダイナミ ッ ク ロ ッ ク ] を選択

した場合、このポート上で学習できる  MAC アドレスの 大数を入力します。

数値 0 は、このポート上でスタティ ッ ク  MAC アドレスだけを設定できるこ と

を意味します。

• [違反時アクシ ョ ン]：ロ ッ ク されているポートに届いたパケッ トに適用する処

理を選択します。次のオプシ ョ ンがあ り ます。

- [廃棄]：学習されていない送信元から届いたパケッ ト を廃棄します。

- [転送]：不明な送信元からのパケッ ト を転送します。MAC アドレスは学習

されません。

- [シャ ッ トダウン]：学習されていない送信元からのパケッ ト を廃棄し、ポート

をシャッ トダウンします。ポートが再アクティブ化されるか、デバイスがリ

ブート されるまで、ポートはシャッ トダウンしたままになり ます。

• [ ト ラ ップ]：ロ ッ ク されているポートにパケッ トが届いたと きに ト ラ ップを有

効にするには、このフ ィールドを選択します。ト ラ ップは、ロ ッ クが侵害されよ

う と したこ とを通知するものです。ク ラシッ ク  ロ ッ ク  モードの場合、ト ラ ップ

の内容は、新たに受信された MAC アドレスです。限定ダイナミ ッ ク  ロ ッ ク  
モードの場合、ト ラ ップの内容は、上限数を超過した分の新しい MAC アドレ

スです。 

• [ ト ラ ップ間隔]： ト ラ ップと ト ラ ップの間の 短経過時間を入力します（単

位：秒）。 

ステップ 4 [適用] をク リ ッ ク します。ポート  セキュ リ ティが変更され、実行コンフ ィギュレー

シ ョ ン ファ イルが更新されます。

802.1X 認証

802.1X 認証については、「セキュ リ ティ：802.1X 認証」という章の情報を参照してくだ

さい。 
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サービス拒絶防御

サービス妨害（DoS）攻撃は、デバイスをユーザにとって使用不能にしよ う とするハッ

カーの妨害行為です。 

DoS 攻撃は、大量の外部要求通信でデバイスを飽和させて、正当な ト ラフ ィ ッ クに応

答できないよ うにします。このよ うな攻撃によ り、デバイス  CPU オーバーロードがよ

く発生します。

• Martian アドレス

• SYN フ ィルタ リ ング

• SYN レート保護

• ICMP フ ィルタ リ ング

• IP フラグメン ト  フ ィルタ リ ング

セキュア コア テク ノ ロジー（SCT）

DoS 攻撃への対抗策と してデバイスで採用できる方式の 1 つは、SCT の使用です。デ

バイスでは SCT はデフォルトで有効になっており、無効にできません。 

シスコ  デバイスは拡張機能を備えたデバイスであ り、エンドユーザ（TCP） ト ラフ ィ ッ

クに加えて管理ト ラフ ィ ッ ク、プロ ト コル ト ラフ ィ ッ クおよびスヌーピング ト ラ

フ ィ ッ クを扱います。

SCT を使用する と、受信される ト ラフ ィ ッ クの総量にかかわらず、デバイスは管理ト

ラフ ィ ッ ク とプロ ト コル ト ラフ ィ ッ クを確実に受け取って処理するこ とができま

す。これを実現するために、CPU への TCP ト ラフ ィ ッ クがレート制限されます。

他の機能との干渉は発生しません。

SCT は [セキュ リ ティ  スイート設定] ページ（[詳細] ボタン）で監視できます。

DoS 攻撃の種類

たとえば次のよ うに DoS 攻撃が発生する可能性があ り ます。

• TCP SYN パケッ ト ：（しばしば送信者アドレスを偽装した）膨大な数の TCP 
SYN パケッ トによって攻撃が行われるこ とがあ り ます。これらのパケッ トが

届くたびに、デバイスは TCP/SYN-ACK パケッ ト （確認応答）を送り返し、送信

者アドレスからの応答パケッ ト （ACK パケッ トに対する応答）を待機するこ と

によ り、ハーフオープン接続を生成します。しかし送信者アドレスが偽装され
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ているため、応答は決して届きません。このよ うなハーフオープン接続のため

に、デバイスで作成できる接続数が飽和し、正当な要求への応答が妨げられま

す。加えて、CPU へのパケッ ト数は潜在的に限定されており、攻撃ト ラフ ィ ッ

クがこのパケッ ト数を消費する可能性があ り ます。

このよ う なパケッ ト を [SYN保護] ページでブロ ッ クできます。

• TCP SYN-FIN パケッ ト ：新しい TCP 接続を作成するために SYN パケッ トが送

られます。接続を閉じるために TCP FIN パケッ トが送られます。通常、1 つのパ

ケッ ト内に SYN と  FIN の両方のフラグが設定されるこ とは決してあ り ませ

ん。したがって、そのよ うなパケッ トはデバイスに対する攻撃である可能性が

あ り、ブロ ッ クすべきです。

[SYN保護] ページでは、どんな現象を SYN 攻撃と見なすかを定義できます。デ

バイスがインターフェイスでそのよ うな攻撃を検出した場合、このページにそ

れが報告されます。

DoS 攻撃に対する防御

サービス妨害（DoS）防御機能によ り、システム管理者は次のよ うな方法で DoS 攻撃に

対抗できます。

• TCP SYN 保護の有効化。この機能を有効にする と、SYN パケッ ト攻撃が検出さ

れたと きにレポートが発行されます。1 秒あたりの SYN パケッ ト数が、ユーザ

設定しきい値を超えた場合に、SYN 攻撃である と識別されます。

• SYN-FIN パケッ ト をブロ ッ クできます。

機能間の依存関係

この機能と他の機能の間に依存関係はあ り ません。

デフォルト  コンフ ィギュレーシ ョ ン

DoS 防御機能のデフォルトは次のとおりです。

• DoS 防御機能はデフォルトで無効になっています。

• SYN-FIN 保護機能はデフォルトで有効です（DoS 防御機能が無効になってい

る場合でも）。

• SYN 保護が有効になっている場合、デフォルトは「レポート 」です。デフォルト

しきい値は 1 秒あたり  30 SYN パケッ トです。

• その他のすべての DoS 防御機能はデフォルトで無効になっています。
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セキュ リティ  スイート設定

注 DoS 攻撃防止機能をアクティブ化するには、その前に、すべての Access Control List
（ACL; アクセス  コン ト ロール リ ス ト ）および拡張 QoS ポ リシーをポートからアンバ

インド しておく必要があ り ます。ポートで DoS 防御機能がアクティブ化されている

間、ACL と拡張 QoS ポ リシーは非アクティブ化されます。 

DoS 防御機能のグローバル設定および SCT の監視を行うには、次のよ うにします。

ステップ 1 [セキュ リ テ ィ ] > [サービス拒絶防御] > [セキュ リ テ ィ スイー ト設定] をク リ ッ ク し

ます。

[CPU 保護メカニズム]：[有効] は、SCT が有効になっているこ とを示します。 

ステップ 2 [CPU 利用率] の横の [詳細] をク リ ッ クする と  [CPU 利用率] ページに移動し、CPU リ
ソース利用率情報が表示されます。

ステップ 3 この機能を設定するには、[TCP SYN 保護] の横にある  [編集] をク リ ッ ク します。

ステップ 4 [DoS 防御] を選択する と この機能が有効になり ます。

• [無効]：この機能が無効になり ます。

• [システムレベルの防御]：Stacheldraht（分散型）、Invasor（ ト ロイの木馬）、および 
Back Orifice（ ト ロイの木馬）による攻撃を防ぐ機能が有効になり ます。 

• [システムレベルおよびインターフェイスレベルの防御]：Stacheldraht（分散

型）、Invasor（ ト ロ イの木馬）、および Back Orifice（ ト ロ イの木馬）による攻撃を

防ぐ機能が有効になり ます。 

ステップ 5 [システムレベルの防御] または [システムレベルおよびインターフェイスレベルの防

御] を選択した場合、次の [DoS防御] オプシ ョ ンの 1 つまたは複数を有効にしてくだ

さい。 

• [Stacheldraht（分散型）]：送信元 TCP ポートが 16660 に等しい TCP パケッ ト を破

棄します。

• [Invasor（ ト ロ イの木馬）]：宛先 TCP ポートが 2140 に等し く、送信元 TCP ポート

が 1024 に等しい TCP パケッ ト を破棄します。

• [Back Orifice（ ト ロ イの木馬）]：宛先 UDP ポートが 31337 に等し く、送信元 UDP 
ポートが 1024 に等しい UDP パケッ ト を破棄します。

ステップ 6 必要に応じて次の項目をク リ ッ ク します。

• [Martian アドレス]：[編集] をク リ ッ クする と  [Martian アドレス] ページに移動

します。
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• [SYN フ ィルタ リ ング]：[編集] をク リ ッ クする と  [SYN フ ィルタ リ ング] ページ

に移動します。

• [SYN レート保護]：（レイヤ 2 のみ）[編集] をク リ ッ クする と  [SYN レート保護] 
ページに移動します。

• [ICMP フ ィルタ リ ング]：[編集] をク リ ッ クする と  [ICMP フ ィルタ リ ング] ペー

ジに移動します。

• [IIP フラグメン ト化]：[編集] をク リ ッ クする と  [IP フラグメン ト  フ ィルタ リ ン

グ] ページに移動します。

ステップ 7 [適用] をク リ ッ ク します。サービス拒絶防御のセキュ リティ  スイート設定が実行コン

フ ィギュレーシ ョ ン ファ イルに書き込まれます。

SYN 保護

デバイスを攻撃するためにハッカーがネッ ト ワーク  ポート を使用して SYN 攻撃を

仕掛け、結果と して TCP リ ソース（バッファ）と  CPU パワーが消費される可能性があ

り ます。 

CPU は SCT を使って保護されるため、CPU への TCP ト ラフ ィ ッ クは制限されます。

しかし、高いレートの SYN パケッ トによって 1 つ以上のポートが攻撃された場合、

CPU は攻撃者のパケッ トだけを受け取り、こ う してサービス拒否が発生します。

SYN 保護機能を使用する と、CPU は各ネッ ト ワーク  ポートから  CPU に入ってく る  1 
秒ごとの SYN パケッ ト数をカウン ト します。

この数値がしきい値よ り高い場合、SYSLOG メ ッセージが生成されますが、パケッ ト

はブロ ッ ク されません。

SYN 保護を設定するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [サービス拒絶防御] > [SYN 保護] をク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [SYN-FIN パケッ トのブロ ッ ク ]：選択する と、この機能が有効になり ます。すべ

てのポートで、SYN と  FIN の両方のフラグを持つすべての TCP パケッ トがド

ロ ップされます。

• [SYN 保護モード ]：次の 3 つのモードから選択します。

- [無効]：特定のインターフェイスでこの機能が無効になり ます。
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- [レポート ]：SYSLOG メ ッセージを生成します。しきい値を超えた場合、

ポートのステータスが [攻撃済み] に変わり ます。

- [ブロ ッ ク と レポート ]：TCPSYN 攻撃が見つかった場合、システム宛ての 
TCP SYN パケッ トはド ロ ップされて、ポートのステータスが [ブロ ッ ク済

み] に変わり ます。

• [SYN 保護しきい値]：（「自分への MAC を含む SYN を拒否」ルールがポートで

適用されて）SYN パケッ ト をブロ ッ クするよ うになる、1 秒あたりの SYN パ
ケッ ト数。

• [SYN 保護期間]：（「自分への MAC を含む SYN を拒否」ルールがポートからバ

インド解除されて）SYN パケッ トのブロ ッ クを解除するまでの秒数。

ステップ 3 [適用] をク リ ッ ク します。SYN 保護が定義され、実行コンフ ィギュレーシ ョ ン ファ イ

ルが更新されます。

SYN 保護インターフェイス  テーブルには、（ユーザからの要求に従って）ポート また

は LAG ごとに次のフ ィールドが表示されます。

• [現在のステータス]：インターフェイスのステータス。表示される値は次のと

おりです。

- [ノーマル]：このインターフェイスで攻撃は検出されませんでした。

- [攻撃済み]：このインターフェイスで攻撃が検出されました。

• [ 新の攻撃]：システムで 後に検出された SYN-FIN 攻撃の日付とシステム 
アクシ ョ ン（レポート済み）。

Martian アドレス

[Martian アドレス] ページでは、ネッ ト ワークで検出される と攻撃と見なされる  IP ア
ドレスを入力できます。このよ うなアドレスからのパケッ トは破棄されます。

デバイスは、IP プロ ト コルの観点から言う と不正なアドレスであるいくつかの予約済

み Martian アドレスをサポート しています。サポート される予約済み Martian アドレ

スは、

• [Martian アドレス] ページで不正と定義されているアドレス。 

• ループバッ ク  アドレスなど、プロ ト コルの観点から不正と見なされるアドレ

ス。次の範囲内のアドレスを含みます。 

- 0.0.0.0/8（ただし送信元アドレス と しての 0.0.0.0/32 を除く）：このブロ ッ ク

のアドレスは、このネッ ト ワーク上の送信元ホス ト を参照します。
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- 127.0.0.0/8：インターネッ ト  ホス ト  ループバッ ク  アドレス と して使用され

ます。

- 192.0.2.0/24：ドキュ メンテーシ ョ ンおよびコード例で TEST-NET と して使

用されます。

- 224.0.0.0/4（送信元 IP アドレス と して）：IPv4 マルチキャス ト  アドレス割り

当てで使用されます。以前は「ク ラス  D アドレス空間」と呼ばれていました。

- 240.0.0.0/4（ただし宛先アドレスと しての 255.255.255.255/32 を除く）：予約済

みアドレス範囲。以前は「ク ラス E アドレス空間」と呼ばれていました。

さ らに、DoS 防御用に新しい Martian アドレスを追加するこ と もできます。Martian ア
ドレスを含むパケッ トは破棄されます。

Martian アドレスを定義するには、次のよ うにします。 

ステップ 1 [セキュ リティ ] > [サービス拒絶防御] > [Martian アドレス] をク リ ッ ク します。

ステップ 2 [予約済みのMartian アドレス] を選択して [適用] をク リ ッ クする と、システム レベル

防御リ ス トに予約済みの Martian アドレスが含まれるよ うにな り ます。

ステップ 3 Martian アドレスを追加するには、[追加] をク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [IP バージ ョ ン]：サポート される  IP バージ ョ ンを示します。現在、IPv4 のみがサ

ポート されています。

• [IP アドレス]：拒否する  IP アドレスを入力します。表示される値は次のとおり

です。

- [予約済みリ ス トから ]：予約済みリ ス トからウェルノ ウン IP アドレスを選

択します。

- [新規 IP アドレス]：IP アドレスを入力します。

• [マスク ]：拒否する  IP アドレスの範囲を定義するために IP アドレスのマスク

を入力します。値は次のとおりです。

- [ネッ ト ワークマスク ]：ド ッ ト付き  10 進表記でのネッ ト ワーク  マスク。

- [プレフ ィ ッ クス長]：サービス拒絶防御を有効にする対象の IP アドレス範

囲を定義するための IP アドレス  プレフ ィ ッ クスを入力します。

ステップ 5 [適用] をク リ ッ ク します。Martian アドレスが実行コンフ ィギュレーシ ョ ン ファ イル

に書き込まれます。
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SYN フ ィルタ リ ング

[SYN フ ィルタ リ ング] ページでは、SYN フラグを含む、1 つ以上のポート宛ての TCP 
パケッ ト をフ ィルタ リ ングできます。 

SYN フ ィルタを定義するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [サービス拒絶防御] > [SYN フ ィルタ リ ング] をク リ ッ ク します。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス]：フ ィルタを定義するインターフェイスを選択します。

• [IPv4アドレス]：フ ィルタを定義する対象の IP アドレスを入力するか、[すべて

のアドレス] を選択します。

• [ネッ ト ワークマスク ]：IP アドレス形式で、フ ィルタを有効にする対象のネッ

ト ワーク  マスクを入力します。次のいずれかを入力します。

- [マスク ]：ド ッ ト付き  10 進表記のネッ ト ワーク  マスク。

- [プレフ ィ ッ クス長]：サービス拒絶防御を有効にする対象の IP アドレス範

囲を定義するための IP アドレス  プレフ ィ ッ クスを入力します。

• [TCP ポート ]：フ ィルタされる宛先 TCP ポート を次のよ うに選択します。

- [既知のポート ]： リ ス トからポート を選択します。

- [ユーザ定義]：ポート番号を入力します。

- [すべてのポート ]：すべてのポート をフ ィルタするには、このフ ィールドを

選択します。

ステップ 4 [適用] をク リ ッ ク します。SYN フ ィルタが定義され、実行コンフ ィギュレーシ ョ ン 
ファ イルが更新されます。
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SYN レート保護

[SYN レート保護] ページでは、入力ポートで受信される  SYN パケッ トの数を制限で

きます。これによ り、パケッ ト処理のために開かれる新しい接続の数をレート制限す

るこ とで、サーバに対する  SYN フラ ッ ドの影響を軽減できる可能性があ り ます。

SYN レート保護を定義するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [サービス拒絶防御] > [SYN レート保護] をク リ ッ ク します。

このページには、インターフェイスごとに、現在定義されている  SYN レート保護が表

示されます。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス]：レート保護を定義するインターフェイスを選択します。

• [IP アド レス ]：SYN レー ト保護を定義する対象の IP アド レスを入力するか、

[すべてのアドレス] を選択します。IP アドレスを入力する場合には、マスクま

たはプレフ ィ ッ クス長のいずれかを入力してください。

• [ネッ ト ワークマスク ]：送信元 IP アドレスのサブネッ ト  マスクの形式を選択

し、次のいずれかのフ ィールドに値を入力します。

- [マスク ]：送信元 IP アドレスが属するサブネッ ト を選択し、サブネッ ト  マス

クをド ッ ト区切り  10 進表記で入力します。

- [プレフ ィ ッ クス長]：[プレフ ィ ッ クス長] を選択し、送信元 IP アドレス  プレ

フ ィ ッ クスを構成するビッ ト数を入力します。

• [SYN レート制限]：受信してもよい SYN パケッ トの数を入力します。

ステップ 4 [適用] をク リ ッ ク します。SYN レート保護が定義され、実行コンフ ィギュレーシ ョ ン

が更新されます。
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ICMP フ ィルタ リ ング

[ICMP フ ィルタ リ ング] ページでは、特定の送信元からの ICMP パケッ ト をブロ ッ ク

できます。これによ り、ICMP 攻撃が発生した場合にネッ ト ワークの負荷を減らすこ

とができます。

ICMP フ ィルタ リ ングを定義するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [サービス拒絶防御] > [ICMP フ ィルタ リ ング] をク リ ッ ク します。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス]：ICMP フ ィルタ リ ングを定義するインターフェイスを選

択します。

• [IP アドレス]：ICMP パケッ ト  フ ィルタ リ ングをアクティブにする対象の IPv4 
アドレスを入力するか、または [すべてのアドレス] を選択してすべての送信元

アドレスからの ICMP パケッ ト をブロ ッ ク します。IP アドレスを入力する場合

には、マスクまたはプレフ ィ ッ クス長のいずれかを入力してください。

• [ネッ ト ワークマスク ]：送信元 IP アドレスのサブネッ ト  マスクの形式を選択

し、次のいずれかのフ ィールドに値を入力します。

- [マスク ]：送信元 IP アドレスが属するサブネッ ト を選択し、サブネッ ト  マス

クをド ッ ト区切り  10 進表記で入力します。

- [プレフ ィ ッ クス長]：[プレフ ィ ッ クス長] を選択し、送信元 IP アドレス  プレ

フ ィ ッ クスを構成するビッ ト数を入力します。

ステップ 4 [適用] をク リ ッ ク します。ICMP フ ィルタ リ ングが定義され、実行コンフ ィギュレー

シ ョ ンが更新されます。
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IP フラグメン ト  フ ィルタ リ ング

[IP フラグ メ ン ト化] ページでは、フラグ メ ン ト化された IP パケッ ト をブロ ッ クでき

ます。

フラグメン ト化された IP をブロ ッ クする機能を設定するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [サービス拒絶防御] > [IP フラグメン ト フ ィルタ リ ング] をク リ ッ ク

します。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス]：IP フラグメンテーシ ョ ンを定義するインターフェイスを

選択します。

• [IP アドレス]：フラグメン ト化された IP パケッ ト をフ ィルタ リ ングする対象の 
IP ネッ ト ワークを入力するか、または [すべてのアドレス] を選択してすべての

アドレスからの IP フラグメン ト化パケッ ト をブロ ッ ク します。IP アドレスを

入力する場合には、マスクまたはプレフ ィ ッ クス長のいずれかを入力してくだ

さい。

• [ネッ ト ワークマスク ]：送信元 IP アドレスのサブネッ ト  マスクの形式を選択

し、次のいずれかのフ ィールドに値を入力します。

- [マスク ]：送信元 IP アドレスが属するサブネッ ト を選択し、サブネッ ト  マス

クをド ッ ト区切り  10 進表記で入力します。

- [プレフ ィ ッ クス長]：[プレフ ィ ッ クス長] を選択し、送信元 IP アドレス  プレ

フ ィ ッ クスを構成するビッ ト数を入力します。

ステップ 4 [適用] をク リ ッ ク します。IP フラグメンテーシ ョ ンが定義され、実行コンフ ィギュ

レーシ ョ ン ファ イルが更新されます。
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セキュ リ ティ：802.1X 認証

こ こでは、802.1X 認証について説明します。 

具体的な内容は、次のとおりです。

• 概要

• プロパティ

• ポート認証

• ホス トおよびセッシ ョ ン認証

• 認証済みホス ト

概要

802.1X 認証を使用する と、権限がないク ライアン トは、公衆アクセス可能なポート経

由での接続が制限されます。802.1X 認証は、ク ラ イアン ト /サーバ モデルです。このモ

デルでは、ネッ ト ワーク  デバイスは次の特定の役割を果たします。

• ク ライアン ト またはサプリ カン ト

• オーセンティケータ

• 認証サーバ
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次の図で説明します。

ネッ ト ワーク  デバイスは、ポート ごとにク ライアン ト /サプリ カン ト 、オーセンティ

ケータ、またはその両方と して使用するこ とができます。 

ク ラ イアン ト またはサプリ カン ト

ク ライアン ト またはサプリ カン ト とは、LAN へのアクセスを要求するネッ ト ワーク  
デバイスです。このク ライアン トはオーセンティケータに接続されます。 

ク ラ イアン ト が認証に 802.1x プロ ト コルを使用する場合、ク ラ イアン トは、802.1x 
プロ ト コルのサプ リ カン ト の部分と  EAP プロ ト コルのク ラ イアン ト の部分を実行

します。 

オーセンティケータ

オーセンティケータは、サプリ カン ト  ポートの接続先となる、ネッ ト ワーク  サービス

を提供するネッ ト ワーク  デバイスです。 

802.1x ベース認証では、オーセンティケータが 802.1x メ ッセージ（EAPOL パケッ ト ）

から  EAP メ ッセージを抽出し、RADIUS プロ ト コルを使用してこれを認証サーバに

渡します。 

ポートは認証モードに設定されます。詳細については、「ポート  ホス ト  モード」を参照

してください。

認証サーバ

認証サーバは、ク ラ イアン トの実際の認証を実行します。デバイス用の認証サーバは、

EAP 拡張機能を備えた RADIUS 認証サーバです。

37
05

74
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オープンアクセス

オープン（モニタ リ ング）アクセス機能は、実際の認証失敗と、802.1x 環境のコン

フ ィギュレーシ ョ ンの誤りやリ ソース不足が原因で生じる失敗を区別するのに役

立ちます。 

オープン アクセスを使用するこ とによ り、システム管理者はネッ ト ワークに接続し

ているホス トのコンフ ィギュレーシ ョ ン上の問題を容易に把握できるよ うにな り ま

す。さ らにこの機能は、不適切な状態を監視して、これらの問題を修正できるよ うにし

ます。

オープン アクセスがインターフェイスで有効になっている場合、スイ ッチは 
RADIUS サーバから受け取った失敗をすべて成功と見なし、認証結果にかかわらず、

インターフェイスに接続しているステーシ ョ ンにネッ ト ワークへのアクセスを許可

します。

通常の動作では、認証が有効なポート上の ト ラフ ィ ッ クは認証と承認が正常に完了す

るまでブロ ッ ク されますが、オープン アクセスによ り、その動作が変更されます。デ

フォルトの認証動作では、Extensible Authentication Protocol over LAN（EAPoL）を除く

すべての ト ラフ ィ ッ クがブロ ッ ク されます。ただし、オープン アクセスでは、認証

（802.1X ベース、MAC ベース、および WEB ベース）が有効になっている場合でも、す

べての ト ラフ ィ ッ クに対する無制限のアクセスを許可するオプシ ョ ンが管理者に提

供されます。

RADIUS アカウンティングが有効になっている場合、認証試行をログに記録し、監査

証跡を使用して、ネッ ト ワークに接続しているユーザやシステムを把握できます。 

エンド  ユーザや、ネッ ト ワークに接続されたホス トへの影響はあ り ません。オープン 
アクセスは、[ポート認証] ページから有効化できます。

ポート認証状態

ポート認証状態によ り、ク ラ イアン トにネッ ト ワークへのアクセス権が付与されるか

ど うかが決ま り ます。 

ポートの管理状態は [ポート認証] ページで設定できます。 

次の値のいずれかを使用できます。

• [強制許可]

ポート認証は無効で、ポートはスタティ ッ ク設定に従い、認証を行わずにすべ

ての ト ラフ ィ ッ クを送信します。スイ ッチは、802.1x EAPOL 開始メ ッセージ

を受信する と、EAP 成功メ ッセージを格納した 802.1x EAP パケッ ト を送信し

ます。



セキュ リ ティ ： 802.1X 認証

概要

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 383

18
 

デフォルトでは、この状態です。

• [強制無許可]

ポート認証は無効で、ポートはゲス ト  VLAN および非認証 VLAN 経由ですべ

ての ト ラフ ィ ッ クを送信します。詳細については、「ホス トおよびセッシ ョ ン認

証」を参照してください。スイ ッチは、802.1x EAPOL 開始メ ッセージを受信す

る と、EAP 失敗メ ッセージを格納した 802.1x EAP パケッ ト を送信します。

• [自動]

ポート認証は、設定済みのポート  ホス ト  モードおよびポートに設定されてい

る認証方式に従って有効になり ます。

ポート  ホス ト  モード

ポートは、次のポート  ホス ト モードに設定できます（[ホス トおよびセッシ ョ ン認証] 
ページで設定）。

• [単一ホス ト  モード ]

許可されたク ライアン トが存在する場合にポートが許可されます。1 つのポー

トには 1 つのホス トのみ許可されます。

ポートが許可されておらず、ゲス ト  VLAN が有効な場合、タグのない ト ラ

フ ィ ッ クはゲス ト  VLAN に再マッピングされます。タグ付き ト ラフ ィ ッ クは、

ゲス ト  VLAN か非認証 VLAN に所属する場合以外は、ド ロ ップされます。ポー

トでゲス ト  VLAN が無効な場合、非認証 VLAN に所属するタグ付き ト ラ

フ ィ ッ クのみがブリ ッジされます。

ポートが許可される と、許可されたホス トからの ト ラフ ィ ッ クは、タグなしの

ものもタグ付きのものも、スタティ ッ ク  VLAN メ ンバーシップ ポート設定に

従ってブリ ッジされます。その他のホス トからの ト ラフ ィ ッ クはド ロ ップされ

ます。

ユーザは、許可されたホス トからのタグなし ト ラフ ィ ッ クが、認証プロセス中

に RADIUS サーバによる割り当て済み VLAN に再マッピングされるよ うに指

定するこ と もできます。タグ付き ト ラフ ィ ッ クは、RADIUS による割り当て済

み VLAN か非認証 VLAN に所属する場合以外は、ド ロ ップされます。ポート上

の RADIUS VLAN 割り当ては、[ポート認証] ページで設定します。

• [複数ホス ト  モード ]

許可されたク ライアン トが少なく と も  1 つ存在する場合にポートが許可され

ます。 
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ポートが許可されておらず、ゲス ト  VLAN が有効な場合、タグのない ト ラ

フ ィ ッ クはゲス ト  VLAN に再マッピングされます。タグ付き ト ラフ ィ ッ クは、

ゲス ト  VLAN か非認証 VLAN に所属する場合以外は、ド ロ ップされます。ポー

トでゲス ト  VLAN が無効な場合、非認証 VLAN に所属するタグ付き ト ラ

フ ィ ッ クのみがブリ ッジされます。

ポートが許可される と、そのポートに接続されたすべてのホス トからの ト ラ

フ ィ ッ クは、タグなしのものもタグ付きのものも、スタティ ッ ク  VLAN メ ン

バーシップ ポート設定に従ってブリ ッジされます。

許可されたポートからのタグなし ト ラフ ィ ッ クが、認証プロセス中に RADIUS 
サーバによる割り当て済み VLAN に再マッピングされるよ うに指定するこ と

もできます。タグ付き ト ラフ ィ ッ クは、RADIUS による割り当て済み VLAN か
非認証 VLAN に所属する場合以外は、ド ロ ップされます。ポート上の RADIUS 
VLAN 割り当ては、[ポート認証] ページで設定します。

• [複数セッシ ョ ン モード ]

単一ホス ト  モードや複数ホス ト  モード とは異なり、複数セッシ ョ ン モードの

ポートには認証ステータスがあ り ません。認証ステータスは、ポートに接続し

ている各ク ライアン トに対して割り当てられます。 

非認証 VLAN に所属するタグ付き ト ラフ ィ ッ クは、ホス トが許可されている

ど うかにかかわらず、常にブリ ッジされます。

非認証 VLAN に所属していない未許可のホス トの ト ラフ ィ ッ クは、タグ付きの

ものもタグなしのものも、VLAN で定義され有効な場合はゲス ト  VLAN に再

マッピングされ、ゲス ト  VLAN がポートで無効な場合はドロップされます。

許可されたポートからのタグなし ト ラフ ィ ッ クが、認証プロセス中に RADIUS 
サーバによる割り当て済み VLAN に再マッピングされるよ うに指定するこ と

もできます。タグ付き ト ラフ ィ ッ クは、RADIUS による割り当て済み VLAN か
非認証 VLAN に所属する場合以外は、ド ロ ップされます。ポート上の RADIUS 
VLAN 割り当ては、[ポート認証] ページで設定します。

802.1x ベース認証

802.1x ベースのオーセンティケータは、透過的な EAP メ ッセージを 802.1x サプリ カ

ン ト と認証サーバ間でリ レーします。サプリ カン ト とオーセンティケータ間の EAP 
メ ッセージは 802.1x メ ッセージ内にカプセル化され、オーセンティケータ と認証

サーバ間の EAP メ ッセージは RADIUS メ ッセージ内にカプセル化されます。
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次の図で説明します。

図 1 802.1x ベース認証

ゲス ト  VLAN

ゲス ト  VLAN は、サプリ カン ト  デバイスやポート を認証して許可する必要のない

サービスへのアクセスを提供します。 

ゲス ト  VLAN とは、未許可のク ライアン トに割り当てられている  VLAN のこ とです。

ゲス ト  VLAN、および非認証にする  1 つ以上の VLAN を、[プロパティ ] ページから設

定できます。

ゲス ト  VLAN は、設定されている場合、次の特徴を持つスタティ ッ ク  VLAN です。

• ゲス ト  VLAN は、既存のスタティ ッ ク  VLAN から手動で定義する必要があ り

ます。

• ゲス ト  VLAN は、音声 VLAN や非認証 VLAN と しては使用できません。

ゲス ト  VLAN におけるホス ト  モード

ホス ト  モードは、ゲス ト  VLAN において次のよ うに作動します。

• 単一ホス ト  モード と複数ホス ト  モード

未許可のポートで受信する、ゲス ト  VLAN に所属する ト ラフ ィ ッ クは、タグな

しのものもタグ付きのものも、ゲス ト  VLAN 経由でブリ ッジされます。その他

の ト ラフ ィ ッ クはすべて破棄されます。非認証 VLAN に所属する ト ラフ ィ ッ

クは、この VLAN 経由でブリ ッジされます。

RADIUS802.1x

EAP 
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• 複数セッシ ョ ン モード

非認証 VLAN に所属せず、未許可のク ライアン トから受信した ト ラフ ィ ッ ク

は、タグなしのものもタグ付きのものも、TCAM ルールを使用してゲス ト  
VLAN に割り当てられ、ゲス ト  VLAN 経由でブリ ッジされます。非認証 VLAN 
に所属するタグ付き ト ラフ ィ ッ クは、この VLAN 経由でブリ ッジされます。 

このモードは、ポ リ シーベース  VLAN を持つ同一のインターフェイスには設

定できません。

VLAN 名と して tunnel-private-group ID 属性を指定する場合、この名前の VLAN をデ

バイス上で静的に設定する必要があ り ます。この属性内の VLAN ID（2-4094）が使用さ

れた場合、サプリ カン トが認証された後で、VLAN が動的に作成されます。

このデバイスは、802.1X 規格で規定されている認証機構をサポート しており、802.1X 
サプリ カン ト を認証および許可するこ とができます。

違反モード

単一ホス ト  モードでは、許可済みのポート上の未許可ホス トがインターフェイスに

アクセスしよ う と したと きに実行するアクシ ョ ンを設定できます。この作業は [ホス

トおよびセッシ ョ ン認証] ページで行います。

次のオプシ ョ ンが選択できます。

• [制限]：サプ リ カン ト  MAC アドレス とは異なる  MAC アドレスを持つステー

シ ョ ンがインターフェイスにアクセスしよ う とする と、ト ラ ップを生成しま

す。ト ラ ップ間の 小時間は 1 秒です。これらのフレームは転送されますが、送

信元アドレスは学習されません。

• [保護]：サプ リ カン ト  アドレス とは異なる送信元アドレスを持つフレームを破

棄します。

• [シャ ッ ト ダウン]：サプ リ カン ト  アドレス とは異なる送信元アドレスを持つフ

レームを破棄し、ポート をシャ ッ ト ダウンします。

SNMP ト ラ ップを、設定可能な 小の時間間隔で送信するよ うにデバイスを設定する

こ と もできます。[秒] に 0 を指定する と、ト ラ ップは無効になり ます。 小の時間を指

定しない場合、[制限] モードではデフォルトで 1 秒に設定され、その他のモードでは 0 
に設定されます。 
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待機期間

待機時間とは、認証失敗情報交換後に、ポート （単一ホス ト  モードまたは複数ホス ト  
モード）またはク ライアン ト （複数セッシ ョ ン モード）が認証の試行を実行できない

期間を指します。単一ホス ト  モード と複数ホス ト  モードの場合、この期間はポート ご

とに定義され、複数セッシ ョ ン モードの場合、この期間はク ライアン ト ごとに定義さ

れます。待機時間中、スイ ッチは認証要求を承諾も開始もしません。 

待機時間に入る前のログインの 大試行回数を指定するこ と もできます。値と して 0 
を指定する と無制限にログインを試行できるよ うにな り ます。

待機時間の長さ と ログインの 大試行回数は、[ポート認証] ページで設定できます。 

一般的な作業

ワークフロー 1：ポート上で 802.1x 認証を有効にするには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [802.1x 認証] > [プロパティ ] の順にク リ ッ ク して、802.1x 認証をグ

ローバルに有効にします。

ステップ 2 ポートベース認証を有効にします。

ステップ 3 [認証方式] を選択します。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ステップ 5 [セキュ リティ ] > [802.1x 認証] > [ホス ト とセッシ ョ ン] の順にク リ ッ ク します。

ステップ 6 必要なポート を選択し、[編集] をク リ ッ ク します。

ステップ 7 ホス トの [認証モード ] を設定します。 

ステップ 8 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ステップ 9 [セキュ リティ ] > [802.1x 認証] > [ポート認証] の順にク リ ッ ク します。

ステップ 10 ポート を選択して、[編集] をク リ ッ ク します。

ステップ 11 [管理ポート制御] フ ィールドを [自動] に設定します。

ステップ 12 認証方式を定義します。

ステップ 13 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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ワークフロー 2： ト ラ ップを設定するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [802.1x 認証] > [プロパティ ] の順にク リ ッ ク します。

ステップ 2 必要な ト ラ ップを選択します。

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ワークフロー 3：802.1x ベース認証、を設定するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [802.1x 認証] > [ポート認証] の順にク リ ッ ク します。

ステップ 2 必要なポート を選択し、[編集] をク リ ッ ク します。

ステップ 3 ポートに必要なフ ィールドを入力します。

このページのフ ィールドについては、「ポート認証」の説明を参照してください。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ポート間で設定をコピーするには、[設定のコピー] ボタンを使用します。

ワークフロー 4：待機期間を設定するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [802.1x 認証] > [ポート認証] の順にク リ ッ ク します。

ステップ 2 ポート を選択して、[編集] をク リ ッ ク します。

ステップ 3 [待機期間] フ ィールドに待機時間を入力します。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ワークフロー 5：ゲス ト  VLAN を設定するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [802.1x 認証] > [プロパティ ] の順にク リ ッ ク します。

ステップ 2 [ゲス ト  VLAN] フ ィールドで [有効] を選択します。

ステップ 3 [ゲス ト  VLAN ID] フ ィールドでゲス ト  VLAN を選択します。

ステップ 4 [ゲス ト  VLAN タイムアウ ト ] を [即時] に設定するか、[ユーザ定義] フ ィールドに値を

入力します。

ステップ 5 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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プロパティ

[プロパティ ] ページを使用して、ポート またはデバイスの認証をグローバルに有効に

します。認証を使用するには、各ポートでグローバルにも個別にも認証を有効化する

必要があ り ます。

ポートベース認証を定義するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [802.1x 認証] > [プロパティ ] の順にク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [ポートベース認証]：ポートベース認証を有効または無効にします。

この認証を無効にする と、802.1x が無効になり ます。

• [認証方式]：ユーザの認証方式を選択します。次のオプシ ョ ンがあ り ます。

- [RADIUS、なし ]：まず RADIUS サーバを使用してポート認証を実行します。

RADIUS サーバから応答がない場合（例：サーバが停止している場合）、認証

処理は実行されず、セッシ ョ ンが許可されます。

- [RADIUS]：RADIUS サーバ上でユーザを認証します。認証処理が実行され

なかった場合、セッシ ョ ンは許可されません。

- [なし ]：ユーザを認証しません。セッシ ョ ンは許可されます。

• [ゲス ト  VLAN]：選択する と、未許可のポートにゲス ト  VLAN を使用できるよ

うにな り ます。ゲス ト  VLAN が有効な場合、未許可のポートはすべて、[ゲス ト

VLAN ID] フ ィールドで選択した VLAN に自動的に参加します。後で許可され

たポートはゲス ト  VLAN から削除されます。

ゲス ト  VLAN は、他の VLAN と同様に、レイヤ 3 インターフェイス（IP アドレ

スが割り当てられた）と して定義できます。ただし、ゲス ト  VLAN IP アドレス

経由ではデバイス管理が使用できません。

• [ゲス ト VLAN ID]：VLAN の一覧からゲス ト  VLAN を選択します。

• [ゲス ト VLANタイムアウ ト ]：期間を [即時] と して定義するか、[ユーザ定義] に
値を入力します。この値は次によ うに使用されます。

リ ンクアップ後にソフ ト ウェアで 802.1x サプリ カン トが検出されない場合、

または認証に失敗した場合、[ゲス ト  VLAN タイムアウ ト ] で設定した時間の経

過後に、そのポートがゲス ト  VLAN に追加されます。

ポートの状態が許可から未許可に変わる と、ゲス ト  VLAN タイムアウ トが発

生してから、そのポートがゲス ト  VLAN に追加されます。
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• [ ト ラ ップ設定]： ト ラ ップを有効にするには、次のオプシ ョ ンの中から  1 つ以上

を選択します。

- [802.1x認証失敗ト ラ ップ]：選択する と、802.1X 認証が失敗したと きに ト

ラ ップが生成されます。

- [802.1x認証成功ト ラ ップ]：選択する と、802.1X 認証が成功したと きに ト

ラ ップが生成されます。

ステップ 3 [適用] をク リ ッ ク します。802.1x のプロパティが実行コンフ ィギュレーシ ョ ン ファ イ

ルに書き込まれます。

ポート認証

[ポート認証] ページでは、各ポートのパラ メータを設定できます。ホス ト認証などの

いくつかの設定は、ポートが [強制許可] 状態の間しか変更できないため、ポート制御

を [強制許可] に変更してから設定を変更するよ うにお勧めします。設定が完了した

ら、ポート制御を元の状態に戻してください。 

注 802.1x が設定されているポート を LAG のメンバーにするこ とはできません。

802.1x とポート  セキュ リティは同じポート上で同時に有効にできません。あるイン

ターフェイス上でポート  セキュ リティを有効にした場合は、[管理ポート制御] を [自
動] モードに変更できません。

802.1X 認証を定義するには、次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [802.1x 認証] > [ポート認証] の順にク リ ッ ク します。

ステップ 2 このページには、すべてのポートに対する認証設定情報が表示されます。ポート を選

択し、[編集] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス]：ポート を選択します。

• [現在のポート制御]：現在のポート許可状態が表示されます。状態が [許可] の
場合は、そのポートが認証されているか、[管理ポート制御] が [強制許可] に設

定されています。一方、状態が [無許可] の場合は、ポートが認証されていない

か、[管理ポート制御] が [強制無許可] に設定されています。サプ リ カン ト をイ

ンターフェイス上で有効にする と、現在のポート制御がサプ リ カン トにな り

ます。
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• [管理ポート制御]：管理ポートの許可状態を選択します。次のオプシ ョ ンがあ

り ます。

- [強制無許可]：インターフェイスの状態を未許可に移行して、インターフェ

イス  アクセスを拒否します。デバイスが、このインターフェイスを介して

ク ライアン トに認証サービスを提供するこ とはあ り ません。

- [自動]：そのデバイス上でのポートベースの認証と許可を有効にします。デ

バイス と ク ライアン トの間で交換される認証情報に基づいて、インター

フェイスの状態は許可になったり未許可になったり します。

- [強制許可]：認証せずにインターフェイスを許可します。 

• [ゲス ト VLAN]：未許可のポートに対するゲス ト  VLAN の使用を可能にする場

合に選択します。ゲス ト  VLAN が有効な場合、未許可のポートは、[ポート認証] 
ページの [ゲス ト VLAN ID] フ ィールドで選択した VLAN に自動的に参加しま

す。認証の失敗後、指定したポート上でゲス ト  VLAN がグローバルに有効に

なっている場合は、このゲス ト  VLAN がタグなし  VLAN と してその未許可の

ポートに自動的に割り当てられます。 

• [定期再認証]：選択する と、[再認証期間] で指定した間隔で、ポートの再認証試

行が有効になり ます。 

• [再認証期間]：選択したポート を再認証する間隔を入力します（単位：秒）。 

• [即時再認証]：選択する と、ポートの再認証がすぐに有効になり ます。

• [認証状態]：定義されているポート認可状態が表示されます。次のオプシ ョ ン

があ り ます。

- [初期化]：起動処理中。

- [強制許可]：ポート制御状態が [強制許可]（ ト ラフ ィ ッ クの転送）に設定され

ています。

- [強制無許可]：ポート制御状態が [強制無許可]（ ト ラフ ィ ッ クの廃棄）に設定

されています。

注 [強制許可] でも  [強制無許可] でもない場合、ポートは [自動] モードになっ

ており、オーセンティケータには現在の認証状態が表示されます。ポートが認

証されたら、その状態が [認証済み] と表示されます。

• [時間範囲]：選択する と、認証が指定した時間範囲に制限されます。

• [時間範囲名]：[時間範囲] を選択した場合、使用する時間範囲を選択します。時

間範囲は [システム時刻の設定] セクシ ョ ンで定義します。
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• [ 大ホス ト数]：このインターフェイスで使用できる、許可されたホス トの

大数を入力します。[無制限] を選択して無制限にするか、[ユーザ定義] を選択

して制限を設定します。

• [待機期間]：待機期間の長さを入力します。 

• [EAP の再送信]：サプ リ カン ト （ク ラ イアン ト ）からの、Extensible Authentication 
Protocol（EAP; 拡張認証プロ ト コル）要求/ID フレームに対する応答をデバイス

が待機する時間を入力します（単位：秒）。この時間内に応答がない場合、要求が

再送信されます。

• [ 大 EAP 要求]：送信される  EAP 要求の 大数を入力します。定義された期間

内に応答が受信されなかった（サプリ カン ト  タイムアウ ト ）場合は、認証プロ

セスが再開されます。 

• [ 大 EAP 再試行][サプリ カン ト タイムアウ ト ]：EAP 要求がサプリ カン トに再

送信されるまでの経過時間を入力します（単位：秒）。

• [サーバタイムアウ ト ]：デバイスが認証サーバに要求を再送信するまでの経過

時間を入力します（単位：秒）。 

ステップ 4 [サプリ カン ト ][適用] をク リ ッ ク します。ポート設定が、実行コンフ ィギュレーシ ョ ン 
ファ イルに書き込まれます。

ホス トおよびセッシ ョ ン認証

[ホス トおよびセッシ ョ ン認証] ページでは、ポート上での 802.1X の動作モード、およ

び違反検出時に実行する処理を設定できます。

これらのモードに関する説明は、「ポート  ホス ト  モード」を参照してください。

ポートの 802.1X 詳細設定を定義するには、次のよ うにします。

ステップ 1 [セキュ リ テ ィ ] > [802.1x 認証] > [ホス トおよびセッシ ョ ン認証] の順にク リ ッ ク し

ます。

このページには、すべてのポートの認証パラ メータが表示されます。次のフ ィールド

を除くすべてのフ ィールドは、[編集] ページに表示されます。

• [違反の数]：単一ホス ト  モードで、そのインターフェイスが、サプリ カン トの 
MAC アドレス とは異なる  MAC アドレスを持つホス トから受信したパケッ ト

数が表示されます。
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ステップ 2 ポート を選択して、[編集] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス]：ホス ト認証を有効にするポート番号を入力します。

• [ホス ト認証]：いずれかのモードを選択します。これらのモードについては、上

記の「ポート  ホス ト  モード」の説明を参照してください。 

[単一ホス トの違反設定]（ホス ト認証が [単一ホス ト ] の場合にのみ表示されます）。

• [違反時アクシ ョ ン]：サプ リ カン トの MAC アドレス とは異なる  MAC アドレス

を持つホス トから、単一セッシ ョ ン モードか単一ホス ト  モードで受信したパ

ケッ トに適用する処理を選択します。次のオプシ ョ ンがあ り ます。

- [保護(破棄)]：パケッ ト を破棄します。 

- [制限(転送)]：パケッ ト を転送します。

- [シャ ッ ト ダウン]：パケッ ト を破棄し、ポート をシャ ッ ト ダウンします。

ポートは、再アクティブ化されるかデバイスが再起動するまで、シャ ッ ト ダ

ウンした状態になり ます。

• [ ト ラ ップ]：選択する と、ト ラ ップが有効になり ます。

• [ ト ラ ップ間隔]：ホス トに ト ラ ップを送信する頻度を定義します。このフ ィー

ルドの値を指定できるのは、複数ホス トが無効になっている場合だけです。

ステップ 4 [適用] をク リ ッ ク します。設定が実行コンフ ィギュレーシ ョ ン ファ イルに書き込まれ

ます。
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認証済みホス ト

認証済みユーザの詳細を表示するには、[セキュ リ ティ ] > [802.1x 認証] > [認証済みホ

ス ト ] の順にク リ ッ ク します。

このページには次のフ ィールドが表示されます。

• [ユーザ名]：各ポートで認証されたサプリ カン ト名。

• [ポート ]：ポートの数。

• [セッシ ョ ン時間 (DD:HH:MM:SS)]：そのポートでのアクセスをサプリ カン ト

が認証および許可されていた時間の長さ。 

• [認証サーバ]：RADIUS サーバ。 

• [MACアドレス]：サプ リ カン トの MAC アドレスが表示されます。



19

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 395

 

セキュ リ ティ：セキュア機密データ管理

セキュア機密データ（SSD）とは、デバイスの機密データ（パスワードやキーなど）の保

護を実現するためのアーキテクチャです。SSD では、機密データを管理するセキュア

なソ リ ューシ ョ ンを提供するために、パスフレーズ、暗号化、アクセス制御、および

ユーザ認証を使用します。

SSD は、コンフ ィギュレーシ ョ ン ファ イルの整合性を守り、設定プロセスを保護し、

さ らに SSD ゼロタ ッチ自動コンフ ィギュレーシ ョ ンをサポートするために拡張され

ています。 

• はじめに

• SSD 管理

• SSD ルール

• SSD プロパティ

• コンフ ィギュレーシ ョ ン ファ イル

• SSD 管理チャネル

• メニュー CLI とパスワード  リ カバリ

• SSD の設定

はじめに

SSD は、デバイスの機密データ（パスワードやキーなど）の保護、ユーザ資格情報およ

び SSD ルールに基づき暗号化された機密データや機密データへのプレーンテキス ト

でのアクセスの許可 / 拒否、機密データを含むコンフ ィギュレーシ ョ ン ファ イルの改

ざんからの保護を実施します。 

さ らに SSD では、機密データを含むコンフ ィギュレーシ ョ ン ファ イルのセキュアな

バッ クアップと共有を可能にします。 
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SSD は、機密データの保護を目的のレベルに設定する柔軟性を提供します。機密デー

タの保護レベルには、保護のないプレーンテキス トから、デフォルトのパスフレーズ

による暗号化に基づく 小限の保護、ユーザ定義のパスフレーズによる暗号化に基づ

く よ り良好な保護まであ り ます。

SSD は、認証および承認されたユーザに限り、SSD ルールに従って、機密データの読み

取り権限を付与します。デバイスは、ユーザ認証プロセスを通して、ユーザの管理アク

セスの認証と承認を行います。 

管理者には、SSD を使用しているかど うかにかかわらず、ローカルの認証データベー

スを使用して認証プロセスを安全にするこ と、またはユーザ認証プロセスで使用する

外部認証サーバへの通信を安全にするこ と、あるいはその両方を行う こ とをお勧めし

ます。

すなわち SSD は、SSD ルール、SSD プロパティ、およびユーザ認証を使用してデバイ

スの機密データを保護するものです。またデバイスの SSD ルール、SSD プロパティ、

およびユーザ認証の設定は、それ自体が SSD で守られた機密データです。

SSD 管理

SSD 管理には、機密データの処理およびセキュ リ ティを定義するコンフ ィギュレー

シ ョ ン パラ メータのコレクシ ョ ンが含まれます。SSD コンフ ィギュレーシ ョ ン パラ

メータ自体は、機密データであ り  SSD によって守られています。 

SSD のすべてのコンフ ィギュレーシ ョ ンは、適正な権限でのみユーザが利用できる  
SSD ページ経由で実行されます（「SSD ルール」を参照）。

SSD ルール

SSD ルールは、管理チャネル上のユーザ セッシ ョ ンに付与される読み取り権限およ

びデフォルトの読み取りモードを定義します。 

SSD ルールは、ユーザおよび SSD 管理チャネルで一意に決ま り ます。同一のユーザに

異なる  SSD ルールが存在する可能性があ り ますが、異なるチャネル向けです。逆に、

同一のチャネルに異なるルールが存在する可能性があ り ますが、異なるユーザ向け

です。 

読み取り権限は、機密データを表示する方法を決定します。表示方法には、暗号化形式

のみ、プレーンテキス ト形式のみ、暗号化形式とプレーンテキス ト形式の両方、または

機密データを表示する権限なしがあ り ます。SSD ルールは、それ自身を機密データ と

して保護するよ う規定します。
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デバイスは、合計で 32 の SSD ルールをサポートするこ とができます。

デバイスはユーザに、ユーザ ID/ユーザ資格情報およびユーザが機密データにアクセ

スする管理チャネルのタイプの組み合わせに も良く適合する  SSD ルールの SSD 読
み取り権限を付与します。 

デバイスには、一連の SSD ルールがデフォルトで付属します。管理者は、必要に応じ

て SSD ルールの追加、削除、および変更ができます。 

注 デバイスは、SSD で定義されたすべてのチャネルをサポート していない場合があ り

ます。

SSD ルールの要素

SSD ルールは次の要素を含みます。 

• [ユーザタイプ]：サポート されるユーザ型を望ましい順に並べる と次のよ うに

な り ます。（ユーザが複数の SSD ルールに一致する場合は、 も望ましいユー

ザ タイプが適用されます）。

- [特定]：このルールは特定のユーザに適用されます。

- [デフォルトユーザ（cisco）]：このルールはデフォルト  ユーザ（cisco）に適用

されます。 

- [レベル 15]：このルールは特権レベル 15 のユーザに適用されます。 

- [すべて]：このルールはすべてのユーザに適用されます。

• [ユーザ名]：ユーザ タイプが [特定] の場合、ユーザ名が必要です。 

• [チャネル]：ルールが適用される  SSD 管理チャネルのタイプ。サポート される

チャネルのタイプは次のとおりです。 

- [セキュア]：このルールがセキュアなチャネルのみに適用されるよ うに指

定します。デバイスによっては、次のセキュアなチャネルの一部またはすべ

てをサポート します。

コンソール ポート  インターフェイス、SCP、SSH、および HTTPS。

- [セキュアでない]：このルールがセキュアでないチャネルのみに適用され

るよ うに指定します。デバイスによっては、次のセキュアでないチャネルの

一部またはすべてをサポート します。

Telnet、TFTP、および HTTP。

- [セキュア XML SNMP]：このルールが XML over HTTPS またはプライバ

シー機能のある  SNMPv3 のみに適用されるよ うに指定します。デバイス

が、セキュアな XML および SNMP チャネルのすべてをサポートする場合

と一部しかサポート しない場合があ り ます。
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- [セキュアでないXML SNMP]：このルールが XML over HTTPS または 

SNMPv1/v2 およびプライバシー機能のない SNMPv3 のみに適用されるよ

うに指定します。デバイスが、セキュアな XML および SNMP チャネルのす

べてをサポートする場合と一部しかサポート しない場合があ り ます。

• [読み取り権限]：ルールと関連付けられた読み取り権限。次のものがあり ます。 

- （ 低）[除外]：ユーザはあらゆる形式の機密データへのアクセスを許可さ

れません。 

- （中間）[暗号化のみ]：ユーザは暗号化された機密データにのみアクセスを

許可されます。 

- （高）[プレーンテキス トのみ]：ユーザはプレーンテキス トの機密データに

のみアクセスを許可されます。ユーザに、SSD パラ メータへの読み取り権限

と書き込み権限がある場合もあ り ます。

- （ 高）[両方]：ユーザは、暗号化およびプレーンテキス トの権限の両方を持

ち、暗号化された機密データおよびプレーンテキス トの機密データへのア

クセスが許可されます。ユーザに、SSD パラ メータへの読み取り権限と書き

込み権限がある場合もあ り ます。

各管理チャネルは特定の読み取り権限を許可します。これらを次にまとめます。

• [デフォルトの読み取りモード ]：すべてのデフォルトの読み取りモードは、

ルールの読み取り権限に従属します。次のオプシ ョ ンが存在しますが、読み取

り権限によっては拒否されるこ とがあ り ます。ユーザのユーザ定義済み読み取

り権限が、たとえば [除外] であ り、さ らにデフォルトの読み取りモードが [暗
号化] の場合、ユーザ定義済みの読み取り権限が優先します。

- [除外]：機密データの読み取り を許可しない。 

- [暗号化]：機密データは暗号化形式で提示されます。 

- [プレーンテキス ト ]：機密データはプレーンテキス トで提示されます。 

管理チャネル 許可される読み取り権限オプシ ョ ン

セキュア 両方、 暗号化のみ

セキュアでない 両方、 暗号化のみ

セキュア XML SNMP 除外、 プレーンテキス トのみ

セキュアでない XML SNMP 除外、 プレーンテキス トのみ
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各管理チャネルは特定の読み取り推定を許可します。これらを次にまとめます。

* セッシ ョ ンの読み取りモードは、新しい読み取りモードが読み取り権限に違反

しない場合には、[SSD プロパティ ] ページで一時的に変更するこ とができます。

注 次の点に注意してください。 

• [セキュア XML SNMP] および [セキュアでない XML SNMP] 管理チャネルの

デフォルトの読み取りモードは、読み取り権限と同じでなければなり ません。

• 読み取り権限 [除外] は、[セキュアXML SNMP] および [セキュアでないXML 
SNMP] 管理チャネルにのみ許可されます。[除外] は、通常のセキュアなチャネ

ルおよびセキュアでないチャネルには許可されません。

• セキュアおよびセキュアでない XML-SNMP 管理チャネルで機密データが [除
外] になっている場合、機密データは 0 （null 文字列または数値 0）と して提示さ

れます。ユーザが機密データを表示させたい場合は、ルールをプレーンテキス

トに変更する必要があ り ます。

• デフォル ト では、プラ イバシー機能のある  SNMPv3 のユーザおよび XML-
over-secure チャネル権限がある  SNMPv3 ユーザは、レベル 15 ユーザと見な

されます。

• セキュアでない XML および SNMP（SNMPv1、v2、およびプライバシー機能の

ない v3）チャネルの SNMP ユーザは、[すべて] のユーザと見なされます。

• SNMP コ ミ ュニティ名は、SSD ルールに一致するユーザ名と しては使用されま

せん。

• 特定の SNMPv3 ユーザによるアクセスは、SNMPv3 ユーザ名に一致するユーザ

名で SSD ルールを設定するこ とで制御できます。

• 読み取りアクセス許可（プレーンテキス トのみまたは両方）付きのルールを  1 
つ以上設置する必要があ り ます。これは、このよ うなアクセス許可を持ってい

るユーザだけが SSD ページにアクセスできるためです。

読み取り権限 許可されるデフォルトの読み取りモード  

除外 除外

暗号化のみ * 暗号化

プレーンテキス トのみ * プレーンテキス ト

両方 * プレーンテキス ト、 暗号化
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• ルールのデフォルトの読み取りモードおよび読み取り権限に対する変更が有

効となる と、すべてのアクティブな管理セッシ ョ ンの対象ユーザおよびチャネ

ルには直ちに適用されます（変更を加えたセッシ ョ ンは、そのルールが適用可

能な場合でも除外されます）。ルールが変更された場合（追加、削除、編集）、シス

テムは対象となるすべての CLI/GUI セッシ ョ ンを更新します。

注 セッシ ョ ンに SSD ルールが適用される と、ログインはそのセッシ ョ ンから変更され

ます。そのユーザはログアウ ト してから再度ログインして変更を確認する必要があ り

ます。

注 XML または SNMP コマンドが開始するファ イル転送を実行している場合、使用され

ている基礎となるプロ ト コルは TFTP です。そのため、セキュアでないチャネル用の 
SSD ルールが適用されます。

SSD ルールおよびユーザ認証

SSD は、認証および承認されたユーザに限り、SSD ルールに従って SSD 権限を付与し

ます。デバイスは、管理アクセスの認証と承認をユーザ認証プロセスに依存していま

す。不正アクセスからデバイスや機密データおよび SSD 設定を含むデータを守るた

めに、デバイスのユーザ認証プロセスをセキュアにするこ とをお勧めします。ユーザ

認証プロセスをセキュアにするために、ローカルの認証データベースを使用した り、

RADIUS サーバなどの外部認証サーバを経由して通信をセキュアにできます。外部

認証サーバとのセキュア通信の設定は機密データであ り、SSD によって保護されて

います。 

注 ローカルの認証データベースにあるユーザの資格情報は、すでに SSD と関係のない

仕組みによって保護されています。

代替チャネルを使用するアクシ ョ ンをチャネルからユーザが発行した場合、デバイス

は SSD ルールから、ユーザの資格情報および代替チャネルに一致する読み取り権限

およびデフォルトの読み取りモードを適用します。たとえば、ユーザがセキュアな

チャネルからログインして TFTP のアップロード  セッシ ョ ンを開始した場合、セキュ

アでないチャネル（TFTP）上のユーザの SSD 読み取り権限が適用されます。 
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デフォルトの SSD ルール

デバイスには次の工場出荷時ルールがあ り ます。 

デフォルト  ルールは変更するこ とができますが、削除するこ とはできません。SSD の
デフォルト  ルールが変更されている場合には、復元するこ とが可能です。 

SSD デフォルト読み取りモード  セッシ ョ ンのオーバーライ ド  

システムは、ユーザの読み取り権限およびデフォルトの読み取りモードに基づいて、

暗号化またはプレーンテキス ト と して機密データをセッシ ョ ンに含めます。

デフォルトの読み取りモードは、セッシ ョ ンの SSD 読み取り権限と競合しない限り、

一時的にオーバーライ ドできます。この変更は、現在のセッシ ョ ンでただちに有効と

な り、次のいずれかが発生するまで有効です。

• ユーザが再度変更した。 

• セッシ ョ ンが終了した。 

• セッシ ョ ンのユーザに適用される  SSD ルールの読み取り権限が変更され、

セッシ ョ ンの現在の読み取りモード と互換性がなくなった。この場合、セッ

シ ョ ンの読み取りモードは SSD ルールのデフォルトの読み取りモードに戻り

ます。 

ルール キー ルール アクシ ョ ン 

ユーザ チャネル 読み取り権限 デフォルトの読み取りモード  

レベル 15 セキュア XML 
SNMP 

プレーンテキス

トのみ 
プレーンテキス ト  

レベル 15 セキュア 両方 暗号化 

レベル 15 セキュアでない 両方 暗号化 

すべて セキュアでない 
XML SNMP 

除外 除外 

すべて セキュア 暗号化のみ 暗号化 

すべて セキュアでない 暗号化のみ 暗号化 
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SSD プロパティ

SSD プロパティは、SSD ルールと連動しながら、デバイスの SSD 環境を定義して制御

する一連のパラ メータです。SSD 環境は、次のプロパティから構成されます。

• 機密データの暗号化を制御するプロパティ。

• コンフ ィギュレーシ ョ ン ファ イルのセキュ リ ティの強度を制御するプロパ

ティ。

• 機密データが現在のセッシ ョ ン内でどのよ うに表示されるかを制御するプロ

パティ。 

パスフレーズ

パスフレーズは、SSD 機能におけるセキュ リティの仕組みの基本となるもので、機密

データの暗号化および復号化のキーを生成するのに使用します。同じパスフレーズを

持つデバイスは、そのパスフレーズから生成されたキーを使用してお互いの暗号化さ

れた機密データを復号化できます。

パスフレーズは次のルールに従う必要があ り ます。 

• [長さ ]：8～16 文字。

• [文字ク ラス]：パスフレーズには、少なく と も  1 つの大文字、1 つの小文字、1 つ
の数字、1 つの特殊文字（例：#、$）が含まれなければなり ません。 

デフォルトおよびユーザ定義のパスフレーズ

すべてのデバイスには、デフォルトのすぐに使えるユーザにすぐ分かるパスフレーズ

が用意されています。デフォルトのパスフレーズは、コンフ ィギュレーシ ョ ン ファ イ

ルや CLI/GUI には一切表示されません。 

セキュ リ ティや保護をもっと改善したい場合、管理者はデバイスの SSD を設定して、

デフォルトのパスフレーズではなくユーザ定義のパスフレーズを使用する必要があ

り ます。ユーザ定義のパスフレーズは十分に守られた秘密と して取り扱われ、デバイ

スの機密データが侵害されないよ うにしなければなり ません。

ユーザ定義のパスフレーズは、手動でプレーンテキス トで設定するこ とができます。

またコンフ ィギュレーシ ョ ン ファ イルから派生させるこ と もできます。（「機密デー

タ  ゼロタ ッチ自動コンフ ィギュレーシ ョ ン」を参照して ください）。デバイスは、常に

暗号化されたユーザ定義のパスフレーズを表示します。
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ローカル パスフレーズ

デバイスは、実行コンフ ィギュレーシ ョ ンのパスフレーズであるローカル パスフ

レーズを維持します。SSD は通常、ローカル パスフレーズから生成されるキーを使用

して機密データの暗号化と復号化を実行します。

ローカル パスフレーズは、デフォルト  パスフレーズとユーザ定義パスフレーズのど

ちらにでも設定できます。デフォルトでは、ローカル パスフレーズとデフォルト  パス

フレーズは同じになっています。コマンド  ライン インターフェイス（利用できる場

合）か Web ベースのインターフェイスのどちらかを使った管理者のアクシ ョ ンに

よって変更するこ とができます。スタート アップ コンフ ィギュレーシ ョ ン ファ イル

がデバイスの実行コンフ ィギュレーシ ョ ンになる と、パスフレーズはスタート アップ

コンフ ィギュレーシ ョ ンファ イルのものに自動的に変更されます。デバイスが工場出

荷時設定にリセッ ト される と、ローカル パスフレーズはデフォルト  パスフレーズに

リセッ ト されます。

コンフ ィギュレーシ ョ ン ファ イルのパスフレーズ制御

ファイルのパスフレーズ制御は、ユーザ定義のパスフレーズ、ユーザ定義のパスフ

レーズから生成されたキーによって暗号化される機密データに対する追加の保護を、

テキス トベースのコンフ ィギュレーシ ョ ン ファ イルで提供します。 

既存のパスフレーズ制御モードを次に示します。

• [制限なし ]（デフォルト ）：デバイスは、コンフ ィギュレーシ ョ ンファ イルを生

成する際にパスフレーズを含めます。これによ り、コンフ ィギュレーシ ョ ン 
ファ イルを受け取ったすべてのデバイスが、そのファ イルからパスフレーズを

知るこ とができるよ うにな り ます。 

• [制限あ り ]：デバイスは、パスフレーズをコンフ ィギュレーシ ョ ン ファ イルに

エクスポート されないよ うにします。[制限あ り ] モードは、コンフ ィギュレー

シ ョ ン ファ イルにある暗号化された機密データを、パスフレーズを持たない

デバイスから保護します。このモードは、コンフ ィギュレーシ ョ ン ファ イルに

あるパスフレーズを見られたくない場合に使用します。 

デバイスが工場出荷時設定にリセッ ト される と、ローカル パスフレーズはデフォル

ト  パスフレーズにリセッ ト されます。その結果、デバイスは、管理セッシ ョ ン（GUI/
CLI）から入力されたユーザ定義のパスフレーズに基づいて暗号化された任意の機密

データ、または [制限あ り ] モードの任意のコンフ ィギュレーシ ョ ン ファ イルにある

機密データを復号化できなくな り ます。これには、デバイスが工場出荷時のデフォル

トに リセッ ト される前にそのデバイス自体が作成したファ イルを含みます。これはデ

バイスがユーザ定義のパスフレーズを使って手動で再設定されるまで維持されます。

それ以外の場合、ユーザ定義のパスフレーズはコンフ ィギュレーシ ョ ン ファ イルか

ら取得されます。 
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コンフ ィギュレーシ ョ ンファ イルの整合性の制御

ユーザは、[コンフ ィギュレーシ ョ ンファ イルの整合性の制御] を使用してコンフ ィ

ギュレーシ ョ ン ファイルを作成するこ とによ り、コンフ ィギュレーシ ョ ン ファイル

を改ざんや変更から保護するこ とができます。デバイスが、ユーザ定義のパスフレー

ズを [制限なしコンフ ィギュレーシ ョ ン ファ イル パスフレーズ制御] で使用する場合

は、[コンフ ィギュレーシ ョ ンファ イルの整合性の制御] を有効にするこ とをお勧めし

ます。

!
注意 整合性が保護されたコンフ ィギュレーシ ョ ン ファ イルに何らかの変更が加えられた

場合は、改ざんがあったと見なされます。 

デバイスは、コンフ ィギュレーシ ョ ン ファ イルの整合性が保護されているかど うか

を、そのファ イルの SSD 制御ブロ ッ クのファイル整合性制御コマンドを調べるこ と

によって判断します。ファ イルの整合性が保護されていても、デバイスがそのファイ

ルの整合性が完全ではないこ とを発見した場合には、デバイスはそのファイルを拒否

します。それ以外の場合は、ファイルは受理されてその後の処理が行われます。

ファ イルがスタート アップ コンフ ィギュレーシ ョ ン ファ イルにダウンロードまたは

コピーされた場合、デバイスはテキス トベースのコンフ ィギュレーシ ョ ン ファ イル

の整合性を確認します。 

読み取りモード

各セッシ ョ ンには読み取りモードがあ り ます。読み取りモードは機密データがどのよ

うに表示されるかを決定します。読み取りモードは、機密データが通常のテキス ト と

して表示される  [プレーンテキス ト ] と、機密データが暗号化形式で表示される  [暗号

化] のどちらかです。
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コンフ ィギュレーシ ョ ン ファ イル

コンフ ィギュレーシ ョ ン ファ イルにはデバイスのコンフ ィギュレーシ ョ ンがあ り ま

す。デバイスには、実行コンフ ィギュレーシ ョ ン ファ イル、スタート アップ コンフ ィ

ギュレーシ ョ ン ファイル、ミ ラー コンフ ィギュレーシ ョ ン ファ イル（オプシ ョ ン）、

バッ クアップ コンフ ィギュレーシ ョ ン ファ イルがあ り ます。ユーザは、リモートの

ファ イルサーバとの間でコンフ ィギュレーシ ョ ン ファ イルを手動でアップロードお

よびダウンロードするこ とができます。デバイスは、DHCP を使用した自動コンフ ィ

ギュレーシ ョ ン ステージの間に、スタート アップ コンフ ィギュレーシ ョ ン ファ イル

を リモートのファ イルサーバから自動的にダウンロードするこ とができます。リモー

トのファ イルサーバに保存されているコンフ ィギュレーシ ョ ン ファ イルは、リモー

ト  コンフ ィギュレーシ ョ ン ファ イルと呼ばれます。 

実行コンフ ィギュレーシ ョ ン ファイルは、現在デバイスが使用しているコンフ ィギュ

レーシ ョ ンを含みます。スタート アップ コンフ ィギュレーシ ョ ン ファイルにあるコン

フ ィギュレーシ ョ ンは、リブート後に実行コンフ ィギュレーシ ョ ンになり ます。実行コ

ンフ ィギュレーシ ョ ン ファイルおよびスタート アップ コンフ ィギュレーシ ョ ン ファ

イルは、内部形式でフォーマッ ト されています。ミ ラー コンフ ィギュレーシ ョ ン ファ

イル、バッ クアップ コンフ ィギュレーシ ョ ン ファイル、リモート  コンフ ィギュレー

シ ョ ン ファイルは、テキス トベースのファイルで、アーカイブ、記録、または復元用と

して維持されます。ソースのコンフ ィギュレーシ ョ ン ファイルをコピー、アップロー

ド、およびダウンロードする際に 2 つのファイルのフォーマッ トが異なっている場合、

デバイスは自動的にソースのコンテンツを宛先のフォーマッ トに変換します。 

ファ イル SSD インジケータ

実行コンフ ィギュレーシ ョ ン ファ イルまたはスタート アップ コンフ ィギュレーシ ョ

ン ファイルをテキス トベースのコンフ ィギュレーシ ョ ン ファイルにコピーする場

合、デバイスは、ファ イル SSD インジケータを生成してテキス トベースのコンフ ィ

ギュレーシ ョ ン ファイルに配置し、ファ イルが暗号化された機密データ、プレーンテ

キス トの機密データ、または機密データが除外されているもののいずれであるかを示

します。 

• SSD インジケータが存在する場合には、コンフ ィギュレーシ ョ ン ヘッダー 
ファ イルになければなり ません。 

• SSD インジケータを含まないテキス トベースのコンフ ィギュレーシ ョ ンは、機

密データを含まないと見なされます。 

• SSD インジケータは、テキス トベースのコンフ ィギュレーシ ョ ン ファ イルの 
SSD 読み取り権限を強制するために使用されますが、コンフ ィギュレーシ ョ ン 
ファ イルを実行コンフ ィギュレーシ ョ ン ファ イルまたはスタート アップ コン

フ ィギュレーシ ョ ン ファ イルにコピーする際には無視されます。 
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ファ イル中の SSD インジケータは、コピー中に、暗号化機密データ、プレーンテキス

ト機密データを含める、または機密データをファ イルから除外するためにユーザの指

示に従って設定されます。 

SSD 制御ブロッ ク

デバイスは、そのスタート アップ コンフ ィギュレーシ ョ ン ファ イルまたは実行コン

フ ィギュレーシ ョ ン ファ イルからテキス トベースのコンフ ィギュレーシ ョ ン ファ イ

ルを生成する際に、ユーザが機密データをファ イルに含めるよ うに要求した場合、

SSD 制御ブロ ッ クをファ イルに挿入します。この SSD 制御ブロ ッ クは、改ざんから保

護されていて、ファ イルを生成したデバイスの SSD ルールと  SSD プロパティを含み

ます。SSD 制御ブロ ッ クは、それぞれ「ssd-control-start」で始ま り、「ssd-control-end」で終

わり ます。

スタート アップ コンフ ィギュレーシ ョ ン ファ イル

デバイスは現在、実行コンフ ィギュレーシ ョ ン ファ イル、バッ クアップ コンフ ィギュ

レーシ ョ ン ファ イル、ミ ラー コンフ ィギュレーシ ョ ン ファ イル、リモート  コンフ ィ

ギュレーシ ョ ン ファ イルからスタート アップ コンフ ィギュレーシ ョ ン ファ イルへの

コピーをサポート しています。スタート アップ コンフ ィギュレーシ ョ ンにあるコン

フ ィギュレーシ ョ ンは、リブート後に有効となり、実行コンフ ィギュレーシ ョ ン ファ

イルになり ます。ユーザは、SSD 読み取り権限および管理セッシ ョ ンの現在の SSD 読
み取りモードに従って、スタート アップ コンフ ィギュレーシ ョ ン ファイルから暗号化

またはプレーンテキス トの機密データを取得するこ とができます。

スタート アップ コンフ ィギュレーシ ョ ン ファ イルの任意の形式の機密データへの読

み取りアクセスは、スタート アップ コンフ ィギュレーシ ョ ン ファ イルのパスフレー

ズと ローカルのパスフレーズが異なる場合は除外されます。 

SSD は、バッ クアップ コンフ ィギュレーシ ョ ン ファ イル、ミ ラー コンフ ィギュレー

シ ョ ン ファ イル、リモート  コンフ ィギュレーシ ョ ン ファ イルをスタート アップ コン

フ ィギュレーシ ョ ン ファ イルへコピーする場合、次のルールを追加します。 

• デバイスが工場出荷時のデフォルトに リセッ ト される と、SSD ルールおよび 
SSD プロパティを含むすべてのコンフ ィギュレーシ ョ ンがデフォルトに リ

セッ ト されます。 

• ソースのコンフ ィギュレーシ ョ ン ファ イルに暗号化された機密データが含ま

れるものの、SSD 制御ブロ ッ クがない場合、デバイスはソース  ファ イルを拒絶

しコピーは失敗します。 

• ソースのコンフ ィギュレーシ ョ ン ファ イルに SSD 制御ブロ ッ クがない場合、

スタート アップ コンフ ィギュレーシ ョ ン ファ イルの SSD コンフ ィギュレー

シ ョ ンはデフォルトに リセッ ト されます。



セキュ リ ティ ： セキュア機密データ管理

コンフ ィギュレーシ ョ ン ファ イル

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 407

19
 

• ソースのコンフ ィギュレーシ ョ ン ファ イルの SSD 制御ブロ ッ クにパスフレー

ズがある場合、デバイスはソース  ファ イルを拒否し、ファ イルに SSD 制御ブ

ロ ッ クのパスフレーズから生成されたキーによって暗号化されたのではない

暗号化された機密データがある場合、コピーは失敗します。 

• ソースのコンフ ィギュレーシ ョ ン ファ イルに SSD 制御ブロ ッ クがあ り、その

ファ イルの SSD 整合性チェッ クまたはファ イル整合性チェッ ク、あるいはそ

の両方が失敗した場合、デバイスはソース  ファイルを拒否してコピーは失敗

します。 

• ソースのコンフ ィギュレーシ ョ ン ファ イルの SSD 制御ブロ ッ クにパスフレー

ズがない場合、ファ イル内のすべての暗号化された機密データは、ローカルの

パスフレーズから生成されたキーまたはデフォルトのパスフレーズから生成

されたキーのどちらかで暗号化される必要があ り ます。ただし両方のキーを使

う こ とはできません。それ以外の場合、ソース  ファイルは拒否されてコピーは

失敗します。 

• デバイスは、ソースのコンフ ィギュレーシ ョ ン ファ イルの SSD 制御ブロ ッ ク

のパスフレーズ、パスフレーズ制御、およびファ イル整合性（ある場合）を、ス

タート アップ コンフ ィギュレーシ ョ ン ファ イルへ設定します。スタート アッ

プ コンフ ィギュレーシ ョ ン ファ イルの設定は、ソースのコンフ ィギュレー

シ ョ ン ファ イルの機密データを暗号化するキーを生成するために使用するパ

スフレーズを用いて行われます。見あたらない SSD コンフ ィギュレーシ ョ ン

は、デフォルトに リセッ ト されます。 

• ソースのコンフ ィギュレーシ ョ ン ファ イルに SSD 制御ブロ ッ クがあ り、その

ファ イルにプレーンテキス ト、SSD 制御ブロ ッ クの SSD コンフ ィギュレー

シ ョ ン以外の機密データがある場合、ファ イルは受理されます。 

実行コンフ ィギュレーシ ョ ン ファ イル

実行コンフ ィギュレーシ ョ ン ファ イルは、現在デバイスが使用しているコンフ ィ

ギュレーシ ョ ンを含みます。ユーザは、SSD 読み取り権限および管理セッシ ョ ンの現

在の SSD 読み取りモードに従って、実行コンフ ィギュレーシ ョ ン ファ イルから暗号

化またはプレーンテキス トの機密データを取得するこ とができます。ユーザは、バッ

クアップ コンフ ィギュレーシ ョ ン ファ イルまたはミ ラー コンフ ィギュレーシ ョ ン 
ファ イルを、CLI、XML、SNMP などを介して他の管理アクシ ョ ン経由でコピーするこ

とで実行コンフ ィギュレーシ ョ ン ファ イルを変更するこ とができます。

デバイスは、ユーザが実行コンフ ィギュレーシ ョ ンの SSD コンフ ィギュレーシ ョ ン

を直接変更した場合、次のルールを適用します。

• 管理セッシ ョ ンを開いたユーザが、SSD 権限（[両方] または [プレーンテキス ト

のみ] 読み取り権限のいずれか）を持っていない場合、デバイスはすべての SSD 
コマンドを拒否します。 
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• ソース  ファイルからコピーした場合、ファ イル SSD インジケータ、SSD 制御ブ

ロ ッ ク整合性、および SSD ファイル整合性は検査も強制も されません。

• ソース  ファ イルからコピーした場合、ソース  ファ イルのパスフレーズがプ

レーンテキス トだと コピーは失敗します。パスフレーズが暗号化されている

と、無視されます。

• パスフレーズを実行コンフ ィギュレーシ ョ ンに直接（ファ イル コピーでなく）

設定する場合は、コマンドのパスフレーズはプレーンテキス トで入力しなけれ

ばなり ません。それ以外では、コマンドは拒否されます。

• 暗号化された機密データを使ったコンフ ィギュレーシ ョ ン コマンドは、ローカ

ルのパスフレーズから生成されたキーで暗号化され、実行コンフィギュレー

シ ョ ンに設定されます。それ以外は、コンフ ィギュレーシ ョ ン コマンドはエ

ラーとなり、実行コンフ ィギュレーシ ョ ン ファイルには組み込まれません。 

バッ クアップ コンフ ィギュレーシ ョ ン ファ イルと ミ ラー コン

フ ィギュレーシ ョ ン ファ イル

自動ミ ラー コンフ ィギュレーシ ョ ン サービスが有効な場合、デバイスは、スタート

アップ コンフ ィギュレーシ ョ ン ファ イルから ミ ラー コンフ ィギュレーシ ョ ン ファ

イルを定期的に生成します。デバイスは、必ず暗号化された機密データでミ ラー コン

フ ィギュレーシ ョ ン ファ イルを生成します。そのため、ミ ラー コンフ ィギュレーシ ョ

ン ファイルのファ イル SSD インジケータは、常に暗号化された機密データを含む

ファイルであるこ とを示します。

デフォル トでは、自動ミ ラー コンフ ィギュレーシ ョ ン  サービスが有効にな り ます。

自動ミ ラー コンフ ィギュレーシ ョ ンを有効化または無効化するよ うに設定するに

は、[各種管理] > [ファ イル管理] > [ファームウェア操作] をク リ ッ ク します。 

次のよ うに、SSD 読み取り権限、現在のセッシ ョ ンの読み取りモード、およびソース  
ファ イルのファ イル SSD インジケータに従って、ユーザは、ミ ラー コンフ ィギュレー

シ ョ ン ファ イルおよびバッ クアップ コンフ ィギュレーシ ョ ン ファ イル全体を表示、

コピー、アップロードするこ とができます。 

• ミ ラー コンフ ィギュレーシ ョ ン ファ イルまたはバッ クアップ コンフ ィギュ

レーシ ョ ン ファ イルにファ イル SSD インジケータが存在しない場合、この

ファ イルへのアクセスはすべてのユーザに許されます。 

• [両方] の読み取り権限を持つユーザは、すべてのミ ラー コンフ ィギュレーシ ョ

ン ファイルおよびバッ クアップ コンフ ィギュレーシ ョ ン ファ イルにアクセ

スするこ とができます。しかし、現在のセッシ ョ ンの読み取りモードがファ イ

ル SSD インジケータ と異なる場合、ユーザには、そのアクシ ョ ンは許可されな

いこ とを示すプロンプ トが提示されます。
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• [プレーンテキス トのみ] 権限を持つユーザは、そのファイル SSD インジケー

タが [除外] または [プレーンテキス トのみ] 機密データを示している場合、ミ

ラー コンフ ィギュレーシ ョ ン ファ イルおよびバッ クアップ コンフ ィギュ

レーシ ョ ン ファ イルにアクセスするこ とができます。 

• [暗号化のみ] 権限を持つユーザは、そのファ イル SSD インジケータが [除外] 
または [暗号化] 機密データを示している場合、ミ ラー コンフ ィギュレーシ ョ

ン ファ イルおよびバッ クアップ コンフ ィギュレーシ ョ ン ファ イルにアクセ

スするこ とができます。 

• [除外] 権限を持つユーザは、そのファ イル SSD インジケータが [暗号化] また

は [プレーンテキス ト ] 機密データを示している場合、ミ ラー コンフ ィギュ

レーシ ョ ン ファ イルおよびバッ クアップ コンフ ィギュレーシ ョ ン ファ イル

にアクセスできません。 

ユーザは、ファ イル内の機密データ（存在する場合）と競合するファ イル SSD インジ

ケータを手動で変更するこ とはできません。それ以外の場合、プレーンテキス トの機

密データは想定外に漏洩する可能性があ り ます。 

機密データ  ゼロタ ッチ自動コンフ ィギュレーシ ョ ン

SSD ゼロタ ッチ自動コンフ ィギュレーシ ョ ンは、暗号化された機密データを持つ対象

デバイスの自動コンフ ィギュレーシ ョ ンです。そのと き機密データの暗号化にその

キーが使われるパスフレーズを使って手動で事前に対象デバイスを設定する必要は

あ り ません。 

デバイスは、デフォルトで有効となる自動コンフ ィギュレーシ ョ ンを現在サポート し

ています。自動コンフ ィギュレーシ ョ ンが有効であ り、ファ イル サーバとブート  ファ

イルを指定する  DHCP オプシ ョ ンを利用しているデバイスは、ファ イル サーバから

ブート  ファ イル（リモート  コンフ ィギュレーシ ョ ン ファ イル）をスタート アップ コ
ンフ ィギュレーシ ョ ン ファ イルにダウンロード してから リブート します。

注 ファ イル サーバは、DHCP オプシ ョ ン 150 およびデバイス上の静的設定に加え、bootp 
siaddr および sname フ ィールドによ り指定されます。 

ユーザは、暗号化された機密データによって対象デバイスを安全に自動設定するこ と

ができます。まずコンフ ィギュレーシ ョ ンを持つデバイスからの自動コンフ ィギュ

レーシ ョ ンで使用されるコンフ ィギュレーシ ョ ン ファ イルを作成します。デバイス

には次の設定と指定が必要です。 

• ファ イルの機密データの暗号化 

• ファ イル コンテンツの整合性の強制 

• デバイスおよび機密データへのセキュアなアクセスを適正に制御する、セキュ

アな認証コンフ ィギュレーシ ョ ン コマンド と  SSD ルールを含める  
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コンフ ィギュレーシ ョ ン ファ イルがユーザのパスフレーズで生成されていて、SSD 
ファ イルのパスフレーズ制御が [制限あ り ] の場合、結果のコンフ ィギュレーシ ョ ン 
ファ イルを目的の対象デバイスに自動設定するこ とが可能です。しかし、自動コン

フ ィギュレーシ ョ ンがユーザ定義のパスフレーズを継承する場合、対象デバイスは、

ファ イルを生成したゼロタ ッチではないデバイス と同一のパスフレーズによ り手動

であらかじめ設定されている必要があ り ます。 

コンフ ィギュレーシ ョ ン ファ イルを生成するデバイスが、[制限なし ] パスフレーズ制

御モードにある場合、デバイスはパスフレーズをファ イルに含めます。結果と して

ユーザは、対象デバイスをパスフレーズであらかじめ手動で設定しなくても、すぐに

使えるデバイスや工場出荷時デフォルトのデバイスを含む対象デバイスを、コンフ ィ

ギュレーシ ョ ン ファイルで自動設定するこ とができます。対象デバイスがパスフ

レーズを直接コンフ ィギュレーシ ョ ン ファ イルから取得するため、ゼロタ ッチと呼

ばれます。 

注 すぐに使える状態または工場出荷時デフォルト状態のデバイスは、デフォルトの匿名

ユーザを使用して SCP サーバにアクセスします。 

SSD 管理チャネル

デバイスは、telnet、SSH、Web などの管理チャネル経由で管理するこ とができます。

SSD はチャネルを、そのセキュ リ ティやプロ ト コルに基づいて次のタイプに分類しま

す。セキュア、セキュアでない、セキュア XML SNMP、およびセキュアでない XML 
SNMP です。

次に、SSD が各管理チャネルを「セキュア」または「セキュアでない」のどちら と見なし

ているかを示します。「セキュアでない」と見なした場合、表はパラレル セキュア チャ

ネルを示します。

管理チャネル SSD 管理チャネル 
タイプ 

パラレル セキュア管理チャネル

コンソール セキュア 

Telnet セキュアでない SSH 

SSH セキュア 

GUI/HTTP セキュアでない GUI/HTTPS 

GUI/HTTPS セキュア 

XML/HTTP セキュアでない 
XML SNMP 

XML/HTTPS 
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メニュー CLI とパスワード  リ カバリ

メニュー CLI インターフェイスは、読み取り権限が [両方] または [プレーンテキス ト

のみ] のユーザだけに許可されます。その他のユーザは拒否されます。メニュー CLI 中
の機密データは、常にプレーンテキス ト と して表示されます。

パスワード  リ カバリは現在、ブート  メニューからアクティブ化され、ユーザは認証な

しでターミナルにログオンできます。SSD がサポート されている場合、このオプシ ョ

ンはローカルのパスフレーズがデフォルトのパスフレーズと同じ場合にのみ許可さ

れます。デバイスがユーザ定義のパスフレーズで設定されている場合、ユーザはパス

ワードの復元をアクティブ化できません。 

XML/HTTPS セキュア XML 
SNMP 

SNMPv1/v2/v3 （プラ イ

バシー機能なし） 
セキュアでない 
XML SNMP 

セキュア XML SNMP

SNMPv3 （プラ イバシー

機能あ り） 
セキュア XML 
SNMP （レベル 15 
ユーザ） 

TFTP セキュアでない SCP 

SCP （セキュア コピー） セキュア 

HTTP ベースのファイル

転送 
セキュアでない HTTPS ベースのファイル転送 

HTTPS ベースのファイル

転送 
セキュア 

管理チャネル SSD 管理チャネル 
タイプ 

パラレル セキュア管理チャネル
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SSD の設定

SSD 機能は次のページで設定されます。

• SSD プロパティは、[SSD プロパティ ] ページで設定します。

• SSD ルールは、[SSD ルール] ページで定義します。

SSD プロパティ

[プレーンテキス トのみ] または [両方] の SSD 読み取り権限を持つユーザのみが SSD 
プロパティを設定できます。

グローバル SSD プロパティを設定するには次のよ うにします。

ステップ 1 [セキュ リ ティ ] > [セキュア機密データ管理] > [プロパティ ]をク リ ッ ク します。 

次のフ ィールドが表示されます。

• [現在のローカルパスフレーズのタイプ]：デフォルトのパスフレーズまたは

ユーザ定義のパスフレーズのどちらが現在使用されているかを表示します。

ステップ 2 次の [永続的設定] フ ィールドを入力します。

• [コンフ ィギュレーシ ョ ン ファイルのパスフレーズの制御]：「コンフ ィギュレー

シ ョ ン ファ イルのパスフレーズ制御」で説明されたオプシ ョ ンを選択します。

• [コンフ ィギュレーシ ョ ンファ イルの整合性の制御]：この機能を有効化するに

は、このフ ィールドを選択します。「コンフ ィギュレーシ ョ ンファ イルの整合性

の制御」を参照してください。

ステップ 3 現在のセッシ ョ ンの読み取りモードを選択します（SSD ルールの要素を参照）。

ステップ 4 [適用] をク リ ッ ク します。設定値が、実行コンフ ィギュレーシ ョ ン ファ イルに保存さ

れます。

ローカルのパスフレーズを変更するには次のよ うにします。

ステップ 1 [ローカル パスフレーズの変更] をク リ ッ ク してから新しい [ローカル パスフレーズ] 
を入力します。

• [デフォルト ]：デバイスのデフォルト  パスフレーズを使用します。

• [ユーザ定義(プレーンテキス ト )]：新しいパスフレーズを入力します。
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• [パスフレーズの確認]：新しいパスフレーズを確認します。

ステップ 2 [適用] をク リ ッ ク します。設定値が、実行コンフ ィギュレーシ ョ ン ファ イルに保存さ

れます。

SSD ルール コンフ ィギュレーシ ョ ン

[プレーンテキス トのみ] または [両方] の SSD 読み取り権限を持つユーザのみが SSD 
ルールを設定できます。

SSD ルールを設定するには次のよ うにします。

ステップ 1 [セキュ リティ ] > [セキュア機密データ管理] > [SSD ルール] をク リ ッ ク します。

現在定義されているルールが表示されます。[ルールタイプ] フ ィールドは、ルールが

ユーザ定義かデフォルトかを示します。

ステップ 2 新しいルールを追加するには、[追加].をク リ ッ クします。次のフィールドを入力します。

• [ユーザ]：ルールを適用するユーザを定義します。次のいずれかのオプシ ョ ン

を選択します。

- [特定のユーザ]：ルールを適用する特定のユーザ名を選択して入力します

（このユーザは必ずしも定義されている必要はあ り ません）。

- [デフォルトユーザ（cisco）]：ルールがデフォルト  ユーザに適用されるこ と

を示します。

- [レベル15]：ルールが特権レベル 15 を持つすべてのユーザに適用されます。

- [すべて]：ルールがすべてのユーザに適用されるこ とを示します。

• [チャネル]：ルールが適用される入力チャネルのセキュ リ ティ  レベルを定義し

ます。次のいずれかのオプシ ョ ンを選択します。

- [セキュア]：ルールが、セキュアなチャネル（コンソール、SCP、SSH および 
HTTPS）にのみ適用されるこ とを示します。 SNMP と  XML チャネルは含み

ません。

- [セキュアでない]：ルールが、セキュアでないチャネル（Telnet, TFTP および 
HTTP）にのみ適用されるこ とを示します。SNMP と  XML チャネルは含みま

せん。

- [セキュアXML SNMP]：ルールが XML over HTTPS およびプライバシー機能

のある  SNMPv3 のみに適用されるこ とを示します。
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- [セキュアでないXML SNMP]：ルールが XML over HTTP または SNMPv1/v2 

およびプライバシー機能のない SNMPv3、あるいはその両方のみに適用さ

れるこ とを示します。

• [読み取り権限]：ルールと関連する読み取り権限。次のものがあ り ます。

- [除外]： も低い読み取り権限。ユーザはいかなるフォームでも機密データ

を取得するこ とが許可されません。

- [プレーンテキス トのみ]：上記よ り も高い読み取り権限。ユーザはプレーン

テキス トのみで機密データを取得するこ とが許可されます。

- [暗号化のみ]：中間の読み取り権限。ユーザは暗号化のみで機密データを取

得するこ とが許可されます。

- [両方(プレーンテキス トおよび暗号化)]： も高い読み取り権限。ユーザは、

暗号化およびプレーンテキス トの権限の両方を持ち、暗号化された機密

データおよびプレーンテキス トの機密データの取得が許可されます。

• [デフォルトの読み取りモード ]：すべてのデフォルトの読み取りモードは、

ルールの読み取り権限に従属します。次のオプシ ョ ンが存在しますが、ルール

の読み込み権限によっては拒否されるこ とがあ り ます。

- [除外]：機密データの読み取り を許可しません。

- [暗号化]：機密データは暗号化形式で提示されます。

- [プレーンテキス ト ]：機密データはプレーンテキス トで提示されます。

ステップ 3 [適用] をク リ ッ ク します。設定値が、実行コンフ ィギュレーシ ョ ン ファ イルに保存さ

れます。

ステップ 4 次のアクシ ョ ンは選択したルールで実行されます。

• ルールの [追加]、[編集]、または [削除]、または [デフォルトへの復元]。

• [すべてのルールをデフォルトに戻す]：ユーザが変更したデフォルト  ルールを

デフォルト  ルールに復元します。 
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セキュ リ ティ：SSH サーバ

こ こでは、デバイス上で SSH セッシ ョ ンを確立する方法について説明します。

具体的な内容は、次のとおりです。

• 概要

• 一般的な作業

• SSH ユーザ認証

• SSH サーバ認証

概要

SSH サーバ機能を使用すれば、リモート  ユーザは、デバイスに対して SSH セッシ ョ ン

を確立するこ とができます。これは、セッシ ョ ンが保護されるこ とを除いて、Telnet 
セッシ ョ ンを確立する場合と同様です。

デバイスは、SSH サーバと して、パスワード と公開キーのどちらかでリモート  ユーザ

を認証する  SSH ユーザ認証をサポート します。一方、リモート  ユーザは、SSH ク ライ

アン ト と して、デバイス公開キー（フ ィンガープリ ン ト ）を使用してデバイスを認証す

るこ とで SSH サーバ認証を実行するこ とができます。

SSH サーバは次のモードで動作できます。 

• 内部生成 RSA/DSA キー（デフォルト設定）：RSA キーと  DSA キーが生成され

ます。ユーザは、SSH サーバ アプリ ケーシ ョ ンにログオンして、デバイスの IP 
アドレスを入力し、デバイス上でセッシ ョ ンを開こ う と したと きに自動的に認

証されます。

• 公開キー モード：ユーザはデバイス上で定義されます。彼らの RSA/DSA キー

は、PuTTY などの外部の SSH サーバ アプリ ケーシ ョ ンで生成されます。公開

キーがデバイス上で入力されます。こ う して、ユーザは、外部の SSH サーバ ア
プリ ケーシ ョ ンを介してデバイス上で SSH セッシ ョ ンを開く こ とができます。
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一般的な作業

ここでは、SSH サーバ機能を使用して実行される一般的な作業について説明します。 

ワークフロー 1：SSH ユーザ認証を使用せずに SSH セッシ ョ ンを構築するた
めに、次の手順を実行します。

ステップ 1 [TCP/UDP サービス] ページで SSH サーバを有効にします。

ステップ 2 [SSH ユーザ認証] ページでパスワード と公開キーによる  SSH ユーザ認証を無効にし

ます。

ステップ 3 PUTTY などの SSH ク ライアン ト  アプリ ケーシ ョ ンからデバイスに対して SSH セッ

シ ョ ンを確立します。

ワークフロー 2：パスワードによる  SSH ユーザ認証を使用して SSH セッシ ョ
ンを構築するために、次の手順を実行します。

ステップ 1 [TCP/UDP サービス] ページで SSH サーバを有効にします。

ステップ 2 [SSH ユーザ認証] ページでパスワードによる  SSH ユーザ認証を有効にします。

ステップ 3 PUTTY などの SSH ク ライアン ト  アプリ ケーシ ョ ンからデバイスに対して SSH セッ

シ ョ ンを確立します。

ワークフロー 3：公開キーによる  SSH ユーザ認証を使用して SSH セッシ ョ ン
を構築するには、次の手順を実行します。管理認証のバイパスをするかど うか
は任意です。

ステップ 1 [TCP/UDP サービス] ページで SSH サーバを有効にします。

ステップ 2 [SSH ユーザ認証] ページで公開キーによる  SSH ユーザ認証を有効にします。公開キー

は、SSH ク ライアン ト上で事前に作成しておく必要があり、SSH ク ライアン トがデバ

イス上で SSH サーバに対する  SSH セッシ ョ ンを確立する と きに使用されます。

ステップ 3 必要に応じて、[SSH ユーザ認証] ページで管理認証をパスするこ とによる自動ログイ

ンを有効にします。

ステップ 4 [SSH ユーザ認証] ページで SSH ユーザ認証テーブルにユーザとその公開キーを追加

します。

ステップ 5 PUTTY などの SSH ク ライアン ト  アプリ ケーシ ョ ンからデバイスに対して SSH セッ

シ ョ ンを確立します。
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SSH ユーザ認証

[SSH ユーザ認証] ページを使用して、公開キーまたはパスワードによる  SSH ユーザ

認証を有効にします。ユーザが公開キーを使用して SSH サーバを確立する場合は、

ユーザ名と公開キーを SSH ユーザ認証テーブルに入力しておく必要があ り ます。

ユーザがパスワードを使用して SSH セッシ ョ ンを確立する場合は、ユーザ名とパス

ワードを管理アクセス権を持っているユーザのものにする必要があ り ます。 

ユーザを追加するためには、外部の SSH キー生成/ク ライアン ト  アプリ ケーシ ョ ン

（PuTTY など）でユーザの RSA または DSA キーを生成する必要があ り ます。

自動ログイン

[SSH ユーザ認証] ページを使用して、ローカル ユーザ データベース内ですでに設定

済みのユーザの SSH ユーザ名を作成する場合。次のよ うに、自動ログイン機能を設定

するこ とによって、追加の認証を避けるこ とができます。

• ［有効］：ユーザがローカル データベース内で定義されており、そのユーザが公

開キーを使用した SSH 認証をパスした場合は、ローカル データベースのユー

ザ名とパスワードによる認証が省略されます。

注 この特定の管理方式（コンソール、Telnet、SSH など）用に設定された認証方

式はローカルにする（つま り、RADIUS や TACACS+ ではない）必要があ り ます。

詳細については、「管理アクセス方式」を参照してください。

• [無効]：SSH 公開キーによる認証が成功したら、ユーザ名がローカル ユーザ 
データベース内で設定されている場合でも、[管理アクセス認証] ページで設定

された認証方式によってユーザが再度認証されます。

このページはオプシ ョ ンです。SSH でユーザ認証を操作する必要はあ り ません。

認証を有効にしてユーザを追加するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [SSH サーバ] > [SSH ユーザ認証] の順にク リ ッ ク します。

ステップ 2 次のフ ィールドを選択します。

• [パスワードによる  SSH ユーザ認証]：ローカル データベース内で設定された

ユーザ名/パスワードを使用して SSH ク ライアン ト  ユーザの認証を実行する

場合に選択します（「ユーザ アカウン ト 」を参照）。

• [公開キーによるSSH ユーザ認証]：公開キーを使用して SSH ク ライアン ト  ユー

ザの認証を実行する場合に選択します。

• [自動ログイン]：このフ ィールドは、[公開キーによる  SSH ユーザ認証] 機能が

選択された場合に有効にするこ とができます。
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ステップ 3 [適用] をク リ ッ ク します。設定値が、実行コンフ ィギュレーシ ョ ン ファ イルに保存さ

れます。

設定されたユーザに関する次のフ ィールドが表示されます。

• [SSH ユーザ名]：ユーザのユーザ名。

• [キータイプ]：RSA キーか DSA キーか。

• [フ ィンガープリ ン ト ]：公開キーから生成されるフ ィンガープリ ン ト 。

ステップ 4 [追加] をク リ ッ ク して、新しいユーザを追加し、次のフ ィールドに値を入力します。

• [SSH ユーザ名]：ユーザ名を入力します。

• [キータイプ]：[RSA] と  [DSA] のどちらかを選択します。

• [公開キー]：このテキス ト  ボッ クスに、外部の SSH ク ライアン ト  アプリ ケー

シ ョ ン（PuTTY など）で生成された公開キーをコピーします。

ステップ 5 [適用] をク リ ッ ク して、新しいユーザを保存します。

すべてのアクティブなユーザに関する次のフ ィールドが表示されます。

• [IP アドレス]：アクティブ ユーザの IP アドレス。

• [SSH ユーザ名]：アクティブ ユーザのユーザ名。

• [SSH バージ ョ ン]：アクティブ ユーザによって使用される  SSH のバージ ョ ン。

• [暗号]：アクティブ ユーザの暗号。

• [認証コード ]：アクティブ ユーザの認証コード。

SSH サーバ認証

リモート  SSH ク ラ イアン トは、SSH サーバ認証を実行するこ とによって、想定された 
SSH ド ラ イバへの SSH セッシ ョ ンが確立されているこ とを保証します。SSH サーバ

認証を実行するには、リモート  SSH ク ラ イアン トにターゲッ ト  SSH サーバの SSH 
サーバ公開キー（またはフ ィンガープリ ン ト ）のコピーが保存されている必要があ り

ます。   

[SSH サーバ認証] ページで、SSH サーバと してのデバイスの秘密/公開キーが生成/イ
ンポート されます。ユーザは、SSH セッシ ョ ンで SSH サーバ認証を実行する場合に、

このデバイスの SSH サーバ公開キー（またはフ ィンガープリ ン ト ）をアプ リ ケーシ ョ
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ンにコピーする必要があ り ます。公開/秘密 RSA キーおよび DSA キーは、デバイスが

工場出荷時設定からブート したと きに自動的に生成されます。各キーは、該当する

ユーザ設定キーがユーザによって削除されたと きも自動的に作成されます。

RSA または DSA キーを再生成する、または、別のデバイス上で生成された RSA/DSA 
キーをコピーするには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [SSH サーバ] > [SSH サーバ認証] の順にク リ ッ ク します。

キーごとに次のフ ィールドが表示されます。

• [キータイプ]：RSA または DSA。

• [キーソース]：[自動生成] または [ユーザ定義]。

• [フ ィンガープリ ン ト ]：キーから生成されるフ ィンガープリ ン ト。

ステップ 2 RSA キーと  DSA キーのどちらかを選択します。

ステップ 3 次のアクシ ョ ンのいずれかを実行します。

• [生成]：選択されたタイプのキーを生成します。

• [編集]：別のデバイスからのキーをコピーできるよ うにします。次のフ ィール

ドを入力します。

- [キータイプ]：上記参照。

- [公開キー]：公開キーを入力します。

- [秘密キー]：[暗号化済み] または [プレーンテキス ト ] のどちらかを選択し

て、秘密キーを入力します。

[機密データを暗号化して表示] または [機密データを平文で表示] をク リ ッ ク

する と、機密データの表示方法が設定されます。

• [削除]：キーを削除できるよ うにします。

• [詳細]：生成されたキーを表示できるよ うにします。[詳細] ウ ィンド ウでは、[機
密データを平文で表示] をク リ ッ クするこ と もできます。これをク リ ッ クする

と、キーが暗号化形式ではなく、平文で表示されます。キーがすでに平文で表示

されている場合は、[機密データを暗号化して表示] をク リ ッ ク してテキス ト を

暗号化形式で表示するこ とができます。
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セキュ リ ティ：SSH ク ライアン ト  

このセクシ ョ ンでは、SSH クライアン ト と して動作するデバイスについて説明します。

具体的な内容は、次のとおりです。

• 概要

• SSH ユーザ認証

• SSH サーバ認証

• SSH サーバのユーザ パスワードの変更

概要

セキュア コピー (SCP) と  SSH

セキュア シェルまたは SSH は、SSH ク ライアン ト （この場合はデバイス）と  SSH サー

バとの間で、セキュ リ ティの確保されたチャネル上でデータを交換するこ とを可能に

するネッ ト ワーク  プロ ト コルです。 

SSH ク ラ イアン トによ りユーザは、ネッ ト ワークが 1 つ以上のスイ ッチで構成されて

いて、さまざまなシステム ファ イルが 1 つの中央 SSH サーバに保管されている場合

に、ネッ ト ワークの管理作業を実行できます。ネッ ト ワークを通じてコンフ ィギュ

レーシ ョ ン ファ イルが転送される際、SSH プロ ト コルを利用するアプリ ケーシ ョ ン

の 1 つであるセキュア コピー (SCP) によ り、ユーザ名/パスワードなどの機密データ

が盗まれないこ とが保証されます。

セキュア コピー (SCP) は、ファームウェア、ブート  イ メージ、コンフ ィギュレーシ ョ

ン ファ イル、言語ファイル、およびログ ファイルを、中央 SCP サーバからデバイスに

安全に転送するために使用されます。

SSH において、デバイス上で実行される  SCP は SSH ク ラ イアン ト  アプリ ケーシ ョ ン

であ り、SCP サーバは SSH サーバ アプリ ケーシ ョ ンです。
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TFTP または HTTP を通じてファ イルがダウンロード される際、データ転送のセキュ

リティは確保されません。 

SCP を通じてファ イルがダウンロード される場合、セキュ リ テ ィが確保されたチャ

ネルを通じて SCP サーバからデバイスに情報がダウンロード されます。そのセキュ

ア チャネルの作成の前に、ユーザが操作を実行する許可を得るための認証が実行さ

れます。 

認証情報は、デバイス上でも  SSH サーバ上でもユーザが入力する必要があ り ます。た

だし、このガイ ドではサーバの操作については説明しません。

SCP 機能を使用したネッ ト ワーク設定の典型的な処理について、以下の図に示します。 

典型的なネッ ト ワーク設定処理

SSH サーバ認証

SSH ク ライアン ト と してのデバイスは、信頼できる  SSH サーバとのみ通信します。

SSH サーバ認証が無効になっている場合（デフォルトの設定）、どの SSH サーバも信

頼できるものと見なされます。SSH サーバ認証がオンの場合、ユーザは、信頼できる

サーバのためのエン ト リ を信頼 SSH サーバ テーブルに追加する必要があ り ます。こ

のテーブルには、SSH 信頼サーバごとに以下の情報が格納されます。 大 16 個のサー

バについて、以下の情報が含まれます。

• サーバの IP アドレス /ホス ト名

• サーバの公開キー フ ィンガープリ ン ト
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SSH サーバ認証がオンの場合、デバイス上で実行されている  SSH ク ライアン トは、以

下の認証プロセスを使用して SSH サーバの認証を実行します。

• 受信した SSH サーバ公開キーのフ ィンガープリ ン トがデバイスによ り計算さ

れます。

• デバイスによ り、SSH 信頼サーバ テーブルから  SSH サーバの IP アドレス /ホ
ス ト名が検索されます。以下のいずれか 1 つが可能です。

- 一致するものが検出された場合、サーバの IP アドレス /ホス ト名とそのフ ィ

ンガープリ ン トの両方について、サーバが認証されます。 

- 一致する  IP アドレス /ホス ト名は検出されるものの、一致するフ ィンガープ

リ ン トは見つからない場合、検索が続行されます。一致するフ ィンガープリ

ン トが見つからない場合、検索は完了し、認証は失敗します。

- 一致する  IP アドレス /ホス ト名が見つからない場合、検索は完了し、認証は

失敗します。

• 信頼サーバのリ ス トの中に SSH サーバのエン ト リが見つからない場合、プロ

セスは失敗します。

即使用可能デバイス（出荷時設定のデバイス）の自動設定をサポートするため、デフォ

ルトでは SSH サーバ認証が無効になっています。

SSH ユーザ認証

デバイス（SSH ク ライアン ト ）が SSH サーバに対する  SSH セッシ ョ ンを確立しよ う と

したと きに、SSH サーバはさまざまな方法でク ライアン ト を認証します。それらにつ

いて、以下に説明します。

パスワード

パスワード方式を使用するには、まず、ユーザ名/パスワードが SSH サーバ上で確立さ

れていなければなり ません。これは、デバイスの管理システムでは実行されません。た

だし、サーバ上でユーザ名が確立された後に、デバイスの管理システムによ りサーバ 
パスワードを変更するこ とは可能です。

その後、デバイス上でユーザ名/パスワードを作成する必要があ り ます。デバイスが 
SSH サーバに対する  SSH セッシ ョ ンを確立しよ う と したと きに、デバイスから提供

されるユーザ名/パスワードがサーバ上のユーザ名/パスワード と一致する必要があ り

ます。

データは、セッシ ョ ン中にネゴシエート されるワンタイム対称キーを使用して暗号化

できます。
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管理対象の各デバイスには、それぞれ独自のユーザ名/パスワードが必要です。一方、ス

イ ッチについては、複数のスイッチで同じユーザ名/パスワードを使用できます。 

パスワード方式は、デバイスでのデフォルトの方式です。 

公開/秘密キー

SSH サーバによるク ライアン ト認証に公開/秘密キー方式を使用するには、SSH ク ラ

イアン トであるデバイス上でユーザを作成して、公開/秘密キーのペアを生成/イン

ポート します。その後で、SSH サーバ上で同じユーザを作成し、SSH ク ライアン トで生

成/入力された公開キー（またはフ ィンガープリ ン ト ）を  SSH サーバにコピーします。

ユーザを作成して、公開キー（またはフ ィンガープリ ン ト ）を  SSH サーバにコピーす

る操作については、このガイ ドでは扱いません。

RSA と  DSA のデフォルト  キー ペアは、デバイス  ブート時に生成されます。それらの

キーのうちの 1 つが、SSH サーバからダウンロードするデータの暗号化のために使用

されます。デフォルトでは RSA キーが使用されます。

ユーザがそれらのキーの一方または両方を削除した場合、それらは再生成されます。

公開/秘密キーは、暗号化されてデバイスのメモ リに保管されます。キーはデバイスの

コンフ ィギュレーシ ョ ン ファ イルの一部であ り、秘密キーは、暗号化された形または

プレーンテキス トの形でユーザに対して表示可能です。 

秘密キーを別のデバイスの秘密キーに直接コピーするこ とはできないため、秘密キー

をデバイスからデバイスへコピーするインポート  メ ソ ッ ドが存在します（「キーのイ
ンポート 」を参照）。

キーのインポート

キー方式の場合、個々のデバイスに対して公開/秘密キーをそれぞれ別個に作成する

必要があ り ます。セキュ リティ上の理由から、それらの秘密キーを、あるデバイスから

別のデバイスに直接コピーするこ とはできません。 

ネッ ト ワーク内に複数のスイ ッチがある場合、各公開/秘密キーを作成してからそれ

ぞれ個別に SSH サーバにロード しなければならないため、全スイ ッチの公開/秘密

キーを作成する処理には時間がかかり ます。 

この処理を簡素化するため、暗号化された秘密キーをシステム内の全スイ ッチに安全

な方法で転送するこ とを可能にする付加的な機能があ り ます。 

デバイス上で秘密キーが作成される際は、それに関連するパスフレーズを作成するこ

と も可能です。このパスフレーズは、秘密キーを暗号化して残りのスイ ッチにイン

ポートするために使用されます。それによ り、すべてのスイ ッチで同じ公開/秘密キー

を使用するこ とが可能になり ます。
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デフォルト  パスワード

デフォルトで、パスワードによる  SSH ユーザ認証が有効になっており、ユーザ名/パス

ワードは「anonymous」です。

ユーザは、認証のための以下の情報を設定する必要があ り ます。

• 使用する認証方式。

• ユーザ名/パスワードまたは公開/秘密キーのペア。

サポート されるアルゴ リズム

デバイス（SSH ク ライアン ト と して動作）と  SSH サーバの間の接続が確立済みの場

合、ク ライアン ト と  SSH サーバは、SSH ト ランスポート層で使用するアルゴ リズムを

決定するためにデータをやり取り します。 

ク ライアン ト側では、以下のアルゴ リズムがサポート されています。

• キー交換アルゴ リズム-diffie-hellman

• 暗号化アルゴ リズム

- aes128-ctr

- aes192-ctr

- aes256-ctr 

- Chacha

- Poly1305

• メ ッセージ認証コード  アルゴ リ ズム 

- hmac-sha1

注 圧縮アルゴ リズムはサポート されていません。

作業を開始する前に

SCP 機能を使用するには、その前に、以下の操作を実行する必要があ り ます。

• パスワード認証方式を使用する場合、SSH サーバ上でユーザ名/パスワードを

セッ ト アップする必要があ り ます。

• 公開/秘密キー認証方式を使用する場合、SSH サーバ上で公開キーを保管する

必要があ り ます。
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一般的な作業

こ こでは、SSH ク ライアン ト と してのデバイスで実行される共通タスクについて説明

します。こ こで参照されているページはすべて、メニュー ツ リーのうち [SSH ク ラ イ

アン ト ] の分岐の下にあるページです。

ワークフロー 1：SSH ク ライアン ト を設定し、リモート  SSH サーバとの間で
データをやり取りするには、次の手順を実行します。

ステップ 1 パスワード方式と公開/秘密キー方式のどちらを使用するかを決定します。[SSH ユー

ザ認証] ページを使用します。

ステップ 2 パスワード方式が選択された場合、以下の手順を実行します。

a. 実際にセキュア データ転送をアクティブにする際、[SSH ユーザ認証] ページでグ

ローバル パスワードを作成するか、[ファームウェア操作] または [ファ イル操作] 
ページで一時パスワードを作成します。

b. SCP を使用し、[ファームウェア操作] ページの [SCP] オプシ ョ ンを選択するこ と

によ り、ファームウェア、ブート  イ メージ、または言語ファイルをアップグレード

します。このページでは、パスワードを直接入力するか、または [SSH ユーザ認証] 
ページで入力したパスワードを使用するこ とができます。

c. SCP を使用し、[ファイル操作] ページの [SCP 経由(SSHを使用)] オプシ ョ ンを選択

するこ とによ り、コンフ ィギュレーシ ョ ン ファイルをダウンロード /バッ クアップ

します。このページでは、パスワードを直接入力するか、または [SSH ユーザ認証] 
ページで入力したパスワードを使用するこ とができます。

ステップ 3 リモート  SSH サーバ上でユーザ名/パスワードをセッ ト アップするか、パスワードを

変更します。これはサーバに依存した作業であ り、こ こでは説明しません。

ステップ 4 公開/秘密キー方式を使用する場合は、以下の手順を実行します。

a. RSA と  DSA のどちらのキーを使用するかを選択し、ユーザ名を作成した後、公開/
秘密キーを生成します。

b. [詳細] ボタンをク リ ッ クするこ とによ り、生成されたキーを表示し、ユーザ名と公

開キーを SSH サーバに転送します。これはサーバに依存した作業であ り、こ こで

は説明しません。

c. SCP を使用し、[ファームウェア操作] ページの [SCP] オプシ ョ ンを選択するこ と

によ り、ファームウェアをアップグレード /バッ クアップします。 

d. SCP を使用し、[ファイル操作] ページの [SCP] オプシ ョ ンを選択するこ とによ り、

コンフ ィギュレーシ ョ ン ファイルをダウンロード /バッ クアップします。 
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ワークフロー 2：公開/秘密キーを 1 つのデバイスから別のデバイスにインポー
トするには、次の手順を実行します。

ステップ 1 [SSH ユーザ認証] ページで公開/秘密キーを生成します。 

ステップ 2 [SSD プロパティ ] ページで SSD のプロパティを設定し、新しいローカル パスフレー

ズを作成します。

ステップ 3 [詳細] をク リ ッ ク して、生成された暗号化キーを表示し、それらを  [詳細] ページから

外部デバイスにコピーします（Begin および End フッ タを含む）。公開キーと秘密キー

を別個にコピーします。

ステップ 4 も う一方のデバイスにログオンし、[SSH ユーザ認証] ページを開きます。必要なキーの

タイプを選択して [編集] をク リ ッ クします。公開/秘密キーを貼り付けます。

ステップ 5 [適用] をク リ ッ ク して、公開/秘密キーを第 2 のデバイスにコピーします。

ワークフロー 3：SSH サーバ上でパスワードを変更するには、次の手順を実行
します。

ステップ 1 [SSH サーバのユーザ パスワードの変更] ページでサーバを特定します。 

ステップ 2 新しいパスワードを入力します。

ステップ 3 [適用] をク リ ッ ク します。

SSH ユーザ認証

このページは、パスワード方式が選択されている場合は SSH ユーザ認証方式を選択

した り、デバイス上のユーザ名とパスワードを設定した りするため、また、公開/秘密

キー方式が選択されている場合は RSA または DSA キーを生成するために使用され

ます。

認証方式を選択し、ユーザ名/パスワード /キーを設定するには、次の手順を実行し

ます。

ステップ 1 [セキュ リ ティ ] > [SSH ク ラ イアン ト ] > [SSH ユーザ認証] をク リ ッ ク します。

ステップ 2 [SSH ユーザ認証方式] を選択します。これは、セキュア コピー用に定義されているグ

ローバルな方式です (SCP)。次のいずれかのオプシ ョ ンを選択します。

• [パスワード ]：これはデフォルトの設定です。これが選択されている場合は、パ

スワードを入力するか、デフォルトのパスワードをそのまま受け入れます。 
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• [RSA公開キーによる ]：これが選択されている場合、[SSH ユーザキーテーブル] 
のブロ ッ クで RSA の公開キーと秘密キーを作成します。

• [DSA公開キーによる ]：これが選択されている場合、[SSH ユーザキーテーブル] 
のブロ ッ クで DSA の公開/秘密キーを作成します。

ステップ 3 （どの方式が選択されている場合でも）[ユーザ名] を入力するか、またはデフォルトの

ユーザ名をそのまま使用します。これは、SSH サーバで定義されているユーザ名と一

致していなければなり ません。

ステップ 4 [パスワード ] 方式が選択されている場合は、パスワード（[暗号化] または [プレーン

テキス ト ]）を入力するか、またはデフォル トの暗号化パスワードをそのまま受け入

れます。 

ステップ 5 次のいずれかの操作を実行します。

• [適用]：選択した認証方式が、そのアクセス方式に割り当てられます。

• [デフォルトのクレデンシャルの復元]：デフォルトのユーザ名とパスワード  
(anonymous) が復元されます。 

• [機密データを平文で表示]：現在のページの秘密データがプレーンテキス ト と

して表示されます。

[SSH ユーザキーテーブル]：各キーについて、以下のフ ィールドが含まれています。

• [キータイプ]：RSA または DSA。

• [キーソース]：[自動生成] または [ユーザ定義]。

• [フ ィンガープリ ン ト ]：キーから生成されるフ ィンガープリ ン ト。

ステップ 6 RSA キーまたは DSA キーを処理するには、[RSA] か [DSA] を選択してから、以下の操

作のいずれかを実行します。

• [生成]：新しいキーを生成します。

• [編集]：別のデバイスにコピー/ペース トするキーを表示します。

• [削除]：キーを削除します。

• [詳細]：キーを表示します。
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SSH サーバ認証

SSH サーバ認証を有効にし、信頼できるサーバを定義するには、次の手順を実行し

ます。

ステップ 1 [セキュ リ ティ ] > [SSH ク ラ イアン ト ] > [SSH サーバ認証] をク リ ッ ク します。

ステップ 2 [有効] を選択して、SSH サーバ認証を有効にします。

• [IPv4 送信元インターフェイス]：IPv4 SSH サーバとの通信に使用される メ ッ

セージ用ソース  IPv4 アドレス と して IPv4 アドレスを使用するソース  イン

ターフェイスを選択します。 

• [IPv6 送信元インターフェイス]：IPv6 SSH サーバとの通信に使用される メ ッ

セージ用ソース  IPv6 アドレス と して IPv6 アドレスを使用するソース  イン

ターフェイスを選択します。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信インターフェイ

スで定義された IP アドレスから ソース  IP アドレスを取得します。

ステップ 3 [適用] をク リ ッ ク します。 

ステップ 4 [追加] をク リ ッ ク し、SSH 信頼サーバについての以下のフ ィールドを入力します。

• [サーバ指定方法]：SSH サーバを特定するための方法を 1 つ選択します。

- [IP アドレス]：これが選択されている場合、以下のフ ィールドにサーバの IP 
アドレスを入力します。

- [名前]：これが選択されている場合、[サーバの IP アドレス /名前] フ ィールド

にサーバの名前を入力します。

• [IP バージ ョ ン]：IP アドレスで SSH サーバを指定するこ とを選択した場合、そ

の IP アドレスが IPv4 アドレスなのか、それと も  IPv6 アドレスなのかを選択し

ます。

• [IPv6 アドレスタイプ]：SSH サーバ IP アドレスが IPv6 アドレスの場合、IPv6 ア
ドレス  タイプを選択します。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。
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- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。

• [ リ ンク ローカルインターフェイス]：インターフェイスのリ ス トから リ ンク  
ローカル インターフェイスを選択します。

• [ログサーバの IP アドレス /名前]：[サーバ指定方法] での選択内容に応じて、

SSH サーバの IP アドレスか、またはその名前のいずれかを入力します。

• [フ ィンガープリ ン ト ]：SSH サーバのフ ィンガープリ ン ト を入力します（その

サーバからコピーしたもの）。

ステップ 5 [適用] をク リ ッ ク します。信頼できるサーバの定義が、実行コンフ ィギュレーシ ョ ン 
ファ イルに保存されます。

SSH サーバのユーザ パスワードの変更

SSH サーバ上でパスワードを変更するには、次のよ うにします。

ステップ 1 [セキュ リティ ] > [SSH ク ライアン ト ] > [SSH サーバのユーザパスワードの変更] をク

リ ッ ク します。 

ステップ 2 次のフ ィールドを入力します。

• [サーバ指定方法]：[IP アドレス] か [名前] のいずれかを選択するこ とによ り、

SSH サーバを定義します。[ログサーバの IP アドレス /名前] フ ィールドに、サー

バの名前またはサーバの IP アドレスを入力します。

• [IP バージ ョ ン]：IP アドレスで SSH サーバを指定するこ とを選択した場合、そ

の IP アドレスが IPv4 アドレスなのか、それと も  IPv6 アドレスなのかを選択し

ます。

• [IPv6 アドレス  タイプ]：SSH サーバ IP アドレスが IPv6 アドレスの場合、IPv6 ア
ドレス  タイプを選択します。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。
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- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。

• [ リ ンク ローカルインターフェイス]：インターフェイスの リ ス トから リ ンク  
ローカル インターフェイスを選択します。

• [ログサーバの IP アドレス /名前]：[サーバ指定方法] での選択内容に応じて、

SSH サーバの IP アドレスか、またはその名前のいずれかを入力します。

• [ユーザ名]：これは、サーバで定義されているユーザ名と一致していなければ

なり ません。

• [古いパスワード ]：これは、サーバで定義されているパスワード と一致してい

なければなり ません。

• [新しいパスワード ]：新しいパスワードを入力し、[パスワードの確認] フ ィール

ドでその確認入力をします。

ステップ 3 [適用] をク リ ッ ク します。SSH サーバ上のパスワードが変更されます。
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アクセス制御

アクセス  コン ト ロール リ ス ト （ACL）機能は、セキュ リ ティ  メカニズムの一部です。

ACL 定義は、特定のサービス品質（QoS）が付与される ト ラフ ィ ッ ク  フローの定義

に使用する メカニズムの 1 つです。詳細については、「サービス品質」を参照して く

ださい。

ネッ ト ワーク  マネージャは、ACL を使用して入力ト ラフ ィ ッ クのパターン（フ ィルタ

とアクシ ョ ン）を定義できます。ACL がアクティブなポート または LAG 上のデバイ

スに届いたパケッ トは、エン ト リ を許可または拒否されます。

こ こで説明する内容は次のとおりです。

• 概要

• MAC ベース  ACL の作成

• IPv4 ベース  ACL の作成

• IPv6 ベース  ACL の作成

• ACL バインディング

概要

アクセス  コン ト ロール リ ス ト （ACL）は、分類フ ィルタ とアクシ ョ ンの番号付き リ ス

トです。それぞれの分類規則とそのアクシ ョ ンを、アクセス  コン ト ロール要素（ACE）
と呼びます。 

各 ACE は、ト ラフ ィ ッ ク  グループを区別するフ ィルタ と、それらのフ ィルタに関連

付けられたアクシ ョ ンで構成されています。1 つの ACL には 1 つ以上の ACE が含ま

れるこ とがあ り ます。ACE は、入力フレームのコンテンツと照合されます。コンテン

ツがフ ィルタに一致するフレームには、DENY アクシ ョ ンか PERMIT アクシ ョ ンが適

用されます。 
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さまざまなデバイスが次の数の ACL および ACE をサポート します。

単一ポート または単一 ACL で 大 256 の ACE を設定できます。

パケッ トが ACE フ ィルタに一致した場合、その ACE アクシ ョ ンが実行され、ACL 処
理は中止されます。パケッ トが ACE フ ィルタに一致しない場合は、次の ACE アク

シ ョ ンが処理されます。1 つの ACL に含まれるどの ACE と も一致しない場合、他にも  
ACL があれば、その ACL が同様に処理されます。 

注 関連するすべての ACL に含まれるどの ACE と も一致しない場合、そのパケッ トは破

棄されます（デフォルトのアクシ ョ ン）。このよ う な場合、デフォルトでパケッ トが破

棄されるため、ACE を ACL に明示的に追加し、必要な ト ラフ ィ ッ クが許可されるよ う

に設定する必要があ り ます。必要な ト ラフ ィ ッ クには、デバイス自体に送信される、

Telnet、HTTP、SNMP などの管理ト ラフ ィ ッ クが含まれます。たとえば、ACL の条件と

一致しないパケッ ト をすべて廃棄しないよ うにするには、 もプライオ リティの低い 
ACE を ACL に明示的に追加して、すべての ト ラフ ィ ッ クを許可する必要があ り ます。

ACL がバインド されているポートで IGMP/MLD スヌーピングが有効になっている

場合は、ACE フ ィルタをその ACL に追加して、IGMP/MLD パケッ トがデバイスに転

送されるよ うにします。追加しない場合、IGMP/MLD スヌーピングはそのポートで失

敗します。 

初に一致した ACE が適用されるため、ACL 内における  ACE の順序は重要です。

ACE は、先頭のものから順次処理されます。 

ACL は、特定のト ラフ ィ ッ ク  フローを許可または拒否するなどの方法によ り、セキュ

リ ティ目的で使用する場合があ り ます。また、QoS 拡張モードにおける ト ラフ ィ ッ ク

の分類や優先順位付けにも使用されます。

注 ポートには、ACL を使用したセキュ リティか QoS 拡張ポ リシーを設定できますが、両

方を同時に設定するこ とはできません。

デバイス 大 ACL 数 大 ACE 数

SG550XG/SX550X 2K 2K

Sx550X 3K 3K

SG350XG/SX350X 2K 2K

SG350 および 
Sx350

1K 1K

Sx250 512 512
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1 つのポートに関連付けられる  ACL は、原則と して 1 つのみです。ただし例外と して、

IP ベース  ACL と  IPv6 ベース  ACL は、両方と も  1 つのポートに関連付けるこ とがで

きます。 

1 つのポートに複数の ACL を関連付けるには、1 つ以上のクラス  マップを含むポ リ

シーを使用する必要があ り ます。

定義できる  ACL のタイプは、フレーム ヘッダーのどの部分を検査対象とするかによ

り異なっており、次のとおりです。

• MAC ACL：レイヤ 2 フ ィールドのみを検査します。「Defining MAC-based 
ACLs」を参照して ください。

• IP ACL：IP フレームのレイヤ 3 レイヤを検査します。「IPv4 ベース  ACL」を参照

してください。

• IPv6 ACL：IPv4 フレームのレイヤ 3 レイヤを検査します。「Defining IPv6-Based 
ACL」を参照して ください。

ACL 内のフ ィルタ と一致したフレームは、その ACL の名前と同じ名前を持つフロー

と して定義されます。拡張 QoS の場合、このフロー名を使用してこれらのフレームを

参照でき、QoS をこれらのフレームに適用できます。

ACL ロギング

この機能によ り、ACE にロギング オプシ ョ ンを追加できます。この機能が有効になっ

ている場合、ACE が許可または拒否したパケッ トはすべて、これに関連する情報 
SYSLOG メ ッセージを生成します。

ACL ロギングが有効な場合、ACL をインターフェイスにバインドするこ とによ り、

ACL ロギングをインターフェイスごとに指定できます。この場合、このインターフェ

イスに関連付けられている許可 ACE または拒否 ACE と一致するパケッ トに対して、

SYSLOG が生成されます。

フローは、同一の特徴を持つパケッ トのス ト リームと して、次のよ うに定義されます。

• 「レイヤ 2 パケッ ト 」：同じ送信元と宛先の MAC アドレス

• 「レイヤ 3 パケッ ト 」：同じ送信元と宛先の IP アドレス

• 「レイヤ 4 パケッ ト 」：同じ送信元と宛先の IP および L4 ポート
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新しいフローの場合は常に、特定のインターフェイスから ト ラ ップされた先頭のパ

ケッ トによ り情報 SYSLOG メ ッセージが生成されます。同じフローの追加パケッ ト

は CPU に ト ラ ップされますが、このフローに対する  SYSLOG メ ッセージは、5 分につ

き  1 メ ッセージのみ生成されます。この SYSLOG によ り、過去 5 分以内に少なく と も  
1 パケッ トは ト ラ ップされたこ とがわかり ます。 

ト ラ ップされたパケッ トの処理後、これらのパケッ トは許可の場合は転送され、拒否

の場合は破棄されます。

サポート されるフローの数は、ユニッ ト あた り  150 フローです。

SYSLOG

SYSLOG メ ッセージには情報の重大度が示され、パケッ トが拒否ルールか許可ルール

と一致したかど うかが記述されます。

• レイヤ 2 パケッ トの場合、SYSLOG には次の情報が含まれます（該当する場

合）：送信元 MAC、宛先 MAC、イーサタイプ、VLAN ID、および CoS キュー。

• レイヤ 3 パケッ トの場合、SYSLOG には次の情報が含まれます（該当する場

合）：ソース  IP、宛先 IP アドレス、プロ ト コル、DSCP 値、ICMP タイプ、ICMP 
コード、および IGMP タイプ。

• レイヤ 4 パケッ トの場合、SYSLOG には次の情報が含まれます（該当する場

合）：送信元ポート、宛先ポート、および TCP フラグ。

次に SYSLOG の例を示します。

• 非 IP パケッ トの場合：

- 06-Jun-2013 09:49:56 %3SWCOS-I-LOGDENYMAC: gi0/1: deny ACE 
00:00:00:00:00:01 -> ff:ff:ff:ff:ff:ff, Ethertype-2054, VLAN-20, CoS-4, trapped

• IP パケッ ト （v4 および v6）の場合：

- 06-Jun-2013 12:38:53 %3SWCOS-I-LOGDENYINET: gi0/1: deny ACE 
IPv4(255) 1.1.1.1 -> 1.1.1.10, protocol-1, DSCP-54, ICMP Type-Echo Reply, 
ICMP code-5 , trapped

• L4 パケッ トの場合：

- 06-Jun-2013 09:53:46 %3SWCOS-I-LOGDENYINETPORTS: gi0/1: deny ACE 
IPv4(TCP) 1.1.1.1(55) -> 1.1.1.10(66), trapped
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ACL の設定

こ こでは、ACL の作成方法と、ルールの（ACE）の追加方法について説明します。

ACL の作成ワークフロー

ACL を作成してインターフェイス と関連付けるには、次の操作を実行します。

1. 次のタイプの ACL を 1 つ以上作成します。

a. MAC ベース  ACL：[MAC ベース  ACL] ページと  [MAC ベース  ACE] ページを使

用して作成

b. IP ベース  ACL：[IPv4 ベース  ACL] ページと  [IPv4 ベース  ACE] ページを使用し

て作成

c. IPv6 ベース  ACL：[IPv6 ベース  ACL] ページと  [IPv6 ベース  ACE] ページを使用

して作成

2. [ACL バインディング(VLAN)] ページと  [ACL バインディング(ポート )] ページを
使用して、ACL をインターフェイスに関連付けます。

ACL の変更ワークフロー

使用していない ACL のみ、変更できます。ACL を変更するために、ACL をアンバイン

ドする手順を次に示します。

1. ACL が QoS 拡張モード  ク ラス  マップには属しておらず、インターフェイスに関
連付けられている場合、[ACL バインディング(VLAN)] または [ACL バインディン
グ(ポート )] ページを使用してインターフェイスからアンバインド します。 

2. ACL がク ラス  マップの一部になっていて、インターフェイスにバインド されてい
ない場合、その ACL は変更できます。

3. ACL が、インターフェイスにバインド されているポ リ シーに含まれるク ラス  マッ
プの一部になっている場合、アンバインドするには次に示す一連の手順を実行す
る必要があ り ます。

• [ポ リシーバインディング] を使用して、ク ラス  マップを含むポ リシーをイン

ターフェイスからアンバインド します。

• [ポ リシーの設定]（編集）を使用して、ACL を含むク ラス  マップをポ リ シーから

削除します。

• [ク ラ スマッピングの定義] を使用して、ACL を含むク ラス  マップを削除し

ます。 

このよ うにして初めて、この項で説明している とおり、ACL を変更できます。
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MAC ベース  ACL の作成

MAC ベース  ACL は、レイヤ 2 フ ィールドに基づいて ト ラフ ィ ッ クをフ ィルタ処理す

るために使用します。MAC ベース  ACL は、一致するかど うかすべてのフレームを検

査します。

MAC ベース  ACL は [MAC ベース  ACL] ページで定義します。ルールは [MAC ベース  
ACE] ページで定義します。

MAC ベース  ACL

MAC ベース  ACL を定義するには、次のよ うにします。

ステップ 1 [アクセスコン ト ロール] > [MAC ベースACL] の順にク リ ッ ク します。

このページには、現在定義されているすべての MAC ベース  ACL のリ ス トが表示さ

れます。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 [ACL名] フ ィールドに、新しい ACL の名前を入力します。ACL 名では大文字と小文字

が区別されます。

ステップ 4 [適用] をク リ ッ ク します。MAC ベース  ACL が実行コンフ ィギュレーシ ョ ン ファ イル

に保存されます。

MAC ベース  ACE

注 MAC ベースのルールは、それぞれ 1 つの TCAM ルールを使用します。TCAM 割り当

てはペアで実行されるこ とにご注意ください。たとえば、 初の ACE には 2 つの 
TCAM ルールが割り当てられ、2 番目の TCAM ルールの方は次の ACE に割り当てら

れます。

ルール（ACE）を ACL に追加するには、次のよ うにします。

ステップ 1 [アクセスコン ト ロール] > [MAC ベース  ACE] の順にク リ ッ ク します。

ステップ 2 ACL を選択し、[実行] をク リ ッ クします。ACL に含まれる  ACE が一覧表示されます。 

ステップ 3 [追加] をク リ ッ ク します。
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ステップ 4 パラ メータを入力します。

• [ACL名]：ACE を追加する  ACL の名前が表示されます。 

• [プライオ リティ ]：ACE のプライオリ ティを入力します。プライオ リ ティが高

い ACE が 初に処理されます。プライオ リ ティは 1 が 高です。

• [アクシ ョ ン]：一致した場合に実行するアクシ ョ ンを選択します。次のオプ

シ ョ ンがあ り ます。

- [許可]：ACE 条件に一致するパケッ ト を転送します。

- [拒否]：ACE 条件に一致するパケッ ト をド ロ ップします。

- [シャ ッ ト ダウン]：ACE 条件に一致するパケッ ト をド ロ ップし、パケッ ト を

受信したポート を無効にします。このポートは、[エラー回復設定] ページか

ら再アクティブ化できます。 

• [ロギング]：選択する と、ACL ルールと一致する  ACL フローのロギングが有効

になり ます。

• [時間範囲]：選択する と、ACL の使用時間が指定した時間範囲に制限されます。

• [時間範囲名]：[時間範囲] を選択した場合、使用する時間範囲を選択します。時

間範囲は [システム時刻の設定] セクシ ョ ンで定義します。

• [宛先 MAC アドレス]：すべての宛先アドレスを許可する場合は [任意] を選択し

ます。宛先アドレスを入力するか宛先アドレスの範囲を指定する場合は [ユー

ザ定義] を選択します。

• [宛先 MAC アドレス値]：宛先 MAC アドレスの照合に使用する  MAC アドレス

を入力します。必要に応じて、マスク も入力します。 

• [宛先 MAC ワイルドカード  マスク ]：MAC アドレスの範囲を定義するためのマ

スクを入力します。このマスクは、サブネッ ト  マスクなどの他のマスク とは異

なる点にご注意ください。このマスクでは、1 に設定したビッ トの値はマスク

せず、0 に指定したビッ トの値はマスク します。 

注 0000 0000 0000 0000 0000 0000 1111 1111 というマスクを例に説明します。0 
になっているビッ トの一致は照合され、1 になっているビッ トの一致は照合さ

れません。1 を 10 進数の整数に変換し、4 つずつの 0 をま とめて 0 と して記述す

る必要があ り ます。この例では、1111 1111 = 255 で、マスクは 0.0.0.255 と記述さ

れます。

• [送信元MACアドレス]：すべての送信元アドレスを許可する場合は [任意] を選

択します。送信元アドレスを入力するか送信元アドレスの範囲を指定する場合

は [ユーザ定義] を選択します。
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• [送信元MACアドレス値]：送信元 MAC アドレスの照合に使用する  MAC アド

レスを入力します。必要に応じて、マスク も入力します。 

• [送信元MACワイルドカードマスク ]：MAC アドレスの範囲を定義するための

マスクを入力します。 

• [VLAN ID]：照合する  VLAN タグの VLAN ID セクシ ョ ンを入力します。

• [802.1p]：802.1p を使用する場合は [含める ] を選択します。

• [802.1p値]：VPT タグに追加する  802.1p 値を入力します。

• [802.1p マスク ]：VPT タグに適用するワイルドカード  マスクを入力します。 

• [イーサタイプ]：照合するフレームのイーサタイプを入力します。

ステップ 5 [適用] をク リ ッ ク します。MAC ベース  ACE が実行コンフ ィギュレーシ ョ ン ファ イル

に保存されます。

IPv4 ベース  ACL の作成

IPv4 ベース  ACL は、IPv4 パケッ ト を検査する際に使用します。ARP などその他の種

類のフレームは検査されません。

照合できるフ ィールドは次のとおりです。

• IP プロ ト コル（既知のプロ ト コルの場合は名前で照合可。または値で直接照合） 

• TCP/UDP ト ラフ ィ ッ クの送信元ポート /宛先ポート  

• TCP フレームのフラグの値 

• ICMP および IGMP のタイプと コード  

• 送信元 IP アドレスおよび宛先 IP アドレス（ワイルドカードを含む） 

• DSCP/IP 優先度値 

注 ACL は、フローごとに QoS 処理を実行する際のフロー定義の構成要素と しても使用

されます。

[IPv4 ベース  ACL] ページから、システムに ACL を追加できます。ルールは [IPv4 ベー

ス  ACE] ページで定義します。

IPv6 ACL は [IPv6ベースACL] ページで定義します。 
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IPv4 ベース  ACL

IPv4 ベース  ACL を定義するには、次のよ うにします。

ステップ 1 [アクセス  コン ト ロール] > [IPv4 ベース  ACL] の順にク リ ッ ク します。

このページには、現在定義されている  IPv4 ベース  ACL がすべて表示されます。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 [ACL名] フ ィールドに、新しい ACL の名前を入力します。名前は大文字と小文字が区

別されます。

ステップ 4 [適用] をク リ ッ ク します。IPv4 ベース  ACL が実行コンフ ィギュレーシ ョ ン ファ イル

に保存されます。

IPv4 ベース  ACE

注 IPv4 ベースのルールは、それぞれ 1 つの TCAM ルールを使用します。TCAM 割り当て

はペアで実行されるこ とにご注意ください。たとえば、 初の ACE には 2 つの TCAM 
ルールが割り当てられ、2 番目の TCAM ルールの方は次の ACE に割り当てられます。

ルール（ACE）を IPv4 ベース  ACL に追加するには、次のよ うにします。

ステップ 1 [アクセスコン ト ロール] > [IPv4ベースACE] の順にク リ ッ ク します。

ステップ 2 ACL を選択し、[実行] をク リ ッ ク します。選択した ACL に対して現在定義されている  
IP ACE が表示されます。

ステップ 3 [追加] をク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [ACL名]：ACL の名前が表示されます。

• [プライオ リティ ]：プラ イオ リティを入力します。プライオ リ ティが高い ACE 
が 初に処理されます。

• [アクシ ョ ン]：ACE と一致するパケッ トに割り当てるアクシ ョ ンを選択しま

す。選択項目は次のとおりです。

- [許可]：ACE 条件に一致するパケッ ト を転送します。

- [拒否]：ACE 条件に一致するパケッ ト をド ロ ップします。
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- [シャ ッ ト ダウン]：ACE 条件に一致するパケッ ト をド ロ ップし、パケッ トの

宛先ポート を無効にします。ポートは [エラー回復設定] ページで再アク

ティブ化できます。

• [ロギング]：選択する と、ACL ルールと一致する  ACL フローのロギングが有効

になり ます。

• [時間範囲]：選択すると、ACL の使用時間が指定した時間範囲に制限されます。

• [時間範囲名]：[時間範囲] を選択した場合、使用する時間範囲を選択します。時

間範囲は [システム時刻の設定] セクシ ョ ンで定義します。 

• [プロ ト コル]：選択する と、特定のプロ ト コルまたはプロ ト コル ID に基づく  
ACE が作成されます。すべての IP プロ ト コルを受け入れるには、[任意(IPv4)] 
を選択します。それ以外の場合は、次のプロ ト コルの う ちの 1 つを、[ リ ス ト か

ら選択] ド ロ ップダウン リ ス トから選択します。

- [ICMP]：インターネッ ト制御メ ッセージ プロ ト コル

- [IGMP]：インターネッ ト  グループ管理プロ ト コル

- [IP-in-IP]：IP-in-IP カプセル化

- [TCP]：伝送制御プロ ト コル

- [EGP]：外部ゲート ウェイ  プロ ト コル

- [IGP]：内部ゲート ウェイ  プロ ト コル

- [UDP]：ユーザ データグラム プロ ト コル

- [HMP]：ホス ト  マッピング プロ ト コル

- [RDP]：信頼性の高いデータグラム プロ ト コル。

- [IDPR]：ド メ イン間ポ リシー ルーティング プロ ト コル

- [IPV6]：IPv6 over IPv4 ト ンネ リ ング

- [IPV6:ROUT]：ゲート ウェイ経由で IPv6 over IPv4 ルートに属するパケッ ト

を照合 

- [IPV6:FRAG]：IPv6 over IPv4 フラグ メ ン ト  ヘッダーに属するパケッ ト を

照合

- [IDRP]：ド メ イン間ルーティング プロ ト コル

- [RSVP]：ReSerVation プロ ト コル

- [AH]：認証ヘッダー 
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- [IPV6:ICMP]：インターネッ ト制御メ ッセージ プロ ト コル

- [EIGRP]：Enhanced Interior Gateway Routing Protocol

- [OSPF]：Open Shortest Path First 

- [IPIP]：IP-in-IP

- [PIM]：Protocol Independent Multicast

- [L2TP]：Layer 2 Tunneling Protocol

- [ISIS]：IGP 固有のプロ ト コル

- [照合するプロ ト コルID]：名前を選択するのではなく、プロ ト コル ID を入

力します。

• [送信元 IP アドレス]：すべての送信元アドレスを許可する場合は [任意] を選択

します。送信元アドレスを入力するか送信元アドレスの範囲を指定する場合は 
[ユーザ定義] を選択します。

• [送信元 IP アドレス値]：送信元 IP アドレスの照合に使用する  IP アドレスを入

力します。 

• [送信元 IP ワイルドカード  マスク ]：IP アドレスの範囲を定義するためのマス

クを入力します。このマスクは、サブネッ ト  マスクなどの他のマスク とは異な

る点にご注意ください。このマスクでは、1 に設定したビッ トの値はマスクせ

ず、0 に指定したビッ トの値はマスク します。

注 0000 0000 0000 0000 0000 0000 1111 1111 というマスクを例に説明します。0 
になっているビッ トの一致は照合され、1 になっているビッ トの一致は照合さ

れません。1 を 10 進数の整数に変換し、4 つずつの 0 をま とめて 0 と して記述す

る必要があ り ます。この例では、1111 1111 = 255 で、マスクは 0.0.0.255 と記述さ

れます。

• [宛先 IP アドレス]：すべての宛先アドレスを許可する場合は [任意] を選択しま

す。宛先アドレスを入力するか宛先アドレスの範囲を指定する場合は [ユーザ

定義] を選択します。

• [宛先 IP アド レス値]：宛先 IP アド レスの照合に使用する  IP アド レスを入力

します。 

• [宛先IPワイルドカードマスク ]：IP アドレスの範囲を定義するためのマスクを

入力します。 

• [送信元ポート ]：次のいずれかを選択します。

- [任意]：すべての送信元ポートに対して照合を実行します。
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- [ リ ス トから1つ]：パケッ ト を照合する  TCP/UDP 送信元ポート を 1 つ選択し

ます。このフ ィールドは、[ リ ス トから選択] ド ロ ップダウン メニューで 
[800/6-TCP] または [800/17-UDP] が選択されている場合にのみアクティブ

になり ます。

- [番号で1つ]：パケッ ト を照合する  TCP/UDP 送信元ポート を 1 つ入力しま

す。このフ ィールドは、[ リ ス トから選択] ド ロ ップダウン メニューで [800/
6-TCP] または [800/17-UDP] が選択されている場合にのみアクティブにな

り ます。

- [範囲]：パケッ ト を照合する  TCP/UDP 送信元ポートの範囲を選択します。

設定可能なポート範囲は 8 種類あ り、送信元ポート と宛先ポートで共有さ

れています。TCP プロ ト コルと  UDP プロ ト コルには、それぞれ 8 種類の

ポート範囲が設定されています。

• [宛先ポート ]：使用可能な値のいずれかを選択します。値は、上述の [送信元

ポート ] フ ィールド と同じです。

注 ACE の IP プロ ト コルを指定してからでなければ、送信元ポートや宛先ポー

ト を入力できません。 

• [TCP フラグ]：パケッ トのフ ィルタ処理に使用する  TCP フラグを 1 つ以上選択

します。フ ィルタ処理されたパケッ トは、転送されるかド ロ ップされます。TCP 
フラグを使用してパケッ ト をフ ィルタ処理する と、パケッ ト をきめ細かく制御

できるので、ネッ ト ワーク  セキュ リ ティが向上します。 

• [タイプ オブ サービス]：IP パケッ トのサービス  タイプ。

- [任意]：任意のサービス  タイプ。

- [照合する  DSCP]：照合する  Differentiated Service Code Point（DSCP）

- [照合する  IP 優先度]：IP 優先度とは、適切な QoS を確実に提供するために

ネッ ト ワークが使用する  TOS（タ イプ オブ サービス）のモデルです。このモ

デルでは、RFC 791 および RFC 1349 で説明されている とおり、IP ヘッダー

内のサービス  タイプ バイ トで も上位の 3 ビッ ト を使用します。

• [ICMP]：ACL の IP プロ ト コルが ICMP である場合、フ ィルタ リ ングに使用する  
ICMP メ ッセージ タイプを選択します。メ ッセージ タイプ名を選択するか、

メ ッセージ タイプ番号を入力します。

- [任意]：すべてのメ ッセージ タイプを受け入れます。

- [ リ ス トから選択]：メ ッセージ タイプ名を選択します。

- [照合するICMPタイプ]：フ ィルタ リ ングに使用する メ ッセージ タイプ番号。
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• [ICMPコード ]：ICMP メ ッセージには、そのメ ッセージの処理方法を示すコード  
フ ィールドが設定されている場合があり ます。次のいずれかのオプシ ョ ンを選

択して、このコードに基づいてフ ィルタ リ ングするかど うかを設定します。 

- [任意]：すべてのコードを受け入れます。

- [ユーザ定義]：フ ィルタ リ ングに使用する  ICMP コードを入力します。

• [IGMP]：ACL が IGMP に基づいている場合は、フ ィルタ リ ングに使用する  
IGMP メ ッセージ タイプを選択します。メ ッセージ タイプ名を選択するか、

メ ッセージ タイプ番号を入力します。

- [任意]：すべてのメ ッセージ タイプを受け入れます。

- [ リ ス トから選択]：メ ッセージ タイプ名を選択します。

- [照合するIGMPタイプ]：フ ィルタ リ ングに使用する メ ッセージ タイプ番号。

ステップ 5 [適用] をク リ ッ ク します。IPv4 ベース  ACE が実行コンフ ィギュレーシ ョ ン ファ イル

に保存されます。

IPv6 ベース  ACL の作成

[IPv6 ベース  ACL] ページでは、純粋な IPv6 ベース  ト ラフ ィ ッ クを検査する  IPv6 ACL 
を表示および作成できます。IPv6 ACL では、IPv6 over IPv4 パケッ トや ARP パケッ ト

は検査しません。

注 ACL は、フローごとに QoS 処理を実行する際のフロー定義の構成要素と しても使用

されます。

IPv6 ベース  ACL

IPv6 ベース  ACL を定義するには、次のよ うにします。

ステップ 1 [アクセス  コン ト ロール] > [IPv6 ベース  ACL] の順にク リ ッ ク します。

このウ ィ ン ド ウには、定義されている  ACL とそのコンテンツの リ ス ト が表示され

ます。

ステップ 2 [追加] をク リ ッ ク します。



アクセス制御
IPv6 ベース  ACL の作成

444 Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3

22
ステップ 3 [ACL名] フ ィールドに、新しい ACL の名前を入力します。名前は大文字と小文字が区

別されます。

ステップ 4 [適用] をク リ ッ ク します。IPv6 ベース  ACL が実行コンフ ィギュレーシ ョ ン ファ イル

に保存されます。

IPv6 ベース  ACE

注 IPv6 ベースのルールは、それぞれ 2 つの TCAM ルールを使用します。

ステップ 1 [アクセス  コン ト ロール] > [IPv6 ベース  ACE] の順にク リ ッ ク します。

このウ ィンド ウには、指定した ACL（ルールのグループ）に対する  ACE（ルール）が表

示されます。

ステップ 2 ACL を選択し、[実行] をク リ ッ ク します。選択した ACL に対して現在定義されている  
IP ACE が表示されます。

ステップ 3 [追加] をク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [ACL名]：ACE を追加する  ACL の名前が表示されます。

• [プライオリ ティ ]：プラ イオ リ ティを入力します。プライオ リティが高い ACE 
が 初に処理されます。

• [アクシ ョ ン]：ACE と一致するパケッ トに割り当てるアクシ ョ ンを選択しま

す。選択項目は次のとおりです。

- [許可]：ACE 条件に一致するパケッ ト を転送します。

- [拒否]：ACE 条件に一致するパケッ ト をド ロ ップします。

- [シャ ッ ト ダウン]：ACE 条件に一致するパケッ ト をド ロ ップし、パケッ トの

宛先ポート を無効にします。ポートは [エラー回復設定] ページで再アク

ティブ化できます。

• [ロギング]：選択する と、ACL ルールと一致する  ACL フローのロギングが有効

になり ます。

• [時間範囲]：選択する と、ACL の使用時間が指定した時間範囲に制限されます。

• [時間範囲名]：[時間範囲] を選択した場合、使用する時間範囲を選択します。時

間範囲については、「システムの時刻」の項で説明します。



アクセス制御

IPv6 ベース  ACL の作成

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 445

22
 

• [プロ ト コル]：選択する と、特定のプロ ト コルに基づく  ACE が作成されます。す

べての IP プロ ト コルを受け入れるには、[任意(IPv6)] を選択します。 

それ以外の場合は、次のいずれかのプロ ト コルを選択します。

- [TCP]：伝送制御プロ ト コル。2 台のホス ト間で通信とデータ  ス ト リームの

交換を行う こ とができます。TCP を使用する と、確実にパケッ ト が送達さ

れるだけでな く、送信された順序どおりにパケッ ト が伝送および受信さ

れます。

- [UDP]：ユーザ データグラム プロ ト コル。パケッ ト を送信しますが、送達は

保証されません。

- [ICMP]：パケッ ト をインターネッ ト制御メ ッセージ プロ ト コル（ICMP）と
照合します。 

または

- [照合するプロ ト コル ID]：照合するプロ ト コルの ID を入力します。

• [送信元 IP アドレス]：すべての送信元アドレスを許可する場合は [任意] を選択

します。送信元アドレスを入力するか送信元アドレスの範囲を指定する場合は 
[ユーザ定義] を選択します。

• [送信元 IP アドレス値]：送信元 IP アドレスの照合に使用する  IP アドレスを入

力します。必要に応じて、マスク も入力します。 

• [送信元 IP プレフ ィ ッ クス長]：送信元 IP アドレスのプレフ ィ ッ クス長を入力

します。

• [宛先 IP アドレス]：すべての宛先アドレスを許可する場合は [任意] を選択しま

す。宛先アドレスを入力するか宛先アドレスの範囲を指定する場合は [ユーザ

定義] を選択します。

• [宛先 IP アドレス値]：宛先 IP アドレスの照合に使用する  IP アドレスを入力し

ます。必要に応じて、マスク も入力します。 

• [宛先 IP プレフ ィ ッ クス長]：IP アドレスのプレフ ィ ッ クス長を入力します。

• [送信元ポート ]：次のいずれかを選択します。

- [任意]：すべての送信元ポートに対して照合を実行します。

- [ リ ス トから選択]：パケッ ト を照合する  TCP/UDP 送信元ポート を 1 つ選択

します。このフ ィールドは、[IP プロ ト コル] ド ロ ップダウン メニューで 
[800/6-TCP] または [800/17-UDP] が選択されている場合にのみアクティブ

になり ます。
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- [番号]：パケッ ト を照合する  TCP/UDP 送信元ポート を 1 つ入力します。この

フ ィールドは、[IP プロ ト コル] ド ロ ップダウン メニューで [800/6-TCP] また

は [800/17-UDP] が選択されている場合にのみアクティブにな り ます。

• [宛先ポート ]：使用可能な値のいずれかを選択します。値は、上述の [送信元

ポート ] フ ィールド と同じです。

注 ACL の IPv6 プロ ト コルを指定してからでなければ、送信元ポートや宛先

ポート を設定できません。 

• [フロー ラベル]：IPv6 フロー ラベル フ ィールドに基づいて IPv6 ト ラフ ィ ッ ク

を分類します。これは IPv6 パケッ ト  ヘッダーに含まれる  20 ビッ トのフ ィール

ドです。送信元ステーシ ョ ンでは IPv6 フロー ラベルを使用して、同じフローに

属する複数のパケッ トにラベルを付けるこ とができます。すべてのフロー ラ
ベルを受け入れ可能な場合は [任意] を選択します。または [ユーザ定義] を選択

して、ACL で受け入れる特定のフロー ラベルを入力します。

• [TCP フラグ]：パケッ トのフ ィルタ処理に使用する  TCP フラグを 1 つ以上選択

します。フ ィルタ処理されたパケッ トは、転送されるかド ロ ップされます。TCP 
フラグを使用してパケッ ト をフ ィルタ処理する と、パケッ ト をきめ細かく制御

できるので、ネッ ト ワーク  セキュ リ ティが向上します。フラグのタイプごと

に、次のオプシ ョ ンのいずれかを選択します。

- [設定]：フラグが SET の場合に照合します。

- [設定解除]：フラグが Not SET の場合に照合します。

- [設定しない]：TCP フラグを無視します。

• [タイプ オブ サービス]：IP パケッ トのサービス  タイプ。

- [任意]：任意のサービス  タイプ。

- [照合する  DSCP]：照合する  Differentiated Service Code Point（DSCP）

- [照合する  IP 優先度]：IP 優先度とは、適切な QoS を確実に提供するために

ネッ ト ワークが使用する  TOS（タ イプ オブ サービス）のモデルです。このモ

デルでは、RFC 791 および RFC 1349 で説明されている とおり、IP ヘッダー

内のサービス  タイプ バイ トで も上位の 3 ビッ ト を使用します。

• [ICMP]：ACL が ICMP に基づいている場合は、フ ィルタ リ ングに使用する  
ICMP メ ッセージ タイプを選択します。メ ッセージ タイプ名を選択するか、

メ ッセージ タイプ番号を入力します。すべてのメ ッセージ タイプを受け入れ

る場合は、[任意] を選択します。

- [任意]：すべてのメ ッセージ タイプを受け入れます。
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- [ リ ス トから選択]：ド ロ ップダウン リ ス トから メ ッセージ タイプ名を選択

します。

- [照合するICMPタイプ]：フ ィルタ リ ングに使用する メ ッセージ タイプ番号。

• [ICMPコード ]：ICMP メ ッセージには、そのメ ッセージの処理方法を示すコード  
フ ィールドが設定されている場合があり ます。次のいずれかのオプシ ョ ンを選

択して、このコードに基づいてフ ィルタ リ ングするかど うかを設定します。

- [任意]：すべてのコードを受け入れます。

- [ユーザ定義]：フ ィルタ リ ングに使用する  ICMP コードを入力します。

ステップ 5 [適用] をク リ ッ ク します。

ACL バインディング

ACL をインターフェイス（ポート、LAG、または VLAN）にバインドする と、その ACE 
ルールが、このインターフェイスに届いたパケッ トに適用されます。ACL 内のどの 
ACE にも一致しないパケッ トはデフォルトのルールと照合され、このルールにも一

致しないパケッ トはド ロ ップされます。 

1 つのインターフェイスにバインドできる  ACL は 1 つのみですが、インターフェイス

をポ リ シー マップにまとめ、そのポ リシー マップをインターフェイスにバインドす

るこ とで、複数のインターフェイスを同じ  ACL にバインドできます。 

インターフェイスにバインド した ACL は、バインド先または使用中のポートすべて

から削除しない限り、編集、変更、削除できません。 

注 インターフェイス（ポート、LAG、または VLAN）は、ポ リ シーや ACL にバインドでき

ますが、ポ リシーと  ACL の両方に同時にバインドするこ とはできません。

注 同一のク ラス  マップでは、宛先 IPv6 アドレスがフ ィルタ リ ング条件と して設定され

ている  IPv6 ACE と同時に MAC ACL を使用するこ とはできません。
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ACL バインディング(VLAN)

ACL を VLAN にバインドするには、次のよ うにします。

ステップ 1 [アクセスコン ト ロール] > [ACL バインディング(VLAN)] の順にク リ ッ ク します。

ステップ 2 VLAN を選択して、[編集] をク リ ッ ク します。

必要な VLAN が表示されない場合は、新規に追加します。

ステップ 3 次のいずれかを選択します。

• [MAC ベースACL]：インターフェイスにバインドする  MAC ベース  ACL を選

択します。

• [IPv4 ベース  ACL]：インターフェイスにバインドする  IPv4 ベース  ACL を選択

します。 

• [IPv6 ベース  ACL]：インターフェイスにバインドする  IPv6 ベース  ACL を選択

します。

• [デフォルト  アクシ ョ ン]：次のいずれかのオプシ ョ ンを選択します。

- [いずれも拒否]：ACL に一致しないパケッ トは拒否（ド ロ ップ）されます。

- [いずれも許可]：ACL に一致しないパケッ トは許可（転送）されます。

注 [デフォルト アクシ ョ ン] は、IP ソース  ガードがそのインターフェイス上で

アクティブでない場合にのみ定義できます。

ステップ 4 [適用] をク リ ッ ク します。ACL バインディングが変更され、実行コンフ ィギュレー

シ ョ ン ファ イルが更新されます。

注 ACL が選択されていない場合は、VLAN にバインド済みの ACL がバインド解除され

ます。 
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ACL バインディング(ポート )

ACL をポート または LAG にバインドするには、次のよ うにします。

ステップ 1 [アクセスコン ト ロール] > [ACL バインディング(ポート )] の順にク リ ッ ク します。

ステップ 2 インターフェイス  タイプと して [ポート ] または [LAG] を選択します。

ステップ 3 [実行] をク リ ッ ク します。選択したインターフェイスの各タイプについて、そのタイ

プのインターフェイスすべてと、それらの現在の ACL の リ ス ト （[入力 ACL] と  [出
力 ACL]）が表示されます。

• [インターフェイス]：ACL が定義されているインターフェイスの ID。 

• [MAC ACL]：インターフェイスにバインド されている  MAC タイプの ACL（存
在する場合）。 

• [IPv4 ACL]：インターフェイスにバインド されている  IPv4 タイプの ACL（存在

する場合）。 

• [IPv6 ACL]：インターフェイスにバインド されている  IPv6 タイプの ACL（存在

する場合）。 

• [デフォルト アクシ ョ ン]：ACL のルールのアクシ ョ ン（[いずれも ド ロ ップ] ま
たは [いずれも許可]）。

注 1 つのインターフェイスからすべての ACL をアンバインドするには、その

インターフェイスを選択し、[ク リ ア] をク リ ッ ク します。

ステップ 4 インターフェイスを選択し、[編集] をク リ ッ ク します。

ステップ 5 入力 ACL と出力 ACL に関する以下の内容を入力します。

[入力 ACL]

• [MAC ベース  ACL]：インターフェイスにバインドする  MAC ベース  ACL を選

択します。

• [IPv4 ベース  ACL]：インターフェイスにバインドする  IPv4 ベース  ACL を選択

します。 

• [IPv6 ベース  ACL]：インターフェイスにバインドする  IPv6 ベース  ACL を選択

します。

• [デフォルト  アクシ ョ ン]：次のいずれかのオプシ ョ ンを選択します。

- [いずれも拒否]：ACL に一致しないパケッ トは拒否（ド ロップ）されます。

- [いずれも許可]：ACL に一致しないパケッ トは許可（転送）されます。
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注 [デフォルト アクシ ョ ン] は、IP ソース  ガードがそのインターフェイス上で

アクティブでない場合にのみ定義できます。

[出力 ACL]

• [MAC ベース  ACL]：インターフェイスにバインドする  MAC ベース  ACL を選

択します。

• [IPv4 ベース  ACL]：インターフェイスにバインドする  IPv4 ベース  ACL を選択

します。 

• [IPv6 ベース  ACL]：インターフェイスにバインドする  IPv6 ベース  ACL を選択

します。

• [デフォルト  アクシ ョ ン]：次のいずれかのオプシ ョ ンを選択します。

- [いずれも拒否]：ACL に一致しないパケッ トは拒否（ド ロ ップ）されます。

- [いずれも許可]：ACL に一致しないパケッ トは許可（転送）されます。

注 [デフォルト アクシ ョ ン] は、IP ソース  ガードがそのインターフェイス上で

アクティブでない場合にのみ定義できます。

ステップ 6 [適用] をク リ ッ ク します。ACL バインディングが変更され、実行コンフ ィギュレー

シ ョ ン ファ イルが更新されます。

注 ACL が選択されていない場合は、インターフェイスにバインド済みの ACL がバイン

ド解除されます。 
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サービス品質

サービス品質（QoS）機能をネッ ト ワーク全体に適用した場合、基準に従ってネッ ト  
ワーク  ト ラフ ィ ッ クにプライオ リ ティが設定され、重要な ト ラフ ィ ッ クが優先的に

処理されます。

こ こで説明する内容は次のとおりです。

• QoS の機能と コンポーネン ト

• 全般

• QoS 基本モード

• QoS 拡張モード

• QoS 統計情報
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QoS の機能と コンポーネン ト

QoS 機能は、ネッ ト ワークのパフォーマンスを 適化する目的で使用されます。

QoS を使用する と、次のこ とが可能です。

• 次の属性に基づいて着信パケッ ト を ト ラフ ィ ッ ク  ク ラスに分類する。

- デバイス  コンフ ィギュレーシ ョ ン

- 入力インターフェイス

- パケッ ト内容

- これらの属性の組み合わせ

QoS には、以下のこ とが含まれます。

• ト ラフ ィ ッ ク分類：着信パケッ トのそれぞれを、パケッ トの内容やポートに基

づいて、特定の ト ラフ ィ ッ ク  フローに属するものと して分類します。分類は 
ACL（アクセス  コン ト ロール リ ス ト ）によって行われ、ACL の条件を満たすト

ラフ ィ ッ クだけが CoS または QoS 分類の対象になり ます。

• ソフ ト ウェア キューへの割り当て：着信パケッ トが転送キューに割り当てら

れます。パケッ トは特定のキューに送信され、そのパケッ トが所属する ト ラ

フ ィ ッ ク  ク ラスの機能と して処理されます。「キュー」を参照してください。

• その他のト ラフ ィ ッ ク  ク ラス処理属性：QoS 機構が各種のク ラス（帯域幅管理

など）に適用されます。

QoS 動作

信頼されるヘッダー フ ィールドのタイプは [グローバル設定] ページで入力します。

また、[CoS/802.1p 値のキューへのマッピング] ページ（信頼モードが CoS/802.1p の場

合）または [DSCP 値のキューへのマッピング] ページ（信頼モードが DSCP の場合）

で、そのフ ィールドの値ごとに、フレームが送信される出力キューが割り当てられ

ます。
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QoS モード

選択されている  QoS モードは、システム内のすべてのインターフェイスに適用され

ます。

• 基本モード：サービス  ク ラス（CoS）。

同じ ク ラスの ト ラフ ィ ッ クはすべて、同じよ うに処理されます。具体的には、着

信フレーム内で示されている  QoS 値に基づいて、出力ポート上の出力キュー

を決定する という  1 つの QoS アクシ ョ ンが実行されます。この QoS 値は、レイ

ヤ 2 においては VLAN Priority Tag（VPT）802.1p 値、

レイヤ 3 においては、IPv4 の場合は Differentiated Service Code Point（DSCP）値、

IPv6 の場合はト ラフ ィ ッ ク  ク ラス（TC）値です。デバイスが基本モードで動作

している場合、外部デバイス上で割り当てられたこの QoS 値が信頼されます。

この QoS 値によって、このパケッ トの ト ラフ ィ ッ ク  ク ラス と  QoS が決定され

ます。 

信頼されるヘッダー フ ィールドは、[グローバル設定] ページで入力します。ま

た、[CoS/802.1p 値のキューへのマッピング] ページ（信頼モードが CoS/802.1p 
の場合）または [DSCP 値のキューへのマッピング] ページ（信頼モードが DSCP 
の場合）で、そのフ ィールドの値ごとに、フレームが送信される出力キューが割

り当てられます。

• 拡張モード：フローごとのサービス品質（QoS）。

拡張モードの場合、フローごとの QoS は、ク ラス  マップやポ リサーで構成され

ます。

- ク ラス  マップは、フローの ト ラフ ィ ッ クの種類を定義し、1 つ以上の ACL 
が含まれています。ACL に合致するパケッ トは、フローに属します。 

- ポ リサーは、設定されている  QoS をフローに適用します。フローの QoS 設
定に含められるのは、出力キュー、DSCP または CoS/802.1p 値、およびプロ

ファ イル外の（超過） ト ラフ ィ ッ クに対するアクシ ョ ンです。

• 無効モード：このモードでは、すべての ト ラフ ィ ッ クが単一のベス ト  エフォー

ト  キューにマッピングされまるため、特に優先される ト ラフ ィ ッ クのタイプ

はあ り ません。

アクティブになるのは、一度に 1 つのモードのみです。システムが QoS 拡張モードで

動作するよ うに設定されている と きには、QoS 基本モードの設定値はアクティブにな

り ません。その逆も同じです。
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モードが変更される と、以下のこ とが発生します。

• QoS 拡張モードからその他のモードに変更される場合、ポ リシー プロファ イ

ル定義と ク ラス  マップが削除されます。インターフェイスに直接適用されて

いる  ACL は、適用された状態のままにな り ます。

• QoS 基本モードから拡張モードに変更される場合、基本モードでの QoS 信頼

モードの設定は保持されません。

• QoS が無効にされた場合、シェーパーとキューの設定（WRR/SP 帯域幅の設定）

はデフォルト値にリセッ ト されます。

その他のすべてのユーザ設定は、そのまま維持されます。

QoS を設定する手順

QoS の一般パラ メータを設定するには、次のよ うにします。

ステップ 1 [QoS プロパティ ] ページで、システムの QoS モード（基本、拡張、または無効。詳し く

は、QoS モードを参照）を選択します。以下の手順では、QoS を有効にしてあるこ とを

前提と しています。

ステップ 2 [QoS プロパティ ] ページで、各インターフェイスにデフォルトの CoS プライオリ ティ

を割り当てます。 
ステップ 3 [キュー] ページで、各出力キューに対してスケジュール方式（完全優先または WRR）

と  WRR 帯域割り当て率を設定します。

ステップ 4 [DSCP 値のキューへのマッピング] ページで、各 IP DSCP/TC 値に出力キューを割り

当てます。デバイスが DSCP 信頼モードで動作している場合、着信パケッ トはその 
DSCP/TC 値に基づいて出力キューに格納されます。

ステップ 5 各 CoS/802.1p プライオリ ティに出力キューを割り当てます。デバイスが CoS/802.1 信
頼モードで動作している場合、すべての着信パケッ トは、その CoS/802.1p プライオ リ

ティに基づいて出力キューに格納されます。この作業は [CoS/802.1p 値のキューへの

マッピング] ページで行います。 

ステップ 6 レイヤ 3 ト ラフ ィ ッ クで必要と される場合のみ、[DSCP 値のキューへのマッピング] 
ページで、各 DSCP/TC 値にキューを割り当てます。

ステップ 7 以下のページで、帯域幅とレート制限を設定します。

a. [キューあたりの出力シェーピング] ページで、各キューに対する出力シェーピン

グを設定します。

b. [帯域幅] ページで、各ポートに対する入力レート制限と出力シェーピング レート

を設定します。
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ステップ 8 以下のうちのいずれか 1 つを実行するこ とによ り、選択したモードを設定します。

a. 基本 QoS モードの設定手順に記載されているよ うに基本モードを設定します。

b. 拡張 QoS モードの設定手順に記載されているよ うに拡張モードを設定します。

QoS を設定する手順

QoS の一般パラ メータを設定するには、次のよ うにします。

ステップ 1 [QoS プロパティ ] ページで信頼モードを選択し、QoS を有効にします。次に、[イン

ターフェイス設定] ページで、ポートに対する  QoS を有効にします。

ステップ 2 [QoS プロパティ ] ページで、各インターフェイスにデフォルトの CoS または DSCP プ
ライオ リティを割り当てます。 

ステップ 3 [キュー] ページで、各出力キューに対してスケジュール方式（完全優先または WRR）
と  WRR 帯域割り当て率を設定します。

ステップ 4 [DSCP 値のキューへのマッピング] ページで、各 IP DSCP/TC 値に出力キューを割り

当てます。デバイスが DSCP 信頼モードで動作している場合、着信パケッ トはその 
DSCP/TC 値に基づいて出力キューに格納されます。

ステップ 5 各 CoS/802.1p プライオ リティに出力キューを割り当てます。デバイスが CoS/802.1 信
頼モードで動作している場合、すべての着信パケッ トは、その CoS/802.1p プライオ リ

ティに基づいて出力キューに格納されます。この作業は [CoS/802.1p 値のキューへの

マッピング] ページで行います。 

ステップ 6 以下のページで、帯域幅とレート制限を設定します。

a. [キューあたりの出力シェーピング] ページで、各キューに対する出力シェーピン

グを設定します。

b. [帯域幅] ページで、各ポートに対する入力レート制限と出力シェーピング レート

を設定します。
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全般

ここで説明する内容は次のとおりです。

• QoS プロパティ

• キュー

• CoS/802.1p 値のキューへのマッピング

• DSCP 値のキューへのマッピング

• 帯域幅

• キューあたりの出力シェーピング

• VLAN 入力レート制限

• TCP 輻輳回避

QoS プロパティ

[QoS プロパティ ] ページには、システムの QoS モード（基本、拡張、または無効：詳し く

は、QoS モードの項を参照）を設定するためのいくつかのフ ィールドが含まれてい

ます。 

QoS を有効にして、QoS モードを選択するには、次のよ うにします。

ステップ 1 [サービス品質] > [全般] > [QoS プロパティ ] をク リ ッ ク します。

ステップ 2 QoS モードを設定します。次のオプシ ョ ンが選択できます。

• [無効]：デバイス上で QoS は無効になり ます。

• [基本]：デバイス上で QoS は基本モードで有効になり ます。 

• [拡張]：デバイス上で QoS は拡張モードで有効になり ます。 



サービス品質

全般

Cisco Sx250 シ リーズ マネージド  スイ ッチ、 ファームウェア リ リース  2.4、 バージ ョ ン 0.3 457

23
 

ステップ 3 デバイス上のすべてのポート とその CoS 情報を表示または修正するには、[ポート ] を
選択します。すべての LAG とその CoS 情報を表示または修正するには、[LAG] を選択

します。その後、[実行] をク リ ッ ク します。

すべてのポート または LAG に対して次のフ ィールドが表示されます。

• [インターフェイス]：インターフェイスのタイプ。

• [デフォルト  CoS]：VLAN タグが設定されていない着信パケッ トに対するデフォ

ルトの VPT 値。デフォルト  CoS のデフォルト値は 0 です。デフォルトが関係する

のは、タグなしフレームの場合のみ、かつ、システムが基本モードであり  [グロー

バル設定] ページで [CoSを信頼] が選択されている場合のみです。 

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

インターフェイスの QoS を設定するには、インターフェイスを選択し、[編集] をク

リ ッ ク します。

ステップ 1 パラ メータを入力します。

• [インターフェイス]：ポート または LAG を選択します。

• [デフォルト CoS]：VLAN タグが設定されていない着信パケッ トに割り当てる、

デフォルト  CoS（サービス  ク ラス）値を選択します。 

ステップ 2 [適用] をク リ ッ ク します。このインターフェイスのデフォルト  CoS 値が実行コンフ ィ

ギュレーシ ョ ン ファ イルに保存されます。

デフォルトの CoS 値を復元するには、[CoS デフォルトの復元] をク リ ッ ク します。

キュー

デバイスでは、インターフェイスごとに 8 つのキューがサポート されます。キュー番

号 8 は、 もプライオ リ ティの高いキューです。キュー番号 1 は、 もプライオ リ ティ

の低いキューです。

キュー内のト ラフ ィ ッ クを処理する方式には、SP と  WRR の 2 とおりがあ り ます。 

• [完全優先]：プラ イオ リティが も高いキュー内の出力ト ラフ ィ ッ クが 初に

送出されます。それよ り低いキュー内のト ラフ ィ ッ クは、プライオ リ ティが

高のキューが空になった後に送出されます。つま り、プライオ リティが 高の

ト ラフ ィ ッ クは 大番号のキューに格納されます。 
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• [WRR]：WRR モードでは、キューから送出されるパケッ ト数は、キューのウェ

イ トに比例します。つま り、キューのウェイ トが大きいほど、送出されるフレー

ムの数が多くな り ます。たとえば、許容 大数の 4 個のキューがあ り、4 個の

キューすべてが WRR モードに設定されていて、デフォルトのウェイ ト設定が

使用されている場合、すべてのキューが飽和状態になっていて輻輳が発生して

いる と仮定する と、キュー 1 では帯域幅の 1/15、キュー 2 では 2/15、キュー 3 で
は 4/15、キュー 4 では 8/15 がそれぞれ使用されます。このデバイスで使用され

る  WRR アルゴ リ ズムの種類は、一般的な Deficit WRR（DWRR）ではな く  
Shaped Deficit WRR（SDWRR）です。 

キューイング モードを選択するには、[キュー] ページを使用します。キューイング 
モードが SP の場合、プライオ リティによって各キューの処理順序が決ま り ます。ま

ず、プライオ リ  ティが 高のキューから開始し、各キューが完了する と、プライオ リ

ティが次に高いキューに移り ます。 

キューイング モードが WRR の場合は、まず、キューからパケッ トが送出されます。そ

のキューに割り当てられた帯域幅がすべて使用される と、続いて、別のキュー内のパ

ケッ トの送出が開始します。

プライオ リ ティの低いキューを  WRR モードに設定し、プライオ リティの高いキュー

を SP モードに設定するこ と もできます。この場合、SP モードのキュー内の ト ラ

フ ィ ッ クは常に、WRR モードのキュー内のト ラフ ィ ッ ク よ り も先に送出されます。SP 
モードのキューが空になる と、WRR モードのキュー内のト ラフ ィ ッ クの送出が開始

します。WRR モードの各キューに対する相対的なパケッ ト送出割合は、各キューに割

り当てられているウェイ トによって決ま り ます。

優先順位方式を選択し、WRR データを入力するには、次のよ うにします。 

ステップ 1 [サービス品質] > [全般] > [キュー] をク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [キュー]：キュー番号が表示されます。

• [スケジューリ ング方式]：次のオプシ ョ ンのいずれかを選択します。

- [完全優先]：選択したキューおよびそれよ りプライオ リ ティの高いすべて

のキューの ト ラフ ィ ッ ク  スケジューリ ングは、厳密にそのキューのプライ

オリ ティに基づきます。

- [WRR]：選択したキューの ト ラフ ィ ッ ク  スケジューリ ングは、WRR に基づ

きます。送出時間は、空でない WRR モードのキュー間で配分されます。つ

ま り、それらのキューには出力記述子が設定されています。この配分が発生

するのは、SP モードのキューが空になっている場合のみです。

- [WRRウェイ ト ]：WRR を選択した場合、このキューに割り当てる  WRR ウェ

イ ト を入力します。
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- [WRR帯域幅の %]：このキューに割り当てられている帯域幅の割合が表示

されます。この値は、WRR ウェイ ト をパーセン ト値で表したものです。

ステップ 3 [適用] をク リ ッ ク します。キューが設定され、実行コンフ ィギュレーシ ョ ン ファ イル

が更新されます。

CoS/802.1p 値のキューへのマッピング 

[CoS/802.1p値のキューへのマッピング] ページでは、802.1p 値（プライオ リ ティ）を出

力キューにマッピングできます。[CoS/802.1p 値のキューへのマッピング テーブル] で
は、着信パケッ トの格納先となる出力キューが、そのパケッ トの VLAN タグ内の 
802.1p 値に基づいて決定されます。タグが設定されていない着信パケッ トの場合、

802.1p プライオ リティが、入力ポートに割り当てられているデフォルトの CoS/802.1p 
プライオ リティ とな り ます。

キューが 8 個の場合のデフォルトのマッピングを、以下の表に示します。

CoS/802.1p 値とキューのマッピング（[CoS/802.1p 値のキューへのマッピング]）、
キューのスケジュール方式と帯域割り当て（[キュー] ページ）を調整するこ とによ り、

ネッ ト ワークでのサービス品質目標を達成できます。

CoS/802.1p 値からキューへのマッピングは、以下のいずれかが存在する場合にのみ適

用されます。

• デバイスが QoS 基本モードかつ CoS/802.1p 信頼モードである場合。

• デバイスが QoS 拡張モードであ り、CoS/802.1p が信頼されているフローにパ

ケッ トが属する場合

キュー 1 には 低のプライオ リティが、350 および 550 ファ ミ リのキュー 8 には 高

のプライオ リ ティが割り当てられます。

CoS 値を出力キューにマッピングするには、次のよ うにします。

ステップ 1 [サービス品質] > [全般] > [CoS/802.1p 値のキューへのマッピング] をク リ ッ ク します。

ステップ 2 パラ メータを入力します。

• [802.1p]：出力キューに割り当てる  802.1p プライオ リティ  タグ値が表示されま

す。プライオ リティは 0 が 低、7 が 高です。

• [出力キュー]：802.1p プライオ リティをマッピングする出力キューを選択しま

す。サポート される出力キュー数は、4 個または 8 個のいずれかです。キュー 4 
またはキュー 8 がプライオリ ティの も高い出力キューで、キュー 1 のプライ

オ リティが 低です。
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ステップ 3 それぞれの 802.1p プライオ リ ティ をマッピングする出力キューを選択します。 

ステップ 4 [適用]、[キャンセル]、または [デフォルトの復元] をク リ ッ ク します。801.1p プライオ

リ ティ値のキューへのマッピングがなされて実行コンフ ィギュレーシ ョ ン ファ イル

が更新されるか、入力された変更がキャンセルされるか、または以前に定義された値

が復元されます。

DSCP 値のキューへのマッピング

[DSCP値のキューへのマッピング] ページでは、DSCP 値を出力キューにマッピングで

きます。[DSCP 値のキューへのマッピング テーブル] は、着信パケッ トの格納先とな

る出力キューが、そのパケッ トの DSCP 値に基づいて決定されます。着信パケッ トの 
VPT 値は変更されません。

DSCP 値とキューのマッピング、キューイング モード、および帯域割り当てを調整す

るこ とによ り、ネッ ト ワーク上でサービス品質目標を達成できます。

次の場合、DSCP 値とキューのマッピングを IP パケッ トに適用できます。

• デバイスが QoS 基本モードであ り、かつ DSCP が信頼モードである場合。ま

たは、

• デバイスが QoS 拡張モードであ り、パケッ トが DSCP 信頼であるフローに属

する場合

非 IP パケッ トは、常にベス ト  エフォート  キューに格納されます。 

8 キュー システムでの DSCP からキューへのデフォルト  マッピングを、以下の表に示

します。7 が 高であ り、8 はスタ ッ ク  コン ト ロール用に使用されます。

DSCP 63 55 47 39 31 23 15 7

キュー 6 6 7 5 4 3 2 1

DSCP 62 54 46 38 30 22 14 6

キュー 6 6 7 5 4 3 2 1

DSCP 61 53 45 37 29 21 13 5

キュー 6 6 7 5 4 3 2 1

DSCP 60 52 44 36 28 20 12 4
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8 キュー システムの場合の DSCP 値のキューへのデフォルトのマッピングを、以下の

表に示します。8 が 高です。

キュー 6 6 7 5 4 3 2 1

DSCP 59 51 43 35 27 19 11 3

キュー 6 6 7 5 4 3 2 1

DSCP 58 50 42 34 26 18 10 2

キュー 6 6 7 5 4 3 2 1

DSCP 57 49 41 33 25 17 9 1

キュー 6 6 7 5 4 3 2 1

DSCP 56 48 40 32 24 16 8 0

キュー 6 6 6 7 6 6 1 1

DSCP 63 55 47 39 31 23 15 7

キュー 7 7 8 6 5 4 3 1

DSCP 62 54 46 38 30 22 14 6

キュー 7 7 8 6 5 4 3 1

DSCP 61 53 45 37 29 21 13 5

キュー 7 7 8 6 5 4 3 1

DSCP 60 52 44 36 28 20 12 4

キュー 7 7 8 6 5 4 3 1

DSCP 59 51 43 35 27 19 11 3

キュー 7 7 8 6 5 4 3 1

DSCP 58 50 42 34 26 18 10 2

キュー 7 7 8 6 5 4 3 1
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DSCP をキューにマップするには、次のよ うにします。

ステップ 1 [サービス品質] > [全般] > [DSCP 値のキューへのマッピング] をク リ ッ ク します。

[DSCP値のキューへのマッピング] ページには、[入力DSCP] フ ィールドが含まれてい

ます。このフ ィールドには着信パケッ トの DSCP 値、およびその関連ク ラスが表示さ

れます。 

ステップ 2 [出力キュー] で、DSCP 値をマッピングする出力キュー（ ト ラフ ィ ッ ク  フォワーディ

ング キュー）を選択します。 

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

帯域幅

[帯域幅] ページには、各インターフェイスに対する帯域幅情報が表示されます。 

帯域幅情報を表示するには、次のよ うにします。

ステップ 1 [サービス品質] > [全般] > [帯域幅] をク リ ッ ク します。

このページ内のフ ィールドは [編集] ページで説明されます。ただし、次のフ ィールド

を除きます。

• [入力レート制限]：

- [ステータス]：入力レート制限が有効になっているかど うかが表示されます。

- [レート制限(キロビッ ト /秒)]：ポートの入力レート制限が表示されます。

- [%]：ポー ト の入力レート制限を合計ポート帯域幅で割った値が表示され

ます。

- [CBS (バイ ト )]：データのバイ トに含まれる入力インターフェイスの 大

バース ト  データ  サイズ。

DSCP 57 49 41 33 25 17 9 1

キュー 7 7 8 6 5 4 3 1

DSCP 56 48 40 32 24 16 8 0

キュー 7 7 7 8 7 7 1 2
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• [出力シェーピング  レート ]：

- [ステータス]：出力シェーピング レートが有効になっているかど うかが表

示されます。 

- [CIR (キロビッ ト /秒)]：出力インターフェイスの 大帯域幅が表示されます。 

- [CBS (バイ ト )]：データのバイ トに含まれる出力インターフェイスの 大

バース ト  データ  サイズ。

ステップ 2 インターフェイスを選択し、[編集] をク リ ッ ク します。

ステップ 3 [ポート ] または [LAG] インターフェイスを選択します。 

ステップ 4 選択したインターフェイスに関する次のフ ィールドの値を指定します。

• [入力レート制限]：入力レート制限を有効にする場合、このフ ィールドを選択し

ます。具体的な値はその下のフ ィールドで定義します。（LAG とは無関係です）。

• [入力レート制限(キロビッ ト /秒)]：このインターフェイスで使用できる 大帯

域幅を入力します。（LAG とは無関係です）。

• [認定バース トサイズ(CBS)]：この入力インターフェイスに対する 大バース

ト  データ  サイズをバイ トで入力します。この値は、使用帯域幅が一時的に許容

制限を超える と しても送信できるデータ量を意味します。このフ ィールドは、

インターフェイスがポートの場合のみ利用可能です。（LAG とは無関係です）。

• [出力シェーピングレート ]：このインターフェイスで出力シェーピングを有効

にする場合、このフ ィールドを選択します。

• [認定情報レート (CIR)]：この出力インターフェイスで使用できる 大帯域幅を

入力します。 

• [出力認定バース トサイズ(CBS)]：この出力インターフェイスに対する 大

バース ト  データ  サイズをバイ トで入力します。この値は、使用帯域幅が一時的

に許容制限を超える と しても送信できるデータ量を意味します。

ステップ 5 [適用] をク リ ッ ク します。帯域幅設定値が、実行コンフ ィギュレーシ ョ ン ファ イルに

書き込まれます。
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キューあたりの出力シェーピング

このデバイスでは、[帯域幅] ページでポート単位で入出力レート を制限できるだけで

なく、選択した出力フレームの入出力レート をキュー単位、ポート単位で制限するこ

と もできます。出力レート を制限するには、出 力負荷をシェーピングします。

このデバイスでは、管理フレーム以外のすべてのフレームの出力レート を制限できま

す。レートが制限されていないパケッ トは、レート計算において無視されます。つま

り、それらのパケッ トのサイズは合計レート制限に含まれません。

キュー単位出力レート  シェーピングは、無効にするこ と もできます。

キュー単位出力シェーピングを定義するには、次のよ うにします。

ステップ 1 [サービス品質] > [全般] > [キューあたりの出力シェーピング] をク リ ッ ク します。

[キューあたりの出力シェーピング] ページには、各キューに対するレート制限とバー

ス ト  サイズが表示されます。

ステップ 2 インターフェイス  タイプ（ポート または LAG）を選択し、[実行] をク リ ッ クします。

ステップ 3 ポート または LAG を選択し、[編集] をク リ ッ ク します。

このページでは、インターフェイスごとに 大 8 個のキューに対して、出力シェーピ

ングを有効にするこ とができます。 

ステップ 4 [インターフェイス] を選択します。

ステップ 5 必要な各キューに対して、次のフ ィールドの値を入力します。

• [有効]：このキューに対して出力シェーピングを有効にする場合に選択します。

• [認定情報レート (CIR)]： 大レート値（CIR）を入力します（単位：Kbps）。CIR は、

送信できる平均データ量です。 

• [認定バース トサイズ(CBS)]： 大バース ト  サイズ（CBS）をバイ トで入力しま

す。CBS は、CIR を一時的に超えて送信できるデータ量を意味します。

ステップ 6 [適用] をク リ ッ ク します。帯域幅設定値が、実行コンフ ィギュレーシ ョ ン ファイルに

書き込まれます。
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VLAN 入力レート制限 

[VLAN 入力レート制限] ページで VLAN ごとにレート制限を実行する と、VLAN 上で

の ト ラフ ィ ッ ク制限が有効になり ます。VLAN 入力レート制限が設定されている場

合、そのデバイス上のすべてのポートからの集約ト ラフ ィ ッ クが制限されます。 

VLAN ごとのレート制限には、以下の制約が適用されます。

• システム内で定義されている他の ト ラフ ィ ッ ク  ポ リシングよ り も低い優先度

になり ます。たとえば、QoS レート制限と  VLAN レート制限がパケッ トに適用

されていて、それらのレート制限が競合する場合、QoS レート制限が優先され

ます。 

• これはデバイス  レベルで適用され、そのデバイス内部ではパケッ ト  プロセッ

サ レベルで適用されます。デバイス上に複数のパケッ ト  プロセッサがある場

合、設定されている  VLAN レート制限値が、パケッ ト  プロセッサのそれぞれに

独立して適用されます。ポート数が 24 個以下のデバイスの場合、パケッ ト  プ
ロセッサは 1 個ですが、48 ポート以上のデバイスではパケッ ト  プロセッサが 2 
個あ り ます。 

レート制限は、ユニッ ト中のパケッ ト  プロセッサごと、そしてスタ ッ ク中のユニッ ト

ごとに別個に計算されます。

VLAN 入力レート制限を定義するには、次のよ うにします。

ステップ 1 [サービス品質] > [全般] > [VLAN 入力レート制限] をク リ ッ ク します。

このページには、VLAN 入力レート制限の一覧表が表示されます。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [VLAN ID]：VLAN を選択します。

• [認定情報レート (CIR)]：VLAN への入力と して受け入れ可能な 大平均データ

量を、Kbps 単位で入力します。

• [認定バース トサイズ(CBS)]：この出力インターフェイスに対する 大バース

ト  データ  サイズをバイ トで入力します。この値は、使用帯域幅が一時的に許容

制限を超える と しても送信できるデータ量を意味します。LAG の場合は入力

できません。

ステップ 4 [適用] をク リ ッ ク します。VLAN レート制限が追加され、実行コンフ ィギュレーシ ョ

ン ファ イルが更新されます。
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TCP 輻輳回避

[TCP 輻輳回避] ページでは、TCP 輻輳回避アルゴ リズムをアクティブにするこ とがで

きます。このアルゴ リズムは、さまざまな送信元が同じバイ ト  カウン トのパケッ ト を

送信しているためにノードで輻輳が発生している場合に、その輻輳ノードでの TCP 
グローバル同期を無効にするか、または回避します。

TCP 輻輳回避を設定するには、次のよ うにします。

ステップ 1 [サービス品質] > [全般] > [TCP 輻輳回避] をク リ ッ ク します。

ステップ 2 [有効] をク リ ッ ク して TCP 輻輳回避を有効にし、[適用] をク リ ッ ク します。

QoS 基本モード

こ こで説明する内容は次のとおりです。

• 概要

• グローバル設定

• インターフェイス設定

概要

QoS 基本モードでは、ネッ ト ワーク内の特定のド メ インを信頼できるものと して定義

できます。そのド メ イン内では、必要となるサービスのタイプを表すために、パケッ ト

に 802.1p プライオリ ティや DSCP のマークが付けられます。そのド メ イン内のノー

ドでは、それらのフ ィールドを使用して、パケッ トが特定の出力キューに割り当てら

れます。初期パケッ ト分類およびそれらのフ ィールドのマーキングは、信頼できる ド

メ インの入力において実行されます。

基本 QoS モードの設定手順

基本 QoS モードを設定するには、次のよ うにします。

1. [QoS プロパティ ] ページで、システムの基本モードを選択します。 

2. [グローバル設定] ページで、信頼の動作を選択します。デバイスでは、CoS/802.1p 
信頼モードおよび DSCP 信頼モードがサポート されています。CoS/802.1p 信頼
モードでは、VLAN タグの 802.1p プライオ リティが使用されます。DSCP 信頼モー
ドでは、IP ヘッダーの DSCP 値が使用されます。 
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あるポートでは、例外と して、着信 CoS マークを信頼しないこ とにする場合は、[イン

ターフェイス設定] ページで、そのポートでの QoS 状態を無効にします。

グローバルに選択されている信頼モードを、ポートで有効または無効する場合は、[イ
ンターフェイス設定] ページを使用します。信頼モードなしでポートが無効にされて

いる場合、その入力パケッ トはすべてベス ト  エフォートで転送されます。着信パケッ

トの CoS/802.1p 値や DSCP 値が信頼できないポートでは、信頼モードを無効にする

よ うお勧めします。そ う しない場合、ネッ ト ワークのパフォーマンスが低下する可能

性があ り ます。

グローバル設定

[グローバル設定] ページには、デバイス上で信頼を有効にするための情報が含まれて

います（後述の [信頼モード ] フ ィールドを参照）。QoS モードが基本モードの場合、こ

の設定がアクティブになり ます。QoS ド メ インに入ってく るパケッ トは、その QoS ド
メ インの境界で分類されます。 

信頼設定を定義するには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 基本モード ] > [グローバル設定] をク リ ッ ク します。

ステップ 2 デバイスが基本モードになっている と きに [信頼モード ] を選択します。パケッ ト  CoS 
レベルおよび DSCP タグがそれぞれ別個のキューにマッピングされる場合、そのパ

ケッ トの割り当て先キューは信頼モードによって決ま り ます。

• [CoS/802.1p]： ト ラフ ィ ッ クは、VLAN タグの VPT フ ィールドに基づいて、また

はポート ごとのデフォルト  CoS/802.1p 値に基づいて（着信パケッ トに VLAN 
タグがない場合）キューにマッピングされます。VPT とキューの実際のマッピ

ングは、[CoS/802.1p 値のキューへのマッピング] ページで設定できます。

• [DSCP]：すべての IP ト ラフ ィ ッ クは、IP ヘッダーの DSCP フ ィールドに基づい

てキューにマッピングされます。DSCP とキューの実際のマッピングは、[DSCP 
値のキューへのマッピング] ページで設定できます。ト ラフ ィ ッ クが IP ト ラ

フ ィ ッ クではない場合、ベス ト  エフォート  キューにマッピングされます。

• [CoS/802.1p、DSCP]：CoS/802.1p と  DSCP のうち、いずれか設定されているほう。

ステップ 3 着信パケッ ト中の元の DSCP 値を、DSCP オーバーライ ド  テーブルに入力された新し

い値でオーバーライ ドする場合は、[入力DSCP のオーバーライ ド ] を選択します。[入
力DSCP のオーバーライ ド ] が有効にされる と、デバイスで出力キューイングに新し

い DSCP 値が使用されます。また、パケッ ト中の元の DSCP 値も、新しい DSCP 値に

よって置き換えられます。 

注 フレームは、元の DSCP 値ではなく書き換え後の新しい値を使用して出力

キューにマッピングされます。 
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ステップ 4 [入力 DSCP のオーバーライ ド ] を有効にした場合は、[DSCP オーバーライ ドテーブル] 

をク リ ッ ク して DSCP を設定し直します。（DSCP オーバーライ ド  テーブルを参照）。

ステップ 5 [DSCP 入力] には、着信パケッ トの DSCP 値が表示されます。これらの値を代替値に変

更する必要があ り ます。[DSCP 出力] の値を選択して、マッピングする発信値を指定し

ます。

ステップ 6 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが新しい DSCP 値で

更新されます。

インターフェイス設定

[インターフェイス設定] ページでは、デバイスのポート ごとに QoS を設定できます。

• インターフェイスに対して QoS 状態を無効にした場合：そのポートの着信ト

ラフ ィ ッ クはすべて、ベス ト  エフォート  キューに格納されます。ト ラフ ィ ッ ク

の分類処理およびプライオ リ ティ設定処理は実行されません。

• ポートに対して QoS 状態を有効にした場合：そのポートに届いた ト ラフ ィ ッ

クは、システム規模でグローバルに設定された信頼モード（CoS/802.1p 信頼

モードまたは DSCP 信頼モード）に基づいて処理されます。 

各インターフェイスの QoS 設定を入力するには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 基本モード ] > [インターフェイス設定] をク リ ッ ク します。

ステップ 2 [ポート ] または [LAG] を選択して、ポート または LAG のリ ス ト を表示します。 

[QoS 状態] に、各インターフェイスの QoS 状態（有効か無効か）が表示されます。

ステップ 3 インターフェイスを選択し、[編集] をク リ ッ ク します。

ステップ 4 [ポート ] または [LAG] インターフェイスを選択します。

ステップ 5 このインターフェイスの QoS 状態（有効か無効か）をク リ ッ ク して設定します。

ステップ 6 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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QoS 拡張モード

ここで説明する内容は次のとおりです。

• 概要

• 拡張 QoS モードの設定手順

• グローバル設定

• アウ トオブプロファ イル DSCP リ マーク

• ク ラス  マッピング

• 集約ポ リサー

• ポ リシー テーブル

• ポ リシー ク ラス  マップ

• ポ リシー バインディング

概要

ACL に合致して着信が許可されたフレームは、暗黙的に、着信許可を出した ACL の
名前がラベルと して付けられます。これらのフローには、拡張モード  QoS アクシ ョ ン

を適用できます。 

QoS 拡張モードでは、フローごとの QoS をサポートするポ リ シーがデバイスによ り

使用されます。ポ リ シーとそのコンポーネン トには、以下の特徴および関係性があ り

ます。

• ポ リシーには 1 つ以上のク ラス  マップが含まれています。

• ク ラス  マップは、関連する  1 つ以上の ACL でフローを定義します。ク ラス  
マップの中の許可（転送）アクシ ョ ンを伴う  ACL ルール（ACE）のみに合致する

パケッ トは、同じフローに属するものと見なされ、同じサービス品質が適用さ

れます。そのよ うにして、1 つのポ リシーに 1 つ以上のフローが含まれ、そのそ

れぞれにユーザ定義 QoS があ り ます。

• ク ラス  マップ（フロー）の QoS は関連するポ リサーによ り適用されます。ポ リ

サーには、シングル ポ リサーと集約ポ リサーの 2 種類があ り ます。それぞれの

ポ リサーは、QoS 仕様によ り設定されます。シングル ポ リサーは、そのポ リ

サーの QoS 仕様に基づいて QoS を単一のク ラス  マップに、したがって単一の

フローに適用します。集約ポ リサーは、1 つ以上のクラス  マップに、したがって 
1 つ以上のフローに QoS を適用します。集約ポ リサーは、異なる複数のポ リ

シーからのク ラス  マップをサポート可能です。
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• フローごとの QoS は、ポ リシーを目的のポートにバインドするこ とによ り フ

ローに適用されます。1 つのポ リシーとそのク ラス  マップを 1 つ以上のポート

にバインドするこ とは可能ですが、各ポートは 1 つのポ リシーにしかバインド

できません。

備考：

• シングル ポ リサーと集約ポ リサーは、デバイスがレイヤ 2 モードの場合に利

用可能です。

• ACL については、ポ リシーに関係なく、1 つの ACL を 1 つ以上のクラス  マップ

に対して設定可能です。

• ク ラス  マップは 1 つのポ リシーにのみ属するこ とができます。

• シングル ポ リサーを使用するク ラス  マップが複数ポートにバインド されてい

る場合、各ポートがそれぞれシングル ポ リサーの独自のインスタンスを持ち、

互いに独立したポートでク ラス  マップ（フロー）に QoS を適用します。

• 集約ポ リサーは、ポ リ シーおよびポートには関係なく、集約中のすべてのフ

ローに QoS を適用します。

拡張 QoS 設定値は、3 つの部分で構成されます。

• マッチング ルールの定義。単一のルール グループに合致するすべてのフレー

ムは、1 つのフローと見なされます。 

• ルールに合致する各フロー内のフレームに適用されるアクシ ョ ンの定義。 

• ルールとアクシ ョ ンの組み合わせの、1 つ以上のインターフェイスへのバイ

ンド。 

拡張 QoS モードの設定手順 

拡張 QoS モードを設定するには、次のよ うにします。

1. [QoS プロパティ ] ページで、システムの拡張モードを選択します。[グローバル設
定] ページで、信頼モードを選択します。パケッ ト  CoS レベルおよび DSCP タグが
それぞれ別個のキューにマッピングされる場合、そのパケッ トの割り当て先
キューは信頼モードによって決ま り ます。

• 内部 DSCP 値が着信パケッ トで使用されているものとは異なる場合、[アウ ト

オブプロファ イル DSCP リ マーク ] ページで、外部値を内部値にマッピングし

ます。それによ り、[DSCP リ マーク  テーブル] ページが表示されます。 

2. 「ACL ワークフローの作成」の説明に従って、ACL を作成します。
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3. ACL が定義されている場合は、[ク ラスマッピング] ページでク ラス  マップを作成
して、ACL をク ラス  マップに関連付けます。

4. [ポ リシーテーブル] ページでポ リシーを作成し、[ポ リシーク ラスマップ] ページ
でそのポ リシーを 1 つ以上のク ラス  マップに関連付けます。また、必要なら、ク ラ
ス  マップをポ リ シーに関連付ける際にポ リサーをそのク ラス  マップに割り当て
るこ とによって、QoS を指定するこ と もできます。

• シングルポ リサー：[ポ リシーテーブル] ページと [ク ラス  マッピング] ページを

使用して、ク ラス  マップをシングル ポ リサーに関連付けるポ リシーを作成し

ます。ポ リ シー内で、シングル ポ リサーを定義します。

• 集約ポ リサー：[集約ポ リサー] ページで、フローごとに、合致するフレームすべ

てを同じポ リサー（集約ポ リサー）に送る  QoS アクシ ョ ンを作成します。[ポ リ

シーテーブル] ページで、ク ラス  マップを集約ポ リサーに関連付けるポ リシー

を作成します。

5. [ポ リシーバインディング] ページで、ポ リ シーをインターフェイスにバインド し
ます。

グローバル設定

[グローバル設定] ページには、デバイス上で信頼を有効にするための情報が含まれて

います。QoS ド メ インに入ってく るパケッ トは、その QoS ド メ インの境界で分類され

ます。

信頼設定を定義するには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 拡張モード ] > [グローバル設定] をク リ ッ ク します。

ステップ 2 デバイスが拡張モードになっている と きに [信頼モード ] を選択します。パケッ ト  CoS 
レベルおよび DSCP タグがそれぞれ別個のキューにマッピングされる場合、そのパ

ケッ トの割り当て先キューは信頼モードによって決ま り ます。

• [CoS/802.1p]： ト ラフ ィ ッ クは、VLAN タグの VPT フ ィールドに基づいて、また

はポート ごとのデフォルト  CoS/802.1p 値に基づいて（着信パケッ トに VLAN 
タグがない場合）キューにマッピングされます。VPT とキューの実際のマッピ

ングは、[CoS/802.1p 値のキューへのマッピング] ページで設定できます。

• [DSCP]：すべての IP ト ラフ ィ ッ クは、IP ヘッダーの DSCP フ ィールドに基づい

てキューにマッピングされます。DSCP とキューの実際のマッピングは、[DSCP 
値のキューへのマッピング] ページで設定できます。ト ラフ ィ ッ クが IP ト ラ

フ ィ ッ クではない場合、ベス ト  エフォート  キューにマッピングされます。

• [CoS/802.1p、DSCP]：非 IP ト ラフ ィ ッ クに信頼 CoS モード、および IP ト ラ

フ ィ ッ クに信頼 DSCP を使用する場合に選択します。
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ステップ 3 [デフォルト  モードのステータス] フ ィールドで、インターフェイスのデフォルトの拡

張モード  QoS 信頼モード（信頼できるかど うか）を選択します。これによ り、拡張 QoS 
で基本 QoS の機能が提供されるため、拡張 QoS でデフォルトで（ポ リ シーを作成する

こ とな く）CoS/DSCP を信頼できるよ うにな り ます。

[QoS 拡張モード ] で、[デフォルト  モードのステータス] が [信頼できない] に設定され

ている場合、インターフェイスで設定されているデフォルトの CoS 値は無視され、す

べての ト ラフ ィ ッ クはキュー 1 に送られます。詳し くは、[サービス品質] > [QoS 拡張

モード ] > [グローバル設定] ページを参照してください。

インターフェイス上にポ リシーがある場合、デフォルト  モードは無効になり、ポ リ

シー設定に従ったアクシ ョ ンになり、合致しない ト ラフ ィ ッ クはド ロ ップされます。

ステップ 4 DSCP オーバーライ ド  テーブルに従って、着信パケッ ト中の元の DSCP 値を新しい値

でオーバーライ ドする場合は、[入力DSCP のオーバーライ ド ] を選択します。[入力

DSCP のオーバーライ ド ] が有効にされる と、デバイスで出力キューイングに新しい 
DSCP 値が使用されます。また、パケッ ト中の元の DSCP 値も、新しい DSCP 値によっ

て置き換えられます。 

注 フレームは、元の DSCP 値ではなく書き換え後の新しい値を使用して出力

キューにマッピングされます。 

ステップ 5 [入力 DSCP のオーバーライ ド ] を有効にした場合は、[DSCP オーバーライ ドテーブル] 
をク リ ッ ク して DSCP を設定し直します。 

DSCP オーバーライ ド  テーブル

ステップ 1 次のフ ィールドを入力します。 

• [DSCP 入力]：着信パケッ トの DSCP 値が表示されます。これらの値を代替値に

変更する必要があ り ます。 

• [DSCP 出力]：発信値がマッピングされるこ とを示す場合に DSCP 出力値を選

択します。

ステップ 2 [適用] をク リ ッ ク します。 
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アウ トオブプロファ イル DSCP リ マーク

クラス  マップ（フロー）にポ リサーが割り当てられている場合、フロー内の ト ラ

フ ィ ッ ク量が QoS で指定されている制限を超えた場合に実行されるアクシ ョ ンを指

定できます。ト ラフ ィ ッ クの うち、フローが QoS 制限を超過する原因となった部分

は、アウ トオブプロファ イル パケッ ト と呼ばれます。

超過アクシ ョ ンがアウ ト  オブ プロファイル DSCP の場合、デバイスによ り、アウ ト  オ
ブ プロファ イル IP パケッ トの元の DSCP 値が、アウ ト  オブ プロファ イル DSCP マッ

ピング テーブルに基づく新しい値を使用してマッピングし直されます。デバイスは、

新しい値を使用して、それらのパケッ トに リ ソース と出力キューを割り当てます。ま

た、アウ トオブプロファ イル パケッ ト中の元の DSCP 値も、新しい DSCP 値によって

物理的に置き換えられます。

アウ ト  オブ プロファ イル DSCP 超過アクシ ョ ンを使用するには、アウ ト  オブ プロ

ファ イル DSCP リ マーク  テーブルで DSCP 値を再マッピングします。そ う しない場

合、アクシ ョ ンは空になり ます。出荷時設定では、パケッ トはこのテーブルの DSCP 値
によ り、その値そのものに再マッピングされるためです。

この機能によ り、信頼 QoS ド メ イン間で切り替えられる着信ト ラフ ィ ッ クの DSCP 
タグが変更されます。ある ド メ インで使用されている  DSCP 値が変更される と、その

タイプのト ラフ ィ ッ クのプライオリティが、他のド メ インで使用されている  DSCP 値
に対して設定され、同じタイプの ト ラフ ィ ッ クが識別されるよ うにな り ます。

これらの設定値は、システムが QoS 拡張モードの場合にアクティブになり、一度アク

ティブになる とグローバルにアクティブになり ます。

例：サービスのレベルと して、シルバー、ゴールド、プラチナの 3 種類があ り、それらの

レベルを示すマーク と して使用する  DSCP 着信値がそれぞれ 10、20、30 だと します。

この ト ラフ ィ ッ クが、別のサービス  プロバイダー（同じ  3 種類のレベルのサービスが

あるが、DSCP 値と して 16、24、48 が使用されている）に転送される と、アウ ト  オブ プ
ロファ イル DSCP リ マークによ り、着信値から発信値へのマッピングに従って、着信

値が変更されます。

DSCP 値をマップするには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 拡張モード ] > [アウ ト  オブ プロファイル DSCP リ マーク ] を
ク リ ッ ク します。このページで、デバイスを出入りする ト ラフ ィ ッ クの DSCP 値を設

定するこ とができます。

[DSCP 入力] には、着信パケッ トの DSCP 値が表示されます。これらの値を代替値に変

更する必要があ り ます。

ステップ 2 着信値のマッピング結果となる  [DSCP 出力] 値を選択します。

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが新しい DSCP リ
マーク  テーブルによ り更新されます。
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ステップ 4 このインターフェイスの CoS 情報を工場出荷時設定に戻すには、[デフォルトの復元] 

を選択します。

ク ラス  マッピング

クラス  マップは、その上で定義された ACL（アクセス  コン ト ロール リ ス ト ）を使用し

て ト ラフ ィ ッ ク  フローを定義します。MAC ACL、IP ACL、および IPv6 ACL を組み合

わせて、ク ラス  マップを作成できます。ク ラス  マップは、すべて合致か、いずれかが合

致という形でパケッ ト条件に合致するよ うに設定されます。パケッ ト合致は、ファー

ス ト  フ ィ ッ ト方式で判定されます。つま り、 初に合致したク ラス  マップに関連する

アクシ ョ ンが、システムの実行するアクシ ョ ンになり ます。複数のパケッ トが同じ ク

ラス  マップに合致する場合、それらのパケッ トは同じフローに属するものと見なさ

れます。 

注 ク ラス  マップを定義しても、QoS には影響しません。そのク ラス  マップが使用される

よ うになるには、しなければならないこ とが他にもあ り ます。

よ り複雑なルール セッ トが必要になる場合、複数のク ラス  マップを、ポ リ シーと呼ば

れるスーパー グループにまとめるこ とができます（ポ リ シー テーブルを参照）。 

注 同一のク ラス  マップでは、宛先 IPv6 アドレスがフ ィルタ リ ング条件と して設定され

ている  IPv6 ACE と同時に MAC ACL を使用するこ とはできません。

[ク ラスマッピング] ページには、定義されているク ラス  マップと、そのそれぞれを構

成する  ACL のリ ス トが表示されます。このページで、ク ラス  マップを追加した り削

除したりできます。

ク ラス  マップを定義するには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 拡張モード ] > [ク ラス  マッピング] をク リ ッ ク します。

ク ラス  マップごとに、その上で定義された ACL がそれらの関係と一緒に表示されま

す。 大 3 つの ACL を [一致] と一緒に表示できます。[一致] は [And] または [Or] のど

ちらかにするこ とができます。これは、ACL 間の関係を示しています。ク ラス  マップ

は、3 つの ACL を And または Or のどちらかで結合した結果になり ます。

ステップ 2 [追加] をク リ ッ ク します。

1 つまたは 2 つの ACL を選択し、ク ラス  マップの名前を指定する と、新しいク ラス  
マップが追加されます。ク ラス  マップの ACL が 2 個の場合、フレームがそれら  ACL 
の両方に合致しなければならないのか、それと も選択された ACL のうちいずれか一

方または両方に合致しなければならないのかを指定できます。
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ステップ 3 パラ メータを入力します。

• [ク ラスマップ名]：新しいク ラス  マップの名前を入力します。

• [一致ACLタイプ]：ク ラス  マップで定義されているフローに属する と見なされ

るためにパケッ トが合致しなければならない条件。次のオプシ ョ ンがあり ます。

- [IP]：パケッ トは、ク ラス  マップの IP ベース  ACL のいずれかに合致しなけ

ればなり ません。

- [MAC]：パケッ トは、ク ラス  マップの MAC ベース  ACL のいずれかに合致

しなければなり ません。

- [IPおよびMAC]：パケッ トは、ク ラス  マップの IP ベース  ACL と  MAC ベー

ス  ACL に合致しなければなり ません。

- [IPまたはMAC]：パケッ トは、ク ラス  マップの IP ベース  ACL または MAC 
ベース  ACL のいずれかに合致しなければなり ません。

• [IP]：ク ラス  マップの IPv4 ベース  ACL または IPv6 ベース  ACL を選択します。

• [MAC]：ク ラス  マップの MAC ベース  ACL を選択します。

• [優先ACL]：パケッ ト を IP ベース  ACL と  MAC ベース  ACL のどちら と 初に

照合するのかを選択します。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

集約ポ リサー

事前定義ルール セッ ト に合致する ト ラフ ィ ッ クのレー ト を測定し、ポート で許可さ

れるファ イル転送ト ラフ ィ ッ クのレート の制限などの制限を適用するこ とができ

ます。 

これは、ク ラス  マップの ACL を使用して目的の ト ラフ ィ ッ クを照合した り、ポ リ

サーを使用して合致ト ラフ ィ ッ クに QoS を適用した りするこ とによって行えます。 

ポ リサーは、QoS 仕様によ り設定されます。ポ リサーには、以下の 2 種類あ り ます。

• シングル（標準）ポ リサー：シングル ポ リサーは、ポ リサー QoS 仕様に基づいて 
QoS を単一のク ラス  マップに、つま りは単一のフローに適用します。シングル 
ポ リサーを使用するク ラス  マップが複数ポートにバインド されている場合、

各ポートがそれぞれシングル ポ リサーの独自のインスタンスを持ち、本来は

互いに独立しているポートでク ラス  マップ（フロー）に QoS を適用します。シ

ングル ポ リサーは、[ポ リシーテーブル] ページで作成されます。
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• 集約ポ リサー：集約ポ リサーは、1 つ以上のクラス  マップに、つま りは 1 つ以上

のフローに QoS を適用します。集約ポ リサーは、異なる複数のポ リシーからの

ク ラス  マップをサポート可能です。集約ポ リサーは、ポ リ シーおよびポート

には関係な く、集約中のすべてのフローに QoS を適用します。集約ポ リサー

は、[集約ポ リサー] ページで作成されます。

集約ポ リサーは、ポ リサーを複数のク ラスで共有する場合に定義されます。あ

るポートのポ リサーを、別のデバイスの他のポ リサーと共有するこ とはできま

せん。 

各ポ リサーは、以下のパラ メータを組み合わせたそれぞれ独自の QoS 仕様によ り定

義されます。

• 大許容レート （認定情報レート、CIR）（単位：Kbps）。 

• ト ラフ ィ ッ ク量（入力認定バース ト  サイズ、CBS）（単位：バイ ト ）。これは、定義

されている 大レート を超える場合にも一時的なバース ト と して通過を許可

される ト ラフ ィ ッ クです。 

• 制限を超えるフレーム（アウ トオブプロファ イル ト ラフ ィ ッ ク）に適用される

アクシ ョ ン。そのよ うなフレームは、そのまま通過させられるか、ド ロ ップされ

るか、あるいは通過させられた上で新しい DSCP 値に再マッピングされて、そ

のデバイス内の以降のすべての処理ではプライオ リティが低いフレームとな

るよ うにマーク されます。

• 指定されたレート とオプシ ョ ン アクシ ョ ンに基づいて ト ラフ ィ ッ ク  ポ リシン

グを設定します。CIR と、これらのオプシ ョ ン値とアクシ ョ ンを入力します。

ポ リサーをク ラス  マップに割り当てる処理は、ク ラス  マップがポ リシーに追加され

る時点で実行されます。ポ リサーが集約ポ リサーの場合は、[集約ポ リサー] ページで、

それを作成する必要があ り ます。

集約ポ リサーを定義するには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 拡張モード ] > [集約ポ リサー] をク リ ッ ク します。

このページには、既存の集約ポ リサーが表示されます。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [集約ポ リサー名]：集約ポ リサーの名前を入力します。

• [入力認定情報レート (CIR)]： 大帯域幅（単位：bps）。[帯域幅] ページにある説

明を参照してください。
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• [入力認定バース トサイズ(CBS)]：CIR を超えていても通過を許可される 大

バース ト  サイズ（単位：バイ ト ）を入力します。[帯域幅] ページにある説明を参

照してください。

• [超過アクシ ョ ン]：CIR を超える着信パケッ トに対して実行するアクシ ョ ンを

選択します。選択項目は次のとおりです。

- [ド ロ ップ]：定義されている  CIR 値を超えるパケッ トはド ロップされます。

- [アウ ト  オブ プロファ イル DSCP]：定義されている  CIR 値を超えるパケッ

トの DSCP 値は、アウ ト  オブ プロファイル DSCP リマーク  テーブルに基づ

く値に再マップされます。

ステップ 4 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

ポ リ シー テーブル

[ポ リシー テーブル マップ] ページには、システム内で定義されている拡張 QoS ポ リ

シーのリ ス トが表示されます。このページでは、ポ リ シーを作成した り削除した りす

るこ と もできます。インターフェイスにバインド されているポ リ シーだけがアクティ

ブにな り ます（[ポ リシーバインディング] ページを参照）。 

各ポ リシーは、以下のもので構成されます。

• ポ リシーの中の ト ラフ ィ ッ ク  フローを定義する  ACL の 1 つ以上のクラス  
マップ。 

• ポ リシーの中の ト ラフ ィ ッ ク  フローに QoS を適用する  1 つ以上の集約。

ポ リシーが追加された後、[ポ リシーテーブル] ページで、ク ラス  マップを追加するこ

とができます。 

QoS ポ リシーを追加するには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 拡張モード ] > [ポ リシーテーブル] をク リ ッ ク します。

このページには、定義されているポ リ シーのリ ス トが表示されます。

ステップ 2 [ポ リシーク ラスマップテーブル] をク リ ッ ク して、[ポ リシーク ラスマップ] ページを

表示します。

または 
[追加] をク リ ッ ク して、[ポ リシーテーブルの追加] ページを表示します。

ステップ 3 [新規ポ リシー名] フ ィールドに、新しいポ リシーの名前を入力します。
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ステップ 4 [適用] をク リ ッ ク します。QoS ポ リシー プロファ イルが追加され、実行コンフ ィギュ

レーシ ョ ン ファ イルが更新されます。

ポ リ シー ク ラス  マップ

ポリシーには、1 つ以上のクラス  マップを追加するこ とができます。ク ラス  マップは、

同じ ト ラフ ィ ッ ク  フローに属する と見なされるパケッ トのタイプを定義します。

ポ リ シーにク ラス  マップを追加するには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 拡張モード ] > [ポ リシー ク ラス  マップ] をク リ ッ ク します。

ステップ 2 フ ィルタでポ リシーを選択して、[実行] をク リ ッ ク します。そのポ リシーの中のすべ

てのク ラス  マップが表示されます。

ステップ 3 新しいク ラス  マップを追加するには、[追加] をク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [ポ リシー名]：ク ラス  マップの追加先ポ リシーが表示されます。

• [ク ラス  マップ名]：ポ リ シーに関連付ける既存のク ラス  マップを選択します。

ク ラス  マップは、[ク ラスマッピング] ページで作成されます。

• [アクシ ョ ンタイプ]：合致するすべてのパケッ トの入力 CoS/802.1p や DSCP の
値に関連するアクシ ョ ンを選択します。

- [デフォルト信頼モードを使用する ]：このオプシ ョ ンが選択されている場

合は、デフォルト  モード  ステータスをグローバル信頼モードで使用しま

す。デフォルト  モード  ステータスが「信頼できない」の場合は、入力 CoS/
802.1p と  DSCP の値を無視します。一致したパケッ トはベス ト  エフォート

と して送信されます。

- [常に信頼]：このオプシ ョ ンが選択されている場合は、デバイスがグローバ

ル信頼モード（[グローバル設定] ページで選択）に基づいて一致したパケッ

ト を信頼します。デフォルト  モード  ステータス（[グローバル設定] ページ

で選択）は無視されます。 

- [設定]：このオプシ ョ ンが選択されている場合は、[新しい値] ボッ クスに入

力された値を使用するこ とによ り、合致パケッ トの出力キューが以下のよ

うに判別されます。

新しい値 (0..7) が CoS/802.1p プライオ リティである場合、そのプライオリ

ティ値と  [CoS/802.1p値のキューへのマッピングテーブル] を使用して、す

べての合致パケッ トの出力キューを判別します。
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新しい値 (0..63) が DSCP である場合、新しい DSCP と  [DSCP値のキューへ

のマッピングテーブル] を使用して、合致する  IP パケッ トの出力キューを

判別します。

そ うでない場合、新しい値 (1..8) を、すべての合致パケッ トの出力キュー番

号と して使用します。

• [ポ リシングタイプ]：ポ リ シーのポ リサー タイプを選択します。次のオプシ ョ

ンがあ り ます。

- [なし ]：ポ リ シーは使用されません。

- [シングル]：ポ リ シーのポ リサーはシングル ポ リサーです。

- [集約]：ポ リ シーのポ リサーは集約ポ リサーです。

ステップ 5 [ポ リシングタイプ] が [集約] の場合は、[集約ポ リサー] を選択します。 

ステップ 6 [ポ リシングタイプ] が [シングル] である場合、以下の QoS パラ メータを入力します。

• [入力認定情報レート (CIR)]：CIR を Kbps 単位で入力します。[帯域幅] ページに

ある説明を参照してください。

• [入力認定バース トサイズ(CBS)]：CBS をバイ ト単位で入力します。[帯域幅] 
ページにある説明を参照してください。

• [超過アクシ ョ ン]：CIR を超える着信パケッ トに割り当てるアクシ ョ ンを選択

します。次のオプシ ョ ンがあ り ます。

- [ド ロップ]：定義されている  CIR 値を超えるパケッ トはド ロップされます。

- [アウ ト  オブ プロファ イル DSCP]：定義されている  CIR 値を超える  IP パ
ケッ トは、アウ ト  オブ プロファ イル DSCP リ マーク  テーブルに由来する新

しい DSCP を使用して転送されます。

ステップ 7 [適用] をク リ ッ ク します。 

ポ リシー バインディング

[ポ リシー バインディング] ページには、どのポ リシー プロファ イルがどのポートに

バインド されているかが表示されます。ポ リ シーは入力ポ リシーまたは出力ポ リシー

と してインターフェイスにバインドできます。ポ リ シー プロファ イルが特定のポー

トにバインド されている場合、それはそのポートでアクティブです。1 つのポート と  1 
つの方向に設定できるポ リ シー プロファ イルは 1 つのみですが、1 つのポ リシーを複

数のポートにバインドするこ とはできます。
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ポ リシーがポートにバインド されている場合、ポ リシーで定義されているフローに属

する ト ラフ ィ ッ クがフ ィルタ リ ングされ、それに QoS が適用されます。 

ポ リシーを編集するには、まず、バインド先のすべてのポートからそのポ リシーを削

除する（アンバインド）必要があ り ます。

注 ポートは、ポ リ シーか ACL のいずれかにバインドできますが、その両方にバインドす

るこ とはできません。

ポ リ シー バインディングを定義するには、次のよ うにします。

ステップ 1 [サービス品質] > [QoS 拡張モード ] > [ポ リシーバインディング] をク リ ッ ク します。

ステップ 2 必要に応じて、[インターフェイスタイプ] を選択します。

ステップ 3 [実行] をク リ ッ ク します。そのインターフェイスのポ リシーが表示されます。

ステップ 4 [編集] をク リ ッ ク します。

ステップ 5 入力ポ リシー/インターフェイスに対して以下を選択します。

• [入力ポ リシーバインディング]：入力ポ リ シーをインターフェイスにバインド

する場合に選択します。

• [ポ リシー名]：バインドする入力ポ リシーを選択します。

• [デフォルト  アクシ ョ ン]：パケッ トがポ リシーと一致した場合のアクシ ョ ンを

選択します。

- [いずれも拒否]：インターフェイス上のパケッ トがいずれかのポ リシーと

一致したら転送する場合に選択します。 

- [いずれも許可]：インターフェイス上のパケッ トがどのポ リシーにも合致

しないならそれらを転送する場合に選択します。 

注 [いずれも許可] を定義できるのは、IP ソース  ガードがインターフェイス上

でアクティブでない場合にのみです。

ステップ 6 出力ポ リシー/インターフェイスに対して以下を選択します。

• [出力ポ リシーバインディング]：出力ポ リ シーをインターフェイスにバインド

する場合に選択します。

• [ポ リシー名]：バインドする出力ポ リシーを選択します。

• [デフォルト  アクシ ョ ン]：パケッ トがポ リシーと一致した場合のアクシ ョ ンを

選択します。

- [いずれも拒否]：インターフェイス上のパケッ トがいずれかのポ リシーと

一致したら転送する場合に選択します。 
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- [いずれも許可]：インターフェイス上のパケッ トがどのポ リシーにも合致

しないならそれらを転送する場合に選択します。 

注 [いずれも許可] を定義できるのは、IP ソース  ガードがインターフェイス上

でアクティブでない場合にのみです。

ステップ 7 [適用] をク リ ッ ク します。QoS ポ リシー バインディングが定義され、実行コンフ ィ

ギュレーシ ョ ン ファ イルが更新されます。

QoS 統計情報

これらのページでは、シングル ポ リサーおよび集約ポ リサーを管理した り、キュー統

計情報を表示したりするこ とができます。

ポ リサー統計

シングル ポ リサーは、1 つのポ リ シー内の 1 つのク ラス  マップに割り当てられま

す。集約ポ リサーは、1 つ以上のポ リ シー内の 1 つ以上のク ラス  マップに割り当て

られます。 

シングル ポ リサー統計情報の表示 

[シングルポ リサー統計] ページでは、インターフェイスから受信したプロファ イル内

パケッ トおよびアウ トオブプロファ イル パケッ トのう ち、ポ リシーのク ラス  マップ

で定義されている条件を満たすものの数が示されます。 

注 デバイスがレイヤ 3 モードの場合、このページは表示されません。

ポ リサー統計情報を表示するには、次のよ うにします。 

ステップ 1 [サービス品質] > [QoS 統計情報] > [シングルポ リサー統計] をク リ ッ ク します。

このページには次のフ ィールドが表示されます。

• [インターフェイス]：このインターフェイスに関する統計情報が表示されます。

• [ポ リシー]：このポ リシーに関する統計情報が表示されます。

• [ク ラスマップ]：このク ラス  マップに関する統計情報が表示されます。

• [プロファ イル内バイ ト ]：受信したプロファ イル内バイ トの数。 
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• [アウ ト オブプロファ イルバイ ト ]：受信したアウ ト オブプロファ イル バイ ト

の数。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [インターフェイス ]：統計情報を収集する対象のインターフェイスを選択し

ます。

• [ポ リシー名]：ポ リ シー名を選択します。

• [ク ラスマップ名]：ク ラス名を選択します。

ステップ 4 [適用] をク リ ッ ク します。統計情報を求める付加的な要求が作成され、実行コンフ ィ

ギュレーシ ョ ン ファイルが更新されます。

集約ポ リサー統計情報の表示 

集約ポ リサー統計情報を表示するには、次のよ うにします。 

ステップ 1 [サービス品質] > [QoS 統計情報] > [集約ポ リサー統計] をク リ ッ ク します。

このページには次のフ ィールドが表示されます。 

• [集約ポ リサー名]：統計の対象となるポ リサー。

• [プロファ イル内バイ ト ]：受信されたプロファ イル内パケッ トの数。 

• [アウ トオブプロファ イルバイ ト ]：受信されたアウ トオブプロファ イル パケッ

トの数。 

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 統計情報表示の対象となる  [集約ポ リサー名]、作成済みの集約ポ リサーの 1 つを選択

します。

ステップ 4 [適用] をク リ ッ ク します。統計情報を求める付加的な要求が作成され、実行コンフ ィ

ギュレーシ ョ ン ファイルが更新されます。
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キュー統計情報

[キュー統計情報] ページには、転送されたパケッ トや破棄されたパケッ ト などの

キューに関する統計情報が、インターフェイスごと、キューごと、およびド ロ ップ優先

順位ごとに表示されます。 

キュー統計情報を表示して、表示する統計情報（カウンタ  セッ ト ）を定義するには、次

のよ うにします。 

ステップ 1 [サービス品質] > [QoS 統計情報] > [キュー統計情報] をク リ ッ ク します。

このページには次のフ ィールドが表示されます。 

• [ リ フレッシュレート ]：インターフェイス  イーサネッ ト統計情報がリ フレッ

シュされるまでの時間を選択します。オプシ ョ ンは次のとおりです。 

- [ リ フレッシュなし ]：統計情報はリ フレッシュされません。

- [15 秒]：統計情報は 15 秒ごとにリ フレッシュされます。

- [30 秒]：統計情報は 30 秒ごとにリ フレッシュされます。

- [60 秒]：統計情報は 60 秒ごとにリ フレッシュされます。

特定のユニッ ト と インターフェイスを表示するには、フ ィルタでユニッ ト /インター

フェイスを選択して、[実行] をク リ ッ ク します。

特定のインターフェイスを表示するには、フ ィルタでインターフェイスを選択し

て、[実行] をク リ ッ ク します。

キュー統計情報テーブルに、各キューに関する次のフ ィールドが表示されます。

• [キュー]：パケッ トが転送またはテール ド ロ ップされたキュー。

• [送信パケッ ト数]：送信されたパケッ トの数。

• [テール ド ロ ップ パケッ ト数]：テール ド ロ ップされたパケッ トの割合。

• [送信バイ ト数]：送信されたバイ トの数。

• [テール ド ロ ップ バイ ト数]：テール ド ロ ップされたバイ トの割合。
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SNMP 

このセクシ ョ ンでは、ネッ ト ワーク  デバイスを管理する  Simple Network Management 
Protocol（SNMP）機能について説明します。

具体的な内容は、次のとおりです。

• 概要

• エンジン ID

• ビュー

• グループ

• ユーザ

• コ ミ ュニティ

• ト ラ ップ設定

• 通知受信者

• 通知フ ィルタ

概要

SNMP バージ ョ ンと ワークフロー

デバイスは SNMP エージェン ト と して機能し、SNMPv1、v2、および v3 をサポート し

ます。さ らに、サポート される  MIB（Management Information Base）で定義された ト ラ ッ

プを使用して、システム イベン ト を ト ラ ップ レシーバに報告します。
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SNMPv1 および v2

このシステムへのアクセスを制御するには、コ ミ ュニティ  エン ト リの リ ス ト を定義

します。各コ ミ ュニティ  エン ト リは、コ ミ ュニティ  ス ト リ ングとそのアクセス権限で

構成されています。システムは、適切な権限と適切な動作が設定されたコ ミ ュニティ

を指定する  SNMP メ ッセージにのみ応答します。 

SNMP エージェン トは、デバイスの管理に使用される変数のリ ス ト を維持します。こ

れらの変数は、Management Information Base（MIB; 管理情報ベース）内で定義されてい

ます。

注 SNMPv3 の使用が推奨されています。他のバージ ョ ンにはセキュ リティの脆弱性があ

るためです。

SNMPv3

SNMPv3 では、SNMPv1 および SNMPv2 の機能に加え、SNMPv1 および SNMPv2 の 
PDU にアクセス制御機構と新しい ト ラ ップ機構が適用されてます。また、SNMPv3 で
は次のよ うな User Security Model（USM）も規定されています。

• 認証：データの整合性が確保されます。また、データ送信元を認証できます。

• プライバシー：メ ッセージの内容が開示されないよ うに保護するこ とができま

す。暗号ブロ ッ ク連鎖（CBC-DES）が暗号化に使用されます。SNMP メ ッセージ

では、認証のみを有効にするこ と も、認証とプライバシーの両方を有効にする

こ と もできます。認証を有効にせずにプライバシーのみを有効にするこ とはで

きません。

• 適時性：メ ッセージ遅延攻撃やメ ッセージ再生攻撃を防ぐこ とができます。

SNMP エージェン トでは、受信メ ッセージのタイム スタンプと メ ッセージ着

信時刻が比較されます。

SNMP ワークフロー

注 セキュ リティ上の理由から、SNMP はデフォルトで無効になっています。SNMP 経由

でデバイスを管理する前に、[TCP/UDP サービス] ページで SNMP を有効にしておく

必要があ り ます。

SNMP を設定する際の推奨手順を次に示します。
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SNMPv1 または SNMPv2 を使用する場合：

ステップ 1 [コ ミ ュニティ ] ページに移動して、[追加] をク リ ッ ク します。コ ミ ュニティは、基本

モードの場合はアクセス権限とビューに関連付けるこ とができます。拡張モードの場

合はグループに関連付けるこ とができます。コ ミ ュニティのアクセス権限は次の 2 つ
の方法で定義できます。

• 基本モード：コ ミ ュニティのアクセス権限は、読み取り専用、読み取り と書き込

み、SNMP Admin のいずれかに設定できます。また、[ビュー] ページで定義され

たビューを選択するこ とによって、コ ミ ュニティへのアクセスを、特定の MIB 
オブジェク トのみに制限できます。

• 拡張モード：コ ミ ュニティのアクセス権限は、[グループ] ページで定義された

グループによって定義されます。グループには、特定のセキュ リ テ ィ  モデル

を設定できます。グループのアクセス権限は、読み取り、書き込み、および通

知です。

ステップ 2 SNMP 管理ステーシ ョ ンを 1 つのアドレスに制限するのか、それと もすべてのアドレ

スから  SNMP 管理を許可するのかを選択します。SNMP 管理を 1 つのアドレスに制限

する場合は、[IP アドレス] フ ィールドに SNMP 管理 PC のアドレスを入力します。

ステップ 3 [コ ミ ュニテ ィ ス ト リ ング] フ ィールドに一意のコ ミ ュニテ ィ  ス ト リ ングを入力し

ます。

ステップ 4 オプシ ョ ンで、[ ト ラ ップ設定] ページを使用して ト ラ ップを有効にします。

ステップ 5 オプシ ョ ンで、[通知フ ィルタ ] ページを使用して通知フ ィルタを定義します。

ステップ 6 [SNMPv1.2 通知受信者] ページで通知受信者を設定します。

SNMPv3 を使用する場合：

ステップ 1 [エンジン ID] ページで SNMP エンジンを定義します。一意のエンジン  ID を作成する

か、またはデフォルトのエンジン ID を使用します。エンジン ID 設定を適用する と、

SNMP データベースがク リ アされます。

ステップ 2 オプシ ョ ンで、[ビュー] ページで SNMP ビューを定義します。これを指定する と、コ

ミ ュニティ またはグループで利用できる  OID の範囲が制限されます。 

ステップ 3 [グループ] ページを使用してグループを定義します。

ステップ 4 [ユーザ] ページを使用してユーザを定義します。こ こで、ユーザをグループに関連付

けるこ とができます。SNMP エンジン ID が設定されていない場合、ユーザが作成され

ない可能性があ り ます。
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ステップ 5 オプシ ョ ンで、[ ト ラ ップ設定] ページを使用して ト ラ ップを有効または無効にします。

ステップ 6 オプシ ョ ンで、[通知フ ィルタ ] ページを使用して通知フ ィルタを定義します。

ステップ 7 オプシ ョ ンで、[SNMPv3 通知受信者] ページを使用して通知受信者を定義します。

サポート される  MIB

サポート される  MIB のリ ス トについては、以下の URL にアクセスし、Cisco MIBS と
して リ ス ト されているダウンロード  エリアに移動してください。

www.cisco.com/cisco/software/navigator.html

モデル OID

250 ファ ミ リの OID は次のとおりです。

SKU 名 説明 システムオブジェ

ク ト ID

F250-24 SF250-24 24 ポート  10/100 スマート  ス
イ ッチ

9.6.1.98.24.1

SF250-24P SF250-24P 24 ポート  10/100 PoE スマート  
スイ ッチ

9.6.1.98.24.5

SF250-48 SF250-48 48 ポート  10/100 スマート  ス
イ ッチ

9.6.1.98.24.1

SF250-48HP SF250-48HP 48 ポート  10/100 PoE スマー

ト  スイ ッチ

9.6.1.98.24.4

SG250-08 SG250-08 8 ポート  ギガビッ ト  スマート  
スイ ッチ

9.6.1.97.8.3

SG250-08HP SG250-08HP 8 ポート  ギガビッ ト  PoE ス
マート  スイ ッチ

9.6.1.97.8.4S

SG250-10P SG250-10P 10 ポート  ギガビッ ト  PoE ス
マート  スイ ッチ

9.6.1.97.10.5

http://www.cisco.com/cisco/software/navigator.html
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プライベート  オブジェク ト  ID は、

enterprises(1).cisco(9).otherEnterprises(6).ciscosb(1).switch001(101) の下に配置されてい

ます。

SG250-18 SG250-18 18 ポート  ギガビッ ト  スマート  
スイ ッチ

9.6.1.97.18.1

SG250-26 SG250-26 26 ポート  ギガビッ ト  スマート  
スイ ッチ

9.6.1.97.26.1

SG250-26HP SG250-26HP 26 ポート  ギガビッ ト  PoE ス
マート  スイ ッチ

9.6.1.97.26.4

SG250-26P SG250-26P 26 ポート  ギガビッ ト  PoE ス
マート  スイ ッチ

9.6.1.97.26.5

SG250-50 SG250-50 50 ポート  ギガビッ ト  スマート  
スイ ッチ

9.6.1.97.50.1

SG250-50HP SG250-50HP 50 ポート  ギガビッ ト  PoE ス
マート  スイ ッチ

9.6.1.97.50.4

SG250-50P SG250-50P 50 ポート  ギガビッ ト  PoE ス
マート  スイ ッチ

9.6.1.97.50.5

SG250X-24  SG250X-24 24 ポート ギガビッ トおよび 4
ポート 10 ギガビッ ト スマート スイ ッチ

9.6.1.99.24.1

SG250X-24P  SG250X-24P 24 ポート ギガビッ ト PoE 対

応および 4 ポート 10 ギガビッ ト スマート

スイ ッチ

9.6.1.99.24.5

SG250X-48 SG250X-48 48 ポート  ギガビッ トおよび

4 ポート  10 ギガビッ ト  スマート  スイッチ

9.6.1.99.48.1

SG250X-48P SG250X-48P 48 ポート  ギガビッ ト  PoE 対
応および 4 ポート  10 ギガビッ ト  スマー

ト  スイ ッチ

9.6.1.99.48.5

SKU 名 説明 システムオブジェ

ク ト ID
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エンジン ID

エンジン ID は、エンティティを一意に識別するために SNMPv3 エンティティで使用

されます。SNMP エージェン トは、正規の SNMP エンジンである と見なされます。つま

り、エージェン トは着信メ ッセージ（Get、GetNext、GetBulk、Set）に応答し、また、ト ラ ッ

プ メ ッセージをマネージャに送信します。エージェン トのローカル情報は、メ ッセー

ジ内のフ ィールドにカプセル化されます。 

各 SNMP エージェン トは、SNMPv3 のメ ッセージ交換で使用されるローカル情報を維

持します。デフォルトの SNMP エンジン ID は、企業番号とデフォルトの MAC アドレ

スで構成されます。このエンジン ID は、管理ド メ イン内で一意である必要があ り ま

す。つま り、1 つのネッ ト ワーク上には、同じエンジン ID を持つデバイスは複数台存

在しません。 

ローカル情報は、読み取り専用の 4 個の MIB 変数（snmpEngineId、snmpEngineBoots、
snmpEngineTime、および snmpEngineMaxMessageSize）に格納されます。

!
注意 エンジン ID を変更すると、設定されていたユーザとグループはすべて消去されます。

SNMP エンジン ID を定義するには、次のよ うにします。

ステップ 1 [SNMP] > [エンジン ID] の順にク リ ッ ク します。

ステップ 2 [ローカルエンジン ID] に使用するエンジン ID を選択します。

• [デフォルト を使用]：デバイスによって生成されたエンジン ID を使用する場合

に選択します。デフォルトのエンジン ID は、デバイスの MAC アドレスを基に

して生成されます。これは、規格ごとに次のよ うに定義されています。

- 第 1 ～ 4 オクテッ ト ：第 1 ビッ トは「1」、第 2 ～ 4 ビッ トは IANA 企業番号

です。 

- 第 5 オクテッ ト ：3 に設定されます。これは、続くオクテッ トが MAC アドレ

スであるこ とを意味します。

- 第 6 ～ 11 オクテッ ト ：デバイスの MAC アドレスです。

• [なし ]：エンジン ID を使用しません。

• [ユーザ定義]：ローカル デバイスのエンジン ID を入力します。フ ィールド値は 
16 進数文字列で入力します（範囲：10 ～ 64）。16 進数文字列の各バイ トは 2 桁の 
16 進数で表されます。
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すべてのリモート  エンジン ID とその IP アドレスは、リモート  エンジン ID テーブル

に表示されます。

ステップ 3 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。

リモート  エンジン ID テーブルには、エンジンとエンジン  ID の IP アドレスの間の

マッピングが表示されます。 

エンジン ID の IP アドレスを追加するには、次のよ うにします。

ステップ 4 [追加] をク リ ッ ク します。次のフ ィールドを入力します。

• [サーバ指定方法]：エンジン ID サーバを IP アドレスで指定するか、名前で指定

するかを選択します。

• [IP バージ ョ ン]：サポートする  IP 形式を選択します。

• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。

• [ リ ンク ローカルインターフェイス]： リ ス トから リ ンク  ローカル インターフェ

イスを選択します（IPv6 アドレス  タイプと して リ ンク  ローカルが選択されて

いる場合）。 

• [サーバの IP アドレス /名前]：ログ サーバの IP アドレスまたはド メ イン名を入

力します。

• [エンジン ID]：エンジン ID を入力します。

ステップ 5 [適用] をク リ ッ ク します。実行コンフ ィギュレーシ ョ ン ファ イルが更新されます。
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ビュー

ビューとは、MIB サブツ リーの集合を表すユーザ定義ラベルのこ とです。各サブツ

リー ID は、関連するサブツ リーのルートのオブジェク ト  ID（OID）が使用されます。目

的のサブツ リーのルート を指定するには、既知の名前を使用するか、または、OID（「モ

デル OID」を参照）を入力します。 

各サブツ リーを定義中のビューに含めるか除外します。

[ビュー] ページでは、SNMP ビューを作成および編集できます。デフォルトのビュー

（Default および DefaultSuper）を変更するこ とはできません。

ビューをグループにアタ ッチするには、[グループ] ページを使用します。基本アクセ

ス  モードを使用するコ ミ ュニティにアタ ッチするには、[コ ミ ュニティ ] ページを使用

します。

SNMP ビューを定義するには、次のよ うにします。

ステップ 1 [SNMP] > [ビュー] の順にク リ ッ ク します。

ビューごとに次のフ ィールドが表示されます。

• [オブジェク ト IDサブツ リー]：ビューに含めるかまたは含めない MIB ツ リー内

のノード。

• [オブジェク ト IDサブツ リービュー]：ノードを含めるか含めないか。

ステップ 2 [追加] をク リ ッ ク して新しいビューを定義します。

ステップ 3 パラ メータを入力します。

• [ビュー名]：0 ～ 30 文字でビューの名前を入力します。

• [オブジェク ト IDサブツ リー]：選択した SNMP ビューに含めるかまたは除外す

る  MIB ツ リー内のノードを選択します。オブジェク トの選択方法には次のも

のがあ り ます。

- [ リ ス トから選択]：MIB ツ リー内を探索できます。選択されている ノードの

親または兄弟のレベルに移動するには、上矢印ボタンを押します。選択され

ている ノードの子のレベルに移動するには、下矢印ボタンを押します。ノー

ドからその兄弟ノードに移動するには、ビューでそのノードをク リ ッ ク し

ます。兄弟ノードがビューに表示されていない場合は、スクロールバーを使

用します。

- [ユーザ定義]：[ リ ス トから選択] オプシ ョ ンにない OID を入力します。
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ステップ 4 [ビューに含める ] を選択または選択解除します。これを選択した場合、選択された 

MIB がビューに組み込まれます。選択しなかった場合は、除外されます。

ステップ 5 [適用] をク リ ッ ク します。

ステップ 6 ビューの設定を確認するために、[フ ィルタ ] の[ビュー名] リ ス ト でユーザ定義ビュー

を選択します。デフォルトで存在するビューは次のとおりです。

• [デフォルト ]：読み取り ビューおよび読み取り /書き込みビュー用のデフォルト

の SNMP ビュー。

• [DefaultSuper]：管理ビュー用のデフォルトの SNMP ビュー。

グループ

SNMPv1 および SNMPv2 では、SNMP フレームと と もにコ ミ ュニティ  ス ト リ ングが

送信されます。コ ミ ュニティ  ス ト リ ングは、SNMP エージェン トへのアクセス権限を

取得するためのパスワードの役割を果たします。ただし、フレームもコ ミ ュニティ  ス
ト リ ングも暗号化されません。そのため、SNMPv1 および SNMPv2 は安全ではあ り ま

せん。 

SNMPv3 では、次のセキュ リティ機構を設定できます。

• 認証：デバイスで、SNMP ユーザが正規のシステム管理者であるかど うかを検

査します。この検査は、フレームごとに実行されます。

• プライバシー：SNMP フレームで暗号化データを送信するこ とができます。

それで、SNMPv3 では、次の 3 段階のセキュ リ ティ  レベルがあ り ます。

• セキュ リ ティなし（認証なし、プライバシーなし）

• 認証（認証あ り、プライバシーなし）

• 認証およびプライバシー

SNMPv3 では、各ユーザが読み取り または書き込みをできる内容およびユーザが受け

取る通知を制御する方法が提供されます。グループは、読み取り /書き込み権限および

セキュ リ ティ  レベルを定義します。グループが機能するのは、そのグループに SNMP 
ユーザまたはコ ミ ュニティが関連付けられている場合です。

注 グループにデフォルトでないビューを関連付けるには、まず [ビュー] ページでビュー

を作成します。
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SNMP グループを作成するには、次のよ うにします。

ステップ 1 [SNMP] > [グループ] の順にク リ ッ ク します。

このページには、既存の SNMP グループとそのセキュ リ テ ィ  レベルが含まれてい

ます。

ステップ 2 [追加] をク リ ッ ク します。

ステップ 3 パラ メータを入力します。

• [グループ名]：新しいグループ名を入力します。

• [セキュ リティモデル]：このグループに関連付ける  SNMP バージ ョ ン

（SNMPv1、SNMPv2、または SNMPv3）を選択します。

さまざまなセキュ リ ティ  レベルと組み合わせて 3 種類のビューを定義できます。各

セキュ リティ  レベルごとに、以下のフ ィールドを入力して、読み取り、書き込み、通知

用のビューを選択します。

• [有効]：セキュ リティ  レベルを有効にする場合にこのフ ィールドを選択します。

• [セキュ リティ レベル]：グループに関連付けるセキュ リティ  レベルを定義しま

す。SNMPv1 と  SNMPv2 は、認証とプライバシーのどちら もサポート しません。

SNMPv3 を選択した場合は、次のいずれかを選択します。

- [認証なし、プライバシーなし ]：[認証] と  [プライバシー] のどちらのセキュ

リティ  レベルもグループに割り当てません。

- [認証、プライバシーなし ]：SNMP メ ッセージを認証し、SNMP メ ッセージの

送信元を認証しますが、それらを暗号化しません。

- [認証、プライバシー]：SNMP メ ッセージを認証し、それらを暗号化します。 

• [ビュー]：ビューにグループの読み取り、書き込み、通知のアクセス権限を関連

付けるこ とによ り、グループが読み取り、書き込み、および通知アクセス権限を

持つ MIB ツ リーの範囲が制限されます。

- [読み取り ]：選択したビューに対する管理アクセス権限は、読み取り専用で

す。それ以外の場合、このグループに関連付けられたユーザまたはコ ミ ュニ

ティは、SNMP 自体を制御する  MIB を除くすべての MIB を読み取るこ とが

できます。 

- [書き込み]：選択したビューに対する管理アクセス権限は、書き込みです。

それ以外の場合、このグループに関連付けられたユーザまたはコ ミ ュニ

ティは、SNMP 自体を制御する  MIB を除くすべての MIB に書き込むこ とが

できます。 
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- [通知]：利用可能な ト ラ ップの内容を、選択したビューに含まれるものだけ

に制限します。それ以外の場合、ト ラ ップに含まれる内容に制限はあ り ませ

ん。このフ ィールドは、SNMPv3 の場合のみ選択できます。

ステップ 4 [適用] をク リ ッ ク します。SNMP グループは実行コンフ ィギュレーシ ョ ン ファイルに

保存されます。

ユーザ

SNMP ユーザを定義するには、ログイン資格情報（ユーザ名、パスワード、および認証

方式）、および、コンテキス ト と スコープを設定します。このコンテキス ト と スコープ

の中で、ユーザはグループおよびエンジン ID と関連付けられます。

設定されたユーザには、そのグループの属性が設定され、関連付けられたビュー内で

アクセス権限が設定されます。

グループを使用した場合、ネッ ト ワーク管理者は、アクセス権限を 1 人のユーザでは

なくユーザのグループに割り当てるこ とができます。 

各ユーザは、1 つのグループにしか所属できません。

SNMPv3 ユーザを作成するには、次の条件が満たされている必要があ り ます。

• このデバイス上でエンジン ID が設定されているこ と。この作業は [エンジン 
ID] ページで行います。

• SNMPv3 グループを使用できるこ と。SNMPv3 グループを定義するには、[グ
ループ] ページを使用します。

SNMP ユーザを表示したり、新規に定義した りするには、次のよ うにします。

ステップ 1 [SNMP] > [ユーザ] の順にク リ ッ ク します。

このページには、既存のユーザが表示されます。このページ内のフ ィールドは [追加] 
ページで説明されます。ただし、次のフ ィールドを除きます。

• [IP アドレス]：エンジンの IP アドレスが表示されます。

ステップ 2 [追加] をク リ ッ ク します。

このページでは、SNMP アクセス制御権限を SNMP ユーザに割り当てるための情報が

提供されます。
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ステップ 3 パラ メータを入力します。

• [ユーザ名]：ユーザの名前を入力します。

• [エンジン ID]：このユーザが接続する  SNMP エンティティが、ローカルと リ

モートのどちらであるかを選択します。ローカル SNMP エンジン ID を変更ま

たは削除する と、SNMPv3 ユーザ データベースが削除されます。インフォーム

要求メ ッセージを受信した り情報を要求したりするには、ローカル ユーザと

リモート  ユーザの両方を作成する必要があ り ます。

- [ローカル]：ユーザはローカル デバイスに接続されます。

- [ リモート IP アドレス]：ユーザはローカル デバイスに加えて別の SNMP エ
ンティティに接続されます。リモート  エンジン ID が定義されている場合、

リモート  デバイスはインフォーム要求メ ッセージを受信しますが、情報を

要求するこ とはできません。

リモート  エンジン ID を入力します。

• [グループ名]：この SNMP ユーザを所属させる  SNMP グループを選択します。

SNMP グループは、[グループの追加] ページで定義します。

注 削除されたグループに所属するユーザはそのまま残り ますが、非アクティ

ブにな り ます。

• [認証方式]：認証方式を選択します。割り当てられたグループ名に応じて、認証

方式が変わり ます。グループが認証を要求しない場合、そのユーザは、いずれの

認証も設定するこ とはできません。次のオプシ ョ ンがあ り ます。

- [なし ]：ユーザ認証を行いません。 

- [MD5]：MD5 認証方式でキーを生成するために使用されるパスワード。

- [SHA]：SHA（Secure Hash Algorithm）認証方式でキーを生成するために使用

されるパスワード。

• [認証パスワード ]：MD5 パスワードまたは SHA パスワードを使用して認証を

行う場合は、ローカル ユーザ パスワードを [暗号化] または [プレーンテキス ト ] 
のいずれかに入力します。ローカル ユーザ パスワードは、ローカル データベー

スと照合されます。ASCII 文字 32 字以内で入力します。

• [プライバシー方式]：次のいずれかのオプシ ョ ンを選択します。

- [なし ]：プラ イバシー パスワードは暗号化されません。

- [DES]：プラ イバシー パスワードは、DES（Data Encryption Standard）に従って

暗号化されます。
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• [プライバシーパスワード ]：DES プライバシー方式が選択されている場合、16 

バイ トが必要です（DES 暗号化キー）。このフ ィールドは、ちょ う ど  32 文字の 
16 進数でなければなり ません。[暗号化] または [プレーンテキス ト ] モードを選

択できます。

ステップ 4 [適用] をク リ ッ ク し、設定を保存します。

コ ミ ュニティ

SNMPv1 および SNMPv2 におけるアクセス権限を管理するには、[コ ミ ュニティ ] ペー

ジでコ ミ ュニティを定義します。コ ミ ュニティ名は、SNMP 管理ステーシ ョ ンとデバ

イスの間で共有されるパスワードのよ うなものです。これは、SNMP 管理ステーシ ョ

ンを認証する目的で使用されます。

コ ミ ュニティを定義するのは、SNMPv1 と  SNMPv2 の場合のみです。SNMPv3 では、コ

ミ ュニティの代わりにユーザを使用します。ユーザはグループに所属し、そのグルー

プにアクセス権限が割り当てられます。

[コ ミ ュニティ ] ページでは、直接（基本モード）またはグループを介して（拡張モー

ド）、コ ミ ュニティにアクセス権限が関連付けられます。

• 基本モード：コ ミ ュニティのアクセス権限は、読み取り専用、読み取り と書き込

み、SNMP Admin のいずれかに設定できます。また、[ビュー] ページで定義され

たビューを選択するこ とによって、コ ミ ュニティへのアクセスを、特定の MIB 
オブジェク トのみに制限できます。

• 拡張モード：コ ミ ュニティのアクセス権限は、[グループ] ページで定義された

グループによって定義されます。グループには、特定のセキュ リ テ ィ  モデル

を設定できます。グループのアクセス権限は、読み取り、書き込み、および通

知です。

SNMP コ ミ ュニティを定義するには、次のよ うにします。

ステップ 1 [SNMP] > [コ ミ ュニティ ] の順にク リ ッ ク します。

このページには、設定された SNMP コ ミ ュニティ とそのプロパティに関する表が表

示されます。このページ内のフ ィールドは [追加] ページで説明されます。ただし、次の

フ ィールドを除きます。

• [コ ミ ュニテ ィ タ イプ]：コ ミ ュニテ ィのモードが表示されます（[基本] または 
[拡張]）。
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ステップ 2 [追加] をク リ ッ ク します。

このページで、ネッ ト ワーク管理者は新しい SNMP コ ミ ュニティを定義および設定

するこ とができます。 

ステップ 3 [SNMP 管理ステーシ ョ ン]：SNMP コ ミ ュニティにアクセスできる管理ステーシ ョ ン

の IP アドレスを入力するには、[ユーザ定義] をク リ ッ ク します。どの IP デバイスも こ

の SNMP コ ミ ュニティにアクセスできるよ うにするには、[すべて] をク リ ッ ク します。

• [IP バージ ョ ン]：IPv4 または IPv6 を選択します。

• [IPv6 アドレスタイプ]：サポート される  IPv6 アドレス  タイプを選択します

（IPv6 が使用される場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

• [ リ ンク ローカルインターフェイス ]：IPv6 アド レス  タ イプが リ ンク  ローカル

の場合、VLAN と  ISATAP のどちらから  IPv6 アド レスを受け取るかを選択し

ます。 

• [IP アドレス]：SNMP 管理ステーシ ョ ンの IP アドレスを入力します。

• [コ ミ ュニティ ス ト リ ング]：デバイスに対する管理ステーシ ョ ンの認証に使用

するコ ミ ュニティ名を入力します。

• [(コ ミ ュニティ タイプ)基本]：このコ ミ ュニティ  タイプでは、どのグループへも

接続されません。選択できるのは、コ ミ ュニティ  アクセス  レベル（読み取り、読

み取り と書き込み、または SNMP Admin）のみで、さ らに任意で特定のビュー用

に修飾するこ とができます。デフォルトでは、MIB 全体に適用されます。これを

選択した場合、次の各フ ィールドを入力します。

- [アクセスモード ]：このコ ミ ュニティのアクセス権限を選択します。次のオ

プシ ョ ンがあ り ます。

[読み取り専用]：管理アクセス権限は読み取り専用に制限されます。コ ミ ュ

ニティに変更を加えるこ とはできません。
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[読み取り と書き込み]：管理アクセス権限は読み取り と書き込みです。デバ

イス  コンフ ィギュレーシ ョ ンに変更を加えるこ とはできますが、コ ミ ュニ

ティに変更を加えるこ とはできません。

[SNMP Admin]：ユーザは、すべてのデバイス  コンフ ィギュレーシ ョ ン オプ

シ ョ ンにアクセスできます。また、コ ミ ュニティ を修正するアクセス許可が

与えられます。SNMP Admin は、SNMP MIB を除くすべての MIB の読み取り

と書き込みと同等です。SNMP Admin は、SNMP MIB にアクセスする際に必

要です。 

- [ビュー名]：SNMP ビュー（アクセスが付与されている  MIB サブツ リーの集

合）を選択します。

• [(コ ミ ュニティ タイプ)拡張]：選択されたコ ミ ュニティに対してこのタイプを

選択します。

- [グループ名]：SNMP グループを選択します。このグループによってアクセ

ス権限が決ま り ます。 

ステップ 4 [適用] をク リ ッ ク します。SNMP コ ミ ュニティが定義され、実行コンフ ィギュレー

シ ョ ンが更新されます。

ト ラ ップ設定

[ ト ラ ップ設定] ページでは、デバイスから  SNMP 通知を送信するかど うか、および、い

つ通知を送信するかを設定できます。SNMP 通知の受信者を設定するには、

[SNMPv1.2 通知受信者] ページまたは [SNMPv3 通知受信者] ページを使用します。

ト ラ ップ設定を定義するには、次のよ うにします。

ステップ 1 [SNMP] > [ ト ラ ップ設定] の順にク リ ッ ク します。

ステップ 2 このデバイスから  SNMP 通知を送信できるよ うに指定するには、[SNMP通知] で [有
効] を選択します。

ステップ 3 SNMP 認証失敗時の通知を有効にするには、[認証通知] で [有効] を選択します。 

ステップ 4 [適用] をク リ ッ ク します。SNTP ト ラ ップ設定が実行コンフ ィギュレーシ ョ ン ファ イ

ルに書き込まれます。
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通知受信者

RFC 1215 で規定されているよ うに、ト ラ ップ メ ッセージは、システム イベン ト を報

告するために生成されます。このシステムでは、サポート対象の MIB で定義される ト

ラ ップを生成できます。

ト ラ ップ受信者（通知受信者）は、デバイスから ト ラ ップ メ ッセージが送信される

ネッ ト ワーク  ノードです。通知受信者のリ ス ト を定義できます。

ト ラ ップ受信者エン ト リは、ノードの IP アドレス、および、ト ラ ップ メ ッセージに格

納されるバージ ョ ンに対応する  SNMP 資格情報で構成されています。ト ラ ップ メ ッ

セージの送信が必要なイベン トが発生した場合、通知受信者テーブル内のすべての

ノードに送信されます。

[SNMPv1.2 通知受信者] ページおよび [SNMPv3 通知受信者] ページでは、SNMP 通知

の宛先、および、各宛先に送信する  SNMP 通知の種類（ ト ラ ップまたはインフォーム

要求）を設定できます。[追加] ポップアップ ウ ィンド ウおよび [編集] ポップアップ 
ウ ィンド ウでは、通知の属性を設定できます。

SNMP 通知は、デバイスから  SNMP 管理ステーシ ョ ンに送信される メ ッセージであ

り、リ ンク  アップ、リ ンク  ダウンなど、何らかのイベン ト が発生したこ と を意味し

ます。

特定の通知をフ ィルタ リ ングする こ と もできます。これを行うには、[通知フ ィルタ ] 
ページでフ ィルタを作成し、それを  SNMP 通知受信者にアタ ッチします。通知フ ィル

タを使用するこ とによ り、送信する通知の OID に基づいて、管理ステーシ ョ ンに送信

する  SNMP 通知の種類をフ ィルタ リ ングできます。

SNMPv1.2 通知受信者

SNMPv1、v2 の受信者を定義するには、次のよ うにします。

ステップ 1 [SNMP] > [通知受信者 SNMPv1、2] の順にク リ ッ ク します。

このページには、SNMPv1、v2 の受信者が表示されます。 

ステップ 2 次のフ ィールドを入力します。

• [IPv4 送信元インターフェイスを通知する ]：IPv4 SNMP サーバとの通信に使用

するインフォーム要求メ ッセージ内で、IPv4 アドレスをソース  IPv4 アドレス

と して使用する送信元インターフェイスを選択します。 

• [IPv6 送信元インターフェイスを ト ラ ップする ]：IPv4 SNMP サーバとの通信に

使用する ト ラ ップ メ ッセージ内で、IPv6 アドレスをソース  IPv6 アドレス と し

て使用する送信元インターフェイスを選択します。
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• [IPv6 送信元インターフェイスを通知する ]：IPv4 SNMP サーバとの通信に使用

するインフォーム要求メ ッセージ内で、IPv4 アドレスをソース  IPv4 アドレス

と して使用する送信元インターフェイスを選択します。 

• [IPv6 送信元インターフェイスを ト ラ ップする ]：IPv6 SNMP サーバとの通信に

使用する ト ラ ップ メ ッセージ内で、IPv6 アドレスをソース  IPv6 アドレス と し

て使用する送信元インターフェイスを選択します。

注 [自動] オプシ ョ ンが選択されている場合、システムは、発信インターフェイ

スで定義された IP アドレスから ソース  IP アドレスを取得します。

ステップ 3 [追加] をク リ ッ ク します。

ステップ 4 パラ メータを入力します。

• [サーバ指定方法]： リ モート  ログ サーバを IP アドレスで指定するか、名前で指

定するかを選択します。

• [IP バージ ョ ン]：IPv4 または IPv6 を選択します。

• [IPv6 アドレスタイプ]：[ リ ンク ローカル] または [グローバル] を選択します。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

• [ リ ンクローカルインターフェイス]：IPv6 アドレス タイプがリ ンク  ローカルの

場合、VLAN と  ISATAP のどちらから  IPv6 アドレスを受け取るかを選択します。

• [受信者の IP アドレス /名前]： ト ラ ップの送信先の IP アドレスまたはサーバ名

を入力します。

• [UDP ポート ]：受信デバイス側で通知に使用される  UDP ポート を入力します。

• [通知タイプ]： ト ラ ップと インフォーム要求のどちらを送信するかを選択し

ます。両方と も送信する必要がある場合は、受信者を  2 つ作成する必要があ り

ます。

• [タイムアウ ト ]：デバイスがインフォーム要求を再送信するまでの待機時間を

秒数で入力します。 

• [ リ ト ライ回数]：デバイスがインフォーム要求を再送信する回数を入力します。 
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• [コ ミ ュニティ  ス ト リ ング]：プルダウンから ト ラ ップ マネージャのコ ミ ュニ

ティ  ス ト リ ングを選択します。コ ミ ュニティ  ス ト リ ング名は、[コ ミ ュニティ ] 
ページにリ ス ト された名前から生成されます。

• [通知バージ ョ ン]： ト ラ ップの SNMP バージ ョ ンを選択します。

SNMPv1 と  SNMPv2 のいずれかを ト ラ ップのバージ ョ ンと して使用できます。

一度に有効にできるのは 1 つのバージ ョ ンのみです。 

• [通知フィルタ]：管理ステーシ ョ ンに送信する  SNMP 通知の種類をフィルタ リ ン

グする場合に選択します。フィルタは、[通知フ ィルタ ] ページで作成します。

• [フ ィルタ名]： ト ラ ップに含める情報を定義した SNMP フ ィルタ（[通知フ ィル

タ ] ページで定義）を選択します。

ステップ 5 [適用] をク リ ッ ク します。SNTP 通知受信者設定が実行コンフ ィギュレーシ ョ ン ファ

イルに書き込まれます。

SNMPv3 通知受信者

SNMPv3 の受信者を定義するには、次のよ うにします。

ステップ 1 [SNMP] > [通知受信者 SNMPv3] の順にク リ ッ ク します。

このページには、SNMPv3 の受信者が表示されます。 

• [IPv4 送信元インターフェイスを通知する ]：IPv4 SNMP サーバとの通信に使用

するインフォーム要求メ ッセージ内で、IPv4 アドレスをソース  IPv4 アドレス

と して使用する送信元インターフェイスを選択します。 

• [IPv6 送信元インターフェイスを ト ラ ップする ]：IPv4 SNMP サーバとの通信に

使用する ト ラ ップ メ ッセージ内で、IPv6 アドレスをソース  IPv6 アドレス と し

て使用する送信元インターフェイスを選択します。

• [IPv6 送信元インターフェイスを通知する ]：IPv4 SNMP サーバとの通信に使用

するインフォーム要求メ ッセージ内で、IPv4 アドレスをソース  IPv4 アドレス

と して使用する送信元インターフェイスを選択します。 

• [IPv6 送信元インターフェイスを ト ラ ップする ]：IPv6 SNMP サーバとの通信に

使用する ト ラ ップ メ ッセージ内で、IPv6 アドレスをソース  IPv6 アドレス と し

て使用する送信元インターフェイスを選択します。

ステップ 2 [追加] をク リ ッ ク します。
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ステップ 3 パラ メータを入力します。

• [サーバ指定方法]： リ モート  ログ サーバを IP アドレスで指定するか、名前で指

定するかを選択します。

• [IP バージ ョ ン]：IPv4 または IPv6 を選択します。

• [IPv6 アドレス  タイプ]：IPv6 アドレス  タイプを選択します（IPv6 が使用される

場合）。次のオプシ ョ ンがあ り ます。

- [ リ ンク  ローカル]：IPv6 アドレスによって、単一ネッ ト ワーク  リ ンク上のホ

ス トが一意に識別されます。リ ンク  ローカル アドレスのプレフ ィ ッ クス部

は FE80 です。このタイプのアドレスはルーティング不能であ り、ローカル 
ネッ ト ワーク内で通信する場合にのみ使用できます。リ ンク  ローカル アド

レスは 1 つだけサポート されます。リ ンク  ローカル アドレスがインター

フェイス上に存在している場合、この入力値が、コンフ ィギュレーシ ョ ン内

のアドレス と置き換わり ます。

- [グローバル]：IPv6 アドレスは、他のネッ ト ワークから認識可能かつアクセ

ス可能なグローバル ユニキャス ト  IPV6 タイプになり ます。 

• [ リ ンク ローカルインターフェイス]：プルダウン リ ス トから リ ンク  ローカル 
インターフェイスを選択します（IPv6 アドレス  タイプと して リ ンク  ローカル

が選択されている場合）。 

• [受信者の IP アドレス /名前]： ト ラ ップの送信先の IP アドレスまたはサーバ名

を入力します。

• [UDP ポート ]：受信デバイス側で通知に使用される  UDP ポート を入力します。

• [通知タイプ]： ト ラ ップと インフォーム要求のどちらを送信するかを選択します。

両方と も送信する必要がある場合は、受信者を 2 つ作成する必要があります。

• [タイムアウ ト ]：デバイスがインフォーム要求またはト ラ ップを再送信するまで

の待機時間を秒数で入力します。タイムアウ ト ：範囲：1 ～ 300、デフォルト ：15

• [ リ ト ラ イ回数]：デバイスがインフォーム要求を再送信する回数を入力しま

す。リ ト ラ イ回数：範囲：1 ～ 255、デフォルト ：3

• [ユーザ名]：ド ロ ップダウン リ ス トから  SNMP 通知送信先ユーザを選択しま

す。通知を受け取るには、このユーザが [ユーザ] ページで定義されていて、その

エンジン ID がリモートである必要があ り ます。

• [セキュ リ ティ  レベル]：パケッ トに適用する認証のレベルを選択します。
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注 このセキュ リ ティ  レベルは、選択したユーザ名によって異なり ます。この

ユーザ名が認証なし と して設定された場合、[セキュ リティ レベル] の選択肢は 
[認証なし ] のみです。ただし、[ユーザ] ページでこのユーザ名に認証およびプ

ライバシーが割り当てられた場合、この画面のセキュ リ ティ  レベルの選択肢

は、認証なし、認証のみ、または認証とプライバシーのいずれかになり ます。 

次のオプシ ョ ンがあ り ます。

- [認証なし ]：パケッ トに対して認証処理も暗号化処理も実行されません。

- [認証]：パケッ トに対して認証処理は実行されますが、暗号化処理は実行さ

れません。

- [プライバシー]：パケッ トに対して認証処理と暗号化処理の両方が実行さ

れます。

• [通知フ ィルタ ]：管理ステーシ ョ ンに送信する  SNMP 通知の種類をフ ィルタ リ

ングする場合に選択します。フ ィルタは、[通知フ ィルタ ] ページで作成します。

• [フ ィルタ名]： ト ラ ップに含める情報を定義した SNMP フ ィルタ（[通知フ ィル

タ ] ページで定義）を選択します。

ステップ 4 [適用] をク リ ッ ク します。SNTP 通知受信者設定が実行コンフ ィギュレーシ ョ ン ファ

イルに書き込まれます。

通知フ ィルタ

[通知フ ィルタ ] ページでは、SNMP 通知フ ィルタ、および、検査される  OID を設定でき

ます。通知フ ィルタを作成したら、[SNMPv1.2 通知受信者] ページおよび [SNMPv3 通
知受信者] ページで、通知受信者にアタ ッチするこ とができます。

通知フ ィルタを使用するこ とによ り、送信する通知の OID に基づいて、管理ステー

シ ョ ンに送信する  SNMP 通知の種類をフ ィルタ リ ングできます。

通知フ ィルタを定義するには、次のよ うにします。

ステップ 1 [SNMP] > [通知フ ィルタ ] の順にク リ ッ ク します。

[通知フ ィルタ ] ページでは、フ ィルタごとに通知情報が表示されます。[フ ィルタ名] 
を使用して、このテーブル内の通知エン ト リ をフ ィルタ リ ングするこ とができます。

ステップ 2 [追加] をク リ ッ ク します。
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ステップ 3 パラ メータを入力します。

• [フ ィルタ名]：0 ～ 30 文字で名前を入力します。 

• [オブジェク ト IDサブツ リー]：選択した SNMP フ ィルタに含めるかまたは除外

する  MIB ツ リー内のノードを選択します。オブジェク トの選択方法には次の

ものがあ り ます。

- [ リ ス トから選択]：MIB ツ リー内を探索できます。選択されている ノードの

親または兄弟のレベルに移動するには、上矢印ボタンを押します。選択され

ている ノードの子のレベルに移動するには、下矢印ボタンを押します。ノー

ドからその兄弟ノードに移動するには、ビューでそのノードをク リ ッ ク し

ます。兄弟ノードがビューに表示されていない場合は、スク ロールバーを使

用します。

- [オブジェク ト ID] を使用する場合、[フ ィルタに含める ] オプシ ョ ンが選択

されている と  、入力したオブジェク ト  ID がビューに表示されます。

ステップ 4 [フ ィルタに含める] を選択または選択解除します。これを選択した場合、選択された 
MIB がフ ィルタに組み込まれます。選択しなかった場合は、除外されます。

ステップ 5 [適用] をク リ ッ ク します。SNMP ビューが定義され、実行コンフ ィギュレーシ ョ ンが

更新されます。
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