


|AIRS SOLUTION OVERVIEW 2
 

THE IPV6 FOUNDATION 
Cisco  and  its  partners  decided  on  a  next‐generation  IPv6  foundation  for  the  AIRS  solution  because  IPv6 
technology provides the architecture necessary to create and organize a scalable network in any environment, 
at any time.  It enables the immediate integration of diverse data, voice, and video‐based information sources.   

As the chart below demonstrates, the use of IPv6 is what makes the AIRS solution so robust and effective: 

AIRS: IPv6 technology  Existing solutions: IPv4 or proprietary technologies 

Sensors configure themselves  
Sensors  are  open‐standards  based  (IETF  6LoWPAN)  and  have  real 
plug‐and‐play  functionality,  so  they  can  be  quickly  deployed  and 
continuously managed in any environment 

System administration required to configure sensors 
Sensors generally use proprietary technologies and will not function in 
consistently  integrated  ways  with  the  rest  of  the  IP‐based 
communication infrastructure. 

Automatic communication device recognition & configuration 
Communications  devices  are  bi‐directional,  which  means  that  first 
responders and sensors are reachable as soon as deployed 

Manual communication device configuration 
Communications  are  largely  client‐server  based,  reflecting  a  strict 
command‐and‐control  relationship,  which  does  not  allow  effective 
communications  between  all  people  and  devices  involved  in  a 
response. 

Security is automatic and ensured 
Data security is ensured via peer‐to‐peer communications links, which 
enable the data to remain within the mobile ad hoc network created 
for the incident 

Security is an add‐on capability and questionable 
Data security is not ensured because, as in a traditional network, only 
the  local  data  link  is  protected,  so when  data  leaves  the  local  area 
during the communication process no security is maintained  

IPv6 standard is a global network standard 
Global  reach of  IPv6 networks allows  local  responder network  to be 
linked  back  to  any  rear‐area  network  or  competency  center,  in  a 
secure manner,  to engage global experts  for highly  specialized  skills 
(for example, allowing on‐site personnel to confer with a toxicologist 
when dealing with a dangerous pathogen) 

IPv4 standard has configurations that vary by implementation 
IPv4‐based networks are much more likely to be limited in their global 
reach and thus form a poor platform for collaboration 

MOBILE WIRELESS SENSOR SYSTEM 
Mobile sensors are part of the AIRS solution and can be internal or external.   Internal sensors, such as those 
built directly  into  the gear worn by  firefighters,  leverage  IPv6‐based wireless  sensor networking  technology 
and other  leading‐edge  technologies  to enable  secure,  clear  communication between  responders and  their 
commanders.   These technologies also allow command post personnel to monitor responders’ vital statistics 
in real time.  So, for the first time ever, the information associated with each responder’s safety, health, and 
well being can now be captured and proactively managed by incident commanders. 

External sensors, which also leverage IPv6 and leading‐edge technologies, are part of a mobile sensor kit that 
responders take with  them  into a  location.   An external sensor might be used,  for example, by a  firefighter 
who places  it on a hot door that should remain closed.   Command post personnel are then able to monitor 
that sensor in real time and immediately warn firefighters if the door opens.   

Internal as well as external sensors are battery‐operated for complete autonomy and mobility.   Additionally, 
powerful  IPv6‐based  mesh  networking  capabilities  enable  these  sensors  to  automatically  form  “ad  hoc” 
networks  over  standard  low‐power  radio  frequencies  (IEEE  802/15/4) with  no manual  configuration,  thus 
providing seamless connectivity with high  levels of resiliency among first responders as well as between first 
responders and  the  infrastructure sensors deployed around  them.     These capabilities are  ideally suited  for 
communication  in  harsh  and  dynamically  changing  environments  and,  also  for  the  first  time  ever,  enable 
incident  commanders  to  capture  and  proactively manage  equipment  location  and  status  and maintain  a 
constant awareness of environmental conditions and situations.  
   






