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Movilidad en Cisco

= Cisco, solucion extremo a
extremo

—-3100+ Puntos de Acceso
—60,000 usuarios

= Cobertura
—380+ Oficinas en 85+ Paises

= Servicios de Movilidad
—Voz sobre WLAN
—Guest
—RF IDS / Rogue AP’s
—Etc.

= Casi 4M de Puntos de Acceso
Instalados

= + 128,000 Clientes

Presen tation_ID © 2006 Cisco Systems, Inc. All rights reserved. Cisco Confidential

Compatible




Presentation_ID © 2006 Cisco Systems, Inc. All rights reserved. Cisco Confidential




I Ir
CISCO

Movilidad 2.0

psantama © 2006 Cisco Systems, Inc. All rights reserved. Cisco Confidential




Movilidad 2.0: El Oxigeno del Negocio....

Inteccién en tiempo real,

Cart M ndums j il
artas y Memora Mensajes de voz y mail con web2.0, Movilidad Total

respuesta diaria

El Trabajo ya no es un Lugar, Sino
una Actividad
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Requerimientos para la Movilidad 2.0:

-Necesidades:
Real Time
No hay silos: convergencia
No hay barreras: entornos abiertos
Seguridad extremo a extremo

-Servicios:

= Personalizacion
= La ubicacion si importa
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Evolucion Inalambrica

Tercera Fase} \ovilidad Empresarial y Aplicaciones clave
para el negocio tales como: seguridad fisica,
control de visitas, Gestion de Stock, Agilidad
en la Cadena de Suministro, Servicio al
Cliente

Segunda Fase

Primera Fas



I Ir
CISCO

Plataforma de
Movilidad:

La Red Inalambrica

Unificada de Cisco

© 2006 Cisco Systems, Inc. All rights reserved. Cisco Confidential




La Red Unificada Wireless de Cisco
Servicios y Aplicaciones Extremo a Extremo

Ubicacioén, Voz, Seguridad

Unificacion de Wi-Fi VolIP y celular. Deteccion
Avanzada de amenazas, indentidad de red, seguridad
basada en localizacion, unicacién de activos y acceso
para clientes.

Wireless

Control
System Escalabilidad, robustez, facilidad de despliegue, y
gestion. Ahorro de costes de operaciones

6K Blade
4400/2006 Integracion con las plataformas de switching y

st routing. Controladoras WLAN robustas,

Controladora ™™= = 3
e == seguras e Innovadoras

AP 1000, 1100,
1200, 1500, 1250 - , Ubicuidad de acceso a la red en todo tipo de
' ‘ entornos. Mayor productividad. Plataforma
probada con gran base instalada y cuota del
63%. Plug and Play.

95% de los Wi-Fi silicon estan certificados
compatibles Cisco (CCX). Seguridad Wireless
“Out-of-the-Box”
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Movilidad 2.0:
Ubicacion y Contexto




ervicios de Ubicacion

CONFIGURE ADMIN LOCATE

Metwork Maps  Confrollers  Access Points  Clients  Tags  Security

Tays Detected by Location Servers {in last 15 minutes)
ne dr Total

L, G Snre

il

Cisco 2700 Series Wireless Location Appliance
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La Solucion de Ubicacion de Cisco

Presentation_ID

© 2006 Cisco Systems, Inc. All rights reserved.

Cisco Wireless Cisco Wireless
Location Appliance Control System (WCS)

Cisco Wireless
LAN Controller

Cisco Aironet
Access Point

CCX tags Wi-Fi devices
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Servicios relacionados con La

Ubicacion:

Gestion de
Activos e
Inventario

Mantenimiento/
Garantia

RFID

Control de
Visitas

Seguridad
Fisica

Biometria

Confidencialidad
en el etiquetado

Control de Valijas

Asignacion de
Recursos
Asignacion
Emergencias

Ubicacion de
Dispositivos
no deseados

Gestion sobre
plano

Disp. Clientes

Video
Vigilancia,
Sensores

Mantenimiento

Aplicaciones
Contextuales:
Confidencialidad
de datos

Integracion con
Dispositivos de Voz
mediante codigos
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Ejemplo de Aplicacion - Seguridad

G] rvrravce2

1

£l exivs |

Push Event
Information
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El Acceso Inalambrico se ha convertido en el
Oxigeno del Negocio

Red Unificada Wireless de Cisco: Gen Wil
Plataforma para todas las Aplicaciones " Movilidad ublcua

= Voice, Video, Data

= Email
* Web browsing

= Barcode Scanning

e
CISCO.

Compatible
]




La Proxima

Generacion Wireless




La Proxima Generacion Wireless

= Cisco Next Generation 802.11n
2x incremento de fiabilidad
5X incremento de capacidad

300 Mbps por radio

Compatible con los clientes existentes 802.11abg
Opera en 2.4GHz y 5GHz

La tecnologia MIMO disminuye el efecto de las interferencias

Throughput Reliability Predictability

Time to File Transfer Laptop Rotational Spin

Packet Retries
Throughput

o
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Las Ventajas en Arquitectura de Cisco

Migracion gradual a 802.11n
Architectural flexibility
Backwards compatibility with ABG
Tested interoperability with Intel

M 802.11b 802.11a 802.11g 802.11a/g 802.11n

= Nuevo Punto de Acceso Modular Aironet
1250:
Wi-Fi Certified 802.11n draft 2.0 standard
Future RF technologies
10/100/1000 Ethernet
= Unified Wireless Network — 11n Ready

Flexible architecture — n+1 scalability
(scale as you grow)

No redesign required

WLAN Controller

Deployment Size
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Soluciones
Inalambricas para
Exteriores
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La Solucion Cisco Mesh Inteligente

Solucion Unificada Wi-Fi
Interior+Exterior

Mesh Auto-Configurable, Auto-
Adaptable
Sinint - I
ot Nuevo Protocolode Cisco
= ) Adaptive Wireless Path (AWP)

(000000 - Disenada para ser facilmente
desplegable y gestionable

ri R
Movilidad Fiabl

Escalable Gestionable




Unificacion y Proteccion de la Inversion

Point-to-Poi

W, Multipoint
% 9ing

: h Outdoor Wi-
Wireless Mesh Ei vt -
Fi Extension

Networking
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La Evolucion de los Servicios Wireless

Monitorizacion
e informacion
en Tiempo Real

Gestion de
Activos

\

v

Tiempo Real, Ubicuidad

Video
Vigilancia y
Seguridad
Fisica
Control de
Visitas

1

Manera Ubicua

Movilidad, Productivid

Proteccion de

Datos

Servicios de Voz

X4

Acceso a las Comunicaciones de

d

I—

Captura de
Datos

Cadena de
Suministro

Hotspots
Integracion Social

Desarrollo
Econdmico y
Turismo
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Las Entidades Publicas Aprovechan las Ventajas
de la Movilidad para Mejorar los Servicios a los
Empleados Publicos y a los Ciudadanos

los Organismos iniciativas para el
Publicos desarrollo

Tiempo Real Publicos e
Informacion en Ciudadanos

para los

) economico
Tiempo Real
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Cisco ServiceMesh Case Studies

Provincia de City of
Lombardia Madison

Oakland Disney World
County, Mi Legoland Orlando

%?5!\\6]0
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Paris, France—RATP Buses
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Venecia
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Acceso a Invitados

y Seguridad




Gestionar el Acceso a la Red

SMS
Email

Imprimir
Welcome to the Cisco NAC GUEST Server

NOTIFICACION

Main

User Accounts
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Crear una Cuenta de Invitado




Entrega de la Cuenta de Invitado

JFdGT
End: 17:00
11507

Acceptable Use Policy

i
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Reportes y Auditorias

c1SCO Cisco NAC Guest Server Re

d

Last N4 [ ] Locale Sh All
User Accounts . . Edad

Compafy

%

N 1 £ . .8 £
Email Submit Racet

Reporting

Created By Username Full Company Email tart Time End Time Status
Name
nelassaa niall niall el- cisco niall P3rd Sep 2007 23rd Sep 2007 active
assaad 00:00:00 23:5900
imerica/los_Angeles America/los_Angeles
nchong@eisco.cofn | nelassaa@cisco.com niall el- nelassaa@cisco.com P3rd Sep 2007 23rd Sep 2007 active
assaad 00:00:00 23:5900
fmerica/los_Angeles Amernca/los_Angeles

alok johnigacme.com jon o john@acme.com P3rd Sep 2007 23rd Sep 2007 active
smith 00:00:00 23:5900
imerica/los_Angeles America/los_Angeles
syed.ghayur sarahi@greatstores.com serah L sarah@@greatstores.cony E3rd Sep 2007 23rd Sep 2007 active
jones 00:00:00 235900

mancalLos_Angees Amenca Los_Angess,

“Details "
Fa —
Details
. h
Details

“Details "

SOOTTSOT pauh@bigeompanycom paot paut@higrompany o

i = o . i L B 20
HErRSEHT o
e rica/

Details

]
e
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Ataques Basados en Radio Frecuencia

Ad-hoc Wireless Networks
2 ’ Hacker

Employees Unknowingly Create
Opening to Enterprise Network

Denial of Service Attacks

Malicious Hackers Disrupt Critical
Business Services
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Solucion Cisco Secure Wireless

Fine-grained Mapping and Authentication

Location services enable precise mapping of clients and
threats, allowing fine-grained authentication and quick
removal.

Wired IDS Integration

L3-7 IDS . Unified wired and wireless IDS ensures malicious
wireless clients are disconnected from the network.

Wireless Endpoint Compliance
Cisco NAC prevents wireless endpoints from introducing
Cisco NAC Appliance viruses, spyware, malware, etc.

a8 RF Containmen Rogue Contaiment, Black Lists

Comprehensive wireless threat identification and over-the-
air prevention.

Offsite Endpoint Protection

Cisco Secure Agent detects and prevents offsite wireless
threats such as ad hoc networks.
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Las Ventajas de
la Plataforma de
Movilidad de

Cisco
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Las Ventajas de la Plataforma de
Movilidad de Cisco

Cost of $700 -
$7000 per month

(11% tienen mas de 200 invitados por mes)’

ost of $2,800 -
$ 1 0 500 per year

(8% emplean mas del 15% del tiempo)?

- Costof $6 - 330 per
employee per

(Para el 15% les supone un 50% del gasto)' month

Source: From a commissioned study conducted by Forrester Consulting on behalf of Intel:
TWLAN Adoption Study, July 2006
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Servicios de Movilidad Inalambrica WLAN

*Unifica la seguridad
fija e inalambrica para
asegurar la integridad
de la informacion
mediante
autenticacién y
permite la deteccién,
identificacion y
prevencion de
amenazas
inalambricas

*Permite ubicar sobre
un plano clientes y
AP’s no licitos

Presentation_ID
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*Permite a los
clientes,
subcontratas, y otros
usuarios
potenciales, acceder
a los recursos de
manera inalambrica,
con privilegios
basados en el tipo
de usuario y su
ubicacion fisica, sin
comprometer la
seguridad

*Extiende la
mivilidad para
proporcionar
comunicaciones
unificadas utilizando
clientes WiFl y
clientes WiFI/GSM y
dispositivos
compatibles.
Ofreciendo calidad

de servicio y gestion.

© 2006 Cisco Systems, Inc. All rights reserved. Cisco Confidential

*Ubica rapidamente
cualquier dispostivo
WIFI para soportar
seguridad mejorada
, gestién, y
resolucion de
problemas, asi
como permitir la
implementacion de
aplicaciones de
ubicacién mediante
un API abierto




Cuota de Mercado WLAN

Otros 12.2% Cisco: $228 M, 63.3 %

. Competidor 1: 8.4 %

Competidor 2: 7.9 %

7.9% 63.3% - Otros: 12.2 %

8,4%

Source: Dell’Oro Group --- Enterprise Q2 CY07

= $100M anuales de inversion en Investigacion y Desarrollo en Movilidad
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Cuota de Mercado, Controladoras

Cisco: $71 M, 52.4 %

. Competidor 1: 14.5 %

Competidor 2: 9%

52.4% [l otros: 13.4 %

Source: Dell’Oro Group, Cisco --- Enterprise Q2 CY07

= $100M anuales de inversion en Investigacion y Desarrollo en Movilidad
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Ejemplo aplicaciones tecnologicas
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