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Movilidad e n C is c o
� Cisco, sol u ción e x t r e m o a  
e x t r e m o

–3 1 0 0 +  P u n t o s d e  A c c e s o
–6 0 , 0 0 0  u s u a r i o s

� Cob e r t u r a
–3 8 0 +  O f i c i n a s e n  8 5 +  P a ís e s

� S e r v icios d e  M ov il id a d
–V o z so b r e W L A N
–G u e st
–R F  I D S  /  R o g u e  A P ´s
–E t c .

� Ca si 4 M  d e  P u nt os d e  A cce so
I nst a l a d os

� +  1 2 8 ,0 0 0  Cl ie nt e s
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A g e nda
� M ov ilidad I nalámb rica 2 . 0

� L a R ed como Plataf orma W ireless

� Serv icios de u b icación y  contex tu ales

� Próx ima G eneración I nalámb rica 8 0 2 . 1 1 n

� C ob ertu ra a E x teriores:  I nclu sión Digital, 
Segu ridad y  otras A p licaciones

� A cceso a inv itados y  Segu ridad I nalámb rica

� E j emp los de A p licación T ecnológica
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Movilidad 2.0
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Movilidad 2 .0 : E l O x íg e no de l N e g oc io….

El Trabajo ya no es un Lugar, sino 
una A c t iv id ad

Today
I nt e c c i ón e n t i e m p o r e al ,  
w e b 2 . 0 ,  M ov i l i dad Tot al

1 9 5 0 s -1 9 9 0 s
C ar t as y M e m or andu m s

1 9 9 0 s -2 0 0 2
M e ns aj e s de  v oz y m ai l  c on 

r e s p u e s t a di ar i a



© 2 0 0 6  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a lP r e s e n t a t i o n _ I D 6

Requerimientos para la Movilidad 2.0:

-Necesidades:
� R eal T ime
� No h ay  silos:  conv ergencia
� No h ay  b arreras:  entornos ab iertos
� Segu ridad ex tremo a ex tremo

-S e r v i c i o s :
� P e r s o na l i z a c i ón
� L a  u b i c a c i ón s í i m p o r t a

Source:  G a rt n er
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E volu c ión I nalám b r ic a
Tercera Fase Movilidad E m p r e s ar ial y  A p licacione s  clave  

p ar a e l ne g ocio t ale s  com o:  s e g u r idad fís ica,  
cont r ol de  vis it as ,  G e s t ión de  S t ock ,  A g ilidad
e n la C ade na de  S u m inis t r o,  S e r vicio al 
C lie nt e

P ri m era Fase
H ot Sp ot o Silos

S eg u n d a Fase
Desp liegu es inalámb ricos p ara M ej orar la 
Produ ctiv idad
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Plataforma de 
M ov i li dad:

L a R ed I n alámb ri c a 
U n i fi c ada de C i s c o 
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P l at af or m a de  M ov i l i dad
Ubicuidad de acceso a la red en todo tipo de 
entornos.  M ay or productiv idad.  P lataf orm a 
probada con g ran base instalada y  cuota del 
6 3 % .  P lug and P lay .

AP 1000, 1100,
12 00, 15 00, 12 5 0

I nt e r op e r ab i l i dad c on D i s p os i t i v os
9 5 %  de los  W i-F i silicon están certif icados 
com patibles C isco ( C C X ) .  S eg uridad W ireless 
“O ut-of -th e-B ox ”

C C X  C l i e n t e s

U ni f i c ac i ón de  R e d
I nteg ración con las plataf orm as de sw itch ing y  
routing .   C ontroladoras W L A N  robustas,  
seg uras e I nnov adoras

6 K  B l a d e
4 4 00/ 2 006
C o n t r o l a d o r a s

S e r v i c i os A v anz ados U ni f i c ados
Unificación d e  W i-F i V o I P y  ce l u l ar .  D e t e cción 
A v anz ad a d e  am e naz as ,  ind e nt id ad d e  r e d ,  s e g u r id ad  
b as ad a e n l o cal iz ación,  u nicación d e  act iv o s  y  acce s o  
p ar a cl ie nt e s .

U b i c a c i ón , V o z , S e g u r i d a d

SiSi

SiSi SiSi G e s t i ón de  R e d 
E scalabilidad,  robustez ,  f acilidad de desplieg ue,  y  
g estión.  A h orro de costes de operaciones

W i r e l e s s
C o n t r o l
S y s t e m

L a R e d U nif ic ada W ir e le s s  de  C is c o 
S ervic ios y  A plic ac iones E x tremo a E x tremo
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Movilidad 2.0:
U b ic ac ión  y  C on t e x t o
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C is co 2 7 0 0  S e r ie s  W ir e le s s  L ocat ion A p p liance

S e r vic ios de  U b ic ac ión
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L a S olu c ión de  U b ic ac ión de  C is c o

SiSi

SiSi

Cisco Wireless 
Con t rol S y st em  ( WCS )

Cisco A iron et  
A ccess P oin t

Cisco Wireless 
L A N  Con t roller

Wi-F i d ev ices

Cisco Wireless 
L oca t ion  A p p lia n ce

CCX  t a g s

Tag and 
Devices

Network
Application and 
Management

Solu ción de U b icación

W ir e le s s  L ocat ion 
A p p liance

C h ok e p oint  at 
n e e d e d  l o c ati o n s
C C X  T ag

Ch ok ep oin t  1 2 5  k H z  
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R F I D
G e s t ión de  
A ct ivos e  
I nve nt ar io

Mant e nim ie nt o/
G ar ant ía

C ont r ol de  
V is it as

S e g u r idad 
Fís ica

B iom e t r ía

A s ig nación de  
R e cu r s os
A s ig nación
E m e r g e ncias

I nt e g r ación con 
D is p os it ivos de  V oz
m e diant e códig os

C onfide ncialidad
e n e l e t iq u e t ado
C ont r ol de  V alij as

S e r vic ios r e lac ionados c on L a 
U b ic ac ión:

L oc aliz ac ión /  U b ic ac ión
D is p .  C lie nt e s

V ide o 
V ig ilancia,  
S e ns or e s

Mant e nim ie nt o

U b icación de   
D is p os it ivos
no de s e ados
G e s t ión s ob r e

p lano

A p licacione s  
C ont e x t u ale s :  

C onfide ncialidad
de  dat os
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Talk 2 C h i e fS i le n t A lar m

E N TR A N C E  2

A lar m  

W ar ning

Origin:  B il l  
S m it h
L o c a t io n:  E x it  
3
T i m e :  1 0 : 3 4OK

AL E R T  !

Talk 2 C h i e fS i le n t A lar m

E N TR A N C E  2

Trigger a S il en t
A l arm
A l arm !

A l ert  C l o s es t  U s ers !A l ert C l o s es t  
U s ers !

P u s h E ve nt ,  
p ict u r e  and 
C oor dinat e s  

S h ow  Map
and P ict u r e

P u sh  E v en t  
I n f o rm at i o n

Front 3 B a c k  3

T a l k  2  
C h i e f

S i l e nt
A l a rm

L a te ra l  3

E X I T  3

Origin:  R u nning
L o c a t io n:  C o rrid o r
1
Time: 10:34OK

T ak e A ct ion!

E j e m p lo de  A p lic ac ión - S e g u r idad
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E l A c c eso I nalámb ric o se h a c onvertido en el 
O x íg eno del N eg oc io

Aplicaciones de b aj o
anch o de b anda
� B a r c o d e  S c a n n i n g

8 0 2 . 1 1 b
11Mbps

8 0 2 . 1 1 ag
5 4 Mbps

8 0 2 . 1 1 n
3 0 0 Mbps

8 0 2 . 1 1
2 Mbps

M ov ilidad D at os
� E m a i l
� W e b  b r o w s i n g

M ov ilidad E m pr esar ia
� V o i c e , V i d e o , D a t a

N ex t  G en W ir eless
� M o v i l i d a d u b i c u a

� �� � � � � � �� � �

� �	�

 �

Red Unificada Wireless de Cisco: 
P lat aforma p ara t odas las A p licaciones
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E l nuevo 8 02.1 1 n

L a P r óx im a 
G e ne r ac ión W ir e le s s  
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L a P r óx im a G e ne r ac ión W ir e le s s
� Cisco Next Generation 802.11n

2x i n c r e m e n t o d e  f i a b i l i d a d
5 x i n c r e m e n t o d e  c a p a c i d a d

� 3 00 M b p s p or rad io
� Com p atib l e con l os cl ientes existentes 802.11ab g  
� O p era en 2.4 GH z  y  5 GH z
� L a tecnol og ía M I M O  d ism inu y e el  ef ecto d e l as interf erencias

Time to File Transfer 

0 1 2 3 4 5 6

11n

11g

T h rou g h p u t Reliab ilit y P redict ab ilit y
Laptop Rotational Spin

0

5

1 0

1 5

2 0

0 2 0 4 0 6 0Time
Th

ro
ug

hp
ut

1 1 n

1 1 g

Roving Laptop Comparison

8
1 0
1 2
1 4
1 6
1 8
2 0
2 2
2 4

0 5 0 1 00 1 5 0 2 00 2 5 0

Time

Pa
ck
et
 R
et
rie

s

1 1 n

1 1 g

SAMPLESAMPLE SAMPLE
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L as  V e nt aj as e n A r q u it e c t u r a de  C is c o 
Wi-Fi Shipments, by Protocol

( A B I  R esea rch)

0%
1 0%
2 0%
3 0%
4 0%
5 0%
6 0%
7 0%
8 0%
9 0%

1 00%

2 006 2 007 2 008 2 009 2 01 0 2 01 1 2 01 2

% 
of
 to
tal
 ch

ips
, b
y s

tan
da
rd

802.11b 802.11a 802.11g 802.11a / g 802.11n

� M ig ración g rad u al  a 802.11n
A r c h i t e c t u r a l  f l e xi b i l i t y  
B a c k w a r d s  c o m p a t i b i l i t y  w i t h  A B G
T e s t e d  i n t e r o p e r a b i l i t y  w i t h  I n t e l

� Nu ev o P u nto d e Acceso M od u l ar Aironet
125 0:

W i -F i  C e r t i f i e d  8 0 2. 1 1 n  d r a f t  2. 0  s t a n d a r d
F u t u r e  R F  t e c h n o l o g i e s
1 0 / 1 0 0 / 1 0 0 0  E t h e r n e t  

� U nif ied  W irel ess Netw ork  – 11n R ead y
F l e xi b l e  a r c h i t e c t u r e  – n + 1  s c a l a b i l i t y  
( s c a l e  a s  y o u  g r o w )
N o  r e d e s i g n  r e q u i r e d

Deployment Size
W
LA

N 
Co

nt
ro
lle
r
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S oluc iones 
I nalámb ric as para 
E x teriores 
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L a S olu c ión C is c o Me s h  I nt e lig e nt e

� S olu ción Unificada Wi-F i
I nt erior+ E x t erior

� M esh  A u t o-Config u rab le,  A u t o-
A dap t ab le

Sin int e r v e nc ión m a nu a l
Nu e v o  P r o t o c o l o d e  C is c o  A d a p t iv e  W ir e l e s s  P a t h  ( A W P )  

� D iseñada p ara ser fácilment e
desp leg ab le y  g est ionab le

� S eg u ridad Rob u st a 
� M ov ilidad F iab le

Segura F i ab l e E s c al ab l e G es t i o n ab l eD I n ám i c a
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U nif ic ac ión y  P r ot e c c ión de  la I nve r s ión

P o int -t o -P o int  B r id g ing

P o int -t o -M u l t ip o int  B r id g ing

W ir e l e s s  M e s h  Ne t w o r k ing
O u t d o o r  W i-Fi E x t e ns io n
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T iempo Real,  U b ic uidad

M o nit o r iz a c ióne  inf o r m a c ióne n T ie m p o R e a l
G e s t ión d e  A c t iv o s

V id e o  V ig il a nc ia y  Se g u r id a d  Fís ic a
C o nt r o l  d e  V is it a s

C a p t u r a d e  D a t o s
C a d e na  d e  Su m inis t r o

H o t s p o t s
I nt e g r a c ión So c ia l

D e s a r r o l l oE c o nóm ic o y  T u r is m o

P r o t e c c ión d e  D a t o s
Se r v ic io s d e  V o z

L a E volu c ión de  los  S e r vic ios W ir e le s s   

AccesoAcceso a  a  l a sl a s C omu ni ca ci onesC omu ni ca ci ones d e d e 
M a ner aM a ner a U b i cu aU b i cu a

M ov i l i d a d ,  P r od u ct i v i d a dM ov i l i d a d ,  P r od u ct i v i d a d
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Fuerzas d e 
S ec uri d ad

C i ud ad ano s
C o nec t ad o s c o n 
l as E nt i d ad es

Púb l i c as

E fi c i enc i a D esarro l l o  
E c o nóm i c o

I nc l usi o n 
D i g i t al

M o v i l i d ad p ara
E m p l ead o s
Púb l i c o s e 

I nfo rm ac i ón en 
T i em p o R eal

A c c eso fác i l
p ara l o s 

C i ud ad ano s a 
l o s O rg ani sm o s

Púb l i c o s
Informción e n 
T ie mp o R e a l

A cce s o a  
B a nd a  A nch a  

p a ra  l os  
C iu d a d a nos  

A p l i c ac i o nes 
t uríst i c as e 

i ni c i at i v as p ara el  
d esarro l l o
ec o nóm i c o

Las E n t i d ad e s Púb l i c as A p r o v e c h an l as V e n t aj as
d e  l a M o v i l i d ad p ar a M e j o r ar l o s S e r v i c i o s a l o s 
E m p l e ad o s Púb l i c o s y  a l o s C i u d ad an o s
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S t arb u ck s
C ase S t u dy

P rov incia de 
L omb ardía

C ase S t u dy

Cit y  of 
M adison

C ase S t u dy

O ak land 
Cou nt y ,  M I

C ase S t u dy

D isney  World 
O rlando

C ase S t u dy

C is c o S e r vic e Me s h  C as e  S t u die s

L eg oland

C ase S t u dy
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El Objetivo:
P ar is ,  F r anc e —R A T P  B u s e s

� Me j o r a r  l a  c a l i d a d  d e l  s e r v i c i o  
m e d i a nt e  a p l i c a c i o ne s  
i nno v a d o r a s

� Me j o r a r  l a  s e g u r i d a d  d e  l o s  
c o nd u c t o r e s

� R e d u c i r  e l  c o s t e  e  i nc r e m e nt a r  l a  
e f i c i e nc i a
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El Objetivo
S ing ap u r

� Ac c e s o I na l ám b r i c o e n l a  i s l a
p a r a o f r e c e r b a nd a a nc h a

� La s  s o l u c i ón d e  C i s c o :  2 , 4 0 0  
p u nt o s d e  a c c e s o d e  e x t e r i o r e s
Me s h
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El Objetivo:
C it y  of  W e s t m ins t e r ,  L ondr e s

C i t y  of  W est mi nst er  t i ene l a  i nt enci ón d e cr ea r u na “C i u d a d  I na l ámb r i ca ” p a r a :  
� Redu cir la delincu encia
� G est ionar los serv icios
( p ark ing ,  edificios,  licencias,  
recog idad de b asu ras)  

� E nt reg ar serv icios a los ciu dadanos
t ales como e-L earning
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A vilés ,  R ivas  C iu dad D ig it al
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V e ne c ia
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E l nuevo 8 02.1 1 n

A c c e s o a I nvit ados
y  S e g u r idad 
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G e s t ionar e l A c c e s o a la R e d
P R O V I S I O NAM I E NT O

NO T I F I C AC I O N

G E S T I ÓN

R E P O R T E S

SMS
E m a i l

I m p r i m i r
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C r e ar  u na C u e nt a de  I nvit ado

3 . Añad ir

2 . T iem p o y  F ech a

1 . D etal l es d e U su ario
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E nt r e g a de  la C u e nt a de  I nvit ado
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R e p or t e s y  A u dit or ías

S p onsor
I nformación de

I nv it ado
I nformación de

Cu ent a
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R og u e Access P oints

Cl ient M is-Association

Ad -h oc W irel ess Netw ork s

D enial  of  S erv ice Attack s

Employees Unknowingly Create 
O pening to Enterprise N etwork

H ac ker

D enial of
S erv ic e

M alic iou s H ac kers D isru pt Critic al
B u siness S erv ic es

Client-to-Client Connec tions B ypass 
I nf rastru c tu re S ec u rity Ch ec kpoints

H ac ker

R ogu e
W L A N

Employees Connec t to an
Ex ternal W L A N ,  Creating P ortal to 

Enterprise W ired  N etwork

A t aq u e s  B as ados  e n R adio F r e c u e nc ia
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S olu c ión C is c o S e c u r e  W ir e le s s  
L oc ation serv ic es enab le prec ise mapping of  c lients and  
th reats,  allowing f ine-grained  au th entic ation and  q u ic k 

remov al.   

Fi ne-g rai ned  M ap p i ng  and  A ut h ent i c at i o n

Unif ied  wired  and  wireless I D S  ensu res malic iou s 
wireless c lients are d isc onnec ted  f rom th e network.  

W i red  I D S  I nt eg rat i o n

Cisc o N A C prev ents wireless end points f rom introd u c ing 
v iru ses,  spyware,  malware,  etc .  

W i rel ess E nd p o i nt  C o m p l i anc e

R o g ue C o nt ai m ent ,  B l ac k  L i st s 
Compreh ensiv e wireless th reat id entif ic ation and  ov er-th e-

air prev ention.

Cisc o S ec u re A gent d etec ts and  prev ents of f site wireless 
th reats su c h  as ad  h oc  networks.

O ffsi t e E nd p o i nt  Pro t ec t i o n

RF Containment

8 0 2 . 1 1 a
R og u e A P 8 0 2 . 1 1 a  

R og u e C lient

Cis c o N A C A p p l ianc e

L 2  I D S

L 3 -7  I D S
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L as V entaj as de 
la P lataf orma de 
Movilidad de 
C isc o
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C o s t  o f  $ 7 0 0  -
$ 7 0 0 0  p er m o n t h
C o s t  o f  $ 7 0 0  -

$ 7 0 0 0  p er m o n t h

C o s t  o f  $ 2 , 8 0 0  -
$ 1 0 , 5 0 0  p er y ear 
p er I T  em p l o y ee
C o s t  o f  $ 2 , 8 0 0  -
$ 1 0 , 5 0 0  p er y ear 
p er I T  em p l o y ee

C o s t  o f  $ 6  - $ 3 0  p er 
em p l o y ee p er 

m o n t h
C o s t  o f  $ 6  - $ 3 0  p er 

em p l o y ee p er 
m o n t h

L as V entaj as de la P lataf orma de 
Movilidad de C isc o
•3 8 %  d e l a s emp r esa s t i enen más d e 2 0  i nv i t a d os p or mes q u e r eq u i er ea cceso1
( 1 1 %  t ienen más de 2 0 0  inv it ados p or mes) 1

•4 2 %  d e l a s emp r esa s r econocen q u eI T  emp l ea 4 %  d el  t i emp o b u sca nd oeq u i p a mi ent o 1
( 8 %  emp lean más del 1 5 %  del t iemp o) 1

•5 5 %  d e l a s emp r esa s t i enen más d e u n 1 0 %  d e g a st o en l l a ma d a s en sup r op i o ca mp u s1
( P ara el 1 5 %  les su p one u n 5 0 %  del g ast o) 1
S ou r c e: Fr om a c ommis s ioned  s tu d y  c ond u c ted  b y  For r es ter  Cons u l ting  on b eh al f  of  I ntel :

1 W L A N  A d op tion S tu d y ,  J u l y  2 0 0 6
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S erv icios de M ov ilidad en T iemp o Real

S e r vic ios de  Movilidad I nalám b r ic a W L A N

L a R ed I nalám b r ica E x t iende los R ecu r sos I ndependient em ent e del t iem po o la u b icación

•E x t i e nd e l a  
m i v i l i d a d p a ra
p ro p o rc i o na r
c o m u ni c a c i o ne s
u ni fi c a d a s u t i l i z a nd o
c l i e nt e s W i F I y  
c l i e nt e s W i F I / G S M  y  
d i s p o s i t i v o s
c o m p a t i b l e s .  
O fre c i e nd o c a l i d a d
d e  s e rv i c i o y  g e s t i ón.  

•U b i c a ráp i d a m e nt e
c u a l q u i e r d i s p o s t i v o
W i F I p a ra s o p o rt a r
s e g u ri d a d m e j o ra d a
,  g e s t i ón,  y  
re s o l u c i ón d e  
p ro b l e m a s ,  a s í
c o m o p e rm i t i r l a  
i m p l e m e nt a c i ón d e  
a p l i c a c i o ne s d e  
u b i c a c i ón m e d i a nt e
u n A P I  a b i e rt o

•U ni f i c a l a  se g u r i d a d
f i j a e  i na l ám b r i c a p a r a
a se g u r a r l a  i nt e g r i d a d
d e  l a  i nf o r m a c i ón
m e d i a nt e
a u t e nt i c a c i ón y  
p e r m i t e l a  d e t e c c i ón,  
i d e nt i f i c a c i ón y  
p r e v e nc i ón d e  
a m e na z a s
i na l ám b r i c a s
•P e r m i t e  u b i c a r  so b r e  
u n p l a no  c l i e nt e s y  
A P �s no  l íc i t o s 

•P e rm i t e a  l o s  
c l i e nt e s ,  
s u b c o nt ra t a s ,  y  o t ro s
u s u a ri o s
p o t e nc i a l e s ,  a c c e d e r
a  l o s  re c u rs o s d e  
m a ne ra i na l ám b ri c a ,  
c o n p ri v i l e g i o s
b a s a d o s e n e l  t i p o
d e  u s u a ri o y  s u
u b i c a c i ón fís i c a ,  s i n 
c o m p ro m e t e r l a  
s e g u ri d a d

SE G U R I D A D I NV I T A D O S V O Z U B I C A C I ÓN
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C uota de Merc ado W L A N

S ou r c e:  D el l ’O r o G r ou p  --- E nter p r is e Q 2  CY 0 7

8 , 4 %
7 . 9 %

O t r o s 1 2 . 2 %

6 3 . 3 %

C o m p e t id o r 2 :  7 . 9  %

C o m p e t id o r 1 :  8 . 4  %

O t r o s :  1 2 . 2  %

C is c o :  $ 2 2 8  M ,  6 3 . 3  %

� $ 1 0 0 M  a nu a l e s d e  inv e r s ión e n I nv e s t ig a c ión y  D e s a r r o l l o e n M o v il id a d
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C uota de Merc ado,  C ontroladoras

� $ 1 0 0 M  a nu a l e s d e  inv e r s ión e n I nv e s t ig a c ión y  D e s a r r o l l o e n M o v il id a d

S ou r c e:  D el l ’O r o G r ou p ,  Cis c o --- E nter p r is e Q 2  CY 0 7

1 4 . 5 %

9 %

1 3 . 4 %

5 2 . 4 %

C is c o :  $ 7 1  M ,  5 2 . 4  %

C o m p e t id o r 2 :   9  %

C o m p e t id o r 1 :  1 4 . 5  %

O t r o s :  1 3 . 4  %
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E j e m p lo ap lic ac ione s  t e c nológ ic as
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