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Routing w Cisco IOS




Routing IP

O czym mowimy?

= Routing IP to decyzja wykonana na podstawie adresu
docelowego pakietu IP

= Router podejmuje tg decyzje na podstawie tablicy FIB —
Forwarding Information Base

= Procesy realizujace routing dynamiczny utrzymujg
zwykle swojg tablice — RIB — Routing Information Base
— z ktore] najlepsze wpisy eksportowane sg do FIB



Budowa tablicy routingu

Routing Information Base (RIB)

Protokoty routingu
—instaluje trasy w RIB Protokoty routingu

—routing statyczny jest rowniez
~protokotem routingu”

interfejsy

Inne zrodia

Interfejsy

—instaluje trasy w RIB

Inne zrodia RIB

—instaluje trasy w RIB



Budowa tablicy routingu

= Protokoty routingu

—Pobierajg trasy z RIB w celu
redystrybucji

= Cisco Express Forwarding
(CEF)

—Pobiera trasy z RIB

—Uzupetnia tablice przetaczania
sprzetowego bazujgc na
informacjach pobranych z RIB

—RAM (RIB) w przetgcznikach
zawiela o wiele wiecej miejsca
niz uktady sprzetowe (TCAMy,
przechowujgce FIB) — dla
ruchu unicast IPv4 pojemnos¢
to 8-12k prefiksow

Interfejsy

Inne zrodia

RIB

P
<

CEF

~—

Tablice
przetaczania
Sprz etowego




Budowa tablicy routingu

Codes: C - connected, S - static, R- RP, M- nobile, B - BGP
D- EIGRP, EX - EIGRP external, O- OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S1S, L1 - 1S ISlevel-1, L2 - IS-ISlevel-2, ia- IS IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

—

_—

C 208.0.12.0/24 is directly connected, Serial 0/2
10.0.0.0/24 is subnetted, 2 subnets

S 10.7.7.0 [1/0] via 10.1.12.1

C 10.1.12.0 is directly connected, FastEthernetO/1
172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks

S 172.16.1.0/24 [1/0] via 10.1.12.1

S 172.16.2.0/23 [1/0] via 10.1.12.1

C 192.168.0.0/24 is directly connected, Serial0/1

S 192.168.0.0/16 is directly connected, NullO




Budowa tablicy routingu

Sieé + trasa fshow ip route

Sieé

way of last r Trasa

208.0.12.0/24 i|s directly connected, Serial 0/2
10.0.0.0/ 24 is|subnetted, 2 subnets

10.7.7.0 [1/0] via 10.1.12.1

10.1.12.0 is directly connected, FastEthernetO/1
172.16.0.0/16 ils variably subnetted, 2 subnets, 2 nms
172.16.1.0/24 [1/0] via 10.1.12.1
172.16.2.0/23 [1/0] via 10.1.12.1
192.168.0.0/24)is directly connected, Serial0/1
192.168.0.0/16)is directly connected, NullO

nw O nu u




Budowa tablicy routingu

Glowne sieci z podsieciami wy swietlane s g jako jedna
sie ¢ z wieloma trasami

Pojedyncze trasy z mask g natywn g wyswietlane s g jako
pojedynczy wpis .

A

C 192.168.12.0/24 is directly connected, Serial 0/2
10.0.0.0/24 is subnetted, 2 subnets

S 10.7.7.0 [1/0] via 10.1.12.1

C 10.1.12.0 is directly connected, FastEthernetO/1
172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks

S 172.16.1.0/24 [1/0] via 10.1.12.1

S 172.16.2.0/23 [1/0] via 10.1.12.1

C 192.168.0.0/24 is directly connected, Serial0/1

S 192.168.0.0/16 is directly connected, NullO

Maski natywne tras i ich supersieciwy swietlane s g jako
rozne sieci




Budowa tablicy routingu

= Dystans administracyjny uzywany jest do okreslenia ktora trasa z
posrod wielu mozliwych tras jest instalowana w tablicy routingu

= Licznik wyswietla czas od ostatniej modyfikacji trasy

—Rekalkulacja EIGRP wtgczajgc utrate trasy alternatywnej resetuje ten

licznik

—Przeliczenie drzewa SPF w OSPF resetuje ten licznik

—Przeliczenie drzewa SPF w IS-IS resetuje ten licznik

Dystans administracyjny

D EX 192. 168. 254. 0/ 24 |

metryka

170

3072256]

via 208. 0. 246. 10,

00: 58: 45,

Data ostatniej modyfikacji

Serial 3/0



Dystans administracyjny

Protokot Dystans administracyjny

Connected
Trasa statyczna
EIGRP summary
eBGP

Internal EIGRP
IGRP

OSPF

IS-IS

RIP

ODR

External EIGRP
IBGP




Wybor trasy

= Jak RIB decyduje z ktorego zrodta

trasa jest najlepsza? EIGRP 1
- - EIGRP1| TRIBwysyla | EIGRP decyduje
|
* Tak naprawdg nie robi tego! instaluje nowatrase | czy nowa trasa
= Kazda trasa oznaczona jest trase w RIB do EIGRP 1 [ powinna,

procesem z ktérego pochodzi dotychczasow a

= Gdy proces routingu probuje
zainstalowac trase naktadajacq ! l
sig z Juz istniejacg w RIB, RIB D EX 192.168.254.0/24 . . ..
pozwala zdecydowac
wiascicielowi wpisu

a

= Generalnie decyzja podejmowana

. / OSPF 2 RIB
jest na podstawie dystansu probuje powiadamia
administracyjnego obu procesow zainstalowa ¢ ta OSPF 2 czy
samatrase w trasa zostata

RIB zainstalowana |

OSPF 2




Wybor trasy

= Jak dystans administracyjny

okresla ktora trasa powinna
by¢ zainstalowana? RiP EI(iRP EI(iRP
= Tylko identyczne trasy sg [10.1.1.0/24  10.1.1.0/24, 10.1.1.0/25
porownywane _
Te dwie trasy s g
—....Identyczne prefiksy z rozng iIdentyczne
diugoscig maski nie sg tg
sama trasg EIGRP internal = 90
= \W tablicy instalowana jest RIP =110
trasa z procesu 0 najnizszym

dystansie administracyjnym Zainstalowany EIGRP internal



Protok6t BGP

Border Gateway Protocol — version 4



Protokot BGP
Wstep

= BGP jest protokotem typu dystans-wektor
= Postuguje sie bogatg metrykg (atrybuty prefiksu)

= Postuguje sie protokotem TCP jako transportowym — zaktada
zatem istnienie innego protokotu (IGP) do zapewnienia transportu
wewnagtrzdomenowego

= Za pomocg pakietow keepalive utrzymuje sgsiedztwa
= Uaktualnienia rozsytane sg tylko w przypadku zmian:

co 5 sekund do sgsiadow wewnetrznych

co 30 sekund do sasiadow zewnetrznych



Protokot BGP
Wstep

= Protokot routingu uzywany do wymiany informacji o
osiggalnosci sieci (prefiksdw) pomiedzy systemami
autonomicznymi

—klasy EGP — Exterior Gateway Protocol

= Do niedawna RFC1771 + rozszerzenia, od stycznia
2006 obowigzuje RFC4271.

—RFC4276 opisuje raport implementacyjny RFC4271

—RFC4277 dodatkowo opisuje doswiadczenia z roznymi
Implementacjami



Protokét BGP

System autonomiczny (AS — Autonomous System)
- 9
\ P
=<

AS100
= Zwykle jedna firma/organizacja, zarzgdzana przez jedng grupe ludzi

= Jedna polityka routingu wewnetrznego i zewnetrznego

= ASN 0 i 65535 zarezerwowane, 23456 réwniez (do przei_écia na 32-bitowg
notacje), natomiast 1-64511 zarzadzane centralnie (publiczne)

" 64512-65534 do prywatnego uzytku

= Obecnie zarejestrowano troche ponad 39935 ASN, z czego okoto 29000
jest widocznych w globalnych tablicach routingu (12000 rozgtasza tylko
jeden prefiks)




Protokot BGP
Internal BGP a External BGP

iBGP @

_—

eBGP

AS100 AS200
= iIBGP — sesje pomiedzy routerami w tym samym AS

—wszystkie routery wewnatrz AS muszg nawigzac sesje kazdy z kazdym
(mozna to obejs¢ przez konfederacje/klastry)

= eBGP - sesje pomiedzy routerami w roznych AS

—domysinie potgczenie bezposrednie, nalezy wprost wskazac ze
potgczenie jest multinop



Protokét BGP

Atrybuty pozwalaj qce wptywa € na wybor trasy

—1: ORIGIN _7: AGGREGATOR
—2: AS-PATH —8: COMMUNITY
—3: NEXT-HOP —9: ORIGINATOR_ID

—10: CLUSTER LIST
-4: MED _

—5: LOCAL_PREF
—6: ATOMIC_AGGREGATE



Protokét BGP
Atrybut — AS-Path

= Trasa, jakg prefiks przeszedt

= Mechanizm zapobiegajgcy petlom

= Narzedzie narzucania polityki

7

' As200 ' ' AsS100 '
~, 170.10.0.0116 "-'“-;\ 180.10.0.0/16 |

— a0 x/ 180.10.0.0M16 300 200 100

170.10.0.0M16 300 200

C As300 _//
T N asao00 f

/ . 150.10.0.016 |

180.10.0.0/16 300 200 100
170.10.0.016 300 200
—— 150.10.0.0/16 300 400




Protokét BGP

Atrybut — next-hop
= Wskaznik na nastepny wezet w
drodze do sieci docelowe]
Dla eBGP — adres sasiada

Dla iBGP — pole next-hop
rozgtoszone przez eBGP

= |GP powinny przenosic pola 20.1.0 \/‘
next-hop (routery wykonujg
rekursywny lookup w tablicy
FIB)




Protokét BGP

Atrybut — next-hop
EBGP—next-hop ustawiony na self

6.0.1.1 6012

ps2 | | a1 &
2.0.0.M 6.0.0.0/8

— M
@ 4.0.0.0/8 51.1.3

4.0.0.0/8 6.0.1.1

2.0.0.0/8 6.0.1.1

IBGP next-hop zachowany

5.1.1.2 ' 5.1.1.3
Zmiana domy sinych ustawie n:
Dla eBGP:
AS 3 neighbor x.x.x.x next-hop-self

W route-map:
set ip next-hop { A.B.C.D | peeraddress}



Protokét BGP

Atrybut — local-preference

f____l AS 1 UU ‘{:x_
| 160.10.0.0/16

160.10.0.0/16 500 \
> 160.10.0.0/16 800 N




Protokét BGP

Atrybut — community

= Opisane w RFC1997, moga &
pomiedzy ASami (transitive) i

—32 bitowa wartos¢ dodatnia
= Dla wygody zapisywana jako
rozdzielone dwukropkiem
—Standardowo <NUMER-AS>: XX
—Na przyktad: 64999:666

= Bardzo przydatne i czesto sp«
peeringach do sterowania po
oznaczonego prefiksu

5617:183 - prefix is not announced to foreign peers
We do not accept all RFC1997 communities (no-export etc.)

communities for specific link are 5617:ab8x :
=@ for "do not advertise"; x=1,2,3 for "prepend 1,2,3 times"

for A51299 Telia 5617 :118x
for AS5511 OpenTransit S617:128x%
for AS8581 POL34: 5617 :218x
for AS516233 Lodman: 5617 :228%
for AS8664 ICM: 5617 :248x
not used 5617 :258x%
for AS3838 Kampus Ochota: S5617:268x
for A58364 Pozman: 5617 :278x
for AS8588 Silweb: 5617 :288x
for AS3978 WASK: 5617 :298x
5617:997 - BLACKHOLING COMMUNITY

Blackhole community for %32 routes available for peers
advertising only one AS

5617:3385: Bialystok
5617:3352: Bydgoszcz
5617:3358: Gdansk
5617:3332: Katowice
5617:3341: Kielce
5617:3312: Krakow
5617:3342: Lodz
5617:3381: Lublin
5617:3389: Olsztwn
5617:3361: Poznan
5617:3317: Rzeszow
5617:3391: Szczecin
5617:3322: Warszawa
5617:3371: Wroclaw




Protokét BGP

Jak BGP wybiera najlepsz aq trase? (wersja skrécona)

= Najwyzsza waga (lokalna dla routera)
= Najwyzszy local preference (w ramach AS)
= Najkrotsza sciezka AS-Path
= Najnizszy kod pochodzenia (Origin)
—IGP < EGP < incomplete
= Najnizsza wartos¢ MED (Multi-Exit Discriminator)
= Lepiejtrasa z eBGP niz z iBGP
= Najpierw trasa z nizszym kosztem wg. IGP do next-hop
= Najnizszy router-id routera BGP
= Najnizszy adres peer'a

—(petna lista w RFC4271)



Czy na pewno musz € miec BGP?

= Pojedyncze potgczenie do Internetu -
NIE

—W sieci uzywasz domysinej trasy
(statycznie lub protokot routingu)

—Twaj ISP zapewnia widocznos¢ i T
osiggalnosc przydzielonej Ci adresacii 192.168.1.0/24
IP

= Nawet jesli facza sg dwa lub trzy do
tego samego ISP, BGP nie jest
potrzebne 0.0.0.0/0 l

—wiele tras domysinych na rézne IP po
stronie Twojej 1 ISP

w

O

(-t



Czy na pewno musz € miec BGP?

= Jesli jestes potgczony do
dwodch roznych ISP — BGP jest
pozadane — rozgtasza do obu
sSwojg pule adresow, Internet
widzi jg przez obu ISP

= Nie oznacza to, ze musisz
pobiera¢ wszystkie Swiatowe
prefiksy

—...pozwala to jednak
‘Swiadomie’ ksztatltowac wiasng
polityke routingu duzo
doktadniej

A
192.168.1.0/24 gv \ _»EE2



Podstawowa konfiguracja protokotu BGP

Prezentacja



Konfiguracja protokotu BGP

Podstawy

= Na jednym routerze moze pracowac tylko jeden proces
BGP w konkretnym numerze AS

= Aby usungc zle zdefiniowany numer AS nalezy
wykasowac konfiguracje protokotu BGP i zaczgc¢
konfiguracje od nowa (no router x)

router(config)# router bgp 100



Konfiguracja protokotu BGP
Uwaga konfiguracyjna

= BGP uzywa protokotu TCP, sesja zestawiana jest na
port 179

= Sgsiedzi wymieniajg wiadomosci OPEN zawierajgce
podstawowe informacje:
—Router ID
—AS #
—Capabilities

= Adresy IP:
—Docelowy adres sgsiada wskazuje sie przez neighbor x.x.x.x
—Zrodtowy IP to domysinie adres interfejsu w strone sasiada

—Zrodtowy IP mozna wskazaé wprost neighbor x.x.x.x update-
source interface



Konfiguracja protokotu BGP

Uwaga konfiguracyjna

) Oble St,rony musza ; neighbor 2.2.2.2 remote-as 100
zgodzi¢ sie co do adresow neighbor 2.2.2.2 update-soLrce
P l

= Jesli R1 1 R2 nie zgodzg S
sie co do adresow BGP R1
roztgczy sesje TCP

1
2

—

. R2

1.11.1
2222

10.1.1
10.1.1

neighbor 10.1.1.1 remote-as 100
neighbor 10.1.1.1 update-source
loopback 0



Konfiguracja protokotu BGP

Uwaga konfiguracyjna

= R2 prébuje otworzy¢ sesje do R1
BGP: 10.1.1.1 open active, local address 2.2.2.2

= R1 odrzuca sesje z powodu ztego adresu zrodtowego

= debug ip bgp na R1 pokazuje:
BGP: 2.2.2.2 passive open to 10.1.1.1

BGP: 2.2.2.2 passive open failed - 10.1.1.1is
not update-source LoopbackO's address (1.1.1.1)



Konfiguracja protokotu BGP

Podstawy

= Sesje pomiedzy routerami BGP konfiguruje sie
wskazujgc sgsiadow

= Sgsiad w tym samym AS = IBGP, sgsiad w innym =

eBGP
router bgp 100
neighbor 1.1.1.1 renote-as 100
nei ghbor 1.1.1.1 description Sesja iBGP
nei ghbor 3.3.3.3 renote-as 300
nei ghbor 3. 3. 3.3 description Sesja eBGP



Konfiguracja protokotu BGP

Podstawy

= Sesje pomiedzy sgsiadami IBGP domysinie majg TTL
rowny 254, pomiedzy eBGP - 1

= Sesja moze zaczynac sie z dowolnego, wskazanego
wprost interfejsu

router bgp 100
nei ghbor 3. 3. 3.3 renote-as 300
nei ghbor 3. 3. 3.3 description Sesja eBGP
nei ghbor 3. 3. 3.3 ebgp-nultihop 24
nei ghbor 3. 3. 3. 3 updat e-source | oopback666



-
Konfiguracja protokotu BGP
Podstawy

= Sesje mozna tymczasowo zamkng¢, nie usuwajac jej z
konfiguracji

router bgp 100
nei ghbor 3. 3. 3. 3 shut down



Konfiguracja protokotu BGP

Podstawy

= Sesje mozna uwierzytelni¢ tagiem MD5

router bgp 100
nei ghbor 3. 3. 3.3 password BARDZO. trudne. H4SLO



Konfiguracja protokotu BGP

Podstawy

= Sesje BGP uzywajg stosu TCP routera do zestawienia
sesji | wymiany informacji

= Domyslna wartos¢ MSS to 576 bajtow — w wiekszosci
wypadkow to mato w porownaniu do MSS interfejsow

I p tcp pat h-ntu-discovery
I T ub

router bgp 100
nei ghbor 3. 3. 3.3 transport path-ntu-di scovery



Konfiguracja protokotu BGP

Maszyna stanow BGP

= Jesli wszystko przebiega |
w porzadku, przejdz do Active “;‘OpenSent

nastepnego stanu

= Jesli nie — przejdz do
stanu ,ldle”

Established

— Normalna droga



Konfiguracja protokotu BGP

Rozgtaszanie sieci

= BGP rozgtosi siec jesli:
posiada jg juz w tablicy routingu (przy wigczonej synchronizaciji)
zostanie ona wprost zdefiniowana poleceniem network

zostanie rozdystrybuowana do BGP

router bgp 100
no synchroni zation
network 16.0.0.0
network 192.168. 0.0 mask 255. 255. 255.0
redistribute ospf 100 match internal external 1



Konfiguracja protokotu BGP

Monitoring pracy

= Stan sesji BGP

router# sh ip bgp summary

BGP router identifier 192.168.0.1, |ocal AS nunber 7581

BGP tabl e version is 151059260, main routing table version 151059260

265964 network entries using 31915680 bytes of nenory

546795 path entries using 28433340 bytes of nmenory

96324/ 48382 BGP pat h/ bestpath attri bute entries using 11944176 bytes of nenory
85196 BGP AS- PATH entries using 2340426 bytes of nenory

4214 BGP conmunity entries using 242414 bytes of nenory

7 BGP extended community entries using 236 bytes of nenory

0O BGP route-map cache entries using O bytes of nenory

32832 BGP filter-list cache entries using 393984 bytes of nenory

Bitfield cache entries: current 3 (at peak 6) using 92 bytes of nenory

BGP using 75270348 total bytes of nenory

BGP activity 6666084/ 6400118 prefixes, 62119090/ 61572295 paths, scan interval 60

Nei ghbor Vv AS MsgRcvd MsgSent Tbl Ver 1 nQ Qut Q Up/ Down St at e/ Pf xRcd
80. 50. 4. 221 4 5617 22921212 278356 151059253 0 0 20w4d 260884
195.47.239.14 4 64999 594255 594954 151059260 0 0 2wzd 48

217.153.217.33 4 8246 50753653 610315 151059253 0 0 2w2d 263698



Konfiguracja protokotu BGP

Monitoring pracy

= Stan sesji do konkretnego sgsiada BGP

router# sh ip bgp neighbors 217.153.217. 33
BGP nei ghbor is 217.153.217.33, renote AS 8246, external |ink
Description: Peering do GISu
BGP version 4, renote router |ID 217.153.216. 2
BGP state = Established, up for 2w2d
Last read 00:00:01, last wite 00:00:12, hold time is 180, keepalive interval is 60s
Nei ghbor capabilities:
Route refresh: advertised and received(old & new)
Address famly |IPv4 Unicast: advertised and received
Message statistics:
InQ depth is O
QutQ depth is O

Sent Rcvd
Opens: 29 29
Noti fi cati ons: 20 2
Updat es: 32 50143720
Keepal i ves: 610239 610066
Rout e Refresh: 0 0
Tot al : 610320 50753819

Default mninmumtine between adverti senment runs i s 30 seconds



Konfiguracja protokotu BGP

Monitoring pracy

= Stan sesji do konkretnego sasiada BGP (c.d.)

For address famly: |Pv4 Unicast

BGP tabl e version 151059583, nei ghbor version 151059546/ 0
Qut put queue size: O

I ndex 1, O fset 0, Mask 0x2

1 updat e-group nenber

| nbound soft reconfiguration allowed

Qut bound path policy configured

Qut goi ng update AS path filter list is 1

Sent Recvd
Prefix activity: ---- ----
Prefi xes Current: 1 263696 (Consunes 13712192 byt es)
Prefi xes Total: 1 12270511
mplicit Wthdraw 1 11747023
Explicit Wthdraw 0 259792
Used as best pat h: n/ a 107900
Used as nul ti pat h: n/ a 0
Qut bound | nbound
Local Policy Denied Prefixes: — -------- -------
filter-list: 5695440 0
Suppressed duplicate: 0 263727
AS_PATH | oop: n/ a 2
Tot al : 5695440 263729

Nunber of NLRIs in the update sent: max 1, mn 1



Konfiguracja protokotu BGP

Monitoring pracy

= Stan sesji do konkretnego sasiada BGP (c.d.)

Connecti ons established 29; dropped 28

Last reset 2w2d, due to BGP Notification sent, hold tinme expired
Connection state is ESTAB, 1/O status: 1, unread input bytes: 0
Connection is ECN Di sabl ed, Mninuminconmng TTL 0, Qutgoing TTL 1
Local host: 217.153.217.34, Local port: 15674
Foreign host: 217.153.217.33, Foreign port: 179
Connection tableid (VRF): O

Enqueued packets for retransmt: O, input: O mnms-ordered: 0 (O bytes)

Event Tiners (current tine is Ox88C5A1314):

Ti mer Starts Wakeups Next

[...]

i ss: 3132171889 snduna: 3132632338 sndnxt: 3132632338 sndwnd: 15320
irs: 985225841 rcvnxt: 1302257327 rcvwnd: 15213 del r cvwnd: 1171

SRTT: 300 ns, RTTO 303 ms, RTV: 3 ns, KRIT: 0 ns
m nRTT: 0 ns, maxRTT: 616 nms, ACK hold: 200 ns
Status Fl ags: active open

Option Flags: nagle

| P Precedence value : 6

Dat agrans (nmax data segnment is 1460 bytes):
Rcvd: 290491 (out of order: 199), with data: 267312, total data bytes: 317031485
Sent: 263862 (retransmt: 878, fastretransmt: 0, partialack: 0, Second Congestion: O



Konfiguracja protokotu BGP

Monitoring pracy

= Podglad tablicy RIB protokotu BGP

router# show i p bgp
BGP table version is 151059911, local router IDis 192.168.0.1

Status codes: s suppressed, d danmped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
*> 1.0.0.0 192.0.2.1 0 200 0 64999
*> 2.0.0.0 192.0.2.1 0 200 0 64999
*> 3.0.0.0 217.153. 217. 33 0 8246 6453 2914 80
* 80. 50. 4. 221 0 5617 5511 2914 80
*> 4.0.0.0/9 217.153. 217. 33 0 8246 1299 3356
* 80. 50. 4. 221 0 5617 5511 3356



Konfiguracja protokotu BGP

Monitoring pracy

= Detale konkretnego prefiksu

router# sh ip bgp 4.21.103.1
BGP routing table entry for 4.21.103.0/24, version 132113781
Pat hs: (2 avail abl e, best #2, table Default-IP-Routing-Table)

8246 3320 3549 46133, (received & used)
217.153.217.33 from 217. 153. 217. 33 (217. 153. 216. 2)
Oigin IGP, |ocal pref 100, valid, external
Conmmuni ty: 3320: 1276 3320: 2010 3320: 9020 3549: 30840 8246: 667

5617 5511 3549 46133
80.50. 4. 221 from 80. 50. 4. 221 (213.25.2.126)
Oigin IGP, l|ocal pref 100, valid, external, best
Communi ty: 5511:666 5511: 710 5511: 5511



]
Konfiguracl'a protokotu BGP
Co zostato rozgtoszone?

= Rozgtoszone prefiksy do sgsiada

router# sh ip bgp neigh 1.1.1.1 advertised-routes

= Prefiksy otrzymane od sgsiada

router# sh ip bgp neigh 1.1.1.1 routes



Konfiguracja protokotu BGP

Filtrowanie prefiksow
= Prefiks moze zostac¢ odfiltrowany lub zaakceptowany za
POMoOcCa;
as-path
prefix-listy

route-map



Konfiguracja protokotu BGP

Filtrowanie prefikséw — as-path

27 31 23 | 317 | 223

I AS-Path jako ci ag znakow

|27 31 23 317 223

I Porownanie ci agu znakow

Ip as-path access-list 1 permit 31



Konfiguracja protokotu BGP

Filtrowanie prefikséw — as-path

= Cigg znakow w wyrazeniu regularnym pasuje do
dowolnego podciggu znakdéw w AS-Path:

lle razy pasuje ci qg 317
| 213 317 2316 31|

Odpowied z:
| 213 317 2316 31|



Konfiguracja protokotu BGP

Filtrowanie prefikséw — as-path

= Wyrazenie exprl|expr2 pasuje jesli ktores z
podwyrazen znajduje sie w AS-Path

lle razy pasuje ci qg 21|31?
| 213 317 2316 31|

Odpowied z:
| 213 317 2316 31|



Konfiguracja protokotu BGP

Filtrowanie prefikséw — as-path

= Zakres znakow pasuje do kazdego wystgpienia znaku
z zakresu: [1234] lub [1-4]

Kropka (.) pasuje do dowolnego znaku

lle razy pasuje ci qg [1-3].[34] ?
| 213 317 2316 31|

Odpowied z:
| 213 317 2316 31|
| 213 317 2316 31|



Konfiguracja protokotu BGP

Filtrowanie prefikséw — as-path

= Inne symbole znane z wyrazen regularnych:
N poczatek ciggu
$ koniec ciggu
_dowolny znak separacji (poczatek, koniec, spacja)

lle razy pasuje ci ag 21, 31$, 31 ?
| 213 317 218 31 731]|

Odpowied z:
| 213 317 218 31 731]|



Konfiguracja protokotu BGP

Filtrowanie prefikséw — as-path

= Mozna uzy¢ nawiasOw do grupowania wyrazen
regularnych

lle razy pasuje ci g (213|218) 317?
| 213 317 1218 316 31|

Odpowied z:
| 213 317 1218 316 31|



Konfiguracja protokotu BGP

Filtrowanie prefikséw — as-path

Dodatkowo

* Pasuje do zera lub wiekszej ilosci atomow
? Pasuje do zera lub jednego atomu
+ Pasuje do jednego lub wiekszej ilosci atomow

Jak sprawdzi ¢ czy AS-Path nie zawiera “23 45” |
“23 78 45" w jednym te scie?

Odpowied z:
_23(_78)7? 45



Konfiguracja protokotu BGP

Filtrowanie preflksow — as-path — par e przyktadow

= 100 - przez AS100

= NM00$ - bezposrednio podigczony do AS100
= 100% - rozgtoszony przez AS100

= 2100 . - sieci za AS100

= N [0-9]+$ - AS-Path z jednego AS

= 1§ - sieci z lokalnego AS

. ¥ - dowolna AS-Path



Konfiguracja protokotu BGP

Filtrowanie prefiksOw — as-path - konfiguracja
= Definicja AS-Path i przypisanie je] do sgsiada:

I p as-path access-list 1 {permt|deny} regexp

router bgp 100
neighbor 1.1.1.1 filter-list 1 {in|out}

= Przejrzenie tablicy RIB BGP z uzyciem konkretnego

wyrazenia regularnego:

show i p bgp regexp regexp

show ip bgp filter-list nuner-as-path-listy



Konfiguracja protokotu BGP

Filtrowanie prefiksow — prefix-listy
= Prefix-listy majg nazwy | numery sekwencyjne

= Wpis bez ‘le’ | ‘ge’ pasuje tylko doktadnie do wskazane]
sieci

= Wpis z ‘le’ lub ‘ge’ pasuje jesli prefiks miesci sie w
przestrzeni adresowej (‘ge’) lub jest ‘krotszy lub rowny’

(le’)

ip prefix-list list-nane [seq seq] {permt| deny}
network/len [ge value] [le val ue]



Konfiguracja protokotu BGP

Filtrowanie prefiksow — prefix-listy - przykiad

Ktora z poni zszych tras przejdzie przez filtr?
Ip prefix-list MyList permt 192.168.0.0/16 |le 207
192.168.0.0/16  192.168.17.0/20  192.168.2.0/24
Ip prefix-list MyList permt 192.168.0.0/16 ge 187

X 192.168.0.0/16  192.168.17.0/20 192.168.2.0/24



]
Konfiguracja protokotu BGP
Filtrowanie prefiksow — prefix-listy - konfiguracja

= Prefix-lista moze dotyczy¢ prefiksow otrzymywanych od
sgsiada (in) lub wysytanych do sgsiada (out)

nei ghbor {i p-address| peer-group- nane}
prefix-list prefix-listnane {in|out}



Podstawowa konfiguracja protokotu BGP

Warsztaty



- 000000_00000000_]
Mapowanie podow

= 10.62.0.3:6XXYY = R1-10.62.0.3:6XX01
= R2—10.62.0.3:6XX02

= R3-10.62.0.3:6XX03
* R4 —-10.62.0.3:6XX04

—XX — numer grupy (podu)

—YY — numer routera w grupie

" Przykfad: - R5— 10.62.0.3:6XX05
—Grupa 6, router 2: 60602 = R6—10.62.0.3:6XX06
—Grupa 9, router 6: 60906 = R7 —10.62.0.3:6XX07

= R8-10.62.0.3:6XX08
= R9-10.62.0.3:6XX09



Skalowanie BGP: konfederacje | RR

Prezentacja



Po co petna siatka pot aczen IBGP?

= |f a particular AS has multiple BGP speakers and is
providing transit service for other AS’s, then care must
be taken to ensure a consistent view of routing within
the AS. A consistent view of the interior routes of the
AS is provided by the IGP used within the AS. For the
purpose of this document, it is assumed that a
consistent view of the routes exterior to the AS is
provided by having all BGP speakers within the AS
maintain IBGP sessions with each other.

RFC4271, http://tools.ietf.org/html/rfc4271



Peina siatka IBGP

= Router uczac sie trasy od N ==
sgsiada IBGP nie rozgtosi tej e Rozgiasza 10.1.1.0/24
samej trasy do innego sasiada 0
iBGP &
(b
= Dlaczego? : 29 Dostaje 10.1.1.0/24 eBGP

u Rozgtasza 10.1.1.0/24 iBGP

J

= Poniewaz BGP opiera sie na
= Sasiedzi IBGP znajdujg sie w < Dostaje 10.1.1.0/24 iBGP

AS Path by unikng¢ petli

IBGP

tym samym ASie, wiec nie c ===
dodajg niczego do $ciezki AS - Téirffg/?izi%ep
o
= Nie ma zadnej mozliwosci Q
oceny czy trasa zostata =
rozgtoszona przez wiele &
routeréw iBGP i czy nie jest b -

petlg



Peina siatka IBGP

= Jak skalowalne jest stworzenie
petnej siatki potgczen IBGP?

2 speakers == 1 peer

3 speakers == 3 peers
4 speakers == 6 peers

5 speakers == 10 peers

6 speakers == 15 peers
= n(n-1)/2

= ...no, nie bardzo, ale jak ktos
lubi...




Podstawy odbijania tras...

= Jesli petna siatka sie nie skaluje, jakie mamy opcje?
= Route Reflectory

= Konfederacje



Route Reflector




Route Reflector

= Router iBGP odbijajgcy ~ Route reflector
trasy nauczone od
jednego routera IBGP do
iInnych routerow iBGP

= Konfiguracja RR odbywa
sie przez wskazanie
relacji klienckiej z
okreslonymi sgsiadami

nei ghbor <X> route-reflector-client
nei ghbor <X> route-reflector-client



Route Reflector

= Klient RR jest normalnym Route reflector
routerem IBGP |
normalnym sasiadem

= Nie ma zadne| specjalnej
konfiguracji

/
\ } /
Klienci RR \/ y

nei ghbor <X> route-reflector-client
nei ghbor <X> route-reflector-client



Route Reflector

= Klaster to RR i jego Route reflector
klienci

= Klastry mogq sie
naktadac¢ w sieci

/
\ } /
Klienci RR \/ y

nei ghbor <X> route-reflector-client
nei ghbor <X> route-reflector-client



Route Reflector

= non-client to taki sgsiad  Route reflector
RR iBGP ktory nie jest
klientem RR

Non-client

Klaster

= Kazdy z RR jest rowniez
non-clientem dla innych
RR

* RR muszg byc¢
potgczone w peing siatke
Z non-clientami

Klient RR

nei ghbor <X> route-reflector-client
nei ghbor <X> route-reflector-client



Hierarchia RR

" Wszystkie RR muszg by¢ PR "N peina siatka
potgczone w peing siatkg : iBGP
pomi edzy

RR nadal obowigzujg RR

podstawowe zasady
rozgtaszania przez iBGP

= Ta siatka moze rozrosna¢ ,’

sie do duzych rozmiaréw e

oznaczajac doktadnie ( ,'

takie same problemy ze ' &GS R /

skalowalnoscig jak na v & \% o
/ -

poczqtku Klaster _ - Se__ -



Hierarchia RR

= RR moga tworzyc¢ hierarchie Klient RR 1 RR

AN

Klaster

= Jeden router moze by¢ R
zarowno RR jak i klientem RR [




Dziatanie RR
RR otrzymujgc trase od sgsiada eBGP:

eBGP peer Non-client

= Wysyta trase do &7 &7
\ /S;nd

wszystkich klientow i nie-
// \
sghd / \ \@
Send\

klientow
1
I
I |
\

v
u/l

S CILeDt’

t

\Client

e



Dziatanie RR
RR otrzymujgc trase od klienta:

eBGP peer Non-client

= Odbija jg do wszystkich ST P
Wd

klientow
/R;flect

= Odbija jg do wszystkich

nie-klientow g =
,/ / | - =<
= Wysyla trase do ! Reflegt -
wszystkich sgsiadow | .@' '
eBGP '\ Client o /
\ U/'



Dziatanie RR

RR otrzymuje trase od nie-klienta:

o _ eBGP peer Non-client
= Odbija jg do wszystkich ST P
klientow Wd
= Wysyta trase do /
wszystkich sgsiadow e N
: \! D
Refléct \
eBGP ?ec/ Reflégt -
& ||
\\Cllent @//

< _ Cliept



Dziatanie RR
Wiemy ze IBGP nie gwarantuje trasy bez petli przez AS

- B otrzymuje 10.1.1.0/24 ==
z AS Path réwna {65000} < 10.1.1.0/24

= C otrzymuje 10.1.1.0/24
z AS Path réwna {65000} (==

] 10.1.1.0/24
= D otrzymuje 10.1.1.0/24 \
z AS Path rowng {65000}

== P
= B otrzymuje tg sama trase Y- /U
Z tymi samymi atrybutami, 10.1.1.0/24
tworzac petle!

C




Dziatanie RR

= Potrzebujemy jakiegos mechanizmu zeby zapobiec
mozliwosci powstania takiej sytuacji w obrebie AS!

= RFC2796 definiuje dwa atrybuty BGP majgce zapobiec
mozliwosci powstania petli

= Originator ID

Ustawiony na ID routera ktory rozgtasza trase do AS

= Cluster List

Kazdy RR przez ktéry rozgtaszana jest trasa dodaje swoj ID
klastra. ID klastra = router ID (domy Sinie)

“bgp cluster-id A.B.C.D” nie jest zatem wymagane



Dziatanie RR

= Podczas odbijania trasy, RR zawsze:

Tworzy atrybut Cluster List jesli jeszcze taki nie istnieje

Dodaje swoj router ID (lub skonfigurowany ID klastra) do
atrybutu

Dodaje router ID sgsiada ktory rozgtosit tg trase jako Originator
ID

= Podczas rozgtaszania trasy, RR zawsze przechodzi
normalng procedure BGP



Dziatanie RR

= B otrzymuje 10.1.1.0/24 z
AS Path rowng {65000}

= C otrzymuje 10.1.1.0/24 z
AS Path rowng {65000},
ale dodaje RouterID B
jako Originator ID

= C tworzy réwniez atrybut
Cluster List, i dodaje swoj
RouterID do listy

nei ghbor <B> route-reflector-client



Dziatanie RR

= D otrzymuje 10.1.1.0/24 z
AS Path rowng {65000}
oraz Originator ID routera
B

= Router D dodaje swo;
RouterlID do atrybutu
Cluster list

= Router D wysyta trase do
routera B. Router B
wykrywa petle poniewaz
Originator ID pasuje do
jego wiasnego
identyfikatora

nei ghbor <B> route-reflector-client



Dziatanie RR

10.1.1.0/24

10.1.1.0/24 AS Path: {65000}

AS Path: {65000}
Originator ID: B

. 10.1.1.0/24
Cluster List: {C,D} - |
- S o AS Path: {65000}
~ # Originator ID: B
/Cluster List: {C}
I

AS65001 ,._ _ _ZL--"
nei ghbor <B> route-reflector-client



Dziatanie RR

Router E:

BGP Next-Hop: Router A
Local Next-Hop: Router A
Set: Next-Hop-Self

Router D:
BGP Next-Hop: Router B
Local Next-Hop: Router C

Router C:
BGP Next-Hop: Router E
Local Next-Hop: Router D

Router B:

BGP Next-Hop: Router A
Local Next-Hop: Router A
Set: Next-Hop-Self

-
/
ol

w@

C
jest
klientem
E

10.1.1.0/24



Dziatanie RR

Router E:

BGP Next-Hop: Router A

Local Next-Hop: Router A :

Set: Next-Hop-Self D_JeSt
Klientem
E

Router D:

BGP Next-Hop: Router B
Local Next-Hop: Router E

== )i
klientem
E
10.1.1.0/24

Router C:
BGP Next-Hop: Router B
Local Next-Hop: Router

Router B:
BGP Next-Hop: Router A

Local Next-Hop: Router A @

Set: Next-Hop-Self



Dziatanie RR

= RR mogg spowodowac A Koszty IGP
suboptymalny routing w
porownaniu do petnej siatki
iBGP 0

= E rozgtasza 10.1.1.0/24 przez
eBGP doBiC

= Atrybuty local preference,
MED, i dtugosc¢ AS Path sg
takie same dla 10.1.1.0/24
zarowno na B jakinaC

10.1.1.0/24



Dziatanie RR

= Zatozmy, ze A, B, CiD sg A Koszty IGP
skonfigurowane do petnej Best path
siatki potaczen IBGP

= A wybiera B jako punkt
wyjscia z uwagi na koszt IGP

= D wybiera C z tego samego
powodu

10.1.1.0/24



Dziatanie RR

= Teraz zatézmy, ze B, Ci D sg
klientami RR routera A

= A wybiera B jako najlepsze
wyjscie z uwagi na koszt IGP

= A odbijatrase do C, ale C
wybiera lokalng trase przez
eBGP przez B

= A odbija ten wybordo D, a D
wybiera B mimo ze trasa przez
C jest lepsza

A

Koszt IGP
Best path

10
B N

eBGP

E

10.1.1.0/24



Przyktad wdro zenia RR do siecl

= 9 routerow I 36 ses;ji
IBGP na poczatku...

= Wybierz klastry
postugujac sie topologig
fizyczng

= Nastepnie wybierz RR
postugujgc sie rowniez
topologig fizyczng

-—

t acza fizyczne



Przyktad wdro zenia RR do siecl

= Skonfiguruj kazdego klienta w A
kazdym klastrze

= Usun zbedne sesje IBGP

= Zacznijod B

nei ghbor <f> route-reflector-client
nei ghbor <h> route-reflector-client

t acza fizyczne



Przyktad wdro zenia RR do siecl

= Skonfiguruj G, E i J jako klientow

A
C
= Usun zbedne sesje IBGP
B C

= Wynikowa siec posiada 9 sesji
IBGP wzdtuz tgcz fizycznych

nei ghbor <g> route-reflector-client
nei ghbor <e> route-reflector-client

Physical links



Redundancja RR

= Klient moze by¢ potgczony z wiecej niz jednym RR w
roznych klastrach

Klient z jedng sesjg do jednego RR = potencjalny pojedynczy
punkt awarii

Klienci powinni by¢ poditgczeni do przynajmniej dwoéch RR

= Do ilu? Czy jest jakis magiczny wzor?



Redundancja RR

= Zalozmy ze A i B majg
skonfigurowanych tych
samych klientow

» S3 redundantne

= Powinny miec¢ to samo
ClusterlID czy rézne
ClusterID?

nei ghbor <c> route-reflector-client
nei ghbor <d> route-reflector-client

10.1.1.0/24

nei ghbor <c> route-reflector-client
nei ghbor <d> route-reflector-client



Redundancja RR

Zal0zmy dalej, ze majq to samo
ClusterID réwne 10.10.10.10

E rozgtasza 192.168.1.0/24 do D
D wysyta ten prefiks do B

B dodaje Cluster List i Originator ID,
a nastepnie odbijatg trase do Ai C

A odbierajgc trase zauwaza ze
lokalny ClusterID jest juz na liscie
(skoro A'i B majg ten sam) i odrzuca
trase

192.168.1.0/24

Klaster: 10.10.10.

A 98 B
(== ==

-

C
192.168.1.0/24/

S

E

192.168.1.0/24

10

|

D

192.168.1.0/24



Redundancja RR

= Jesli potaczenie pomiedzy A |
D zostanie zerwane, A nie
bedzie miat zadnej trasy do
192.168.1.0/24 poniewaz
odrzucit trase

= Jesli potgczenie miedzy B 1 C
zostanie zerwane, C nie
bedzie miat rdwniez trasy do
192.168.1.0/24 z tego
samego powodu

=3
c /“D
—

E

192.168.1.0/24



Redundancja RR

= Rekomenduje sie
konfiguracje réznych
ClusterID

= A odbierajgc trase od B
zatrzyma jg

= A wykona algorytm
bestpath BGP i rozgtosi
swojq sciezke do C przez
DiB

192.168.1.0/24
Cluster: 10.10.10.10

e s7a

|

-

C D
192.168.1.0/241/

S

E

192.168.1.0/24

192.168.1.0/24



Konfederacje




Konfederacje

= Konfederacje dostarczajg innej opcji skalowania BGP
wewnatrz AS

= Zamiast dodawac¢ nowe atrybuty, konfederacje dodajg
Informacje do AS Path

= Konfederacje definiuje RFC3065



Konfederacje

= W konfederacji, duzy AS
zostaje podzielony

Zewnetrzny” AS nazywany
dalej AS Konfederacji

Wewnetrzne ASy — sub-AS
(kazdy ma swoj numer)
= Sgsiedzi w tym samym
sub-AS sg
wewn etrznymi
sgsiadami konfederacji

= Sgsiedzi w roznych
sub-AS sg zewnetrznymi
sgsiadami konfederacji

I
\

—

e

Confed
external

N
A"565003
=L peers

N
~
e— 5D
A \
AS65002 ?,
1 » - =
AS65001 /@
\/ I

~

AS65000

Sub-AS

AS65004 Confederation AS



Konfederacje

= A wysytajac trase dokleja
AS65004 do AS Path z
next-hop na siebie

= Wewnatrz sub-AS 65001
atrybuty pozostajg
niezmienne

= B tworzy AS
Confederation
Sequence, | dodaje sub-
AS — 65001 do AS Path

2}
A§65003

\
\
- i
— ~
/‘ \\ N
\ \

C v N
/ \
AS65002

- ~ -
AS65000

AS65001
\l
{

/
/1:).1.1.0/24

{65004} NH: A

Ne-S,

10.1.1.0/24
{65004} NH: A

AS65004



Konfederacje

= W obrebie sub-AS 65002,

atrybuty sie nie zmieniajg

= Next-hop pozostaje na A
w obrebie cate]
konfederacji, nawet mimo
tego, ze trasa
rozgtaszana jest przez
wiele sub-ASow

= Na C AS Confederation
Path jest usuwana z AS
Path, dodawany jest AS
konfederacji

A565002

ASGSOOO

A865001

(10.1.1.0/24
\{65004 (65001]}
NH: A
\

@ 10 1. 1 0/24
{65004} NH: A

No b
~ _,/

10.1.1.0/24
' {65004} NH: A

AS65004




Konfederacje

= Zewnetrzni sgsiedzi konfederacji otrzymujg trzy
niezmienne atrybuty:

Next Hop
Local Preference
MED

= Dzieki temu mozliwy jest przewidywalny i taki sam
routing w konfederacji mimo je] wewnetrznego podziatu

= Poniewaz nie zmieniamy next-hop, pojedyncza
konfederacja powinna pracowac pod kontrolg jednego
IGP



Konfederacje

Trasa poznana od sgsiada eBGP
jest rozgtaszana do wszystkich
wewnetrznych i zewnetrznych
sgsiadow

Trasa poznana od sgsiada w
konfederacji (wewnetrznego)
rozgtaszana jest do sgsiadow
zewnetrznych w konfederacji i eBGP

Trasa poznana od sgsiada w
konfederacji (zewnetrznego)
rozgtaszana jest do sgsiadow
wewnetrznych w konfederacji i
eBGP

Trasa z eBGP



Konfederacje

= Wszystkie routery BGP w
konfederacji muszg
nawigzac petng siatke
sgsiedztw IBGP

= Konfederacje zmniejszajq
jednak tgcznag ilosc sesji,
poniewaz routery w
roznych subAS nie
zestawiajg ze sobg sesji
(oprocz routerow
brzegowych)




Konfederacje

= W konfederacjach mozna
zastosowac RR zeby
jeszcze bardziej
zmniejszyc 1los¢ sesji

RR A

= Dzieje sie tak bardzo
czesto w swiecie
rzeczywistym




Konfederacje

= TAS65001

~ / JRCRLLRLL]
ASE5000 s ‘ AS65002 A SEE003

@—@—@ @

llllll

router bgp 65003
bgp confederation identifier 65001
bgp confederation peers 65002
neighbor <c> remote-as 65002

router bgp 65002

bgp confederation identifier 65001
neighbor <a> remote-as 65000
neighbor <c> remote-as 65002

router bgp 65002
bgp confederation identifier 65001
router bgp 65000 bgp confederation peers 65003

neiahbor <b> remote-as 65001 neighbor <b> remote-as 65002
9 neighbor <d> remote-as 65003



Konfederacje

= TAS65001

~

AS65000 :s""‘AS65003

B#show ip bgp D#show ip bgp

Network Next Hop Path
*>10.1.1.0<a> 65000 (65002)

Network Next Hop Path
*>10.1.1.0<a> 65000

A#tshow ip bgp C#show ip bgp
Network Next Hop Path Network Next Hop Path
*>10.1.1.0 xx *>10.1.1.0<a> 65000




Wdrazanie konfederacjl

= W normalnych
warunkach pole next-hop
nie jest zmieniane w
trakcie rozgtaszania trasy
pomiedzy subASami

= Zwykle wymaga to
uruchomienia jednego
protokotu routingu IGP w
konfederacji

Musz g by € w stanie osi agna¢ A



Wdrazanie konfederacjl

= Oczywiscie B moze
zmienic¢ pole next-hop na
siebie podczas

rozgtaszania trasy do C |
D

= Po co chcieliby smy
zrobi € cos takiego?

nei ghbor <c> next-hop self
nei ghbor <d> next-hop self

Musz g by € w stanie osi agna¢ A
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Wdrazanie konfederacjl

= Kazdy subAS moze
uzywac innego protokotu
IGP

= Z punktu widzenia IGP |
BGP rozbija to
konfederacje, ale

@>

Sub-AS EIGRP

>

.

L]

L

L
R4
*
*
.0
*
*
“

i o C
zwieksza skalowalnosc¢ @

siecl OSPF  Sub-AS

D
nei ghbor <c> next-hop self @

nei ghbor <d> next-hop self IS-IS
* Sub-AS



Wdrazanie konfederacjl

= Kazdy subAS moze miec
rowniez swojg polityke

A
akceptowanie lub usuwanie A /

Policy 1

MED
local-preference

route dampening
Itp.

= Polityka moze dotyczy¢
rowniez ruchu pomiedzy
SubASami

Policy 2



Konfederacje a RR

Konfederacje Route Reflector

Zapobieganie petlom AS Confederation Set Originator/Cluster ID
Podziat AS Sub-AS Klastry

: Wiele potaczen pomiedzy Potgczenie klienta do
STl sub-ASami wielu RR
Potgczenia zewnetrzne W dowolnym miejscu W dowolnym miejscu
Hierarchia RR w sub-AS Klastry w klastrach

Na brzegu AS i pomiedzy
sub-ASami

Srednia — wymaga siatki
IBGP w kazdym sub-AS

Migracja Bardzo trudna Srednia/tatwa

Kontrola polityki Na brzegu AS

Skalowalnosc¢ Bardzo duza



Skalowanie BGP: konfederacje | RR

Warsztaty



Praktyka konfiguracji styku z Internetem

Prezentacja



]
Multihoming?

= Wiecej niz jedno potgczenie zewnetrzne do lokalnej
sieci
Dwa lub wieksza ilos¢ tagcz od tego samego ISP

Dwa lub wieksza ilos¢ tacz od roznych ISP

= Zwykle dwa routery brzegowe

Jeden router zabezpiecza tylko przed awarig ISP do niego
podigczonych
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Narzedzia kontroli ruchu

= Local preference

Wybor miejsca wyjscia z wlasnej sieci
= Metric (MED)

Wybor miejsca wejscia ruchu do sieci (lokalnie)
= AS-PATH prepend

Wybor miejsca wejsScia ruchu do sieci (globalnie)

= Communities

Specyficzne ustalenia z ISP



Narzedzia kontroli ruchu

—_— Weight
--------------- Local Preference

————— MED



Zastosowanie prywatnych numerow AS

= |[SP z klientami

podigczonymi w wielu 65001
miejscach swojej sieci rorrn0 P
(RFC227O) 192.2.33.0/24

-lub- ST
1880

= Siec firmowa z wieloma 12.2.34.0/24
regionami ale potgczeniem
do Internetu tylko w jednym S

miejSCU 192.2.32.0/22
{1880} 192.2.35.0/24 @
-lub- 65003

= W konfederacji BGP

S



Zastosowanie prywatnych numerow AS

= Prywatne ASN musz g zostac usuniete ze wszystkich
rozgtaszanych do Internetu prefiksow

= Dokladnie tak jak z przestrzenig adresowg opisang w
RFC1918, prywatne ASN powinny by¢ uzywane tylko
wewnetrznie

= Cisco IOS

nei ghbor x.Xx.X. X renove-private-AS



Scenariusz: jedno t acze jako backup

= Na obu tgczach akceptujemy
tylko trase domysing (default)

The Internet

Za pomocag local preference SP usuwa

kierujemy ruch wyjsciowy przez — prywatny AS
lacze ,podstawowe” {\/I sﬁ
(==

...a protokotem IGP kierujemy ruch
w strone routera

= Rozgtaszamy tg sama klase
adresowg przez oba tgcza

To SP bedzie preferowat jedno
lacze

Inna mozliwosc¢ to rozgtoszenie
warunkowe Local Preference wskazuje na C



Scenariusz: jedno t acze jako backup

The Internet

router bgp 65534
network 121.10.0.0 mask 255.255.224.0
neighbor 122.102.10.2 remote-as XXX
neighbor 122.102.10.2 description primary-link
neighbor 122.102.10.2 prefix-list aggregate out
neighbor 122.102.10.2 prefix-list default in

[

ip prefix-list aggregate permit 121.10.0.0/19

ip prefix-list default permit 0.0.0.0/0

[

ip route 121.10.0.0 255.255.224.0 null0



Scenariusz: jedno t acze jako backup

router bgp 65534
network 121.10.0.0 mask 255.255.224.0
neighbor 122.102.10.6 remote-as XXX
neighbor 122.102.10.6 description backup-link
neighbor 122.102.10.6 prefix-list aggregate out
neighbor 122.102.10.6 route-map backup-out out
neighbor 122.102.10.6 prefix-list default in
neighbor 122.102.10.6 route-map backup-in in

[

ip prefix-list aggregate permit 121.10.0.0/19

ip prefix-list default permit 0.0.0.0/0

[

ip route 121.10.0.0 255.255.224.0 null0
|

Provider
route-map backup-out permit 10

match ip address prefix-list aggregate

Primary A B Secondary
Link Link
set metric 10
route-map backup-out permit 20 D

! o =R =)

route-map backup-in permit 10
set local-preference 90 \ /
IGP Metric

!
Prefers C

The Internet




Scenariusz: rozktadanie obci gzenia

= eBGP multihop — jesli masz
wiecej niz jedno tgcze The Internet
pomiedzy parg routerow

eBGP do adreséw loopback

prefiksy eBGP uczone sg z
adresem interfejsu loopback
routera dostawcy

router bgp 65534
neighbor 1.1.1.1 remote-as XXX
neighbor 1.1.1.1 ebgp-multihop 2
neighbor 1.1.1.1 update-soure Loopback0
|
ip route 1.1.1.1 255.255.255.255 serial 1/0
ip route 1.1.1.1 255.255.255.255 serial 1/1




Scenariusz: rozktadanie obci gzenia

= Jesli wiele tgcz prowadzi do
roznych routerow — eBGP The Internet
multipath

Wiele sesji eBGP do tego
samego dostawcy (ASN)

Provider

Sesje terminowane na tym
samym routerze

router bgp 201
neighbor 1.1.2.1 remote-as XXX
neighbor 1.1.2.5 remote-as XXX
maximum-paths 2




Wielu dostawcow — par e kwestil

= Pojedynczy punkt awarili

= Nie zostan ASem tranzytowym...
= Jedno tgcze jako backup

= Kontrola ruchu przychodzgcego

= Kontrola ruchu wychodzacego



Pojedynczy punkt awaril

Wielu dostawcow wcale nie

gwarantuje redundancji (" The Internet

Tzw. fate sharing” to
miedzy innymi:

— jeden router

_ jeden zasilacz, lub dwa oo
ale z jednym zrédtlem X777
zasilania

— Lagcza fizyczne przez tg

samg studzienke -z
192.2.34.0/24



Nie zosta n ASem tranzytowym

= Przyktadowa konfiguracja: The Iniermet

router bgp 130

nei ghbor x.X.Xx.x renote-as 1
nei ghbor x. X.X.x route-map ny_routes out
!

ip as-path access-list 20 permt "*$

I p as-path access-list 20 deny .*

| (==
route-map nmy_routes pernmt 10 ~
match as-path 20 192.2.34.0/24



Jedna trasa jako backup
Rozgtoszenie warunkowe

router bgp 130
bgp log-neighbor-changes
network 121.10.0.0 mask 255.255.224.0
neighbor <B> remote-as XXX
neighbor <B> advertise-map ADVERTISE non-exist-map NON-EXIST
neighbor <C> remote-as 130
I

ip route 10.1.0.0 255.255.240.0 null0
I

access-list 60 permit <a->c link address>
access-list 65 permit 121.10.0.0
I
route-map NON-EXIST permit 10
match ip address 60
! 121.10.0.0/19
route-map ADVERTISE permit 10 {130}
match ip address 65

121.10.0.0/19
{130}

Upewnijmy si e ze ten link jest
rozgtaszany do D przez BGP



Rownowa zenie ruchu przychodz acego

= Doktadniejsze prefiksy

Rozgtos 121.10.0.0/19 i
121.10.0.0/20 przez jedno

potaczenie ISP 1 A sp2
Rozglos 121.10.0.0/19 —
przez drugie potaczenie A !

B
121.10.0.0/19 121.10.0.0/19
121.10.0.0/20




Rownowa zenie ruchu przychodz acego

router bgp 65555
network 121.10.0.0 mask 255.255.224.0
network 121.10.0.0 mask 255.255.240.0
neighbor x.x.x.x remote-as <provider 1>

neighbor x.x.x.x prefix-list firstblock out ~ ISP 2
!
ip prefix-list firstblock permit 121.10.0.0/20 @ @
ip prefix-list firstblock permit 121.10.0.0/19 A B
121.10.0.0/19 121.10.0.0/19

121.10.0.0/20

_—

router bgp 130 ~_~
network 121.10.0.0 mask 255.255.224.0

neighbor x.x.x.x remote-as <provider 2>

neighbor x.x.x.x prefix-list secondblock  out

!

ip prefix-list secondblock  permit 121.10.0.0/19
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Rownowa zenie ruchu przychodz acego

= Pogorszenie” atrakcyjnosci wikasnego prefiksu
10.10.10.0/24 przez AS200

router bgp 100
nei ghbor 172.16.10.1 renote-as 200
nei ghbor 172.16.10.1 route-map bgp-prepend-2x out

rout e- map bgp- prepend-2x permt 10
set as-path prepend 100 100

rtr-AS200# show i p bgp 10.0.10.0
Net wor k Next Hop LocPrf Path
10.0.10.0/24 172.16.10.2 100 100 100 100 i
*> 172.16.99.1 100 300 100 i



Rownowa zenie ruchu przychodz acego

= Problem z AS prepend

Ruch z AS65500 bedzie nadal
przechodzito przez 65200

Ruch z AS65400 bedzie nadal
przechodzit przez AS65300

Tylko ruch z AS65600 zostanie
zmieniony - przez AS path

Moze, nie musi dziata¢
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Ruch przychodz acy

= Tylko prefiks 8.8.8.0/24 lub bardzie| doktadny jest
zawsze lepszy przez AS300

router bgp 100
nei ghbor 172.16.20.1 renote-as 300
nei ghbor 172.16.20.1 route-map bgp-8880-1 ocal -preference in

ip prefix-list JedynaDroga permt 8.8.8.0/24 |e 32
rout e- map bgp-8880-1 ocal - preference pernmt 10

match ip prefix-list JedynaDroga
set | ocal -preference 5000

Dobry opis jak dziataj g prefix-listy:



Rozwigzania mo zna taczyc

router bgp 130
network 121.10.0.0 mask 255.255.224.0
network 121.10.16.0 mask 255.255.240.0
neighbor x.xX.x.X remote-as <provider 2>
neighbor x.x.x.x prefix-list subblocks  out

neighbor x.X.X.X route-map out
|

'route-map permit 10 Provider 1

match ip address prefix-list aggregate roviaer -

set as-path prepend 130 130 - Provider 2
route-map permit 20

!

ip prefix-list subblocks  permit 121.10.0.0/19 le 20

ip prefix-list aggregate  permit 121.10.0.0/19

121.10.0.0/19
{130 130}

D 121.10.16.0/20

router bgp 130

network 121.10.0.0 mask 255.255.224.0

neighbor x.x.x.x remote-as <provider 1>

neighbor x.x.x.x prefix-list aggregate  out
|

ip prefix-list aggregate  permit 121.10.0.0/19



Ruch wychodz acy

= Jak rozgtosi¢ swoje
prefiksy?

= Pierwsza opcja:
akceptujemy tylko trasy
domysine
Metryka protokotow IGP

powoduje sciggniecie ruchu
do konkretnych punktéw

wyjscia

Metryki IGP $ciagaja
ruch



Ruch wychodz acy

= Druga opcja: czesciowe
prefiksy
Domyslna trasa plus sieci

bezposrednio podigczone
do operatora

ISP 2

&7 EZ»
- W
W tym przypadku — ISP2 1 B
wysle sieci klienta 2 Default + klienci Default + klienci
ISP1 ISP2
D




Ruch wychodz acy

= Wszystkie prefiksy otrzymane z AS200 sg lepsze niz
iInne, z domysinym (100) local-preference

router bgp 100
nei ghbor 172.16.10.1 renote-as 200
nei ghbor 172.16.10.1 route-map bgp-|ocal -preference in

rout e-map bgp-| ocal -preference permt 10
set | ocal -preference 5000



Ruch wychodz acy

= Petne trasy

= Doktadna kontrola gdzie
wysytac ruch

= Niezbedne tylko gdy
jestes ASem
tranzytowym, nie muszg
by¢ konieczne dla klienta
chcacego optymalizowac
ruch

A

& &

A B

Pelne trasy \

_ C
=2 EFE

Petne trasy

Metryki IGP rozktadaj g
ruch



Praktyka konfiguracji styku z Internetem

Warsztaty
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