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Next-Generation Wireless LAN
CISCO.

Cisco Kablosuz Ag Altyapisi Guncellemesi

Gelecek nesil WLAN, daha genis bir kapsama alani, daha fazla maliyet
tasarrufu, daha yuksek bir glivenlik seviyesi ve daha fazla verimlilik artisi
saglayacaktir.

Cisco IT Ornek Olay/ Kablosuz Ag / Gelecek Nesil Kablosuz Ag (WLAN) Giincellemesi: Cisco®'daki
isglicl yapisi fazlasiyla mobildir ve bununla baglantil olarak ¢alisanlardan hemen hemen hepsine kablosuz
araylz karti olan bir dizlstu bilgisayar verilir. Bu 6érnek olayda Cisco Unified Wireless Network (Ttumlesik
Kablosuz Ag) ¢ozimleri kullanilarak yapilan bir sirket i¢i kablosuz LAN (WLAN) giincellemesi anlatiimaktadir.
Gelecek nesil WLAN mimarisine yapilan bu giincelleme, daha fazla bant genisligi, kullanicilar icin daha genis
kapsama alani, 6nemli miktarlarda ve surekli maliyet tasarrufu ve ¢alisan verimliliginde de sirekli bir artis
ortaya gikarmistir. Cisco misterileri, birbirine benzeyen kurumsal ihtiyaglara yonelik olarak destek saglamasi
icin Cisco IT’nin bu alandaki uygulamali deneyiminden yararlanabilirler.

“Oncelikli amacimiz, birincil bir erigim GECMIS DENEYIMLER

ortami olarak uygun ve yeter" olan, talebe Cisco® IT, 2000 yilinda tum Cisco ofislerine uygun
bagll’ kurumsal bir kablosuz ag ku"anlml kiresel bir WLAN altyap|S| tasarimi yapmis ve bunu
uygulama3| baslatmaktl Klsa vadede kullanmaya baglamistir. Onceleri aralikli veri
kablosuz bag"jlantlyl normal ag eri§im ,§ek|| kullanimina yénelik ikincil bir ag olarak tasarlanmis
olarak kullanan kullanicilarimizin en az
yuzde 50’sine destek saglamak istiyoruz.
Uzun vadede ise bu YUZde artacaktr. WLAN’I birincil ag erisim ortami olarak, ¢alisanlarin

— Oisin Mac Alasdair, Kablosuz Ag Stratejisi ve Mimarisi, Cisco IT birgogu da muhtelif kablosuz ag ses servislerini
Program Muduru.

olan WLAN, ilerleyen zamanlarda Cisco’nun oldukca
mobil olan isgiict tarafindan tercih edilmeye baslandi.
iki yil iginde, Cisco calisanlarinin yaklasik ylizde 25'i

kullanir hale geldi.

2005 yihina gelindiginde kullanicilarin sayisi giderek arttigindan artik WLAN altyapisinin giincellenmesi agik bir
sekilde gerekli hale gelmisti. Daha 6nce ikincil ag olarak kabul edilen WLAN, artik Cisco ¢alisanlarinin gcogunlugu
tarafindan isleri icin gok dnemli olarak degerlendiriimekte ve kullanicilarin yizde 81’i, WLAN igin ginlik verimlilik
seviyeleri agisindan “6nemli” veya “son derece énemli” yorumunu yapmaktaydi. ilk tasarlanan altyapi, kullanim
suresinin sonuna gelmekteydi ve bircok parcanin satigi artik yapiimiyor veya bu pargalar igin artik destek
verilmiyordu. Ayrica, Cisco sirket yoneticileri, hizmetlere erisim ve faaliyetlerde iyilestirme yapilmasi ve de bu
dogrultuda yapilacak altyapi glincellemesiyle maliyetlerin diistrilmesini, ag istikrar ve glivenligin arttiriimasini ve
daha kapsamli bir Hizmet Seviyesi Anlagsmasini talep ediyorlardi. Ginimiziin kurumsal ortamlarindaki ihtiyaclar
dislndldiginde en 6nemli konu muhtemelen, kullaniimakta olan WLAN’In, yiiksek seviyede kablosuz ses ve goriinti
trafigi icin gerekli olan performans ve istikrari saglayamamasiydi.

ASILMAS| GEREKEN ENGEL

Cisco IT’nin agsmasi gereken engel, birincil erisim ortami olabilecek ve daha fazla sayida kullaniciya daha fazla bant
genigsligi ve kapsama alani sunabilecek kiresel bir kablosuz LAN saglamaya, diger taraftan da sirketin kurumsal
sartlarini yerine getirmeye, devam etmekti. Gelecek nesil WLAN’In, servisleri olumsuz etkileyen olaylari mimkin olan
en alt seviyeye dusurebilmesi igin, yiksek seviyelerde erisilebilirlik, kullanilabilirlik ve givenlik ile kablosuz ses ve
gOruntl icin tam destek saglamasi da gerekmekteydi. (Tablo 1)

Tum igerik 1992—-2008 Cisco Systems, Inc’e aittir. Tim haklari saklidir. Bu, Cisco Toplum Bilgilendirme dékimanidir. Sayfa1/9
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Table 1.

Cisco IT’nin Gelecek Nesil WLAN Mimarisi Hedefleri

Erigilebilirlik

Kullanilabilirlik

Giivenlik

WLAN kapsama alanini, erisilebilirligi ve
performansini 60 000'den fazla sayidaki
aktif kullanici igin arttirma

WLAN’In tum sirket uygulamalari igin
birincil bir erigsim ortami olarak
kullaniimasini, gesitli aygitlar tzerinde ve
kullanicilar igin kablolu ag kalite
seviyesinde, destekleme

Ziyaretgilerin internet erisimlerini
kontroll, glivenli, sinirli yetkiler vererek
ve Cisco onaylyla saglama

Belirli yerleske bolgelerinde bina disi acil
alanlarda kapsama alani saglama

Servisi olumsuz etkileyen olaylarin tespit
edilebilmesini saglayan yeni bir WLAN ag
ybnetim araci suiti uygulamasina baslama

Hizli Seviye 2 dolagimi (Layer 2 roaming),
Cagn Kabul Kontrolu (CAC-Call
Admission Control) ve Hizmet Kalitesi
(QoS-Quality of Service) gibi yeni
Ozellikleri destekleme

Servislerin kullanilabilirlik seviyesini
arttirmak ve isletim destegine olan ihtiyaci
azaltarak toplam sahip olma maliyetini
distrmek amaciyla, konfiglirasyonunu
kendisi yapabilen, sorunlara kendi
kendine ¢éziimler bulabilen bir WLAN
altyapisi uygulamasina gegme

Telsiz tabanli tarama ile izinsiz erigim
noktalarini tespit ederek, guvenlikle ilgili
tehditlere karsi savunmayi arttirma ve fikri
mulkiyet kaybini azaltma

802.11i guvenlik standartlarini
destekleme
Wi-Fi Korumali Erigimi (WPA) ve WPA2

guvenlik korumali ortak kullanim
standartlarini destekleme

Cisco IT Kablosuz AJ Stratejisi ve Mimarisinden sorumlu Program Y6neticisi Oisin Mac Alasdair, sunlari sdyliyor:

“Amacimiz, birincil bir erigsim ortami olarak uygun ve yeterli olan, talebe bagl, kurumsal bir kablosuz ag kullanimi

” o«

uygulamasi baglatmakti”. “Kisa vadede, kablosuz baglantiyi normal ag erisim ydntemi olarak kullananan

kullanicilarimizin en az yizde 50’sine destek saglamak istiyoruz. Uzun vadede ise bu ylizde artacaktir."

¢cOzUm

2006 yilinin Mayis ayinda baglayan Cisco Next-Generation WLAN (Gelecek Nesil WLAN) programi, Cisco IT’nin su
anda kullaniimakta olan bina igi kablosuz ag altyapisini daha kullanilabilir, istikrarli ve glivenli bir ag haline

getirecektir. Cisco IT, diinyada 300’den fazla Cisco merkezindeki erisim noktalarinin sayisini 3100’den 6000’e

cikartacak ve en yeni teknolojiye sahip, akilli entegre Cisco kablosuz ag Urtinlerini kullanmaya baslayacaktir.

Gelecek nesil WLAN'In temeli, merkezi Cisco Wireless LAN Controllers (Cisco Kablosuz LAN Denetleyicileri) ve

Lightweight Access Point Protokoliini (LWAPP) kullanan erisim noktalarinin birarada oldugu Cisco Unified Wireless

Network (Cisco Tumlesik Kablosuz Ag) ¢oziimiine ve Cisco IOS® Software (Cisco IOS® Yazilimi) temelindeki

daginik, bagimsiz erigsim noktalarina dayanmaktadir. (Sekil 1)

TUm icerik 1992-2008 Cisco Systems, Inc’e aittir. Tim haklari saklidir. Bu, Cisco Toplum Bilgilendirme dékiimanidir.
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Figure 1. Cisco WLAN guncellemesinin genel mimarisi, Cisco genel merkezi yerleskesinden kuglk satis ofislerine uzanir.

-y -
{ 5 )_ Campus Buildings
{ & ) y
\\ Ea= J / 0
4 Campus building with high
ey B density LWAPP APs
Cisco Aironet 1130 —
Outdoor mesh WLAN at AG Access Pointe
selected campus sites
Data Center / Site Backbone Dual Catalyst 6000 WLAN
o N Controllers in data centers
Gisco WCS Catalyst Catalyst serve multiple campus
M A Gisoo WLSE buildings
Cisco WCS provides . L
enhanced WLAN ! !
management features S Fr— WLSE provides WLAN
Location Afipliancs management to small sites
with Cisco 10S-based
Location Servers in data EI S
centers provide location- Management Systems
based services for
campus
Large/Mid-sized Small Remote
Remote Offices Offices
&

|
—‘ﬁ Small sites retain
autonomous AP model

Remote offices have two
local WLAN controllers

Cisco Aironet 1200

lﬂw Iia-_q-‘_‘-li lﬂi lﬁﬂ’ Series Access
Points

Cisco Aironet 1130 AG Access Points

Merkez Yerleskeler: Ana yerleskelerdeki yeni WLAN tasariminda 100 veya daha fazla sayida Cisco Aironet®
1130AG Serisi erisim noktasi kullanilir. Cisco Aironet 1130AG Serisi, bu tir blyik alanlar igin ideal bir tercihtir glinkl
yuksek performansh 802.11a ve 802.11g telsizleri, entegre antenler, ve 802.11i glivenlik uyumu gibi kurumsal
seviyede o6zellikler sunmaktadir.

Yerleske binalarinda Kablosuz Servis Modiilleri (Wireless Services Modules-WiSMs) olan iki veya daha fazla Cisco
Catalyst® 6500 Serisi switch’i kullaniimaktadir. Yetki verilen kullanici trafigi LWAPP tinelleri Gizerinden aktarilirken,
ziyaretgi trafigi ise genel yonlendirme kapsulu (Generic Routing Encapsulation - GRE) Gzerinden aktarilir.

WLAN, bina ici sistemler ile planlama, izleme ve kontrol agisindan kapsamli araglar sunan Cisco Kablosuz Kontrol
Sistemi (Wireless Control Systems - WCS) ile yonetilir. (Sekil 2) Bir Cisco veri merkezine kurulmus olan konum
sunuculari, kullanicilar igin konum temelli servislerin sunulmasini ve yénetilmesini saglar.

TUm icerik 1992-2008 Cisco Systems, Inc’e aittir. Tim haklari saklidir. Bu, Cisco Toplum Bilgilendirme dékiimanidir. Sayfa3/9
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Figure 2.  Cisco gelecek nesil WLAN mimarisindeki yerleske alani tasarimi.
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Biiyuk ve orta olcekli saha satis ofisleri: Bliyik ve orta 6lgekli saha ofislerinde, merkez yerleskede oldugu gibi
merkezilestiriimis bir WLAN ¢6zimd, , ikili Cisco 4400 Series Wirelass LAN Controller (4400 Serisi Kablosuz Lan
Denetleyici) aygitlarinin kontrol ettigi ve Cisco WCS’nin yOnettigi sayisi 98’e kadar ¢ikabilen Cisco Aironet 1130 AG
Serisi erigim noktasi kullanilacaktir. (Sekil 3) Cisco 4400 Serisi denetleyicileri, glivenlik politikalari, saldirilarin
oénlenmesi (Intrusion Prevention), Auto RF (Otomatik RF), QoS (Hizmet Kalitesi) ve mobilite gibi ofisin geneli ile ilgili

WLAN iglevlerini yonetir.

Figure 3.  Buyik ve orta 6lgekteki ofislerin WLAN tasarimi da merkezilestiriimis bir mimariye gore yapilmistir.

Ei ===
Cisco 44013 . :
WLAMN C‘rontmllel\ Sateways g

"x

Cisco Ajronat 1130 AG Access Points

Remote Office
Mobility Group

———= LWWAPP tunnel to primary controller

Path for LMVAPP tunnel to secondary controller

Kiigluk saha satis ofisleri: Kiiclk ofislerde, dort adede kadar, Cisco IOS® Yazilimi ile calisan Cisco Aironet 1200
Serisi erigim noktasi kullaniimaktadir. Yerel WLAN denetleyicisi gerekli degildir ¢linki kablosuz bolge hizmetleri,
belirlenen bir erisim noktasi tarafindan saglamaktadir. Bu kiigik ofis WLAN'lari, Cisco Wireless LAN Solution Engine
(WLSE-Cisco Kablosuz LAN G6zimu Motoru) tarafindan yonetilir. (Sekil 4)

TUm icerik 1992-2008 Cisco Systems, Inc’e aittir. Tim haklari saklidir. Bu, Cisco Toplum Bilgilendirme dékiimanidir. Sayfa4/9
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Figure 4. Kuguk ofislerde, WLAN tasarimi, bagimsiz ¢alismanin ve yénetimin saglanmasi amaciyla, daginiktir.
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Kablosuz ag istemcileri: WLAN mimarisinin kiiresel alanda giincellenmesi ile baglantil olarak, her istemcide Cisco
Secure Services Client (Cisco Giivenli Hizmetler istemcisi) destegi saglanacaktir. Tek bir kullanici dogrulama
gercevesinin uygulanmasi, Cisco IT'nin tim aygitlar igin tek bir istemciye bagli olarak standartlastirma yapabilmesini
saglar; bunun yapilmasi da destegin verilmesini kolaylastirip, sirketin kablosuz aga sahip olma ile ilgili toplam maliyeti
diistiriir. Cisco Secure Services Client (Cisco Giivenli Hizmetler istemcisi), Cisco Certified Extensions (CCX -Cisco
Onayh Uzanti) programini destekleyen gesitli kablosuz bagdastiricilarla da uyumludur.

Yeni olanaklar: Yeni WLAN mimarisi, merkeze bagli hizmetler, iyilestirilmis ziyaretci erisimi, ¢ift bantli telefonlar ve
diger kullanici aygitlari igin gelistiriimis kablosuz ses servisleri ve yerleske sahalarinda bina disi kapsama alani gibi
yeni olanaklari desteklemektedir. S6z konusu mimari, ayni zamanda timlesik bir kablosuz ag saldiri tespit sisteminde
(IDS-Intrusion Detection System), izinsiz erisim noktalarinin (rogue AP) tespit edilmesinde iyilestirmelerin yani sira
glvenlik 6zellikleri olan Wi-Fi Protected Access (Wi-Fi Korumali Erigsim -WPA2) ve kablosuz ag giris kontrolu
(Network Admisiion Control - NAC) ile de glivenligi saglamaktadir.

SONUGLAR

Yapilan WLAN glincellemesi, 2006 yilinin sonlarina gelindiginde San Jose, California'daki Cisco genel merkezi
yerleskesinde tamamlanmisti ve diger yerlerde kullaniimaya hazirdi. Cisco galiganlarinin yaklasik yiizde 40’inin genel
merkezde caligiyor olmasi nedeniyle bu yerleskede kisa surede elde edilen sonuglar, diger uygulamalardan elde
edilecek sonuglarin bir gostergesiydi.

Cisco galisanlari, gelecek nesil WLAN ve Cisco Unified Wireless Network (Cisco Birlesik Kablosuz Ag) ¢ézimleri ile
daha iyi bir kablosuz ag kullanma olanagina sahip olabilecek. Buna ek olarak, Cisco’nun, maliyet tasarrufu,
iyilestirilmis bir ag istikrari ve surekli bir verimlilik artigi gibi kazanimlari olacaktir.

TUm icerik 1992-2008 Cisco Systems, Inc’e aittir. Tim haklari saklidir. Bu, Cisco Toplum Bilgilendirme dékiimanidir. Sayfa5/9
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Kullanici bant genisliginde yiizde 600 oraninda artig: Programin sagladidi en énemli faydalardan biri de toplam
kablosuz bant genigliginin yizde 600 oraninda artmasidir; bu artis her merkezdeki erisim noktasi sayisinin yaklasik
olarak iki katina ¢ikariimasi ve daha yiksek bant genigliklerini destekleyen protokollerinin kullaniimasi ile
gerceklestiriimistir. Daha 6nce, Cisco WLAN uygulamada yaklasik 6 Mbps’lik veri aktarimi ile 11 Mbps’lik bant
genisligi saglayan 802.11b standardina dayanmaktaydi. Ayrica, kullanicilarin erisim noktasina orani ise 25:1'di,
bunun sonucunda da tam olarak kullanilan bir erisim noktasinda her kullanici i¢in yaklasik olarak 245 kbps’lik bant
genigligi saglanmaktaydi.

Gelecek nesil WLAN altyapisi, uygulamada yaklasik 25 Mbps’lik veri aktariminin miimkin oldugu, 54 Mbps’ye kadar
bant genigliginin saglandigi 802.11a ve 802119 standartlarini desteklemektedir. Her merkezdeki erisim noktasi sayisi
arttinldiginda, kullanici-erisim noktasi orani gogunlukla 15:1 olacaktir. Bu konfiglirasyon da tek bir telsiz arayuziinde

her bir kullanici igin yaklasik 2.3 Mbps’lik bant genisligi ortaya ¢ikarmaktadir.

Yeni WLAN, istemciler ve erisim noktalari icin hem 2,4 hem de 5 GHz bantlarini destekleyerek, bant genigligi
kazanimi elde edebilecektir. Iki sistem kargilastirildiginda, ilk WLAN'in sadece 2.4 GHZ'lik bant iletigimini
destekledigini gorebiliriz.

Daha fazla ulasilabilirlik ve giivenilirlik: WLAN'in ulagilabilirligi ve givenilirliginin artmasina katkida bulunan birgok
faktor vardir. Yeni WLAN mimarisi, kablosuz ag istikrarini ve glivenligini arttirmak i¢in, mevcut, olumsuz dis ve i¢
faktorlere karsi direnecek sekilde tasarlanmistir. Bildirilen sorunlara miidahale etme suresi, kisaltilmigtir (2. éncelikli
servis seviyesi) ¢inkii WLAN, gunlik islemler igin 6nemli kabul edilmektedir. Son elde edilen verilere gore, yeni
WLAN sayesinde servisin kullanicilara ulagsmasini olumsuz yonde etkileyen olaylarda ylizde 95 oraninda azalma
kaydedilmistir. Bu sonug, Cisco IT’nin servisi olumsuz etkileyen olaylarin yiizde 75 oraninda azaltiimasi ile ilgili
hedefinden oldukga fazladir ve yilda yaklasik olarak 1,4 milyon ABD Dolarlik bir kaynagin gereksiz yere harcanmasini
onlemektedir. Sorunlari kendi kendine ¢6zme ve yetkisiz erigsim noktalari gibi tehditleri tespit etme kapasitesinin yani
sira, gelecek nesil WLAN'In yonetim iglevleri daha esnek hale gelmistir.

isletim optimizasyonu: Mac Alasdair, bunu “isletim masraflarinda sabit yiizde 30’luk bir azalma olmasini
bekliyoruz; ki bu bizim 6ngérdigimiz yizde 10’luk tasarruftan gok daha fazlasi,” diyerek agikliyor. Sadece personel
masraflarindaki toplam 120 000 ABD $ deg@erindeki maliyet tasarruflari, temel olarak proaktif bir WLAN destegi
saglayan Cisco WCS’nin kullaniimasi sayesinde mimkuin olmustur. Ek maliyet azaltici degerler arasinda, iyilestiriimis
ortalama onarim siresi (Mean Time to Repair - MTTR), daha az destek talebi yapiimasi ve alinmasi ile kablosuz agin
glvenliginin ve yonetilebilirliginin daha iyi bir seviyeye gelmesi yer almaktadir.

Yeni giivenlik olanaklari: Yapilan guincelleme ile, kullanicilarin dogrulanmasi ve yetkilendirilmesi ile ilgili sistem ve
protokollerin kullanimina devam edilirken, kablosuz aga yapilan saldirilari tespit ve 6nleme ile izinsiz erigim
noktalarinin RF temelli tespiti gibi olanaklar saglanmistir. Ayni zamanda, Yénetim Cercevesi Korumasi (Management
Frame Protection-MFP) destegi ve Cisco Security Monitoring Analysis and Response System (Cisco Security MARS
(Cisco Giivenlik izleme, Analiz ve Miidahale Sistemi)) ile galigabilme olanagi saglanmistir.

Kullanicilar igin yeni servisler: Bir Cisco IT mihendisi ve gelecek nesil WLAN projesinin teknik ekip lideri olan
Sergey Shitov: “Gelecek nesil kablosuz LAN, Cisco IT planimizdaki konum temelli servisler ve RF temelli izinsiz
erisim noktasi (AP) tespiti gibi gesitli yeni teknolojileri kullanmamiza imkan taniyacak.” ifadesini kullanmistir.
“Kablosuz erigim, ilk defa bina disinda belirli yerlerde de saglanacak, béylelikle ¢alisanlar binalar arasinda gidip
gelirken de iletisimlerini kaybetmeyecek.” diyen Mac Alasdair, sdyle devam ediyor: “Kablosuz ses ve goriintu
desteginin verilebilmesi icin kullanicilarin bekledigi kaliteyi saglayabilecek olaandan ¢ok daha saglam temelli bir aga
ihtiyaciniz var. Yeni kablosuz LAN’ 1miz hizli Katman 2 dolasimi, ¢gagri kabul kontroli ve Qos (Hizmet Kalitesi) gibi, bir
onceki uygulamamizin saglayamadigi, kaliteyi saglayan ozellikleri yapi itibariyle desteklemektedir.

Tablo 2'de Cisco’nun orijinal WLAN uygulamasi ile gelecek nesil WLAN gtincellemesi arasindaki farklar
gOsterilmektedir.

TUm icerik 1992-2008 Cisco Systems, Inc’e aittir. Tim haklari saklidir. Bu, Cisco Toplum Bilgilendirme dékiimanidir. Sayfa6/9
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Table 2. Cisco’nun Orijinal ve Giincellenmis Kablosuz Aglarinin Ozellikleri

6ziim Alani isco’nun teki Bina igi (Dahili isco’nun ’deki Gelecek Nesi

6ziim Al Cisco’ 2005’teki Bina Igi (Dahil C 2007’deki Gelecek Nesil
WLAN’ WLAN’1 (Next Generation WLAN)

Altyapi 3100+ erisim noktasi: Yuzde 75 Cisco 6000+ erisim noktasl, Cisco Unified

Aironet 350 Serisi modelleri, Yiizde 25
Cisco Aironet 1200 Serisi modelleri

Wireless Network (Cisco Tumlesik
Kablosuz AJ) ¢ozimi ile birlikte LWAPP-
tabanli ve Cisco |0S Software (Cisco 10S
Yazilim) tabanh erigsim noktalari

Kapsama Alani

85+ (ilkede 380+ bina/saha

50 000’den fazla aktif kablosuz ag
kullanicisi; erisim noktasi bagina 25
kullanici

Bina iginde genisletilmis kapsama alani ile
birlikte bliylk yerleskelerde bina digi
kapsama alani

Cesitli erisim aygitlari olan 60 000’den
fazla kullanici; her erigim noktasi igin 15
kullanici

Hizmet Kalitesi (QoS)

_'O'zel Gelismis Daginik Koordinasyon
Islevi (Proprietary Enhanced Distributed
Coordination Function - EDCF)

Wi-Fi Multimedia (WMM) ve 802.11e
standardina gegcis planlamasi

Kullanici Cihazlar

Yaklasik olarak 60 000 adet kablosuz PC
istemcisi ve yaklasik olarak 2000 adet
Cisco 7920 Kablosuz IP Telefonu. A
girlikli olarak Cisco adaptorleri mevcut,
ancak Cisco Compatible eXtensions
(CCX) (Cisco Uyumlu Uzanti -CCX)
istemcileri bulunmakta; yaklasik 3000
PDA

PC ve PDA’ler gibi CCX uyumlu cihazlar
802.11 a/b/g kablosuz IP telefonlari

Gilvenlik

Kullanici dogrulama, yetkilendirme ve
hesap islemleri (AAA) igin Cisco Secure
Access Control Server (Cisco Guvenli
Erisim Kontrolli Sunucusu), Genisletilebilir
Kullanici Dogrulama Protokolu- Guvenli
Tunel ile Esnek Kullanici Dogrulama
(Extensible Authentication Protocol-
Flexible Authentication via Secure
Tunneling - EAP-FAST), Cisco Key
Integrity Protocol (Cisco Anahtar
Butunligu Protokoll) (CKIP), ve
WPA/Temporal Key Integrity Protocol
(WPA/Gegici Anahtar Butinlugu
Protokolt)(WPA/TKIP)

802.11i-uyumlu kablosuz ag saldiri tespit
sistemleri (wireless intrusion detection
systems -WIDS); RF tabanli izinsiz erigsim
noktasi tespiti (RF-based rogue AP
detection); Yonetim Cercevesi Korumasi
(Management Frame Protection (MFP));
Cisco CS MARS ile entegrasyon; EAP-
FAST, WPA/TKIP, ve WPA2/lleri
Sifreleme Standardi (Advanced
Encryption Standard- WPA2/AES) dahil
olmak uzere guvenlik gézumleri igin
devamli destek

Ziyaretci erigimi

Ziyaretgilerin aga baglanmasi igin Cisco
Building Broadband Service Managers’in
(BBSM) kullanildigi kiiresel bir ¢6ziim
olan Hotspot.cisco.com portali

Ziyaretcilerin aja baglanmasini
saglayacak mevcut ¢géziimlerle
entegrasyon

Yonetim

Dahili sistemler ve Cisco WLSE

Siirekli verimlilik kazanci: 2005 yilinda Cisco IT tarafindan yapilan kurumsal bir ankette, Cisco galiganlarinin

kablosuz ag erisimini kullanmalari sonucunda her giin galigsma saatlerinde yaklasik bir - bir buguk saat kazanim

sagladiklari ortaya gikmistir. Bu verim kazanci, yillik olarak her kullanici igin 24 000 ABD $'ndan daha fazla bir deger

ortaya ¢ikardigindan, sirket icin son derece énemli bir kazangtir.

Yeni WLAN, verimlilik kazanglari, kablo maliyetlerindeki azalma ve calisanlarin ¢calisma alanlarini genisletebilmeleri gibi

faydalarin devam etmesini saglayacaktir. Cisco IT uzmanlari, WLAN’in genigletiimis kapsama alani ve ilerletilmis istikrari

sayesinde temel WLAN kullanicilari igin guinliik ek olarak 20 dakikalik bir zaman tasarrufu dngérmektedirler. WLAN

glincellemesi kapsaminda servisten faydalanmasi beklenen 12 500 yeni kullanici i¢in bu zaman tasarrufunun yaklasik

degeri her yil kullanici bagina 5700 ABD $ olurken, yillik olarak toplam verimlilik kazanci da 71 milyon ABD $ olacaktir.

Diger anket sonuglari igin agagidaki adreste bulunan Wireless LAN Faydalari ile ilgili Ornek Olaya tiklayabilirsiniz:

http://www.cisco.com/web/about/ciscoitatwork/mobility/wireless lan benefits.html

TUm icerik 1992-2008 Cisco Systems, Inc’e aittir. Tim haklari saklidir. Bu, Cisco Toplum Bilgilendirme dékiimanidir.
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CIKARILAN DERSLER

Cisco musterileri, baslangigtaki WLAN uygulamasi ve gelecek nesil glincellemesi sirasinda Cisco IT’nin gikardigi
derslerden faydalanabilir.

Diizenleme ile ilgili konular: Diinyanin bazi yerlerinde farkli erisim noktalari ve kablosuz ag araylz kartlarina
ihtiyac duyulmaktadir, ¢clinkii 802.11a standardi s6z konusu ulkelerde hi¢ onaylanmamis veya en son surimu heniiz
onaylanmamis olabilir. Ozellikle de pazarlar gelismekte olan llkelerde, diizenleme ile ilgili sartlar daha karmasik
olmakta , kablosuz ag standartlari da daha fazla kontrol altinda tutulmaktadir. Cisco da bu sorunlar nedeniyle her
Ulkede ayni erisim noktasi modelini kullanamamigtir. Bu farkhlik, yeni destek ihtiyaglarini veya yeni WLAN’in
sagladigi faydalari énemli oranda etkilememistir.

Gecis doneminde kullanilan kaynaklar: Yeni WLAN ¢ézimlerinin kurulumu sirasinda belirli isletim ve destek
kaynaklari gerekli olmustur. Projenin mimari ve tasarim asamalarinda, ¢ok sayida ag tasarim mihendisi tasarimi ve
gerekli olan tim belgeleri, bolgedeki ve uzaktaki laboratuarlarda olusturmus ve denemistir. Ayrica, ¢ok sayida ag
operasyonu mihendisi, ortaya cikarilan tasarimi stire sinirlamali testler ¢cergevesinde uygulamaya koymus ve Cisco
ag yonetim personeli de Cisco IT'nin dahili ag yonetim sistemleri i¢in gerekli araytuzinu olusturmustur. Bir kisim Cisco
IT personeli ise, teknik belgeleri hazirlamis; uygulama ve destek muhendisleri igin kiresel alanda egitim programlari
hazirlamigtir.

Uygulama asamasinda, ¢ok sayida proje sorumlusu uygulama programini ve faaliyetlerini takip etmistir. Yeni
kablosuz ag ekipmaninin kurulumu, hem Cisco galisanlari hem de taseronlar tarafindan gercgeklestiriimistir.

Bina ici ve bina disi uygulamalar: Cisco IT, bina i¢i ve bina digi kapsama alani igin, kapsam ve mimari tasarim
farkhliklari ile kullanicilarin servis seviyesi ihtiyaglari ve beklentilerini dikkate alarak ayri uygulama planlari
gelistirmistir. Bina ici kapsama alaninin gtincellenmesine, yeni bina digi erigsim olanaklarinin saglanmasina gére, daha
fazla dncelik taninmigtir.

SONRAKIi ADIMLAR

Yeni kablosuz LAN ¢ézumlerinin sirketin genelinde uygulanma siirecinin 2007 yilinin ortalarinda tamamlanmasi
beklenmektedir. Cisco IT, ilk uygulama siireci tamamlandiktan sonra asagidakiler gibi bazi iyilestirmeleri yapmayi
planlamaktadir:

e Mevcut kablosuz ag istemcilerinin yerini alacak Cisco Secure Services Client (Cisco Giivenli Servis istemcisi)
yaziliminin kullaniimaya baslanmasi.

¢ Servisi olumsuz etkileyen olaylara yonelik olarak giivenligi, sorun tespitini ve kendi sorunlarini giderme
kapasitesini arttirma.

¢ Bircok cgesit kullanici cihazinda, kablolu agda elde edilen VolP kalitesinde kablosuz ses (Wi-Fi VoIP) hizmeti
verebilme.

o Kablosuz aglarda kapsama alaninin kesintiye ugramamasi icin Katman 3 dolasim servislerini destekleme.

¢ Acik olan aygitlarin ve RFID Wi-Fi etiketlerin mevcut konum ve durumunu bildirme, ve de 6lglim
sonuglarini almak ve sorunlari gidermek icin istemci ile etkilesim iginde olma.

¢ WLAN’In eszamanli video servislerini sunabilmesini saglama.
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DAHA FAZLA BILGI iGIN

ilgili 6rnek olayin tamamini veya cesitli is goziimleri ile ilgili diger Cisco IT érnek olaylarini okumak igin Cisco’nun
asagidaki adresini ziyaret edebilirsiniz: Cisco IT www.cisco.com/go/ciscoit

BILGI

Bu dékuman, Cisco’nun kendi Urlnlerinin uygulanmasi sonucunda saglanan faydalari anlatmaktadir. Anlatilan
sonuglarda ve faydalarda ¢ok sayida faktor etkili olmustur; Cisco bagka bir yerde ayni sonuglarin elde edilebilecegi
konusunda taahhit vermez.

CISCO, BU DOKUMAN ORTALAMA KALITE GARANTILERI VEYA BELIRLI BIR AMACA UYGUNLUK DAHIL
OLMAK UZERE, ACIK VEYA ZIMNi, HERHANGI BIR TAAHHUTTE BULUNMAKSIZIN YAPMAKTADIR.

Bazi yargi alanlarinda agik veya zimni garantilerden feragat edilmesine izin verilmez, bu nedenle de bu yasal uyari,
sizin igin gegerli olmayabilir.
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