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’ ' I ' ’ ' I l ’ Bezprzewodowe sieci LAN nastepnej generacji

Aktualizacja infrastruktury bezprzewodowej w firmie Cisco

Sieci WLAN nastepnej generacji gwarantujg rozszerzony zakres
funkcjonalnosci, wieksze oszczednosci kosztow, lepsze zabezpieczenia
oraz wydajnosc.

Cisco IT - analiza przypadku / Technologie bezprzewodowe / Aktualizacja bezprzewodowych sieci LAN
nastepnej generacji: Firma Cisco® zatrudnia niezwykle mobilnych pracownikéw, a niemal kazdy z nich
posiada komputer typu laptop z bezprzewodowa kartg sieciowg. W niniejszej analizie przypadku opisano
aktualizacje wewnetrznej bezprzewodowej sieci LAN (WLAN) za pomocg rozwigzania Cisco Unified Wireless
Network. Aktualizacja do architektury sieci WLAN nastepnej generacji gwarantuje lepsze rozwigzania
szerokopasmowe oraz szerszy zakres dziatania dla uzytkownikéw, znaczne oszczednosci i dalsze
doskonalenie wydajnosci pracownikéw. Klienci firmy Cisco moga korzysta¢ z naszych doswiadczen w
dziedzinie IT przy podobnych przedsiewzieciach.

HISTORIA

W roku 2000, Cisco® IT zaprojektowata i wdrozyta

“‘Nasz gtéwny cel to wdrozenie sieci
bezprzewodowej najwyzszej klasy,

z Do infrastrukture WLAN, aby skorzystaly z niej wszystkie
ogolnodostepnej, jako podstawowego

biura korporacji. Oryginalnie zaprojektowana jako sie¢

srodka dOStqu do sieci. W krotkim dodatkowa i uzywana sporadycznie, okazata sie bardzo
czasie Chcemy dostarczac usiugi do co pomocna dla wysoce mobilnych pracownikéw Cisco. W
najmniej 50% naszych uzytkownikéw, przeciagu dwoch lat prawie 25% pracownikéw firmy Cisco
na co dzien korzystajapych Z sieci uzywato sieci WLAN jako podstawowego $rodka
bezprzewodowych. Po pewnym czasie tacznosci, a wielu z nich korzystato takze z

odsetek uzytkownikéw powinien rosngc.” bezprzewodowych ustug gtosowych.

— Oisin Mac Alasdair, Kierownik Projektu Cisco IT,

W 2005r. stato sie oczywiste, ze aktualizacja infrastrukt
rozwigzania i architektury bezprzewodowe ¢ 00zywWl z valizadal dxtury

sieci WLAN jest konieczna, aby sprostaé rosngcym

oczekiwaniom. Pierwotnie zamierzona jako sie¢
dodatkowa stata sie podstawowg dla firmy i uznang za niezbedng przez wiekszos¢ pracownikéw Cisco - ok. 81%
uzytkownikow opisuje sie¢ WLAN jako “niezastapiong” lub “niezwykle wazng” w ich codziennej pracy. Oryginalna
infrastruktura powoli tracita na uzytecznosci, a wiele komponentéw zostato wycofanych ze sprzedazy lub przestato
by¢ obstugiwane. Dodatkowo, managerowie firmy Cisco potrzebujg doskonalenia dostepnosci serwisu oraz jego
funkcjonalnosci; cele biznesowe aktualizaciji infrastruktury to redukcja kosztéw utrzymania, wieksza stabilno$¢ oraz
bezpieczenstwo i doskonalsze umowy dotyczace poprawy poziomu jakosci. Byé moze najwazniejsze w dzisiejszym
Srodowisku firmowym jest to, ze istniejgca sie¢ WLAN nie zapewnia efektywnos$ci oraz stabilnosci wymaganej dla
wysokiej jakosci ustug w dziedzinie bezprzewodowej transmisji gtosu czy wideo.

WYZWANIE

Wyzwaniem dla Cisco IT jest nieprzerwane i globalne $wiadczenie ustug bezprzewodowej sieci LAN, jako
podstawowego $rodka tgcznosci i udoskonalenie rozwigzan szerokopasmowych oraz zwiekszenie zakresu
funkcjonalnosci, spetniajac jednoczesnie wymagania biznesu. Sie¢ WLAN nastepnej generacji moze obstugiwac
bezprzewodowa transmisje gtosu i obrazu na wysokich poziomach dostepnosci oraz bezpieczenstwa, a incydenty
dotykajace firme stang sie rzadsze. (patrz Tabela 1)
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Tabela 1.

Cisco IT - cele budowy architektury WLAN nastepnej generacji

Dostepnos¢

Mozliwosci

Bezpieczenstwo

Wzrost zakresu dziatania sieci WLAN,
dostepnosci oraz efektywnosci dla ponad
60 000 aktywnych uzytkownikéw

Obstuga WLAN jako podstawowego
srodka tgcznosci i przekazu dla
wszystkich zastosowan w firmie, w
réznych urzadzeniach i z odczuciem
uzytkownika bliskim sieciom
przewodowym

Udostepnienie Internetu poprzez sie¢
Cisco: zorganizowang, legalng i
bezpieczna.

Funkcjonowanie na zewnatrz na
wybranych obszarach

Wdrozenie zestawu narzedzi sterowania
nowgq siecig WLAN, gwarantujgcych
wglad do wszelkich zdarzen majacych
wptyw na jako$¢ ustug

Obstuga nowych cech takich jak szybki
roaming L2, kontrola liczby potaczen i
jakosci ustug

Wdrozenie samo-konfigurujacej, samo-
naprawialnej infrastruktury sieci WLAN w
celu zwigkszenia dostepnosci serwisu
oraz redukcji catkowitych kosztow
utrzymania poprzez zmniejszenie
zapotrzebowania na fachowe wsparcie
podczas obstugi

Mniejsze ryzyko przetamania
zabezpieczen i utraty wkasnosci
intelektualnej poprzez wykrywanie
nieautoryzowanych punktéw dostepu za
pomoca skanowania pasma radiowego.

Obstuga standardéw bezpieczenstwa
802.11i

Obstuga Wi-Fi Protected Access (WPA)
oraz standardéw bezpieczenstwa WPA2

“Nasz gtéwny cel to wdrozenie sieci bezprzewodowej najwyzszej klasy, ogoélnodostepnej jako podstawowego srodka

dostepu do sieci. ” méwi Oisin Mac Alasdair, Kierownik Projektu Cisco IT dla rozwigzan i architektur

bezprzewodowych. W krétkim czasie chcemy dostarczyé¢ ustugi do co najmniej 50% procent naszych uzytkownikéw,

na co dzien korzystajacych z sieci bezprzewodowych. Po pewnym czasie odsetek uzytkownikow powinien rosna¢.”

ROZWIAZANIE

Program implementacji sieci WLAN nastepnej generacji, ktéry rozpoczat sie w maju 2006 roku, ma na celu

przemiane istniejacej, wewnetrznej, bezprzewodowej infrastruktury Cisco IT w bardziej dostepng, stabilng i

bezpieczng sie¢. Cisco IT powieksza liczbe punktéw dostepu z 3100 do ponad 6000 (w ponad 300 lokalizacjach firmy

na catym Swiecie) i wdraza najnowszy, inteligentny i w petni zintegrowany system bezprzewodowy Cisco.

Sie¢ WLAN nastepnej generacji opiera sie na rozwigzaniu Cisco Unified Wireless Network, ktore faczy

scentralizowane kontrolery sieci bezprzewodowej LAN z protokotem LWAPP (Lightweight Access Point Protocol) i

rozproszone autonomiczne punkty dostepowe bazujgce na oprogramowaniu Cisco IOS®. (Rysunek 1)

Prawo autorskie © 1992-2008 Cisco Systems, Inc. Wszystkie prawa zastrzezone. Dokument jest publiczng informacja firmy Cisco.
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Rysunek 1. Petna architektura aktualizaciji sieci Cisco WLAN dociera z siedziby Cisco do niewielkich punktéw sprzedazy.
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Duze obiekty. W giéwnych kampusach nowy projekt WLAN korzysta ze 100 lub wiecej punktéw dostepowych serii
Cisco Aironet® 1130AG. Seria Cisco Aironet 1130AG to wersja idealna dla duzych budynkéw, poniewaz posiada
cechy urzadzen najwyzszej klasy, takie jak efektywne moduty radiowe 802.11a oraz 802.11g, zintegrowane anteny
oraz standardy bezpieczehstwa zgodne z 802.11i .

Budynki kampusu obstugiwane sg przez dwa (lub wiecej) przetaczniki serii Cisco Catalyst® 6500 z modutami ustug
bezprzewodowych (WiSMs). Autoryzowany uzytkownik prowadzony jest tunelami LWAPP, natomiast go$¢ znajdzie
sie w hermetycznym segmencie opartym na tunelu GRE.

Sie¢ WLAN zarzadzana jest za pomoca systemow wewnetrznych oraz przez system kontroli bezprzewodowej Cisco
Wireless Control System (WCS), dostarczajacy zestawu narzedzi do planowania, monitoringu oraz zarzgdzania.
(Rysunek 2). Serwery lokalizacji zainstalowane w centrum przetwarzania danych Cisco umozliwiajg dostarczenie i
sterowanie ustugami dla uzytkownikéw w oparciu o ich lokalizacje.

Prawo autorskie © 1992-2008 Cisco Systems, Inc. Wszystkie prawa zastrzezone. Dokument jest publiczng informacja firmy Cisco. Strona3z9
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Rysunek 2.  Projekt duzego obiektu w architekturze Cisco WLAN nastepnej generac;ji.
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Duze i Srednie biura sprzedazy. Duze i srednie biura sprzedazy réwniez korzystajg ze scentralizowanych
rozwigzan sieci WLAN, z punktami dostepowymi serii Cisco Aironet 1130AG (w liczbie do 98), kidre sg kierowane
przez urzadzenia sterujace sieci bezprzewodowej WLAN serii Cisco 4400 oraz zarzadzane przez Cisco WCS
(Rysunek 3). Kontrolery Cisco serii 4400 oferujg funkcje biurowe sieci WLAN, np. dotyczace zabezpieczen,
zapobiegania atakom, zarzgdzania pasmem radiowym, jakoscig ruchu (QoS) oraz mobilnosci.

Rysunek 3.  Projekt sieci WLAN dla biur wiekszych oraz $redniej wielkosci rowniez opiera sie¢ na scentralizowanej architekturze.
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Mate biura sprzedazy. Najmniejsze biura uzywaja do czterech punktéw dostepowych serii Cisco Aironet 1200,
obstugujacych oprogramowanie Cisco IOS®. Specjalny punkt dostepowy dostarcza ustugi bezprzewodowe, dlatego

nie jest wymagany sterownik WLAN. Te mate biura korzystajgce z sieci WLAN zarzadzane sg przez Cisco Wireless
LAN Solution Engine (WLSE). (Rysunek 4)
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Rysunek 4. W matych firmach sieci WLAN wdrazane sg na podstawie stosownego wzoru autonomicznego dziatania oraz
zarzgdzania.
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Klienci bezprzewodowi. Wraz z aktualizacjg architektury WLAN, kazda stacja korncowa bedzie wyposazona w
oprogramowanie Cisco Secure Services Client. Zastosowanie pojedynczego systemu uwierzytelnienia umozliwia
firmie Cisco wprowadzenie jednolitych standardoéw dla kazdego klienta, co upraszcza obstuge i ogranicza catkowite
koszty utrzymania sieci bezprzewodowej w firmie. Oprogramowanie Cisco Secure Services Client jest kompatybilne z
petnym asortymentem sieciowych kart bezprzewodowych, obstugujacych program Cisco Certified Extensions (CCX).

Nowe mozliwosci. Nowa architektura WLAN ma wigkszy zakres funkcjonalny, np. ustugi w oparciu o lokalizacje,
lepszy dostep dla gosci, lepsze mozliwosci obstugi glosu w telefonach wielosystemowych i innych urzadzeniach,
funkcjonowanie na zewnatrz w pewnych miejscach kampusu. Architektura gwarantuje rowniez bezpieczenstwo
poprzez zintegrowany system wykrywania atakéw (IDS), lepsze wykrywanie nie autoryzowanych punktéw
dostepowych, jak rowniez funkcje zabezpieczen, takie jak Wi-Fi Protected Access (WPA2) oraz kontrola dostepu do
sieci bezprzewodowych (NAC).

REZULTATY

Aktualizacja WLAN w kampusach gtéwnej siedziby Cisco w San Jose, w Kaliforni (USA) zakonczyta sie pod koniec
roku 2006, a w innych miejscach rozpoczeto jej wdrazanie. Ze wzgledu na to iz prawie 40% pracownikéw Cisco
zatrudnionych jest w gtdwnej siedzibie firmy, pierwsze efekty uzyskane w tym kampusie wskazujg korzysci jakie
moga by¢ osiagniete przy kolejnych wdrozeniach.

Sie¢ WLAN nowej generacji oraz rozwigzania Cisco Unified Wireless Network to lepsze technologie dla pracownikéw
firmy Cisco. Dodatkowo, firma skorzysta z oszczednosci kosztow, wiekszej stabilnosci sieci oraz zwiekszonej
wydajnosci.

Przepustowos¢ dla uzytkownika rosnie o 600 procent. Jedng z gléwnych korzysci programu jest 600% wzrost
przepustowosci, osiaggniety dzieki podwojeniu liczby punktow dostepu w kazdej lokalizacji i uzyciu protokotow o
wyzszej przeptywnosci. Poprzednio sie¢ Cisco WLAN oparta byla na standardzie 802.11b o przepustowosci 11 Mbps
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(dajacego okoto 6 Mbps pasma w warunkach rzeczywistych). Dodatkowo, stosunek liczby uzytkownikéw do liczby
punktéw dostepu wynosit 25:1, co dawato okoto 245 kbps przepustowosci na uzytkownika na w petni wykorzystanym
punkcie dostepu.

Infrastruktura WLAN nastepnej generacji obstuguje standardy 802.11a oraz 802.11g, dostarczajace do 54 Mbps
przepustowosci, (25 Mbps w warunkach rzeczywistych). Zwiekszajac liczbe punktéw dostepowych w kazde;j
lokalizacji stosunek ilosci uzytkownikow do ilosci punktéw dostepu wyniesie 15:1 w wiekszosci srodowisk. Ta
konfiguracja daje przepustowos$¢ okoto 2.3 Mbps na uzytkownika w pojedynczym interfejsie radiowym.

Nowa sie¢ WLAN zwieksza przepustowos$c¢, obstugujac pasma 2.4 i 5 GHz dla klientéw i punktéw dostepu. Dla
poréwnania, pierwsza sie¢c WLAN obstugiwata wytgcznie pasmo 2.4 GHz.

Wieksza dostepnos¢ i niezawodnosé. Rézne czynniki zwiekszaja dostepnos¢ oraz jakosé sieci WLAN. Nowa
architektura WLAN zaprojektowana zostata celem zwiekszenia odpornosci oraz doskonalenia stabilnosci i
bezpieczenstwa sieci bezprzewodowej. Czas reakcji na odnotowane problemy jest teraz krétszy, poniewaz sie¢
WLAN jest uwazana za istotng w codziennym uzytkowaniu. Dane poczatkowe wskazujg na to, ze nowa sie¢ WLAN
zapewnia zmniejszenie ilosci incydentéw, majacych wptyw na uzytkowanie sieci, 0 95%. Ten rezultat jest
zdecydowanie wyzszy niz planowana redukcja zdarzen na poziomie 75%, przynosi tez zmniejszenie kosztéw
szacunkowo o 1,4 miliona USD rocznie. Dodatkowo WLAN nastepnej generacji posiada bardziej elastyczne funkcje
administracji, podobnie jak mozliwo$¢ samoczynnej naprawy i wykrywania zagrozen takich jak nie autoryzowane
punkty dostepowe.

Optymalizacja pracy “Zamierzamy uzyskac statg redukcje kosztéw operacyjnych o 30%, wigcej niz planowane
oszczednosci rzedu 10%” mowi Mac Alasdair. Te oszczednosci, czyli ponad 120 000 USD w kosztach personelu,
uzyskane sg przede wszystkim z wykorzystaniem Cisco WCS, co umozliwia aktywng obstuge sieci WLAN.
Planowane, dodatkowe zmniejszenie kosztéw dotyczy czasu naprawy (MTTR), mniejszej liczby zlecen serwisowych
oraz udoskonalenia bezpieczenstwa i sterowania siecig bezprzewodowsa.

Nowe mozliwosci w zakresie bezpieczenstwa. Aktualizacja wprowadza wykrywanie atakéw bezprzewodowych,
mozliwos$¢ ich eliminowania oraz detekcje nie autoryzowanych punktéw dostepowych, przy jednoczesnym utrzymaniu
obecnych systemoéw oraz protokotéw do autoryzacji i uwierzytelniania uzytkownika. Wprowadzono réwniez
funkcjonalno$¢ ochrony ramek kontrolnych sieci 802.11 (Management Frame Protection - MFP) oraz integracje z
systemem monitorowania i korelacji zdarzen (Cisco Security MARS).

Nowe ustugi dla uzytkownikéw. “Bezprzewodowa sie¢ LAN nastepnej generacji umozliwia uwzglednianie podczas
planowania w Cisco IT nowych technologii, np. ustug w oparciu o lokalizacje czy wykrywania nielegalnych punktéw
dostepowych,” méwi Sergey Shitov, inzynier Cisco IT oraz lider grupy nadzoru technicznego projektu sieci WLAN
nastepnej generacji. “Dostep bezprzewodowy bedzie mozliwy rowniez na pewnych obszarach na zewnatrz, co
umozliwi pracownikom komunikacje wowczas, gdy poruszajg sie miedzy budynkami.” méwi Mac Alasdair. “Aby
obstugiwa¢ bezprzewodowo gtos i wideo, konieczna jest solidniejsza sie¢, ktéra zapewni jakos¢ oczekiwang przez
uzytkownikow. Nasza nowa bezprzewodowa sie¢ LAN bardzo dobrze obstuguje takie funkcje, jak szybki roaming L2,
kontrola liczby potaczen czy jakosci ustug (QoS), co nie byto mozliwe wczesniej.”

Tabela 2 pokazuje réznice miedzy pierwszym wdrozeniem sieci WLAN przez firme Cisco, a aktualizacjg WLAN
nastepnej generaciji.
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Tabela 2. Charakterystyka sieci bezprzewodowych Cisco- pierwotnych oraz zaktualizowanych

Obszar rozwigzan

Cisco wewnetrzna sie¢ WLAN w 2005 r.

Cisco sie¢ WLAN nastepnej generacji
w 2007 r.

Ponad 50 000 aktywnych uzytkownikow
sieci bezprzewodowej; 25 uzytkownikéw
na punkt dostepowy

Infrastruktura 3100+ punktéw dostepowych: 75%- 6000+ punktéw dostepowych,
modele serii Cisco Aironet 350 , 25%- rozwigzanie typu Cisco Unified Wireless
modele serii Cisco Aironet 1200 Network z LWAPP oraz punkty
dostepowe oparte o oprogramowanie
Cisco 10S
Zakres 380+ budynkéw/miejsc w 85+ krajach Poszerzony zasieg miedzy budynkami

oraz mozliwos$¢ uzytkowania na zewnatrz
w gtéwnych kampusach

Ponad 60 000 uzytkownikow z réznymi
urzadzeniami dostgpowymi; 15
uzytkownikéw na punkt dostepowy

Jakos¢ ustug

Funkcje zamkniete typu Enhanced
Distributed Coordination (EDCF)

Wi-Fi Multimedia (WMM) oraz planowana
migracja do standardu 802.11e

Urzadzenia uzytkownika

Okoto 60 000 klientow bezprzewodowych
PC i okoto 2000 zestawow telefonii
bezprzewodowej Cisco 7920 IP. Pierwsze
adaptery Cisco, pojawiajq sie klienci typu
Cisco Compatible eXtensions (CCX);
prawie 3000 PDA

Urzadzenia zgodne z CCX - takie jak PC
oraz PDA

bezprzewodowe telefony IP 802.11 a/b/g

Bezpieczenstwo

Serwer Cisco Secure Access Control
Server do autoryzacji, uwierzytelnienia
oraz rozliczania uzytkownikow (AAA),
rozszerzony protokot uwierzytelniania -
EAP-FAST, protokét integralnosci klucza
Cisco (CKIP), oraz protokét integralnosci
klucza tymczasowego / WPA (WPA/TKIP)

Systemy detekcji atakdéw w sieciach
bezprzewodowych zgodne z 802.11i
(WIDS); wykrywanie nielegalnych
punktow dostepu; ochrona ramek
kontrolnych (MFP); integracja z Cisco CS-
MARS; ciagta praca nad rozwigzaniami
dotyczacymi bezpieczenstwa, wtacznie z
EAP-FAST, WPA/TKIP, oraz WPA2/AES

Dostep gosci

Portal hotspot.cisco.com , globalne
rozwigzanie wykorzystujgce Cisco
Building Broadband Service Managers
(BBSM) w celu udostepnienia sieci
osobom z zewnatrz

Integracja z obecnymi rozwigzaniami w
celu udostepnienia sieci osobom z
zewnatrz

Sterowanie

Systemy wewnetrzne oraz Cisco WLSE

Staty wzrost wydajnosci. Wewnetrzny sondaz przeprowadzony przez Cisco IT w 2005 roku wykryt, ze pracownicy

Cisco, stosujgc dostep bezprzewodowy, oszczedzajq przecietnie prawie poéttorej godziny czasu pracy kazdego dnia.

Jest to przeogromna korzys¢ dla firmy, przynoszaca okoto 24 000 USD na uzytkownika rocznie.

Nowa sie¢ WLAN podtrzymuje korzysci, wynikajace z wydajnosci, mniejszych kosztéw potgczen oraz mozliwosci

dzielenia przestrzeni pracy przez pracownikéw. Cisco IT oczekuje, ze udoskonalony zakres dziatania oraz wieksza

stabilnos¢ sieci WLAN przyniesie oszczednos$ci czasu rzedu okoto 20 minut dziennie gtéwnym uzytkownikom sieci

WLAN. Dla 12 500 nowych uzytkownikéw, ktérzy prawdopodobnie skorzystajg z aktualizacji WLAN, te oszczednosci

czasu majg warto$¢ okoto 5700 USD na nowego uzytkownika rocznie, a suma zyskoéw ze zwiekszenia wydajnosci

pracy to okoto 71 milionéw USD rocznie.

Wiecej rezultatéw sondazu mozna znalez¢ w analizie korzysci z wdrozenia bezprzewodowej sieci LAN na stronie:

www.cisco.com/web/about/ciscoitatwork/case studies/wireless dI7.html
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WNIOSKI

Klienci Cisco skorzystajg z wnioskéw wyciagnietych przez Cisco IT podczas wdrazania pierwszej sieci WLAN oraz
aktualizacji nastepnej generaciji.

Kwestie prawne. W réznych czesciach swiata wymaga sie réznych punktéw dostepowych oraz kart sieciowych,
poniewaz standard 802.11 w niektorych krajach nie jest akceptowany lub nie zaaprobowany w najnowszej wersiji.
Szczegodlnie w krajach o rozwijajacej sie gospodarce rynkowej wymagania prawne sg bardziej ztozone, a standardy
bezprzewodowe - cislej kontrolowane. W rezultacie, firma Cisco nie moze uzy¢ tego samego modelu punktéw
dostepu w kazdym kraju. Réznice te jednak nie majg znaczacego wptywu na wymagania lub korzysci ptynace z
uzycia nowej sieci WLAN.

Podczas wdrazania nowych rozwigzan WLAN wymagane jest zaangazowanie pewnych zasobdw operacyjnych oraz
zwigzanych z obstuga. Podczas kolejnych faz projektu zwigzanych z sama architektura, wielu projektantéw sieci
stworzyto i przetestowato model oraz przygotowato wymagang dokumentacje uzywajac lokalnych i zdalnych
laboratoriéw. Dodatkowo kilku inzynieréw sieci wdrazato proponowany model w miejscach pilotazowych podczas
testow o ograniczonym czasie trwania, a kadra zarzadzajaca siecig Cisco utworzyta interfejs z systemami
zarzgdzania wewnetrzna siecig Cisco IT. Personel Cisco IT przygotowat dokumentacje techniczng i przeprowadzit
treningi na skale Swiatowg dla inzynieréw zajmujacych sie wdrozeniami oraz obstuga.

Podczas fazy wdrazania niektdérzy managerowie projektu monitorowali schemat wdrozen oraz postep prac. Instalacje
nowego sprzetu bezprzewodowego wykonali pracownicy firmy Cisco oraz firmy zewnetrzne.

Wdrazanie wewnatrz oraz na zewnatrz. Cisco IT opracowato osobne plany wdrazania dotyczace prac wewnatrz
oraz na zewnatrz budynkoéw, odzwierciedlajace rozne mozliwosci, projekty architektury oraz potrzeby uzytkownikow
dotyczace poziomu dostarczanych ustug. Wiekszym priorytetem jest aktualizacja sieci wewnatrz budynkow niz
instalacja tacznosci na zewnatrz.

KOLEJNE ETAPY

Wejscie na rynek nowych rozwigzan sieci LAN prawdopodobnie zakonczy sie w potowie 2008 roku. Po zakonczeniu
poczatkowego wdrazania, Cisco IT planuje przedsiewziecie nastepujacych krokow:

+ Wdrazanie technologii typu Cisco Secure Services Client, aby wymieni¢ aktualnie uzytkowane
oprogramowanie klienckie.

e Podniesienie poziomu bezpieczenstwa, wykrywania probleméw oraz mozliwosci samoczynnej naprawy po
incydentach wptywajacych na jako$¢ ustug.

e Dostawa gltosu bezprzewodowo (Wi-Fi VolP) o jakosci podobnej do ustugi przewodowej typu VoIP na réznych
urzadzeniach uzytkownika.

¢ Obstuga ustug typu roaming L3 w celu zachowania ustugi przy przej$ciu miedzy sieciami bezprzewodowymi.

¢ Rejestrowanie obecnosci urzadzen i tagdw RFID Wi-Fi oraz wspdtpraca z urzadzeniami klienta w celu
zebrania danych oraz rozwigzywania problemoéw.

e Umozliwienie dostarczania ustug wideo przez sieci WLAN.
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WIECEJ INFORMACJI

W celu zapoznania sie z petng analizg przypadku lub z innymi przypadkami w Cisco IT dotyczacymi réoznych
rozwigzan dla przedsiebiorstw, prosze odwiedzi¢ strone: Cisco on Cisco: Inside Cisco IT www.cisco.com/go/ciscoit

UWAGA

Publikacja przedstawia, w jaki sposéb firma Cisco czerpie korzy$ci z wdrazania wtasnych produktéw. Poniewaz
wplyw na opisane korzysci ma wiele czynnikéw, Cisco nie gwarantuje poréwnywalnych efektéw w zadnym innym
miejscu.

CISCO DOSTARCZA PUBLIKACJE BEZ JAKIEJKOLWIEK GWARANCJI, WLACZNIE Z DOROZUMIANYMI
GWARANCJAMI DOTYCZACYMI ZASTOSOWANIA LUB PRZYDATNOSCI W OKRESLONYM CELU.

Niektére jurysdykcje nie pozwalajg na rezygnacje z gwaranciji, dlatego rezygnacja ta moze nie mie¢ zastosowania w
Panstwa przypadku.
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