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ETUDE DE CAS - NETFLOW

CISCO GARDE UN OEIL VIGILANT SUR LE TRAFIC RESEAU,
GARANTISSANT EFFICACITE ET SECURITE

NetFlow pose les bases de la planification des capacités et des réductions de coUts stratégiques.

La disponibilité et les performances du réseau Cisco représentent des enjeux colossaux : 93 % du des ventes —
plus de 33 000 $ par minute — sont commandeées en ligne, via les connexions intranet et les réseaux internes. Plus de
80 % des produits Cisco sont manufacturés par des partenaires qui dépendent des connexions extranet Cisco vers les
centres de données Cisco. En outre, plus de 55 000 employés et partenaires dépendent du réseau étendu mondial
reliant plus de 250 sites a travers le monde, et des réseaux priveés virtuels (VPN) d’acces distant.

Atouts pour I'entreprise

e Calcul du cod(t total de
propriété et des économies
simplifié

e Meilleure précision de la
planification des capacités

e Meilleure utilisation des
ressources réseau

e Détection d’intrusion et de
virus renforcée

e Reéduction des colts réseau

e Meilleure gestion du réseau

« Plus nous intégrons les données
collectées par NetFlow, plus nous
facilitons la planification des
capacités. »

-- Keith Brambaugh, ingénieur
réseau, Cisco IT

Dés lors, il apparait fondamental de pouvoir qualifier et classer le
trafic IP, et d’en controler les flux. La surveillance des flux renforce la
précision de la planification des capacités, et garantit une meilleure gestion
des ressources. Elle permet de définir les zones de qualité de service (QoS),
pour que le trafic critique regoive la priorité. En outre, la surveillance joue
un role vital dans la sécurisation du réseau.

Dés I’année 2000, Cisco s’appuyait quasi exclusivement sur SNMP
(Simple Network Protocol) pour la surveillance de la bande passante
Internet. Toutefois, si SNMP facilite la planification des capacités, il est
peu utile pour la qualification du trafic, essentielle pour I’entreprise.

Cisco a alors déployé, progressivement, la technologie Cisco 10S
NetFlow, intégrée a la majorité des routeurs et commutateurs Cisco.
NetFlow répond aux questions qui, quoi, quand, ou, et comment sur le
trafic réseau. C’est devenu la premiere technologie de gestion de réseau et
de détection de panne de I’industrie.

Les résultats sont importants. NetFlow garantit que les applications sont
déployées a moindre colt, et que les services restent en permanence
disponibles pour les employés, pour les clients et pour les partenaires, dans
le monde entier. Cisco IT utilise les données NetFlow pour protéger le

réseau contre les virus et les attaques, et pour comprendre I’impact des applications présentes et futures sur le trafic.

Aucune entreprise responsable ne peut se passer de maitriser I’utilisation du réseau. C’est indispensable pour
I’alignement des ressources, la planification des capacités et la sécurité. Avec I’émergence des réseaux convergents et
de la téléphonie sur IP, la capacité de qualifier le trafic devient de plus en plus stratégique.

Cisco a déployé NetFlow sur plus de 1900 interfaces de routeurs WAN.

Etude de cas :

http://www.cisco.com/web/about/ciscoitatwork/case studies/network management dl3.html
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Vous trouverez d’'autres études de cas Cisco IT, sur différentes solutions d’entreprise,
sur le site Cisco IT @ Work :

WWW.CISCO.com/go/ciscoitatwork

Remarque :
Cette publication décrit les avantages obtenus par Cisco grace au déploiement de ses propres produits. De
nombreux facteurs y ont contribué. Cisco ne garantit pas une similitude de résultats en environnement externe.

CISCO FOURNIT CETTE PUBLICATION EN L'ETAT SANS GARANTIE D’AUCUNE SORTE, EXPRESSE OU
IMPLICITE, Y COMPRIS LES GARANTIES INDUITES PAR LA COMMERCIALISATION OU L’APTITUDE DES
PRODUITS POUR UNE UTILISATION SPECIFIQUE.

Certaines juridictions n'autorisent pas les réserves de garantie expresse ou implicite ; la présente réserve peut
donc ne pas s’appliquer a votre entreprise.
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