NIIn
CISCO.

Customer Case Study

'&’ \\‘

;b‘
JIh
G

Iy

NUKA CPEMIA
BO OMHAHCHIA

3A TPE3OP

Trezor — efikasan servis drZzave i veza Srbije sa EU

Uprava za trezor Ministarstva finansija Srbije unapreduje efikasnost i kvalitet servisa
drzave uspe$nim uvodenjem FMIS sistema zahvaljujuéi inteligentnom reSenju mrezne

infrastrukture.

REZIME

UPRAVA ZA TREZOR MINISTARSTVA FINANSIJA
REPUBLIKE SRBIJE

® Sektor javne uprave
® Republika Srbija
® 1303 zaposlenih

POSLOVNI IZAZOV

® |nfrastrukturno omoguciti implementaciju i
funkcionisanje Finance management information
sistema (FMIS) radi uskladivanja sa standardima
EU

Obezbediti transparentan i efikasan sistem
upravljanja javnim finansijama u skladu sa
standardima Evropske Unije.

Obezbediti preduslove za Sto efikasnije i
racionalnije izvrSenje svih funkcija trezora

Doslednije sprovodenje politike Vlade Republike
Srbije

RESENJE

® Konvergencija mrezZe sa podrskom za IP telefoniju
i napredne poslovne aplikacije

® Poslovna infrastruktura kroz mrezu kao platformu
® Dostupnost, pouzdanost i performantnost servisa
® Moguc¢nost efikasne i ekonomine nadgradnje

POSLOVNI REZULTATI

® Funkcionisanje FMIS na realizovanoj mreznoj
infrastrukturi

Osavremenjen nacin poslovanja; azurnije
izmirivanje obaveza korisnika prema tre¢im licima i
kredibilitet direktnih budzetskih korisnika i drzave

Povecana dostupnost mreze i stvorena
mogucnost da podrzi nove aplikacije/primene
bazirane na Internet Protokolu

Efikasnija i efektnija razmena informacija u
organizaciji

Bolje usaglasavanje ICT sa poslovnim zahtevima,
planiranje i unapredena komunikacija

Poslovni izazov

Uprava za trezor je organ u okviru Ministarstva
finansija koji je zaduzen za Citav spektar poslova
fundamentalne vaznosti za funkcionisanje drzave:
pripremu budZeta i Zakona o budzZetu, operativho
izvrSenje Zakona o budzetu, upravljanje javnim
finansijama i dugom Republike Srbije, finansijsko i
imovinsko budZetsko knjigovodstvo , zatim sva javna
pla¢anja u Republici kao i sva agrarna pla¢anja
pocev od vodenja registra poljoprivrednih
gazdinstava, pa do isplate subvencija i prinadleznosti
poljoprivrednicima; obracun plata za direktne
korisnike (oko 9500 zaposlenih u ministarstvima i
organima unutar ministarstava) i indirektne
budzetske korisnike (oko 130000 zaposlenih). Ovaj
kompleksan i obiman posao trenutno obavljaju 1303
zaposlena radnika u Upravi za trezor, u sklopu
sistema od 111 ekspozitura i 34 filijale u Srbiji.

~Specificnost nase delatnosti je da moramo da
budemo dnevno azurni i dnevno efikasni — da bi
smo izvrSili preko Cetiristo hiljada naloga dnevno i da
bismo i operativno sproveli funkciju izvrSenja budzeta
potrebna nam je izuzetna organizacija i vrlo robustan
i kompleksan informacioni sistem koji pruza sigurnu
podrsku svim nasim poslovima®“, pojasSnjava Ivan
Marici¢, direktor Uprave za trezor u okviru
Ministarstva finansija, i istiCe izuzetan znacaj
savremene tehnologije u razvoju ove organizacije.
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»Za poboljsanje kvaliteta nasih usluga i pristupa¢nost
nasih servisa, upravo je vazan nas IT sektor posto
planiramo uvodenje ¢itavog niza servisa koji ¢e
gradanima omoguditi da se efikasnije informiSu o svemu
Sto je za njih vazno.“

— lIvan Maricié, direktor Uprave za trezor

Pocetkom prosle godine Uprava za trezor je u skladu sa takvom vizijom pristupila uvodenju novog
informacionog i organizacionog sistema ,Finance management information sistem” (FMIS).
Projekat implementacije vredan 15 miliona evra finansirala je Evropska agencija za rekonstrukciju
(EAR), a sistem je od ove godine u prakti¢noj primeni.

Dugoro¢€ni poslovni ciljevi projekta, shodno delatnosti i zna€aju same organizacije, bili su takode
sloZeni — optimalno i efektno upravljanje Konsolidovanim raunom trezora; razvijanje i
modernizovanje raCunovodstva , izvrSenja i kontrole budzeta, kao i uspostavljanje sofisticirane
funkcije finansijskog planiranja i predvidanja; uspostavljanje elektronskog servisa pristupa u online
reZimu svim direktnim i indirektnim budZetskim korisnicima uz viziju eliminisanja papirne
komunikacije i poboljSanje transparentnosti celog procesa. Konaéno, ova organizacija tezi
upravljanju dugom i likvidnoS¢u kroz integrisano IT reSenje u skladu sa najboljom svetskom
praksom i standardima.

,Implementacijom ovakvog sistema Srbija
ozbiljno definiSe svoj infrastrukturni kapacitet
za pridruzivanje Evropskoj Uniji“, sumira lvan
Marici¢ elemente strateSke vaznosti projekta
i naglasava: ,Mi ne moZzemo da koristimo ni
pretpristupne fondove Evropske Unije
ukoliko nemamo regulisanu infrastrukturu
javnih finansija u skladu sa standardima

Evropske Unije.“

Prioritet, prvu instancu koju je trebalo savladati, predstavljalo je zato obezbedivanje transparentnog
i efikasnog sistema izvrSenja budzeta i upravljanja javnim plaéanima u skladu sa standardima
Evropske Unije i razvijenih zemalja, ¢ime bi se u relativno kratkom periodu postigao veci stepen
budzZetske discipline, a rezultat bi ve¢ bio vidljiv smanjivanjem troSkova javne potroSnje.

Izazovi IT

Zadatak IT sektora Uprave za trezor bio je da formira mreznu infrastrukturu sposobnu da podrzi
kompletan FMIS projekat imajuci u vidu postavljene prioritete. Drugim re¢ima, trebalo je obezbediti
nesmetanu, sigurnu i pouzdanu komunikaciju sa svim direktnim korisnicima sistema, drzavnim
institucijama. Postojeéu mrezu Uprave za trezor koja je povezivala 145 lokacija, oko 1000 internih i
preko sto eksternih korisnika, €inili su uredaji starije generacije u topologiji produzene zvezde.
Medutim, osim $to je pokrivala samo parcijalne aktivnosti Uprave, mreza sa stanovi$ta pouzdanosti
i propusnosti nije mogla da ispuni trazene zahteve, a takode nije dopustala koriSéenja naprednih
servisa Telekoma Srbija. Kona¢no, sistem za izvr§enje budzeta bio je ,nepokriven® — postajala je
aplikacija ali sva komunikacija u ovom procesu bila je zasnovana na razmeni papirne
dokumentacije, $to u najkrac¢em predstavlja situaciju i princip po kome je dotada$niji sistem
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,,Cisco reSenja omogucila su nam da uspostavimo
visokopouzdanu performantnu mrezu direktnih
budzetskih korisnika i da izvr§imo unapredenje
postojeé¢e unutrasnje mreze.*

—Sonja Zigova, direktor IT sektora Uprave za trezor

funkcionisao. Sve navedeno dovelo je do odluke da se izgradi potpuno nova mreza koja ¢e se
integrisati sa postoje¢im celinama, mrezama.

,Zeleli smo pouzdanu, performantnu platformu koja je u stanju da podrzi nase trenutne zahteve za
mreznim resursima, kao i moguénost dodavanja novih servisa uz minimalne investicije“, obrazlaze
Sonja Zigova, direktor IT sektora Uprave za trezor i nastavlja: ,Postujuéi definisane prioritete, nas
prvi cilj je bio upravo integracija svih direktnih budzetskih korisnika u jedinstvenu mrezu, dakle
izgradnja nove mreze za direkine budzetske korisnike i istovremeno podizanje performansi
postojece mreze na visi nivo kako bismo u njoj mogli da koristimo napredne mrezZne servise.
Naknadno, integracija direktnih korisnika sa naSom mrezom kao i integracija nase mreze sa
postoje¢im mrezama spoljnih korisnika Sirom Srbije, bila je najoptimalnije reSenje sa aspekta
obezbedivanja kontinuiteta tekucih poslova, racionalnosti i rokova.“

lako se integracija raznorodnih mreza
izdvojila kao jedan od najvecih izazova
projekta, uspeh ovako postavljenog
koncepta vodio bi ka daljem ispunjenju
kompletne vizije poslovnog i IT sektora,
obezbedili bi se uslovi za nastavak
zaokruzivanja kompletnog informacionog
sistema za upravljanje javnim finansijama.

Resenje

Cisco je pozdravljen kao strateSki partner na

projektu i zbog najbolje ponude na tenderu, i zbog veé ostvarene reputacije u saradnji sa Upravom
za trezor koja datira jo$ od 2000. godine. ,Kvalitet opreme, servisa i podrske koje nudi Cisco do
sada su u potpunosti zadovoljili nase potrebe. Osnovni kriterijumi koje smo i ovog puta zahtevali bili
su takode kvalitet, pouzdanost, kvalitetna podrska i nas izbor je jednostavno bio u skladu sa
Cinjenicom da je osamdeset posto svetskih komunikacija danas pokriveno Cisco reSenjima*,
opisuje Nebojsa Mitrovi¢, rukovodilac projektnog centra u Upravi za trezor.

,Bitan faktor odluke u smislu specifi¢nosti opreme bila je podrSka za upotrebu naprednih servisa,
kao $to je na primer IP SEC ili MPLS, koji omogucava kriptovanje i zastitu podataka na samom
komunikacionom putu. Specifi¢ni zahtevi odnosili su se prvenstveno na bezbednost,
performantnosti i visoke pouzdanosti primenjene arhitekture i kori§éenih uredaja. ,Siroka lepeza
opreme koju Cisco nudi je takode odgovarala sa aspekta skracivanja vremena za upoznavanje
odnosno kasnije rukovanje opremom, dopunjuje Sonja Zigova i istiCe da je IT sektor trezora veé
imao iskusne stru¢njake sa Cisco sertifikatima, obu€ene da rade sa tom opremom.
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,,Kao najvaznije osobine primenjenog resenja istakli
bismo modularnost, moguénost povezivanja korisnika
preko Sirokog spektra pristupnih tehnologija, laku
podrsku kao i moguénost jednostavnog prosirenja
mrezne infrastrukture.”

— Nebojsa Mitrovi¢, rukovodilac projektnog centra Uprave za trezor i rukovodilac projekta implementacije FMIS
sistema

U procesu projektovanja reSenja prvi izazov bio je izbor okosnice mreze Sirokog opsega, tzv. WAN
CORE, koja je trebalo da obezbedi nesmetanu vezu prema lokaciji za kreiranje rezervnih kopija
podataka (,bekap lokacija®), kao i povezivanje sa mrezom najveceg broja korisnika trezora —
Uprave za zajedni¢ke poslove republic¢kih organa (UZZPRO). Za prenosni medijum izabrana je
darkfiber tehnologija. ReSavajuci izazove komunikacije medu mrezama, kori§éenja mreze UZZPRO
kao transportne mreze, kao i odrZzavanja postojeéeg stanja dok se u potpunosti ne prede na novu
mrezu, pobedio je predlog da se oformi preusmereno, ,svicovano* jezgro, WAN CORE.

Pokazalo se da je izbor bio odli¢an, posto takvo reSenje omogucava razdvajanje razlicitih vrsta
saobracaja po virtuelnim lokalnim mrezama (VLAN) i omoguéava vrlo jednostavno dodavanje,
povezivanje nove lokacije preko darkfiber transportnog medijuma.

Sledeci korak je bilo obezbedivanje nadogradnje za replikaciju podataka tipa ,SAN to SAN®, Sto je
postignuto upotrebom opti¢kih multipleksera koji su omogucili da se po razli¢itim talasnim
duzinama transportuju i IP saobrac¢aj (VLAN mreze) i ,SAN to SAN* replikacija.

b ~

Drugi veliki izazov koji je ovom prilikom
savladan je integracija sa mrezama velikih
korisnika uz minimalne izmene osnovnog

reSenja. Krenulo se od stava da racunari koji
pristupaju projektu FMIS treba da budu u
izolovanom segmentu mreZe koji ima pristup

samo resursima trezora i ni¢emu vise, sto je
podrzano isporukom rutera korisnicima trezora.
Takav stav je doveo do reSenja koje posebno
posmatra WAN komunikaciju, a posebno LAN
komunikaciju — pristupa koji je omogucio da primena reSenja za povezivanje ne zavisi od izbora
WAN tehnologije povezivanja (primenjene WAN tehnologije su L2VPN di gitalni e-vod, ADSL,
SHDSL, Frame-relay, digitalni linkovi, darkfiber) tj. sa svakom lokacijom uspostavlja se kripto-tunel
po WAN konekciji. Problem komunikacije sa resursima na lokaciji korisnika reSavan je na dva
nacina — realizacijom potpuno izolovanog segmenta LAN mreZe koji nema dodira sa LAN mreZzom
korisnika, kao i participiranje rutera u LAN mrezi korisnika. Eksluzivnost komunikacije obezbeduje
se upotrebom Cisco VPN klijenta koji se terminira na ruteru koji sluzi za komunikaciju sa trezorom.
Ovakvo reSenje omogucava dve stvari: pojednostavljenu dijagnostiku u slu¢aju eventualnih
problema u radu i pojednostavljeno povezivanje korisnika.

,Kao najvaznije osobine primenjenog resenja istakli bismo modularnost, moguénost povezivanja
korisnika preko Sirokog spektra pristupnih tehnologija, laku podrska kao i mogucnost jednostavnog
proSirenja mrezne infrastrukture®, naglaSava Mitrovi¢.
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U sklopu ovakvog projektovanog reSenja izabrana je Siroka gama Cisco proizvoda: pocev od
pristupnih svi¢eva oznaka 3650,2950,3750 pa do modela 6513 kao CORE svi¢a, i modela 6506
kao WAN rutera sa odgovaraju¢im modulima za komunikaciju i bezbednost. CORE WAN su takode
upotpunilo pasivni CDWM Cisco proizvodi, dok se sa strane korisnika koriste ruteri serije 2811 kao
i ASA 5505.

Pri tom, istiCe Mitrovi¢, Cisco eksperti aktivno su pomagali u izboru odgovarajuce konfiguracije
opreme prema postavljenim zahtevima, postavili su osnovno reSenje za CORE WAN i zna€ajnu
pomoc¢ pruZili u proveri predloZenih reSenja za realizaciju. Poslove sistem integracije i operativne
realizacije mrezne infrastrukture u Upravi za trezor, EAR je, kao finansijer projekta, poverila
kompaniji HP.

Kljuéni momenti, prekretnice implementacije tokom osam meseci realizacije ove faze projekta su:

¢ Realizacija darkfiber-a
) LISTA PROIZVODA
¢ Instalacija WAN rutera Routing and Switching
e Instalacije CORE LAN svi¢eva ® Cisco 6506 WAN Router
. . L ® Cisco 2811 Router
* Realizacija L2VPN prikljucka * Cisco 3650,2950,3750 switches
« Instalacija spratnih sviéeva O Clize @23 COIRE Snifiely
o o _ ® CDWM
* Povezivanje korisnika projekta FMIS Broadbandlcable
« Instalacija CORE WAN sviceva * Davkfiber
Security and VPN
¢ Instalacija CWDM opreme ® Cisco 5505 Adaptive Security Appliance

Poslovni rezultati

Primenom novog sistema upravljanja javnim finansijama znacajno je poboljSan kvalitet izvrSenja
budzZeta, bilo da je re€ o dinarskom ili deviznom plaéanju, transakcijama - viSeg stepena
finansijskog planiranja, upravljanja, likvidnosti i kontrole izvestaja koji su svojevrstan proizvod
servisa trezora.

,Istakao bih pre svega poboljSanja na podrudju pripreme budZeta — ovaj sistem nam ve¢ pruza vedi
komfor po pitanju metodologije pripreme budzeta: do sada smo Koristili samo linijski metod
pripreme, a ve¢ u ovoj godini uveli smo pet Ministarstava u programski budzet, radimo po tom
modelu i prva iskustva su veoma dobra*“, sumira pozitivna iskustva direktor Uprave za trezor.

,Brzina kojom smo projekat uveli u operativnu fazu je jedan od klju¢nih elemenata za ostvarenje
cilieva projekta“, naglasava Marici¢ i podse¢a da je Republika Srbija u obavezi da do 2011. godine
kompletan budzet priprema po metodologiji programskog budzeta.

1z ugla IT-ja, osnovni cilj tj. mogucnost funkcionisanja projekta FMIS na realizovanoj mreznoj
infrastrukturi u potpunosti je ispunjen. Povec¢ana je dostupnost mreze, zastoji mrezne infrastrukture
su manji od 0.5%, a instalirana oprema uz malu nadogradnju omoguéava primenu naprednih
tehnologija poput MPLS, IP telefonije i sl.

Nacin poslovanja je promenjen iz temelja — direktni korisnici usluga trezora brze obavljaju posao i
mogu da pristupe resursima kojima ranije nisu mogli. Prakticnom primenom projekta FMIS
obezbedeno je azurnije izmirivanje obaveza korisnika prema tre¢im licima &ime se podize
kredibilitet ovih korisnika a samim tim i drzave.

Tacne i pravovremene, a pre svega pouzdane informacije zahvaljuju¢i novom mreznom reSenju su
direktan benefit koriS¢enja FMIS sistema. ,,Ostvarili smo standardizaciju poslovnih procesa,
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koris¢enje standardizovane aplikacije i dobijanje standardizovanih izvestaja za budzetske korisnike.
Sa stanovista vlade, skupstine, budzZetskih korisnika - bukvalno u svakom trenutku mogu da se
dobiju pravovremeni, pouzdani izvestaji o izvrSenju rashoda i prihoda drzave kao i o stanju javnog
duga drzave, Sto predstavlja solidnu osnovu za proaktivno upravljanje tokovima gotovine i
obezbedivanja trajne likvidnosti drzave®, izdvaja Sonja Zigova.

Ovo reSenje doprinelo je i promenama u okviru samog IT odeljenja trezora, osim kadrovske
raspodele na odrzavanju mreze otvorila se i moguénost da se koriste nove tehnologije u pisanju
aplikacija. To drugim re€ima znaci da se internim snagama, $to je u ovoj organizaciji preferiran
model, poboljSava kvalitet usluga koje se pruZaju korisnicima.

Planovi

,Dobili smo jedinicu za prac¢enje izvrSenja budzeta i evaluaciju projekata zahvaljujuéi kojoj mozemo
vrlo precizno da utvrdimo gde su potroSena sredstva poreskih obveznika. To znaci da smo
organizaciono i informaticki u potpunost pripremljeni, i da nakon pokrivanja svih Ministarstava
predstoji implementacija takve metodologije ne samo u trezor u, ve¢ u i povezanim organima,*
sumira direktor Uprave za trezor, lvan Maricic.

,Uz podrsku ICT sektora radimo na projektu uvodenja kompletne elektronske arhive - svaki
dokument koji ude u upravu mora da bude digitalizovan i na propisan nacin odlozen u elektronsku
arhivu, sa definisanom dostupno$¢u i pravima pristupa i manipulacija prema odgovaraju¢im
ovlascenjima. Pored toga, aktivno radimo na povecanju bezbednosti sistema - uvodimo karti¢ni
sistem u svim nasim filijalama i centralama, evidenciju fizickog prisustva, video nadzor i nov sistem
sefovskog obezbedenja, centralizovan na kome ¢ée se sticati na jednom centralnom serveru sa
koga ¢e se kontrolisati svih sto pedeset filijala. Ne moze da se desi da neko otvori kasu a da mi
ovde ne znamo da je kasa otvorena“, nagovestava Marici¢ i prizanje da svim preduzetim
aktivnostima i dinamikom ova organizacija pre ostavlja utisak savremene poslovne banke nego
jedne drzavne institucije.

U vrhu planova Uprave za trezor IT odeljenje stavlja uvodenije IP telefonije ¢ime bi se
pojednostavila i pojeftinila komunikacija izmedu trezora i drzavnih organa, sluzbi. Time se ujedno
obezbeduje i podrska razvoju elektronske uprave, savremenog ,e- government® sistema u Srhbiji.

,Ono ¢ime se rukovodimo u svakodnevnom poslu jeste, pre svega, da odgovaramo gradanima ove
zemlje, tezimo da imamo efikasan trezor i da gradanima obezbedimo potpunu informaciju o
troSenju novca. Tako gradimo poverenje u instituciju koja funkcioniSe na jedan vrlo profesionalan i
ureden nacin. Svako priznanje sa nivoa Evropske Unije i drugih institucija koje ovde reprezentuju
Evropsku Uniju u domenu finansija je nama izuzetno bitno jer se time kao drzava legitimiSemo u
svetu, a Sto pre uspemo da legitimiSemo kao svetska drzava — to bolje*, zakljuuje Maricic.
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