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Видеонаблюдение и
э лек т р онны й
к онт р оль дос т у п а

Анастасия М ар ч е нк о
С исте м ны й инж е не р

a m a r c h e n @ c i s c o . c o m
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Продукты дл я об е сп е ч е н и я ф и з и ч е ской
б е з оп а сн ости

IPICS

•ISR
• R u g g e d  ISR  
(M o b i l e )

V i d e o
Su r v e i l l a n c e
M a n a g e r

St r e a m
M a n a g e r

� �
�

�
�����

�	��

�

В ид е о
Н а б л ю д е н ие

Электронный
котроль д ос ту п а

�
� �

� �
� �

�
�

�

���
�

���
�

К а м е р ы

CPA M  &  G a t e M a s t e r
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Системы в ид ео н а б л ю д ен ия о т C i s c o
� H y b r i d  A n a l o g � N e t w o r k -C e n t r i c

IP G a t e w a y s

Co n v e r g e n c e  Ch a s s i s

In t e g r a t e d  Se r v i c e s  Pl a t f o r m s

Se r v i c e s  Pl a t f o r m s

St r e a m  M a n a g e r
PC So f t w a r e

I P
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Видеонаблюдение
V i d e o  S u r v e i l l a n c e  
M a n a g e r
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V i d e o  S u r v e i l l a n c e  M e d i a  S e r v e r  ( V S M S )

� Работает п од оп ер ац ион н ой
систем ой L i n u x  (R e d H a t ил и
S u S e )

� П од д ер ж к а к од ек ов: M P E G -2 ,  
M P E G -4 ,  M J P E G ,  H . 2 6 4

� A P I  д л я ин тег р ац ии со
стор он н им и п р ил ож ен ия м и

� М асш табир у ем ость д о
н еск ол ь к их ты ся ч к ам ер

� А р х ивир ован ие
� P r o x y

Управление,  арх ивац ия и рас пред еление
вид ео по т о к о в

VSOM 
C L I E N T

VSMS

E N C OD E R
A N A L OG VSMS

3rd- P a r t y
CLIENT

VSVM 
MON I T OR

D I R E C T

C H I L D

VSOM 
C L I E N T

3rd- P a r t y
CLIENT

VSVM 
MON I T OR

C H I L D
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V i d e o  S u r v e i l l a n c e  O p e r a t i o n s  M a n a g e r  (V S O M )

� У п р авл ен ие у стр ой ствам и
� З ап ись вид ео п о р асп исан ию
и п о собы тию

� У п р авл ен ие п р авам и
д осту п а

� О тч еты о состоя н ии систем ы
� В оз м ож н ость вы вод а
п р ед оп р ед ел ен н ог о вид ео н а
л ю бое к ол ич ество м он итор ов

� В х од в систем у со своим
л ог ин ом и п ар ол ем

� Г ибк ая н астр ой к а
к ом п он овк и из обр аж ен ий

� P T Z  к он тр ол ь
� П р осм отр вид ео из ар х ива
� З ап ись п о тр ебован ию
� П р ед у п р еж д ен ие о собы тия х

Для а д м и н и с т р а т о р а : Для о п е р а т о р а :
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V i d e o  S u r v e i l l a n c e  V i r t u a l  M a t r i x  (V S V M )
� V SV M  – а н а л о г т р а д иц ио н н о йм а т р иц ы к о м м у т а ц иив о з м о ж н о ст ь в ы в о д а в ид е о со п р е д е л е н н о й к а м е р ы н ао п р е д е л е н н ы й м о н ит о р(V S V M  C l i e n t )

В о з м о ж н о ст ь к о н т р о л я сост о р о н ы о п е р а т о р а л иб ов н е ш н е г о п р ил о ж е н ия

В ы в о д к а к «ж ив о г о » т а к и в ид е оиз а р хив а

� V SV M M o n i t o r
W i n d o w s  P C н а к о т о р о м
у ст а н о в л е н V S V M  C l i e n t
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М а сш та б ир у емо е р еш ен ие

Media Server Media Server Media Server V irt u al  Mat rix

O p erat io n sMan ag er

St o rag e Sy s t em
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S u p p o r t  f o r  A l l  E d g e  D e v i c e s
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Видеонаблюдение
И нт ег р ац ия в I S R
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О рг а н и з а ц и я ви де он а б л ю де н и я дл я
п ре дп ри я ти я с ра сп ре де л е н н ой структурой

I P

� �
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И н тег р ир о в а н н о е в ид ео н а б л ю д ен ие
Система у п р а в л ен ия и х р а н ен ия

� Мониторинг,  У п ра вл е ние и
К онтрол ь вс е х ис точ ник ов
вид е о ч е ре з е д ины й
инте рф е й с

-П о д д е р ж ив а е т A n a l o g  V i d e o  
E n c o d i n g  M o d u l e
-П о д д е р ж ив а е т I P  к а м е р ы ,  
e n c o d e r s /d e c o d e r s т р е т ь их
п р о из в о д ит е л е й

� Д о 3 2  п ортов на од ин м од у л ь
� Л ок а л ь ное х ра нил ищ е вид е о
д о 1 6 0  G B

� Р а с ш ире ние л ок а л ь ного
х ра нил ищ а ч е ре з i S C S I

N ME -V MSS

Платформа S K U О п и с ан и е

2 8 1 1 -5 1 ,  
3 8 x x

N M E -
V M S S -1 6

1 . 0 G H z  C P U ,  5 1 2  M B ,  
1 2 0 G B  H D D ,  C F  2 5 6

3 8 x x
N M E -
V M S S -
H P 1 6

1 . 4 G H z  C P U ,  2  G B ,  1 6 0 G B  
H D D ,  C F  2 5 6

3 8 x x
N M E -
V M S S -
H P 3 2

1 . 4 G H z  C P U ,  2  G B ,  1 6 0 G B  
H D D ,  C F  2 5 6
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И н тег р ир о в а н н о е в ид ео н а б л ю д ен ие:  
A n a l o g  V i d e o  E n c o d i n g  M o d u l e  

� Мигра ц ия а на л огового вид е о в
I P  с е ть

-1 6  а н а л о г о в ы х в ид е о -п о р т о в (1 4 
в ы д е л е н н ы х в хо д о в ,  2 в хо д /в ы хо д )
- п о д д е р ж к а M P E G -4,  M J P E G
- ст а н д а р т н ы е п р о т о к о л ы

- R T S P  w i t h  s t a n d a r d  R T P  f o r  
M P E G 4
- H T T P  w i t h  m u l t i p a r t  M i m e  f o r  
M J P E G

� К онтрол ь к а м е р
-2x R S -48 5 п о р т а д л я у п р а в л е н ия
у ст р о й ст в а м и,  п о д д е р ж ив а ю щ им и P T Z

� M a n a g e m e n t  S t a t i o n  A l e r t s
- 8  п о р т о в д л я п о д к л ю ч е н ия д а т ч ик о в
(4 в ы д е л е н н ы х в хо д а ,  4 в хо д /в ы хо д )

У стан авл ивается в E V M сл от
П од д ер ж ивается C i s c o  I S R  
2 8 2 1 ,  2 8 5 1 ,  3 8 2 5 ,  3 8 4 5

E V M-I P V S-1 6 A
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C i s c o  3 2 0 0  R u g g e d  I S R

� S e c u r i t y

� 3 G  W A N

� 8 0 2. 1 1  W L A N

U n i f i e d  
C o m m u n i c a t i o n s�
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I P  V i d e o  S u r v e i l l a n c e  I n t e l l i g e n t  V i d e o  
G a t e w a y s  дл я I S R  3 2 0 0

- 2-х и 4-х п о р т о вы е к а р т ы PC-10 4+  д л я
п о д к л ю ч е н ия а н а л о г о вы х к а м е р

- Управление с по м о щ ь ю C i s c o  V S M
- M PE G 4,  M J PE G и H . 26 4 
- PT Z  ( R S-422/48 5  п о р т ы )
- Р а б о т а е т в д иа п а з о н е т е м п е р а т у р о т -

40 ºC д о 8 5 ºС
- 2-4 М о н о ил и 1- 2 Ст е р е о А у д ио

В хо д о в/В ы хо д о в (по д д ерж к а G . 7 1 1  и
M P 3 )

- D S P -про ц ессо ры со вст ро енно й
вид ео аналит ик о й о т O b j e c t V i d e o

- В о з м о ж н о с т ь п о д к л ю ч е н ия вн е ш н их
д а т ч ик о в (4 вхо д а ,  4 вы хо д а )

- T T L  A l a r m  In p u t s  (4 p e r  D SP) 
- 25 6  M B y t e s SD R A M  p e r  D SP 
- U p  t o  4 G B y t e N A N D  F L A SH
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Т ре б ова н и я к об ъ е м у ж е стког о ди ска дл я
х ра н е н и я ви де о (M P E G -4) в те ч е н и и суток

31.64 G b2 1.0 9  G b10 .5 5  G b30

15 .8 2  G b10 .5 5  G b5 .2 7    G b15

7 .9 1  G b5 .2 7    G b2 .64   G b7 .5

3.9 6  G b2 .64   G b1.32    G b3.7 5

4CIF2 CIFCIFFr a m e  p e r  
s e c o n d

Разрешение
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Видеонаблюдение
I P -к ам ер ы
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C i s c o  V i d e o  S u r v e i l l a n c e  I P  C a m e r a s

Cisco Imager T y p ical  Imager

L a c k  o f  t r u c k  d e t a i l
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I P  К а м е ры C i s c o  I P  V i d e o  S u r v e i l l a n c e  2 5 0 0
� Д е нь /Н оч ь

� В ст р о е н н ы й ин ф р а к р а сн ы й
ф ил ь т р

� Д в а в ид е оп оток а
� C i s c o  I P  К а м е р а п о д д е р ж ив а е т
п е р е д а ч у 2-х в ид е о п о т о к о в с
р а з н ы м и ск о р о ст я м и и
р а з р е ш е н ие м

� Анал ог ов ы й в ы х од
� С т а н д а р т н ы й B N C  д л я
п р о ст о т ы ист а л л я ц ии

� К о м п р е ссия M P E G -4
� П р о г р е ссив н о е ск а н ир о в а н ие
� А у д ио – в ст р о е н н ы й ил и в н е ш н ий

м ик р о ф о н ,  п о д к л ю ч е н ие в н е ш н е г о
д ин а м ик а

� П р о г р а м м н ы й Д е т е к т о р д в иж е н ия
� П о д к л ю ч е н ие в н е ш н их д а т ч ик о в
� C D P ,  Q o S ,  M u l t i c a s t ,  8 0 2. 1 Х,  

W P A /W E P
� Ф ил ь т р а ц ия I P  а д р е со в
� А в т о р из а ц ия п о л ь з о в а т е л е й
� П ит а н ие 8 0 2. 3 a f  ил и D C
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C i s c o  V i d e o  S u r v e i l l a n c e H D  I P  C a m e r a s

� F u l l  H i g h  D e f i n i t i o n
� 1 9 20 x 1 0 8 0 p  @  3 0  f p s

� Д в а в ид е оп оток а
� К а м е р а п о д д е р ж ив а е т
п е р е д а ч у 2-х в ид е о п о т о к о в (
о д ин H . 26 4 ,  о д ин M J P E G )

� D S P  п р оц е ссор д л я
в ид е оанал итик и

� U S B  M e m o r y  C a r d
� P o w e r  o v e r  E t h e r n e t  ( P O E )  
8 0 2 . 3 a f

� Д е нь /Н оч ь
� В ст р о е н н ы й ин ф р а кр а сн ы й
ф ил ь т р

4300 Series

45 00 Series

2 0 0 9

2 0 0 9
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C i s c o  V i d e o  S u r v e i l l a n c e  I P  C a m e r a  F i x e d  
D o m e s

� П р о в о д н ы е ку п о л ь н ы е I P  ка м е р ыст а н д а р т н о г о р а з р е ш е н ия
� П ит а н ие ч е р е з E t h ern et  ( I n do o r)  
� Н е ско л ь ко в а р иа н т о в

Д л я исп о л ь з о в а н ия в н у т р и п о м е щ е н ий(в а н д а л о з а щ ищ е н н ы е )
Д л я исп о л ь з о в а н ия сн а р у ж и п о м е щ е н ий
(в а н д а л о з а щ ищ е н н ы е )

� A P I  д л я в з а им о д е й ст в ия с П О т р е т ь ихп р о из в о д ит е л е й
� В з а им о д е й ст в ие с C is c o  V SM и C is c o  St ream  Man ag er
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Поддержка от кры т ы х с т ан дарт ов

� О п р е д е л яе ту ниф иц ир ов анны й м е тодв з аим од е й ств ия у стр ой ств
Р а сп о з н а в а н ие и к о н ф иг у р а ц ия
У п р а в л е н ие и К о н т р о л ь

� из б ав л яе т от не об х од им остинастр аив ать д р ай в е р ыу стр ой ств д л я об е сп е ч е ниясов м е стим ости п р од у к товр аз ны х п р оиз в од ите л е й
� в оз м ож ность у станав л ив атьл ю б ы е I P -у стр ой ств а,  наил у ч ш им об р аз омотв е ч аю щ ие п отр е б ностям ,  нез аб отясь о в оп р осахсов м е стим ости

П од д е рж к а с п е ц иф ик а ц ии A P I  ра з ра б ота нной P h y s i c a l  S e c u r i t y  
I n t e r o p e r a b i l i t y  A l l i a n c e  ( P S I A )  д л я с та нд а ртиз а ц ии вз а им од е й с твия

у с трой с тв в I P -с е тя х

Standard Definition 

4 3 0 0  Series

H ig h  Definition 

2 5 0 0  Series

4 5 0 0  Series
N e w

Resolution, Features, Network/storage Flexibility

•High-R e s o l u t io n ,  V id e o  S u r v e il l a n c e  I P  C a m e r a s

C i s c o  V i d e o  S u r v e i l l a n c e  I P  C a m e r a s  

С п е ц иф ик а ц ию P S I A  т а к ж е п о д д е р ж а л и:  A d esta L L C , A D T  S ec urity S erv ic es, C isc o S ystem s, C S C , D V T el, G E  S ec urity, H oneywell, I B M ,  
I Q inV ision, J oh nson C ontrols, M arc h  Networks, O bj ec tV id eo, O rsus, P anasonic , P elc o, S anta C lara C onsulting G roup , T exas I nstrum ents, 
V erint и V id yo.
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Т ре б уе м а я п ол оса п роп уска н и я дл я S D  
ка м е ры (M P E G -4)

9 3 5 K b p s4 7 5 K b p s3 0 0 K b p s3 . 7 5
1 . 4 M b p s7 5 0 K b p s4 0 0 K b p s7 . 5
2 . 2 M b p s1 . 1 M b p s6 0 0 K b p s1 5
3 . 0 M b p s1 . 6 M b p s8 5 0 K b p s3 0

4 C I F2 C I FC I FF r a m e  r a t e
Раз р еш ен ие
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Э лек т р онны й к онт р оль
дос т у п а
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C i s c o  P h y s i c a l  A c c e s s  C o n t r o l  O v e r v i e w
•П о л н о м а с ш т а б н о е р е ш е н и е д л я о р г а н и з а ц и и

э л е к т р о н н о г о к о н т р о л я д о с т у п а

� А п п ар атн ая ч асть : 
C is c o  A c c es s  G at ew ay  –
исп о л ь з у е т ся д л я п о д кл ю ч е н ия
ка р д р ид е р о в
Р а сш ир я е м о ст ь з а сч е т
п о д кл ю ч е н ия д о п о л н ит е л ь н ы х
м о д у л е й к C is c o  A c c es s  G at ew ay

� П р ог р ам м н ая ч асть :
C is c o  P h y s ic al  A c c es s  Man ag er 
( C is c o  P A M)  п р ил о ж е н ие д л я
ко н ф иг у р а ц ии,  у п р а в л е н ия и
г е н е р а ц ии о т ч е т о в
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А рх и те ктура

Ci s c o  Ph y s i c a l
A c c e s s  G a t e w a y L a y e r  2

Sw i t c h

IP 
N e t w o r k
L A N /W A N

Ci s c oPh y s i c a lA c c e s s
M a n a g e r L D A P / M i c r o s o f t

A c t i v e  D i r e c t o r y

H R  D a t a b a s e

O t h e r  IT  A p p s

P O E

М а сш т а б ир у е м а я м о д у л ь н а я а р хит е к т у р а ,   п р о ст а я ин т е г р а ц ия с в н е ш н им и
п р ил о ж е н ия м и и б а з а м и д а н н ы х
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Ci s c o  Ph y s i c a l  
A c c e s s  G a t e w a y

O u t p u t
M o d u l e

R e a d e r  
M o d u l e

H a r d w a r e  O v e r v i e w
In p u t  
M o d u l e

� Основной ком п оне нт . 
П од кл ю ч а е т д о 2-х
д ве р е й и д о 1 5  
д оп ол нит е л ь ны х
м од у л е й ч е р е з 3-
п р овод ну ю C A N -ш ину .

� П ит а ние :  P O E  л иб о
1 2V  – 24 V  D C

� 2 E t h e r n e t  п ор т а
� 1   R S -4 8 5  p o r t
� 3 В ы ход а
� 3 вход а
. 

� Т р е б у е т A c c e s s  G a t e w a y
� П од кл ю ч а е т д о 2-хд ве р е й к C i s c o  A c c e s s  G a t e w a y  ч е р е з C A N -ш ину
� П ит а ние :  1 2V  – 24 V  D C
� 1   R S -4 8 5  p o r t
� 3 вы ход а
� 3 вход а

� Т р е б у е т A c c e s s  
G a t e w a y

� П од кл ю ч а е т д о 1 0  
вход ов к C i s c o  A c c e s s  
G a t e w a y  ч е р е з C A N -
ш ину

� П ит а ние :  1 2V  t o  24 V  
D C

� 1 0  вход ов

� Т р е б у е т A c c e s s  
G a t e w a y

� П од кл ю ч а е т д о 8  
вы ход ов к C i s c o  
A c c e s s  G a t e w a y  
ч е р е з C A N -ш ину

� П ит а ние :  1 2V  t o  24 V  
D C

� 8  вы ход ов (5 V ,  30 A ) 
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М о д у л и р а сш ир ен ия

40 м е т р о в

Д оп ол нит е л ь ны е м од у л и м ог у т р а сп ол а г а т ь ся на р а сст оя нии д о 4 0  м е т р ов от C i s c o  A c c e s s  
G a t e w a y

C isc o
A c c ess
G a t ew a y R ea d er

M o d u l e
R ea d er
M o d u l e

I n p u t
M o d u l e

O u t p u t
M o d u l e

C A N  B u s

Д об а вл е ние ил и у д а л е ние м од у л е й не вл ия е т на р а б от осп особ ност ь ост а л ь ны х м од у л е й

Л ю б а я ком б ина ц ия д оп ол нит е л ь ны х м од у л е й (д о 1 5 -т и) м ож е т б ы т ь п од кл ю ч е на к C i s c o  
A c c e s s  G a t e w a y  ч е р е з т р е хп р овод ну ю C A N (C o n t r o l l e r A r e a  N e t w o r k )-ш ину

C i s c o  A c c e s s  G a t e w a y  т р е б у е т ся все г д а ,  м ож е т са м ост оя т е л ь но конт р ол ир ова т ь д о 2-х
ка р д р ид е р ов
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И н тег р а ц ия с C i s c o  V i d e o  S u r v e i l l a n c e  
M a n a g e r  ( V S M )  
� И н тег р ац ия собы тий в
V S M

� А ссоц иац ия к ам ер ы с
д вер ь ю

� Д л я к аж д ог о свя з ан н ог о с
д вер ь ю собы тия м ож ет
бы ть п р осм отр ен о вид ео
(ж ивое л ибо из ар х ива)



© 2 0 0 7  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a lS T G -R o u t e r -S e c u r i t y 31

Т е х н ол ог и ч е ски е
п а ртн е ры
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A g e n t V i В ид ео а н а л итик а

http://w w w . a g e n tv i . c o m

Ви д е о ан ал и т и к а д л я :

• Т р а н с п о р т а
• У ч е б н ы х з а в е д е н и й
• М а г а з и н о в
• Б а н к о в

V i -A g e n t

C i s c o  V S M
�

� � �����
� 	�


V i -S e r v e r
U F D
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Т ех н о л о г ич еск ие п а р тн ер ы
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