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ЦелиЦели

� Миссия подразделения Cisco Services

� Жизненный цикл сервисов по безопасности

� Достижения
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Миссия подразделения Cisco ServicesМиссия подразделения Cisco Services

Обеспечить успешность заказчика, который 
внедряет и эксплуатирует технологии и решения внедряет и эксплуатирует технологии и решения 
Cisco 

� предлагая инновационные услуги� предлагая инновационные услуги

� привлекая лучших специалистов-экспертов

� используя проверенные процессы, инструменты� используя проверенные процессы, инструменты

� поддерживая и развивая 
партнеров
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Cisco Services – это…Cisco Services – это…

� Глобальная организация, работающая по всему миру

� 400 высококвалифицированных инженеров-
консультантов

� Множество успешных проектов по всему миру для � Множество успешных проектов по всему миру для 
ведущих производственных, финансовых корпораций и 
операторов связи

� Техническая и методологическая экспертиза сервисной � Техническая и методологическая экспертиза сервисной 
организации (Project Management)

Услуги:

Техническая поддержка

Advanced Services
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Advanced Services

Advisory Services



Жизненный цикл сервисов по безопасностиЖизненный цикл сервисов по безопасности

Security Posture Assessment (SPA)

ПланированиеПланирование
Compliance Assessment (PCI DSS pre-audit assessment)

Security Architecture Review

Unified Communications Security Review

Security Technology Planning

ДизайнДизайн
Security Design 

Incident Readiness Assessment and Design

ВнедрениеВнедрение
Security Implementation

CSA, NAC, IPS, ICS, Guard/Detector and MARS Deployment

Security Center

ЭксплуатацияЭксплуатация
Intelligent Information Services

Security Remote Management Services

SMARTNet

Cisco Services for IPS
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ОптимизацияОптимизация
Security Optimization

Network Optimization Service (NOS)



Cisco Security Posture Assessment Services Cisco Security Posture Assessment Services 

� External Security Posture Assessment

Определяет уязвимости, которые позволяют Определяет уязвимости, которые позволяют 
внешним неавторизированным 
пользователям/злоумышленникам получить 
доступ к внутренним ресурсам и системам 
компании и формирует рекомендации по 
устранению уязвимостейустранению уязвимостей

� Internal Security Posture Assessment

Определяет уязвимости систем, приложений и 
сетевых устройств и шаги, которые необходимо сетевых устройств и шаги, которые необходимо 
предпринять для предотвращения намеренных 
атак или непреднамеренных ошибок со стороны 
персонала компании или доверенных систем

� Wireless Security Posture Assessment� Wireless Security Posture Assessment

Определяет риски и уязвимости в беспроводной 
инфраструктуре и предлагает решения, которые 
их устраняют
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Security Architecture Review (SAR)Security Architecture Review (SAR)

� Оценка сетевой архитектуры на соответствие корпоративной 
политике безопасности и лучшим практикамполитике безопасности и лучшим практикам

� Проверка конфигураций аппаратного обеспечения Cisco и сторонних 
производителей

� Оценка процессов и процедур управления безопасностью ИТ

� Анализ существующих информационных политик безопасности и 
методов контроля

� Корреляция результатов SPA для анализа операционных рисков 

� Рекомендации для внесения стратегических изменений� Рекомендации для внесения стратегических изменений

� Основывается на стандартах: ISO 27002 (формально ISO 17799), 
ITIL, ITU-T X.805 и Cisco Self Defending Network (SDN) 

–Опционально: Анализ правил Firewall /ACL

–Опционально: Оценка периметра сети на предмет утечки данных
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Оценка соответствия требованиям PCI DSSОценка соответствия требованиям PCI DSS

� Подготовка к аудиту, определение периметра

� Проверка на соответствие требованиям

� Отчет по каждому требованию (gap analysis): � Отчет по каждому требованию (gap analysis): 

– Насколько соответствует каждому требованию, как 
реализовано

– Найденные недостатки/несоответствия требованиям и их – Найденные недостатки/несоответствия требованиям и их 
приоритезация

– Рекомендации по устранению

недостатковнедостатков
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Заключение
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Сisco Services создание безопасной сетевой 
инфраструктуры

Для ЗаказчикаДля ЗаказчикаПредоставлено Cisco®Предоставлено Cisco®

инфраструктуры
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Защита бизнесаЗащита бизнеса

Уменьшение рисков 
для бизнес активов
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Уменьшение рисков 
для бизнес активов

УменьшениеУменьшение TCOTCO
Оптимизация Оптимизация 
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Оптимизация Оптимизация 
инвестиций в инвестиций в 

безопасность сетибезопасность сети
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ПроПроддуктивностьуктивность

Простые и 
стандартные 

ПроПроддуктивностьуктивность

Простые и 
стандартные 
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стандартные 
операции

стандартные 
операции



Cisco Services НаградыCisco Services Награды

Top worldwide
leadership score for
service and support.

2006 and 2007 Asia Pacific
Technical Support

- Kepner Tregoe Process service and support.

Cisco Technical Support 

- Kepner Tregoe Process 
Achievement Award

“Hottest CertificationCisco Technical Support 
Website - ASP’s Year's Ten 
Best Web Support Sites of 
2005, 2006 and 2007; Web 
Support “Hall of Fame.”

“Hottest Certification
for 2005” and

“Most Respected
High-Level

Certification.” 

Cisco Technical Support 
Website – 2005, 2006 
STAR Award
for Best Practices in 
Self-Service.

2006 and 2007 CCIE
- Top Ten

“Most Important 
Certifications.”for Best Practices in 

Self-Service.
Certifications.”

Services Supply Chain 
- 2005 Field Service 
Award “Most 

2006 Customer 
Interaction Network -
”Managing the Total 
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Award “Most 
Innovative Approach 
to Service Delivery”

”Managing the Total 
Customer Experience” 

Benchmark Award



Cisco Services НаградыCisco Services Награды
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