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����
��� ��
�������� BCM

Business Continuity Management (BCM, �����
	
�	 
	��	���
����� ���
	��, 
���
��
� �.2.4 BS 25999-2:2007)
- ��� �	
���
�� ����	�� �����
	
��, ������� ��	
��������	� ���	
���
�
�	 ������ 
����
������ � ����	������ 
� ���
	� ����	��� � �
���	 �	�
������ ��

�� �����, 
��	��	����	� ������	
�	 ����
������

�� ��
��� �
� ��	��	�	
�� ������
���� 
����
������ � ���	����
��� ��������	������ �
���	
���, �����	 �
��	��� 
�������, ����	� 	�� ������
��
	
�� ��
��
�� �	��	
�
���� ����
������ 
����
	����	
�� ��	����
��� ���
�	�	����

�� �����
.

����
��������� ����������	� (!", ���
��
� �.3.4 ISO/IEC 27001:2005)
� ��� ��	��	�	
�	 ��
���	
���
�
����, �	
���
���� � ������
���� (#$%) 
�
��������.&�� '	 ����� ��������	������ �����	 ��������, ����	 ��� ���	
���
����, 
������	�
����, 
	������	����� � 
��	'
����.

���	��� ��
�
����� ����
��������� ����������	�� (�(!", ���
��
� �.3.7 
ISO/IEC 27001:2005)
� ��� �� ����� ����	�� �����
	
��, ��
���

�� 
� ��	
�	 ���
	� ������, ������� 
��	�
��
��	
� �
� �����
��, �
	��	
��, ����
�������, ��
�����
��, �
�
���, 
�������'�	
�� � ���	� 	
������
�� �
��������

�� �	�����
����.
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�� ����	�� �����
	
�� 
	��	���
����� � 
�	�����
����� ���
	��:

� )�
�����

� )
�
�����
�	

� *
	��	
�	 � ����	�'�
�	
� &	�������
�	

� +����	
�	

� +�	
�� ������������

%	�����	 ���
����� ��	
�����
��� 
�����
	

� 
� �
�
�� 
������ (��	�����

�� ����	
�), � �	�����	 �������

�����
	

� 
� �
�
�� ������ (��	�����

�� ����	
�) �
�
�
�� ���
	� �
���	
��� (���
	� ����	
�).
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����!��	
� ���	���, ���	
������ �� 
����
� ��"����
����# �	����
	�


� ������
���� � ��������
�� ��	
�	 ����	������ 
� ���
	� � �
���	 
������ �� ����� �
��	��� ����	�;

� +�
��
��
�� � ���	����
�� �	����� 
� �
���	
�, 
��
����������� ����	�����	 
� ��
��
�� �	��	
�
���� 
����
������, � ��� ���
	 � 		 ���	
���;

� ������
���� ���	
���
�
�	� � ��
�
��	� 
	�������������

��� 
�������;

� �������	 
������ ����
�� 
��������� ���
	������ �
���	
���;
� )��� 	
�	 �	������� � ��
��	
�	 ��
���	
�
��� ��	����	���� 
�	�	� �	��
������� ������
���� ������ � ��
���
� ������	

�� 
�	������;

� ������
���� ����	��
���������� ����	����
�
�
�	 �	������, 
��	����
�� �	����� 
� �
���	
�, �	�	� ���������

�	 � 
�
	��,

�	 ����	��� BCM.
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Cisco MARSCisco MARS
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$	� 	���� MARS?

Cisco Monitoring, Analysis and Response System
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� ���� ��

�� �� ���
����
�� �	�	��� 
��������� � � ���
�� ��������:

NIDS, -�., ��� ����������, CSA;
Syslog, SNMP, RDEP, SDEE, NetFlow, XML 

API, ����	�
�	 
���;

� /
�
�� � ����	
���� �������;

� 0���
������ � ����'	
�	 ����;

� *����
������ �
���	
��� � �� ������'	
�	 

� ����	 �	��.
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