
© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential Presentation_ID 1 

Обзор решений Cisco 
для организации 
физической 
безопасности  

Анастасия Марченко 

Системный инженер  

amarchen@cisco.com 



© 2006 Cisco Systems, Inc. All rights reserved. Presentation_ID 2 Cisco Public 

Программа 

  Причины перехода решений физической 
безопасности на IP 

  Физическая безопасность Cisco  
  Видеонаблюдение 
  Контроль доступа 
  IPICS 

  Как все работает вместе 
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Причины перехода 
решений физической 
безопасности на IP 
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Традиционные системы 

Радио 

Доступ в 
здание 

Оповещение Мониторинг 

Наблюдение Детекция 

Голос 
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Переход на IP 

IP-Системы физической 
безопасности пользуются 
преимуществами сетевой 
инфраструктуры 
Используют функции сетевой 
безопасности для 
аутентификации 
Мировые лидеры индустрии  
разрабатывают стандарты для 
взаимодействия по IP между 
системамифизической и 
информационной безопасности 
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Трансформация систем физической безопасности  
Использование Сети как платформы 

  Эффективная реакция на критические ситуации 
Нужная информация  правильным сотрудникам 

Быстрая скоординированная реакция 

  Интеграция и стандартизация 
Полное владение ситуацией 

Большой выбор компонентов 

Расширение, а не замена существующих систем 

  Системы безопасности не только для безопасности 
Использование для бизнес-задач 

Безопасность Приложения Транспорт Виртуализация 
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Физическая 
безопасность 
Cisco 
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Мониторинг 

Video 
Surveillance 

Manager 
Physical Access 

Manager 

IPICS 

Физическая безопасность  
Видеонаблюдение, Контроль доступа, Реакция на события 

Реакция 

Digital 
Signage 

Рации, IP и 
мобильные телефоны 

Детекция 

IP камеры 

IP шлюзы для 
контроля доступа 

Датчики 

Унифицированное управление и контроль 

IP сеть 
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IP Cameras 

Video 
Surveillance 

Manager 

Детекция 
-  Получение видео от IP и аналоговых камер 
-  Применение видеоаналитики 

Мониторинг 
-  Удаленное управление камерами: угол обзора, приближение,  
-  Архивирование видео 

Реакция 
- Перенаправление видео в командные 
центры 

Решение Cisco для видеонаблюдения 

IP phones 
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Почему IP видеонаблюдение? 
  Те же преимущества что и при переходе на IP-
телефонию 

Снижение стоимости —использование 
унифицированной сетевой инфраструктуры 

Простая инсталляция — питание через езернет 

Удаленные конфигурация, управление, детекция 
неисправностей 

  Доступ к видео в любое время из любого места 

  Высокое качество видео 

  Интеллект в камерах—детекция движения—
аналитика 

  Использование IP-систем мониторинга 
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Камеры 
SD и HD IP камеры   
Енкодеры 

Решения Cisco для видеонаблюдения 
Совместимость, Защита инвестиций, Новые возможности 

Программное обеспечение 
Просмотр, Мониторинг, Виртуальная матрица, 
Настройка, Разграничение прав доступа 
Интеграция с приложениями 

Запись и хранение видео 
IP и Аналоговое 
Тегирование событий 
Хранилища Локальные, Сетевые, SAN, DAS 
Интеграция в виде модуля в 
маршрутизаторы 
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Средний или большой офис 

Интеграция видеонаблюдения в 
маршрутизаторы Cisco ISR G2 

Небольшой офис 

Высокое качество работы  

Безопасный проводной и беспроводной доступ 

Все виды сервисов – видео, голос, данные, 
безопасность 

Высокая производительность  для большого 
количества сервисов 

Безопасный проводной и 
беспроводный доступ 

Все виды сервисов  - видео, голос, 
данные, безопасность 

2911, 2921, 
2951 

3925, 3945 

Енкодер 

Управление и хранение видео 
на SRE 700 и 900 

Интегрированная система 
хранения на SRE 700 и 900 
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Интегрированное IP Видеонаблюдение –  
Системы управления и Хранения 

Integrated Video Management      and 
Storage System 

Cisco IP Cameras 

Управление видеопотоками 
Обеспецивает унифицированный 
интерфейс для настройки и управления 
системой видеонаблюдения 
 Управление, просмотр и 
архивирование до 32 видеопотоков 
 Все функции Cisco VSM 
•  Поддержка Cisco Integrated Analog 
Video Gateway 
•  Поддержка IP-Камер и енкодеров 
третьих производителей 

Просмотр живого и архивированного 
видео через единый интерфейс 

Архивирование видео 
До 1TB локальное хранилище на каждом 

SRE модуле 
Добавление ISS модуля для 
дополнительного хранения 

Защита доступа 
Разграничение прав 

Control access with a fine granularity 
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Интегрированное IP видеонаблюдение – 
Гибридное решение с аналоговым шлюзом 

Integrated Analog Video Gateway 

3rd Party Analog Cameras 

Интегрирует  Ваше аналоговое видео в IP 
сеть 

16 аналоговых портов 
14 выделенных портов, 2 настраиваемых 
вход/выход 

Поддерживаемые кодеки 
MJPEG, MPEG-4, H.264 

Транспорт по стандартным протоколам 
Управление камерами 

2xRS-485 порта для Pan/Tilt/Zoom 
Оповещение 

8 портов для подключения датчиков 
4 выделенных на вход, 4 вход/выход 

Оптимизация 
Поддержка детекции движения 
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Видеонаблюдение Cisco 

Отделение 16-32 камеры 

Крупное отделение   

Больше чем 32 камеры 

Outdoor-решение 

Cisco IP камеры 

Маршрутизаторы ISR 

Communication Interoperability 
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Контроль доступа Cisco 

Physical Access 
Manager 

IP Gateways for 
Access Control 

IP phones 

Детекция 
-  Подключение кардридеров и замков к IP сети 

Мониторинг 
-  Интеграция с решением по видеонаблюдению Cisco  
для мониторинга, репозиционированю камер и 
записи по событию  
- Применение предопределенных политик 
Доступ через интеграцию с базой данных HR 

Реакция 
- Сообщения отправляются на Cisco 
IPICS для предупреждения и 
оперативного реагирования 
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Типовая дверь..  
Решение Cisco по контролю доступа 

Audible  
Alarm 

Visible 
Alarm 

Electric 
Strike 
Lock 

Reader 
(card,  
keypad, etc.. 

Emergency 
Exit Button 

Cisco Physical 
Access Gateway 

IP  
Network 

LAN/WAN 



© 2006 Cisco Systems, Inc. All rights reserved. Presentation_ID 18 Cisco Public 

Компоненты контроля доступа Cisco 

Presentation_ID 

• Полное решение для электронного контроля доступа 
• Использует IP инфраструктуру, интегрируется с другими 
системами физической безопасности 

  Аппаратное обеспечение:  
Cisco Access Gateway подключает 
кардритеры, замки и датчики к IP-
сети 
Расширение через подключение 
дополнительных модулей 

  Программное обеспечение 
Cisco Physical Access Manager 
(Cisco PAM) – система для 
управления, мониторинга и 
генерации отчетов 
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Контроль доступа Cisco : 
Уникальная расширяемая архитектура 

Cisco Access Gateway 
250,000 encrypted credentials 

Autonomous or Networked 
Operation Layer 2 

Switch 

IP  
Network 

LAN/WAN 

Cisco 
Physical 
Access 
Manager LDAP / Microsoft 

Active Directory 

HR Database 

Other IT Apps 

POE 

Масштабируемая, модульная, открытая система 

C
A

N
 B

us
 

Additional 
Modules 



© 2006 Cisco Systems, Inc. All rights reserved. Presentation_ID 20 Cisco Public 

Интеграция с Cisco видеонаблюдением 

Взаимодействие по событиям  с Cisco 
VSM 

Ассоциация камеры с дверью 

Запись видео и возможность 
просмотра в любой момент 



© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential 21 

Система реагирования на события Cisco 

IP Interoperability 
and Collaboration 
Solution 

Digital 
Signage 

Sensors 

Radios 

Детекция 
-  Гибкая архитектура, поддержка широкого набора 
источников для информации 

Мониторинг 
-Операторы могут просто пониторить несколько 
радиочастотных каналов 
-Использование политик 

Реакция 
- Поддержка раций, мобильных и IP 
телефонов, программных телефонов на 
РС  
- Интеграция с системой Cisco Digital 
Signature 
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Решение Cisco IPICS  

IP 
Phones 

PTT  
Radios 

PC  
Clients 

Устройства/сети 

Nextel 
Phones 

Mobile 
Phones 

Unified 
Communications 

ISR  Video 
Surveillance 

Приложения 

Access 
Point 

Департаменты ЦО Филиалы Пожарные Полиция Предприятия 

Месторасположение Организации 

Cisco IPICS 
Интеллектуальная платформа— 

 контроль информации 
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IPICS совместимость и взаимодействи 

Mobile 
Phones 

Nextel PTT 
Phones 

Messaging/ 
Paging 

Interoperability to Telephony 
and Notification Systems 

Telephony 
Networks 

Interoperability  
to PCs & IP Phones 

IP Network 

P25 & Tetra 
Radio Systems 

Analog Trunking 
Radio Systems 

Analog  
Conventional 

Systems 

Integration Across Radio 
Systems  

Unified 
Communications 
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Cisco IPICS Server 
и Policy Engine 

Server 
Admin 

Console 

Ops 
Views 

Policy 
Engine 

Secure 
VoIP Network 

24 

Решение IPICS  

VoIP 

LMR Gateway 
and Media Services 

Cisco IP Телефон 
с сервисами 

Cisco IPICS  
Консоль Диспетчера 

VHF/UHF/Nextel 
 PTT Radios 

Унифицированные  
коммуникации 

Cisco IPICS  
Мобильный клиент 
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IPICS 4.0 – новое поколение решения для 
контроля ситуации 

Cisco IPICS 
Консоль диспетчера 

Мониторинг и детекция Реакция 
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Cisco IPICS мобильный клиент 

Приложение для мобильных 
телефонов 
Просматривать: 

 события 
 журналы по событию 
 информацию (видео, 
изображения, etc.) 

Добавлять: 
 обновление статусов 
информацию(видео, 
изображения, etc.) 

Взаимодействи с PTT системами 
Безопасносный доступ к каналам 
Поддержка 3G и WiFi 

IPICS Мобильный 
Клиент 

Puts mobile rich media incident collaboration into the hands of 
the responder in the field 

New 
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Cisco IPICS мобильный клиент New 

Просмотр событий Просмотр доступной информации по 
событию 
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Policy Engine – новые сервисы 

IPICS 
Policy 
Engine 

Тригеры Реакция 

Сообщение 
Звонок 
Время 

HTTP-запрос 

Создание группы для 
взаимодействия 
Оповещение 

Обзвон, e-mail, SMS 
Текстовое уведомление на IP 

телефон 
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• Безопасный доступ к 
радиоканалу и PTT группе 
из системы UC 

• Возможность 
использования 
проводных и 
беспроводных IP-
телефонов 

• Интуитивно-понятный 
пользовательский 
интерфейс 

 Участие в разрешении критической ситуации 

Cisco IPICS XML-клиент для IP-телефона 
Push-to-Talk сервис Cisco Unified IP Phones 
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Центральная диспетчерская  
консоль 

Cisco IPICS Server 

Secure 
VoIP Network 

Пользователи IPICS:  
Расширение PTT за пределы радиочастотного 
канала 



© 2007 Cisco Systems, Inc. All rights reserved. Cisco Public Presentation_ID 31 

Cisco IPICS Server 

Secure 
VoIP Network 

Пользователи IPICS:  
Взаимодействие между различными 
организациями 

CUCM 
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Как все работает 
вместе 
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Cisco IPICS 

Mass 
Notification 

Cisco Digital 
Media System 

Cisco Unified 
Communications 

Cisco 3200 
Series Router 

Communications 

Cisco Video 
Surveillance  

UHF 

VHF 

Nextel 

Как это работает? 
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Cisco IPICS 

Mass 
Notification 

Cisco Digital 
Media System 

Cisco Unified 
Communications 

Cisco 3200 
Series Router 

Communications 

Cisco Media 
Manager 

UHF 

VHF 

Nextel 
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Cisco IPICS 

Mass 
Notification 

Cisco Digital 
Media System 

Cisco Unified 
Communications 

Cisco 3200 
Series Router 

Communications 

Cisco Video 
Surveillance  

UHF 

VHF 

Nextel 
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Сетевые технологии для 
оперативности и безопасности 

Access 
Control Video 

Training 

Digital 
Signage 

Unified  
Communications 

Conferencing and 
Collaboration 

PSAP 
Integration 

Acoustic and 
Motion Sensors Building  

System Monitoring 

Video 
Surveillance 

Visitor 
Management 

Radio 
Interoperability 

First Responder 
Monitoring 

Campus 
Transportation 
Monitoring 

Location- 
Based Services 

IP 
Network 



© 2006 Cisco Systems, Inc. All rights reserved. Presentation_ID 37 Cisco Public 


