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Cisco ASA 5500 系列自適型安全裝置
與 Cisco 自我防禦網路

Cisco ASA 5500 系列自適型安全裝置，創新採用「自適型威脅辨識

與解除」（AIM: Adaptive Identification and Mitigation）架構，

是一套結合業界最佳的安全性與 VPN 服務而特別設計的解決方案。

Cisco ASA 5500 系列產品是「Cisco 自我防禦網路」的核心元件之

一，具備主動式的威脅防禦功能，在威脅散播到網路之前即可終止其

威脅攻擊，並且可控制網路上的活動及應用層的資料傳輸，同時還能

提供應用彈性極高的 VPN 連線能力。這一系列威力強大的多功能網

路安全設備，不僅可提供網路安全的深度與廣度，防衛中小企業與大

型企業的網路運作，而且還能夠減少網路的佈署與營運成本，降低建

構高階網路安全的複雜度。

Cisco ASA 5500 系列產品，結合許多業界認可的網路安全技術在

單一平台上，因此能兼具維運及經濟效益上的需求，更完善地將網

路安全服務佈署到更多的網路節點。它的多功能安全設定檔，讓管

理者不需在強固的安全保障或多重裝置的維運成本間取捨，因而減

少決策上的困難度及風險性。

Cisco 自我防禦網路是智慧型資訊網路的重要元素，並象徵 Cisco 公

司協助企業辨識、預防、適應外來威脅的長程策略。

領先市場的應用程式安全性

自我防禦網路

Cisco 針對大幅提昇網路辨識、預防、
適應外來威脅能力之策略

整合式安全性

讓每個網路元素都
成為一個防禦點，
包括路由器、交換
器、裝置、網路端
點等等。

協力式安全系統

安全系統遍及整個網
路──端點＋網路＋
策略。主要推動力在
於 Cisco 的「網路存
取控制方案」。

自適型威脅防禦

網路智慧與安全服務
之間能互相感知，增
加安全有效度，並預
先回應。		

Cisco ASA 5500 系列產品與 Cisco 自我防禦網路	

應用程式安全性

•	多方位入侵防禦與封包/資料流分析。

•	進階應用程式與通訊協定檢測服務。

•	彈性化的使用者、網路、URL 存取控
制服務。	

Anti-X防禦
•	網路病毒排除技術。
•	間諜軟體、廣告軟體、惡意軟體之
偵測與控制。

•	各種惡意可攜程式碼之排除──特
洛伊木馬、Rootkit 等等。

•	整合式反漏洞侵襲服務。

安全連線能力

•	彈性化而安全的 SSL VPN 服務。
•	具備 QoS、路由功能、點與點之間的
VPN。

•	整合式負載平衡與叢集。

•	端點安全性與連線前安全狀態評估。

防禦控制

•	準確的防禦技術，可提供可靠的威
脅預防。

•	內建的事件關連功能與預先回應。

•	虛擬化服務。
•	可靠、強固的網路韌性。

商務資料流

點對點/通道化應用程式	

彈性化安全連線能力

供應夥伴
Extranet分公司

點對點

客戶經理
行動用戶

在家的員工

未受管理的桌上型電腦		

業界最佳 Anti-X 防禦功能
Slammer

MS Blaster

Witty

Code Red

NIMDA

W.32 Tomorrow’s-Threat		

廣為業界認可的網路安全與 VPN 功能

Cisco 在開發安全系統與 VPN 解決方案方面，業界一流、頻獲大獎，

Cisco ASA 5500 系列產品承繼這樣的專業，整合 Cisco PIX 500 系

列安全設備、Cisco IPS 4200 系列入侵防禦系統和 Cisco VPN 3000 

系列集中器（Concentrator）的最新技術，結合成一套無與倫比的業

界最佳方案，不僅可以抵禦各種外來威脅，更為企業提供高彈性而安

全的連線選擇。此外，Cisco ASA 5500 系列產品也是「Cisco 自適

型威脅防禦」和「統合安全存取」兩大策略的重要元素，整合各式各

樣的網安技術與 VPN 技術，以提供完善的應用程式安全性、Anti-X 

防禦能力、網路防禦與控制、安全的連線能力。

獨特的自適型威脅辨識與解除（AIM）架構

Cisco ASA 5500 系列產品採用獨特的 AIM 架構，賦予網路全新的

安全性與策略控制能力。透過 AIM 架構，企業能適應並延伸 Cisco 

ASA 5500 系列產品的安全服務設定檔。由於其安全策略具備高度修

改彈性和針對流程特別設計的特性，因此可以根據應用程式的個別

需求提供安全保障。並且透過使用者可自行安裝的安全服務模組（

SSM），可提升效能與安全服務的擴充性。這套自適式架構讓企業

根據自己的需求，隨時隨地佈署新的安全服務，例如，針對特定應用

程式或使用者需求而調整檢測技術、或增加額外的 Anti-X 服務，如

「自適型檢測與防禦安全服務模組」（AIP SSM）的 Anti-X 服務。

此外，這套架構還可讓未來的新服務順利地整合到系統中，以防禦新

型威脅，讓 Cisco ASA 5500 系列產品具備絕佳的投資保障。

更低的佈署及營運成本

除了提高網路安全性，Cisco ASA 5500 系列產品也可降低系統

的佈署與營運成本。這套產品具備多樣化的 VPN 及安全服務設定

檔，讓單一裝置具備許多用途，因此設備平台及管理工作都能標準

化。這套整合式威脅防禦裝置可提供存取控制、應用程式檢視、網

路蠕蟲、病毒、惡意軟體的防禦技術。此外，還具備高延展性的點

對點、IPSec、SSL 遠端存取 VPN 功能，故可作為專屬 VPN 終端

裝置。除了這些用途之外，這套產品也可佈署於內部網路，用於不

同部門之間的存取控制，以防範內部使用者可能無意間帶入網路蠕

蟲、病毒與惡意程式碼。在小型企業及分公司環境中，Cisco ASA 

5500 系列產品是一套全功能解決方案。它可完美搭配企業的預算

與營運模式，提供完善的威脅防禦及 VPN 服務。這套自適型「單

平台、多用途」的建構方式，可降低企業所需佈署及管理的平台數

目。而在共通的作業環境下，也可以簡化系統組態、監測、故障排

除與安全人員的訓練。
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Cisco ASA 5500 系列產品型號/授權許可

Cisco自適型安全裝置軟體版本

市場

效能摘要

防火牆最高效能（Mbps）

威脅防禦效能（Mbps）（同時間啟動防火牆＋Anti-X服務）

3DES/AES VPN最高效能

IPSec VPN用戶端最高數目

WebVPN用戶端最高數目

同時間連線數目

每秒新連線數目

技術規格

記憶體（MB）

系統快閃記憶體（MB）

內建通訊埠

最高虛擬介面數目（VLAN）

SSM擴充槽

主要特色

應用層安全性

Layer 2透通式防火牆

安全環境（內含數目/最高數目）

GTP/GPRS檢視功能

高可用性

入侵防禦（IPS）以及進階Anti-X服務

IPSec以及WebVPN服務

VPN叢集與負載平衡

1.	代表該平台上同時可支援VPN連線的最大數目（IPSec + WebVPN）。
2.	專屬的out-of-band (OOB)管理埠（不會將任何資料傳經Cisco ASA 5500系列自適型安全裝置）。
3.	授權功能。
4.	A/S代表「主動/待命」(Active/Standby)，A/A代表「主動/主動」(Active/Active)。
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