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Cisco 1841路由器的安全網路連線架構

Cisco 1800系列整合式服務路由器：
Cisco 1841模組化路由器

透過兼具安全性，並可以最大線速(wire-speed)同步傳輸數據、語音及視訊服

務的新一代整合式服務路由器產品線的推出，思科系統(Cisco Systems)正對

最佳典範(best-in-class)企業以及中小型公司的路由方式重新提出詮釋。

基於二十年的領導與創新品牌基礎，Cisco 1800整合式服務路由器系列 - 有智慧地將資料與安全性內嵌進一個單一且具有彈性的系統之中，來

快速且可擴充的執行各種關鍵性任務(mission-critical)的商業應用。作為最佳典範的Cisco 1800系列產品，其基礎架構特別針對中小型公司、

小型企業分支機構以及服務供應商的應用服務需求而設計，可以最大線速效能進行同步服務的傳輸。Cisco 1800系列的整合性安全系統架構可

為企業提供極大化的企業靈活性與投資保障。

除此之外，Cisco 1841路由器亦提供搭配的網路安全解決方案，包含

了VPN加密的加速模組，讓此款路由器成為業界之中，對中小型公司

與小型企業分支機構而言功能最健全且最為適用的安全性解決方案。

正如下圖所示，Cisco 1800系列路由器可協助提供顧客在整合式、端

對端(end-to-end)的安全網路環境中，執行高效能、同步、關鍵性任務

的數據應用服務。

整合式服務

Cisco 1841路由器的新型態高效能安全整合式服務架構(如上圖所示)，

可協助提供顧客部署各項同步服務，如在最大線速效能下利用傳統IP路

由方式提供安全的數據通訊服務。而藉由選配Cisco IOS軟體安全印象

檔即可在主機板上提供的硬體加密功能，以及可整合一系列廣泛應用服

務、模組與介面卡的設計彈性，讓Cisco 1841路由器可協助企業得以

整合獨立安全數據解決方案中的各項功能。

產品綜覽

Cisco 1800系列整合式服務路由器是屢獲獎項的Cisco 1700系列模組

化存取路由器的下一代演進機種，相較於上一代的Cisco 1700系列路

由器，Cisco 1840路由器的設計目的在於安全的數據連線，並可為企

業提供顯著的附加價值。相較於Cisco 1700系列路由器，Cisco 1840

路由器可提供超過五倍以上的增強效能，並具有可透過安裝選配Cisco 

IOS軟體安全印象檔來提供的整合式硬體加密功能，而在維持與Cisco 

1700系列產品同樣支援超過三十款廣域網路介面卡(WAN interface 

cards，WIC)與多重彈性主幹介面卡(語音/WIC[VWICs])的同時(Cisco 

1841路由器只支援數據功能)，亦提供了大規模增強的介面卡插槽效能

與密度。

Cisco 1841路由器則以為中小型公司與小型企業分支機構提供安全、

迅速與高品質的同步多重服務傳輸為特色。Cisco 1841路由器提供的

功能包括：內嵌的硬體加密功能，可透過安裝選配的Cisco IOS軟體安

全印象檔來提供；選配的VPN加速模組，可進一步提升VPN的執行效

能；一套入侵防禦系統(Intrusion prevention system, IPS)與防火牆功

能；支援各種連線需求的介面形式，包括支援各種選配的整合式交換連

接埠；還有足夠因應未來網路擴容與先進應用推展時的服務效能與插

槽密度，以及一個整合真實時間時鐘(real-time clock，RTC)。除此之

外，另可選配高密度WIC介面卡(HWICs)的支援功能。

主要應用

數據的安全網路連線

安全性已成為網路建置時必備的基本組成部分，而Cisco路由器則在

顧客存取邊界(Edge)網路的內建整合式安全機制中占有一席重要地

位。Cisco 1841路由器中所配備，可在主機板上提供硬體加密功能的

Cisco IOS軟體功能集(Feature Sets)，便在一套解決方案中提供一系

列設計健全的功能，包括Cisco IOS防火牆、IPS支援功能、利用IPSec 

加密的VPN(加密方式包括DES、3DES、AES等)、支援動態多點的

VPN(Dynamic Multipoint VPN，DMVON)、防禦病毒入侵的網路許可

控制機制(network admissions control，NAC)、Secure Shell(SSH)協

定2.0版本以及簡易網路安全管理協定(SNMP)等。
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表1  Cisco 1841路由器在架構上的特性與效益

特性 效益

高效能處理器
- 可支援高效能並具安全性的同步數據服務的部署，

  並具備承載未來應用發展的空間

模組化架構

- 廣泛提供各式LAN與WAN的介面選擇，網路介面亦可

  因應未來技術發展而進行升級

- 在可彈性擴充整合的基礎上，提供未來可新增連線與

  服務的多種插槽選擇

- 支援超過30個模組與介面卡，包括現有的WAN(WIC)

  與VWIC介面卡(Cisco 1841路由器只支援數據功能)，

  以及進階整合模組(AIM)

整合式硬體加密加速器

- 提供支援3DES與AES加密方式的標準整合式硬體

  密碼加速器，此項功能可透過選購的Cisco IOS軟體

  來取得

- 提供增強的功能集，可透過選購支援3DES或AES

  加密功能的VPN加速卡來提高安全效能

充裕的預設記憶體容量
- 具備32MB的快閃記憶體(Flash)與128MB的同步動態

  隨機存取記憶體(SDRAM)，可支援同步服務的部署

整合式的雙埠高速乙太

網路連接埠

- 可在不需插卡或額外模組支援之下，協助將連線速度

  提升至100BASE-T乙太網路技術標準

- 允許區域網路(LAN)的分段(segmentation)功能

支援Cisco IOS 12.3T

版本以上的功能集

- 支援在Cisco 1841路由器中初始發行的Cisco IOS 

  12.3T版本

- 可協助端對端解決方案的提供，支援最新版

  Cisco IOS軟體形式的QoS、頻寬管理與安全功能

整合式標準電源供應器 - 可用以簡化路由器平台的安裝與管理

表2  安全網路方面的特性與效益

特性 效益

主機板上的硬體加密功能
- Cisco 1841路由器上的硬體加密功能可透過

  安裝選配的Cisco IOS軟體安全印象檔來取得

以AIM為基礎的VPN加速器
- 選購專屬的VPN AIM模組可為內嵌的加密功能

  提高二至三倍的加密效能

網路許可控制機制(NAC)
- 為防禦病毒入侵，NAC僅允許符合規範或受到

  信任的端點設備存取網路

支援入侵防禦系統(IPS)功能

- Cisco IOS軟體可彈性支援此項功能

- 可獨立於Cisco IOS軟體之外，動態載入新型入侵

  偵測系統(intrusion-detection-system, IDS)特徵檔

Cisco Easy VPN remote與

Cisco Easy VPN server的支

援功能

- 透過由單一前端向多個遠端主動推出新的安全

  政策(security policies)，可簡化點對點VPN的

  監督與管理

Cisco IOS防火牆，包括網站

過濾(URL filtering)功能

- 支援網站過濾(URL filtering)的功能可透過安裝

  選購的Cisco IOS 安全軟體來取得

真實時間時鐘

(real-time clock, RTC)

的支援功能

- 真實時間時鐘的支援功能可為那些需要精確時

  間戳記(time-stamp)的應用，如登入(logging) 、

  除錯(debugging)與數位憑證(digital certificates)

  等，確保準確的日期值與時間值 

C i s c o路由器與安全性設

備管理器(Security Device 

Manager, SDM)

- 內嵌於Cisco IOS軟體存取路由器中，為一項

  直覺式、容易使用且為Web-based的設備管理

  工具，可經由遠端存取，以更快速且更容易的

  部署Cisco路由器，並同時兼具WAN存取與安全

  性等特點

- Cisco SDM可協助經銷商與顧客快速而簡易地

  部署、安裝與監督Cisco存取路由器，且毋需具

  備任何關於Cisco IOS軟體命令列介面的知識

USB通用序列埠(版本1.1)

- 整合式的USB連接埠在未來將具備可組態

  (configurable)功能，可搭配USB Token選購配

  件來運作，提供安全組態的流通與VPN憑證的

  平台外儲存功能

Cisco 1800系列整合式服務路由器：
Cisco 1841模組化路由器

主要特性與效益

架構上的特性與效益

Cisco 1841模組化架構在特性上的設計目的，即在符合中小型公司、

小型企業分支機構，以及服務供應商以最大線速效能提供同步服務應用

的需求。

安全網路方面的特性與效益

Cisco 1800系列以在主機板上內建硬體加速的加密功能為特點，此項

功能可透過安裝選配的Cisco IOS軟體安全印象檔來取得。主機板上的

硬體加密加速器可將加密程序卸載到硬體上，用以提供較大的IPSec 

3DES 與AES的加密效能。

透過整合其他可另外選購的VPN進階整合模組(AIM)、防禦病毒入侵的

網路許可控制機制(NAC)以及以Cisco IOS軟體為基礎的防火牆與IPS

支援功能，Cisco提供業界中深具領導性，並對中小型公司與小型企業

分支機構而言功能最健全且最為適用的安全性解決方案。表2列示了路

由器中所整合的安全特性與效益。
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表3  Cisco 1841路由器的模組化特性與效益

特性 效益

高速WIC介面卡

(HWIC)插槽

- Cisco 1841路由器的模組化架構可支援HWIC插槽

  此項最新設計的高速廣域網路介面卡插槽可提高資料

  傳輸的能力(整體最高傳輸速度可達800-Mbps)

  Cisco 1841路由器本身即支援一個4埠的高速廣域

  網路介面卡(HWIC-4ESW)

- Cisco 1841路由器上所提供的兩個插槽均為HWIC

  插槽，並可與廣域網路介面卡(WIC)及多重伸縮主幹

  (VWIC)介面卡(只能用於數據)相容

進階整合模組(AIM)

插槽(內接式)

- Cisco 1841路由器可透過進階整合模組(AIM)來支援

  硬體加速的加密功能(AIM-VPN/BPII-PLUS)

- Cisco 1841路由器具備一個內接式的AIM插槽

表4  擁有成本與容易操作使用等方面的特性與效益

特性 效益

整合式通道服務單元(CSU)/

資料服務單元(DSU)

- 此項特性將在分支機構的跳線櫃中所發現的

  典型通訊設備合併成一個單一的小型單元。

  這個節省空間大小的解決方案可提供較佳的

  可管理性

USB通用序列埠(版本1.1)

- 整合式的USB周邊裝置連接埠可用來提供未來

  可能的軟體支援功能，包括增強的服務供應能力

  與簡化的影像傳輸功能及其他。這些功能的強化

  將有助於減少支援成本與停機時間 (downtime) 

增強的設定功能

- 可選購的設定精靈加上內文感知(context-

  sensitive)的問題集，可指引使用者按步

  走過路由器設定流程，並允許更快速的部署

支援CiscoWorks網路管理

系統、CiscoWorks VPN/安

全管理解決方案(VMS)以及

Cisco IP解決方案中心(ISC)

- 透過Web-based的GUI介面提供先進的管理

  與設定功能

支援Cisco AutoInstall
- 可透過WAN連線自動設定遠端的路由器，      

  以節省派送技術人員至遠端站台處理的成本

模組化的特性與效益

Cisco 1841路由器不但提供增強的模組化功能，同時也提供了顧客的投資

保障。模組化架構的設計目的，在提供支援同步安全應用服務所需增加

的頻寬與效能，而Cisco 1841路由器亦支援大多數現有的廣域網路介面卡

(WIC)、多重伸縮主幹介面卡(只能用於數據)以及進階整合模組(AIM)。

Cisco 1800系列整合式服務路由器：
Cisco 1841模組化路由器

擁有成本 (Cost of Ownership) 與容易操作使用 (Ease of Use) 方面

的特性與效益

Cisco 1841路由器持續保留向中小型公司與小型企業分支機構提供多

功能性、整合性與處理能力的傳統，並針對分支機構在多元整合性服務

的部署上，提供許多增強的功能支援。表4概略描述此款產品在降低擁

有成本與提升容易使用度等方面的關鍵特性與效益。

訂購資訊

摘要與結論

隨著公司逐步增加對於安全性與整合服務的需求，將會需要更多的智慧

型辦公室解決方案。由Cisco 1841路由器所組成的Cisco 1800系列整

合式服務路由器，提供了一個將個別設備功能整合進一個單一小型解決

方案的機會，並可於遠端進行管理。

透過提供整合式服務，再加上較大的模組化密度與高效能等特性，

Cisco 1841路由器可為中小型公司、小型企業分支機構以及服務供應

商的邊緣(Edge)網路，提供多元應用服務所需的安全性、多功能性、

可擴充性與彈性。

Cisco 1841路由器可輕易地提供各式各樣廣泛的網路應用，如分支機

構的安全數據存取功能，包括用來防禦病毒入侵的NAC、VPN存取與

防火牆保護機制、高速企業級數位用戶迴路(DSL)、IPS支援功能、內

部VLAN路由方式以及序列裝置的集中管理功能等。Cisco 1841路由器

提供顧客業界中最具彈性、安全性及適用性的基礎架構，可同時符合現

在與未來的企業需求，並極大化企業的投資保障。

若欲訂購此項產品，請至Cisco Ordering Home Page
http://www.cisco.com/en/US/ordering/or13/or8/order_customer_
help_how_to_order_listing.html

若欲了解更多關於Cisco 1800系列的產品資訊，包括由
Cisco 1700系列轉移至Cisco 1800系列所需的相關協助，請參見
http://www.cisco.com/en/US/products/ps5853/index.html


