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SAU.NET

. SAU Ag Alt Yapisi

. Ortaya Cikan Yeni Ihtiyaclar

. LightWeight Sistem

. Yeni Olusturulan Kablosuz Ag Bilesenleri
. SAU.NET

. SAU.NET’in Olusturulmasi

. VPN Hizmeti
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Mevcut SAU Ag

* Yedekli galisan iki adet Catalyst 6509 omurga anahtari
* 6509 sasi uzerinde FWSM

* Merkezden 29 binaya dogrudan fiber baglanti

* Yedekli calisan iki adet Call Manager + 1700 IP telefon
« /5 adet IP kamera

* Merkez ve yan kampuslar arasi ME baglantilar

« 5000+ aktif ug
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30.Mart
2008’e Kadar
kullanilan | '
Kablosuz Ag
Alt Yapisi

Q@# &% *?

Bilgi islem Dairesi Baskanhgi © SAKARYA UNIVERSITESI - 2008 Yrd. Dog. Dr. Hayrettin EVIRGEN



SAKARYA

\ ) UNIVERSITESI

Ortaya Cikan Ihtiyaclar

* Yetkilendirme ve kimlik dogrulama

« Guvenlik

« Tum kampusta ayni kablosuz ag ismi
» Basit ag yonetimi

« Kablosuz ag kullanim analizi

« Kablosuz IP telefonlar

« Gecici misafir hesaplari
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Wii;éiéss Services Module
(WiSM)

Wireless Control System
(WCS)
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SAU.NET
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WebGate WebMail WebAbis WebPbis WebRehber
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ebM WebRehber

WebAbis WebPbis Wi

= = ——r— bPbis Servisi Bilgi Ekram
Bilgi
Sayin Murat HZALP,
Maas Zarf

ampis Otomasyonu Web Bilgi

istemni (CAWIS)'nin Perscnel Bilgi -lle.l(. th Bilgileriniz
Sisterni arabirimi olan WebPbis
- servisine hosgeldiniz. Su an Ad Soyad : Murat OZALP
Personel Bilgi Sistemi tamtim
E -En‘-E r sayfasinda bulunmaktasiniz. Girev Unvan : Uzm.
Bu zervisi kullanarak aylik Maas Sicil No : A1470

Zarfi, Zimmet ve Telefon Faturas: SRR oy

Emn‘et H..a Ile“ bilgilerinize ulasabilir ve bu bilgileri
R clsliahk Gérev Birim  : Rektarlik

raporlayabilirsiniz.

Gorev Bilim : Bilgi Islem Dairesi Bsk.hd
Asagida maas zarfi ve zimmet

T'E‘EF““ F'atu raEl bilgilerinizin son durumlan

belirtilmistir.

Yayinlanan son maas zarfi bilgisi :
Nisan 2008

Sahsiniza zimmetli demirbas sayisi
: 131

WebPbis (Personel Bilgi Sistemi) servisi, mevcut dzelliklerinin yanisira, sizlerin de istek ve dnerileri
dedrultusunda sirekli gelistirilecek ve ihtiyag duyulan personel bilgilerinize erisebilmeniz saglanacaktir.

] f—————— =]
| = Bu ekranda gériinen kimlik bilgileri ve fotograf Personel Dairesi Baskanhg: tarafindan saglanmaktadir.
1 + Garinen bilgilerde ya da fotografinizda bir yanhshk oldugunu disindyorsaniz litfen ilgili birimle

baglanti kurunuz.

Campus Automation Web Information System
E 3 o | E C 1
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Misafir Hesabi Acma

| < Misafir IP :: Buradan misafirinizin kablosuz aga erisebilmesi icin hesap acabilirsiniz

S Ad : |
Tammlar
Aktivasyon Soyad : |
Sifre Degisimi TC Kimlik No : |
Uois iz Gecerlilik Siiresi : (J1Saat ()23 Saat ()SSaat ()1Gan () 2Gan )5 Gdn
Cikag
Aciklama - J
Misafir IP

H

Kullanicry Ag

- Universite kapsaminda hizmete sunulan kablosuz ag altyapisi Internet Hizmetleri Sube Miidirligi tarafindan veri
* Bu kisimdan clusturacagimiz hesaplann sorumlulugu size aittir.

dCAVW ]S

Campus Automation Web Information System
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—
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Acik Misafir Hesaplani

P B webGate |
‘ - Misafir IP :: Misafir olarak acilmus olan hesaplarn listesi |
Bilgi Kullamc Isim TC Kimlik No Acilis Tarihi Kapanis Tarihi Hesabi Agan # |
Tanimlar mB656 Gilen VATANSEVER. 23423423423 16.04.2008 09:14:33 16.04.2008 10:14:33 b010110033 Tekrar Ag
mw—aim‘ m1820 Hayrettin QI:—I'IN 98757946348 16.04.2008 14:18:39 16.04.2008 15:18:59 b010110033 Tekrar Ag
;i Dj!::lml mS37596 Burhan BARAKLI J3416456456 18.04.2008 09:45:10 15.04.2008 09:45:10 b010110033 Tekrar Ag
TE;I:“; = mi7el Deniz Geng 85463215855 22.04.2008 10:26:38 24.04.2008 10:26:38 b010110033 Tekrar Ag
me&135 Sezgin YILDIZ 46398798415 22.04.2008 10:34:19 24.04,2008 10:34:19 d075012003 Tekrar Ag
Misafir IP m&743 Hayrettin CETIN 887975946348 22.04.2008 11:06:34 22.04.2008 12:06:34 d075012003 Tekrar Ag
mlgl2 escape test 22223222222 22.04.2008 11:07:32 22.04.2008 12:07:32 d075012003 Tekrar Ag
m3267 escape test 22223222222 22.04.2008 16:07:27 22.04,2008 17:07:27 b010110033 Tekrar Ag
m7 666 Ali Burgin Kozak 12698680594 24.04.2008 09:27:51 24.04,2008 14:27:51 ozalp Tekrar Ag
m2580 Fuat Kilig 31414871740 24.04,2008 09:28:29 24.04,2008 14:28:29 ozalp Tekrar Ag
mS017 Burhan Barakl J6464534643 24.04.2008 15:39:54 24.04.2008 16:39:54 b010110033 Tekrar Ag
m2843 Ali Burgin Kozak 12698680554 24.04,2008 15:45:30 24.04,2008 16:45:30 b010110033 Tekrar Ag
mi042 Burhan Barakl Sed64634645 24,04,2008 15:47:54 24.04,2008 18:47:54 b010110033 Tekrar Ag
Aktif Hesaplar Hesap Ag Toplu Hesap Ag | LDAP Temizle
AN
sk iR i s

Yrd. Dog. Dr. Hayrettin EVIRGEN
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802.1x Entegrasyonu

Hesap Adi :
Ad & Soyad :
VLAN Ad :
VLAN IC :
IP:

Kablolu Mac:

Aciklsma :

pus Automati b

Campus Aitemation Web Infarmation System
I T !

Yeni IP - MAC Ekleme

kezgin LDAPYan Getir  Kigi Ara

Vian Degis

Format [ sochocoeoenoio )

Kablosuz Mac:

Format [ sochocoeoenoio )

DHCP Gnay :

W | Not : Kutunun Secii Olmas kaydin DHCP'ye yanlscagini belirtir,

Kayit Ekle

— ¢

R o
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802.1x Entegrasyonu

Yeni Kayt Girii Manugl Kayt Gitsi
Fitreleme Parametraleri
Hemp 8 |ozalp | | |
A & Soyad : MAC :
VLAY ID : VLAN Adi:  Bilgi Islem Kat v
Filtreleme Yap

[P - MAC Liseleme Conf

Hesap Personel SanadllP MAC MAC2 VLAY Ady Aciklama VLANID DHCP KimVerdi Rezerve
oraip MURATOZALP 10922  O0:D3:a9:fd:feibd D0:13ieB:SciSad  Bilgilsem¥ah Bigi Isler Dairesi 4 1 ozl 0 Sl edi
orlp MURATGZALP 10826  OD:B:BF:dF:BdiFA Bigilsem et dizisti 4 1 omp 0 S edit
ozalp  MURATOZALP 1092181  OD:6:ER06:21:75 Bigildem¥at  bursk 4 1 omb 0 Sl edt
czip MURATGOZALP 1092201  (0:17:ad:99:86:b0 Bigilsem Kt Cisco-LMS 4 1 cmb 0 Sil edt
1092200 00:17:a4:99:96:02 BigilemKsh  Cisco-IPOM 4 1 ozl 0 Si edi

nation Web Inferma

utam
T e

ampus A
P

C

tion System
€ T
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SAU.NET Mevcut Durum

 Tum kablosuz agda 802.1x calisiyor.
« Kullanici parolalari CAWIS ile entegre.
« Kablosuz kullanicilar, LDAP’ta yazili olan VLAN’a erisiyor.

« Cihazlar, (kablolu ve kablosuzda) IP adresini DHCP sunucudan her
seferinde ayni olacak sekilde aliyor.

« Kimlik dogrulama ve ag kullanim bilgileri (authentication, accounting)
RADIUS kayitlarindan alinabiliyor.

« Kullanicilar, kendi misafirleri icin gecici hesap acabiliyor.
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Istemciler
« Dogrulama yontemi EAP-TTLS
» Tek tarafli sertifika
* Sunucu sertifika suresi 3 il
« SecureW2, wpa-supplicant (ucretsiz)

« Destek icin acik SSID: sau.net-destek
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SAU.NET-Destek

+ Programlar

File Edit View History Bookmarks Split Tools Help £9
@l\-‘;}v :l --E-- “E“ - |f" http://www.goegle.com/ '|‘f‘ A| % |GC'G'§"‘5‘ il
=N
]
SAU. et SAUNET-destek
S Anasayfa g

* SecureWZ2_EAP_Suite_105.exe f/Windows'a TTLS destedini sadlayan program.
@ Kurulum # SecureW2_EAP Suite 105 _CE.exe //Windows Maobile' a TTLS destedini sadlayan program.
Sikga Sorulan Sorular * WindowsXP-KB835935-5P2-TRK.exe //Windows XP Servis Paketi 2 (Tirkge)
Tletigim * WindowsXP-KB835935-SP2-ENU.exe //Windows XP Servis Paketi 2 (ingilizce)
* WindowsXP-KB917021-v3-x86-TRK //Windows XP SP2 igin WPAZ Destedi (TR)
* WindowsXP-KB217021-v3-x86-ENU //Windows XP SP2 icin WPA2 Destedi (EN)
* dotlx.sakarya.edu.tr.cer //Kablosuz ada badlanmak icin gerekli olan sunucu sertifikas
4 » .
£ Done A5 W ® ¥ Adblock -
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Sayisal Veriler

 Toplam 182 adet AP

° 5 adet C|SCO 1310 6h | 1d 2w | 4w | 3m | 6m | 1y | Custom

« 11 adet Cisco 1242 |, | N353

e 166 adet Cisco 1131 |z«

3 adet SSID 180

e sau.net, 120

e sau.net-destek =

. 0

* VOIce 41808 41208 42008 42108 42208 42308 424108

« Sistem 2196 personel, 40.‘3%6@@rencinin hizmetine =

sunulmustur.
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VPN Hizmeti

« Kullanicilarin kampus disindayken de izin ve yetkilerini
kullanabilmeleri i¢cin merkezi kimlik dogrulama sistemini kullanan
uzaktan erisim VPN ¢ozUmU de sau.net sistemine entegre
edilmistir.
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VPN Hizmeti

ASA VPN kutusu

Kimlik dogrulamasi: Merkezi RADIUS sunucusu

Kullanici veritabani: Merkezi LDAP sunucusu

Icerde ve disarida ayni IP ve ayni yetkiler
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Hedefler

« Kullanici kotalari planlamasi

« Kablosuz ag denetcisini (WiSM) yedekleme

« Kablosuz kapsama alanini arttirma ve yan kampusler dahil
tum birimlere yayma

« EduROAM destegi

« Ag erisim bilgisi kayitlarinin detayli analiz edilmesi

* Merkezi yetkilendirme sistemini kullanabilecek diger
sistemlerin incelenmesi
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Tesekkurler

Yrd. Dogc. Dr. Hayrettin EVIRGEN
Sakarya Universitesi
Bilgi Islem Dairesi Baskani
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