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SAÜ.NET
Kampüs İçi Kablosuz Ağ

ve
Merkezi Kimlik Doğrulama 

İşlemleri
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1. SAÜ Ağ Alt Yapısı
2. Ortaya Çıkan Yeni İhtiyaçlar
3. LightWeight Sistem
4. Yeni Oluşturulan Kablosuz Ağ Bileşenleri
5. SAÜ.NET
6. SAÜ.NET’in Oluşturulması
7. VPN Hizmeti

SAÜ.NET
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Mevcut SAÜ Ağı

• Yedekli çalışan iki adet Catalyst 6509 omurga anahtarı
• 6509 şasi üzerinde FWSM
• Merkezden 29 binaya doğrudan fiber bağlantı
• Yedekli çalışan iki adet Call Manager + 1700 IP telefon
• 75 adet IP kamera
• Merkez ve yan kampuslar arası ME bağlantılar
• 5000+ aktif uç
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30.Mart 
2008’e Kadar 

kullanılan 
Kablosuz Ağ

Alt Yapısı @#^&%*?
!!!
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Ortaya Çıkan İhtiyaçlar

• Yetkilendirme ve kimlik doğrulama 
• Güvenlik 
• Tüm kampusta aynı kablosuz ağ ismi
• Basit ağ yönetimi
• Kablosuz ağ kullanım analizi
• Kablosuz IP telefonlar
• Geçici misafir hesapları
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DHCPDHCP RADIUSRADIUSDNSDNS LDAPLDAP

LightWeight Sistem

LWAPP
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Kablosuz Ağ Bileşenleri

Wireless Services Module
(WiSM)

1130AG 1240AG 1300

Wireless Control System
(WCS)
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VLAN-XX

SAÜ.NET

DHCP

RADIUS

hp procurve

switch 2524
j4813a

LDAPAP
Veya
Anahtar

1
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3

İstemci
Cihaz

6
7

6509 + WiSM

8

9

4

5

Kimlik Doğrulama

VLAN Bilgisi

DHCP işlemleri
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LWAPP

Yapılan Çalışmalar

802.1x
RADIUS LDAP
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CAWIS
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Misafir Hesabı Açma
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Açık Misafir Hesapları
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802.1x Entegrasyonu
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802.1x Entegrasyonu
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• Tüm kablosuz ağda 802.1x çalışıyor.

• Kullanıcı parolaları CAWIS ile entegre.

• Kablosuz kullanıcılar, LDAP’ta yazılı olan VLAN’a erişiyor.

• Cihazlar, (kablolu ve kablosuzda) IP adresini DHCP sunucudan her
seferinde aynı olacak şekilde alıyor.

• Kimlik doğrulama ve ağ kullanım bilgileri (authentication, accounting) 
RADIUS kayıtlarından alınabiliyor.

• Kullanıcılar, kendi misafirleri için geçici hesap açabiliyor.

SAÜ.NET Mevcut Durum
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• Doğrulama yöntemi EAP-TTLS

• Tek taraflı sertifika

• Sunucu sertifika süresi 3 yıl

• SecureW2, wpa-supplicant (ücretsiz)

• Destek için açık SSID: sau.net-destek

İstemciler
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SAU.NET-Destek
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• Toplam 182 adet AP 
• 5 adet Cisco 1310
• 11 adet Cisco 1242
• 166 adet Cisco 1131
3 adet SSID  
• sau.net,
• sau.net-destek
• voice

• Sistem 2196 personel, 40.326 Öğrencinin hizmetine 
sunulmuştur.

Sayısal Veriler

323
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• Kullanıcıların kampüs dışındayken de izin ve yetkilerini 
kullanabilmeleri için merkezi kimlik doğrulama sistemini kullanan 
uzaktan erişim VPN çözümü de saü.net sistemine entegre 
edilmiştir.

SAU.NET
Ev

VPN Hizmeti
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• ASA VPN kutusu

• Kimlik doğrulaması: Merkezi RADIUS sunucusu

• Kullanıcı veritabanı: Merkezi LDAP sunucusu

• İçerde ve dışarıda aynı IP ve aynı yetkiler

VPN Hizmeti
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• Kullanıcı kotaları planlaması
• Kablosuz ağ denetçisini (WiSM) yedekleme
• Kablosuz kapsama alanını arttırma ve yan kampüsler dahil 

tüm birimlere yayma
• EduROAM desteği
• Ağ erişim bilgisi kayıtlarının detaylı analiz edilmesi
• Merkezi yetkilendirme sistemini kullanabilecek diğer 

sistemlerin incelenmesi

Hedefler
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Teşekkürler

Yrd. Doç. Dr. Hayrettin EVİRGEN
Sakarya Üniversitesi

Bilgi İşlem Dairesi Başkanı


